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Das kognitive Schlachtfeld

Reinhard Keil-Slawik, College Park/USA

Cogito Ergo Bumm
TAZ

Erst wenn der Mensch gelernt hat zu
rechnen, kann er auch eine Maschine
ba{uen, die fiir ihn rechnet. Was Software
leistet, hingt im wesentlichen davon ab,
was die Entwickler verstehen und kon-
SEruk‘tiv umsetzen konnen. Dies gilt auch
fiir die Kiinstliche Intelligenz. Sowohl die
Besonderheiten der Softwarcherstetlung
als auch die Erfahrungen beim Einsatz
guro.ﬁer Softwaresysteme speziell im mili-
tirischen Bereich zeigen deutlich, daf} die
Zuverlissigkeit des Gesamtsystems durch
den Menschen und nicht durch die
kMﬂaschme sichergestellt wird. Maschinen
bonnen nicht denken - sie sind bestenfalls

erechnend. Aber ein wesentliches
Moment von Kriegen ist, dafl sie unbere-
chenbar sind.

k"Der Begrift Kiinstliche Intelligenz ver-
orpert eine Zauberformel, die nicht nur
helfen soll, den Menschen zu ersetzen,
sondern auch, ihn effektiver zu vernichten.
Krieg, Computer und Kognition bilden ein
enges Bezichungsgeflecht mit einer unheil-
‘éou_en nNeuen Qualitit: Krieg als kognitives

reignss; eine gefihrliche Redukton, die
durch das elektronische Schlachtfeld tech-

nisch machbar scheint.

Kognition leitet sich vom lateinischen
cognitio, Bekanntschaft, ab und heifit
Erkenntnis. Da Erkenntnisvorginge als
Informationsverarbeitungsprozesse ~ cha-
rakterisiert werden konnen, glaubt man,
mit dem Computer ein Instrument in der
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Hand zy haben, das es gestattet, solche
Prozesse abzubilden und zu simulieren,
Nun kann Intelligenz wissenschaftlich fun-
diert behandelt werden, Der Ausdruck
Kiinstliche Intelligenz verkSrpert das dabe;
zugrunde gelegte Paradigma: der Compu-
ter als Metapher fiir menschliche Informa-
tionsverarbeitung.

Mit dem Aufschwung des Computers
nach dem Zweiten Weltkrieg beginnt also
auch fiir die kognitive Psychologie, die sich
mit der Erforschung menschlichen Erken-

gungen. Man kann schon vop einem sym-
biotischen »Dreiecksverhilinjs« sprechen.!
Doch diese »Beziehung zum wechselseiti-
gen Nutzen® hat ejne Situation entstehen
lassen, in der ein fast unbegrenzter Glaube

Wunschdenken, das von der Steuerbarkeit
und Kontrollierbarkeit emnes weltweiten
Atomkrieges ausgeht,

Die Auseinandersetzung um die Méglich-
keiten und Grenzen der kiinstlichen Intel-
ligenz ist durch dje Gegenﬁberstellung von
Mensch und Maschine §epragt. Mit Argu-
menten, die h';iufig mit der Phrage i Prin-
zip...* beginnen, wird fir und wider dje

It zwar viele nitzliche Hinweise und
interessante Uberlegungenz, doch ist es
letzilich unumginglich, solche Im-~Prinzip-
Argumente dyrch atsdchliche zu ersetzen.

arbeitung hat, wie Ulrje Neisser feststellr,
»Sich noch keinem Menschenbild ver-
pflichter, das jenseits der Grenzen des
Laboratoriums giiltig wiire.“3 Und obwohl
insbesondere auch das amerikanische Mjl;-
tr bisher enorme Summen 2y Erfor-

schung der Kiinstlichen Inteﬂi'genz berelt};
gestellt hat, ist diese Aussage immer noc
ultig.
guIC}% will deshalb aufzeigen, was es tar
sichlich bedeutet, komplexe .tCCthChe
Systeme zu entwickeln und fimzusetzerzi
welche Moglichkeiten sie erdffnen un
welche Grenzen sie setzen. Der Kebm
punkt meiner Argumentation ist dabel,
dafl man nicht Mensch und Maschine ver-
gleichen kann, sondern in el'nef g?gebepen
Situation immer nur die Mbglichkeiten
und Fihigkeiten der Konstrukreure einer
Maschine mit denen der Benutzer. ;
Essind die Prozesse der Hers?eﬂung un
des Einsatzes von Artefakten, dic man Sm:
dieren muf, wenn man die Leistung beur
tellen will, die ihnen potentiell innew(.)};lmr'
Artefakte sind Produkte mef}SChhéhz_
Schépferkraft; man darf deshalb ihre ol
rakteristika nicht mit den Elgf?f}SCh"1 i
und Merkmalen der sie hervorbringenden
Prozesse verwechseln. -
Artefakte bedeuten fiir sich allein 8
nommen nichts. Nur durch ihre Em?ztn
tung in das menschliche Handeln G'Yh;l ;en
sie ihren Bezug zur Welt und damit o
Sinn. Ob allerdings der Einsatz von k”f?ch
licher Intelligenz im militdrischen Bereolen
unter den heute gegebenen Bedl'ﬂguf‘qﬂh
sinnvoll ist, wage ich zu bezweifeln; 1:1-
halte ihn fiir gefahrlich und unverantwo
lich.

Software ~ ein besonderer Stoff

Grundlage fiir die Entwicklung von ioz:
putern mit Kiinstlicher Intelligenz ( 'uhe
KI-Systeme) ist die Méglichkeit, log;l;?tte
Zusammenh'zinge, Verarbeitungssc ¢
und Daten (Fakten) in Form von Progl’afélle
men: (Software) festzulegen. Ich wer .
deshalb zungichst einige Anmerkungen fx ’
den Gestaltungsméglichkeiten und -gre



zen von Software im Vergleich zu anderen
ingenteurmiflig  hergestellten Produkten
machen. Dazu habe ich vier Punkte
zusammengestellt, die die Unterschiede
verdeutichen sollen. Das Zusammenwir-
kftn dieser Faktoren ist im besonderen Maft
em Charakteristikum von Software und
ihrer Herstellung,

Betriebszustinde: Ingenieurmifiig er-
stellte Produkte kdnnen entweder als dis-
krffte, analoge oder als hybride (eine
Mischung aus den beiden ersten Typen)
Systeme Klassifiziert werden. Fiir analoge
Systeme, die den Hauptbestandteil in den
Ingenieurwissenschaften bilden, gibt es
he}lte ausgereifte Hilfsmittel, wie zum Bei-
spiel .die Mathematik  kontinuierlicher
F}mknonen, mit deren Hilfe es dem Inge-
heur moglich ist, sicherzustellen, daf§
kelne unvorhergesehenen Zustinde auftre-
ten, solange die Systemkomponenten
mnnerhalb ihres normalen Betriebsberei-
ches arbeiten,

Mit (.ier Entwicklung von Softwaresy-
stemen Jedoch, so argumentiert David Par-
nas, haben wir zum ersten Mal diskrete
S;Y'Steme geschaffen, die eine ungeheure
Vielzahl von Betriebszustinden aufweisen.
Zwar werde hier versucht, die mathemari-
sche Logik entsprechend  einzusetzen,
dOCh habe sich in der Praxis bisher nicht
sezeigt, dafl ihr eine dhnlich hohe Bedeu-
tung zukommt wie der traditionellen Inge-
neurmathematik.

Hinzy kommt, dafl Software in der
Regel nur eine geringe repetitive Struktur
(das heiflt vielfache Verwendung ein und
desselben Bausteins) aufweist. Dies fiihrt
zur relativen Unzuverlissigkeit von Soft-
Varesystemen und, so Parnas weiter: ,Es
St em grundlegender Unterschied, der
auch niche durch technologische Verbesse-
rungen aufgehoben werden wird.“!

Funktionalitir: Die Funktionen legen
das Ein-/Ausgabeverhalten eines Soft-
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waresystems fest. Generell kann man
sagen, daf} Funktionen beschreiben, wie
ein technisches System auf Einwirkungen
des Menschen oder Signale und Impulse
anderer technischer Systeme reagiert. Die
Gesamtheit der Funktionen gibt also an,
welche Einwirkungen bzw. Eingaben
insgesamt zulissig sind; die Funktionalitit
1st somit das wesentliche Merkmal im Hin-
blick auf die zweckbestimmte Verwen-
dung.

Traditionell bestehen ingenieurmifige
Probleme darin, neue technische Losungen
fiir bereits bekannte Funktionen zu ent-
wickeln. Beispielsweise hat sich die Funk-
tionalitit eines Autos in vielen Jahrzehnten
kaum geindert, wohl aber die technische
Realisierung. Bei der Softwareentwicklung
jedoch miissen die funktionellen Anforde-
rungen iiberhaupt erst ermittelt werden.

Dabei spielen zwei Faktoren eine beson-
dere Rolle: der Mangel an allgemein aner-
kannten Standards und die Individualitit
der Akteure. Datenverarbeitungsverfahren
sind in der Regel situations- und organisa-
tionsspezifisch zugeschnitten; es gibt hier
kaum Normen oder verbindliche Verfah-
rensvorschriften. Je weniger aber das Pro-
blemfeld (technisch) vorstrukturiert oder
standardisiert ist, desto stirker kommen
individuelle Vorlieben, unterschiedliche
Interessen und personliche Motive der an
einer Systementwicklung beteiligten Per-
sonen zum Tragen. Dies gilt gerade auch
fir komplexe technische Probleme, bet
denen eine Vielzah! unterschiedlicher
Lésungsmoglichkeiten gegeben ist. Die
Funktionalitit des Softwaresystems  ist
weniger das Ergebnis einer technischen
Analyse als vielmehr das Resultat von Ver-
handlungen und Vereinbarungen.

Riickbeziiglichkert: Ausgangspunkt fir
die Softwareherstellung sind bestehende
Regelungen, Verfahren und Arbeitsab-
liufe. Mit der Einfithrung eines Software-
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systems dndern sich diese aber grundle-
gend und damit auch das Verhalten der
Menschen. Dadurch werden viele Annah-
men, die der Entwicklung zugrunde gelegt
worden sind, hinfillig. Die Folgen sind,
dafl zum einen das der Entwicklung zug-
rundegelegte Modell nicht mehr im vollen
Mafle giiltig ist und zum anderen, dafl
durch die verinderte Situation neue
Anforderungen entstehen, die erst jetzt in
ihrer Tragweite und mit all jhreq Konse-
quenzen erkannt werden kénnen,

Nimmt man hinzu, daf sich zum Bei-
spiel aufgrund neuer technischer Maoglich-
keiten oder verinderter Markterforder-
nisse das Einsatzumfeld ohnehin mit der
Zeit dndert, so wird unmittelbar einsichtig,
was Meir M. Lehman auch aus seinen
empirischen Untersuchungen  ablejter:
»- die Notwendigkeit zu fortwihrenden
Veranderungen ist ein Wesensmerkmal
der Computerbenutzung. “3

Entscheidend ist hier die Vielfalt der
Nutzungsméglichkeiten in Verbindung
mit der Komplexitit des Einsatzumfeldes.
Von besonderer Bedeutung ist dabei, daf}
Qualititsmafistibe nicht wie in anderen
Ingenieurbereichen durch technisch/phy-
sikalische Anforderungen wie zum Bej-
spiel die Materialbeschaffenheir bestimmt
sind, sondern tiberwiegend von der Be-
wertung des Menschen im Hinblick auf
Zweckmiigkeit und Angemessenheit ab-
hingen. Die ausgepragte Riickbeziiglich-
keit entsteht u.a. deshalb, weil im Rahmen
der Systementwicklung und der Finfiih-
rung die Menschen jeweils versuchen, ihre
Interessensphire 7y bewahren. Will man
beispielsweise die Anzah] der Programm-
zeilen als Mafstab fiir dje Leistungsfihig-
keit der Programmierer nehmen, so wird
man feststellen, dafd sich die Zahl der Zei-
len eines Programms vervielfacht, sobald
diese Absicht bekannt wird. Beziiglich des

Einsatzes ist diese Riickbeziiglichkeit vor

allem auch bei militirischen Anvv.endun-
gen gegeben. Sobald zum Beispiel ein Geg-
ner die einem System zugrundeh.egende
Einsatzstrategie erfihrt, wird er sein Ver-
halten umgehend indern. Dies erfordert
die erneute Anpassung des Systems und so
fort.

Theoriebildung: Beim Entwurf von Soft-
ware kommt es wesentlich darauf an, alle
Sonderfille und Ausnahmebedingungen
vollstindig zu erfassen und ordnungsge-
mifl zu verarbeiten. Entscheldend 15t
dabei, inwieweit die Systemingenieure das
zu l6sende Problem mit all seine:n Ra.mdbe—
dingungen durchschauen. Da dlef m.cht.so
ohne weiteres und auf Anhieb méglich ist,
sondern entsprechende Lernprozesse sir-
fordert, miissen Programme wie auch die
thnen  zugrundeliegenden Dokumente
mehrfach iiberarbeitet oder gar verworfen
werden. Jede Version eines Programmes
oder Dokumentes spiegelt jedoch immer
nur den erreichten Zustand wifier, denln
die Griinde und Argumente, die zu so-
chen Revisionen fiihren, kénnen nicht in
threr Gesamtheit dokumentiert werden.

Programmieren kann nach Peter Naur
daher nicht in erster Linie als Produktxon
von Programmen und zugehérlgen TC‘X“E‘
betrachtet werden, sondern als ein Pr_OZS r
bei dem die Programmierer im'Laute”b‘?r
Systcmentwicklung eine Theorie dari e—
entwickeln, wie die vorhandene? Pl’oo
bleme durch die Programmausfuh_ru{lz:
gelost werden konnen. Diese Theon}i 15_
nur in den Képfen der Entwickler vorhan
den: ,Das Wiederherstellen der T.hCOI_'le
lediglich aufgrund der Dokumen.tz.mth 15;
ganzlich unméglich.“¢ In traditione ii i
Ingenieurbereichen sind aber die theori i
schen Grundlagen bereits vor der Produ
entwicklung erarbeitet. ‘ S

Was fiir die Programmierer b%W- )
stementwickler gilt, stellt in verinderter
Form auch ein Problem fiir die Benutzer



dar: Sie miissen sich im Rahmen der
Benutzung die Systemrationalitit - also die
Tﬁeone der Entwickler - erschlieflen. Da
sie aber weder am gesamten Enmtwicklungs-
prlozeﬁ teilnehmen kénnen noch die Ent-
wickler wihrend der Benutzung in der
Regel verfiighar sind, ist es notwendig,
Ausdrl}cksméglichkeiten bereitzustellen,
die die Systemrationalitit transparent
machen,

Etwa die Hilfte des Codes praktisch ein-
gesetzter  Software besteht daher aus
Benutzungsschnitestellen, Fehlermeldun-
gen, Ausnahmebehandlungen und Kom-
menuerungen, Aspekten also, die der Ver-
stindigung dienen und nicht der algorith-
mschen Verarbeitung durch den Rechner.
Du:sel Aspekte sind weder aus formalen
Qualititseigenschaften ableitbar noch sind
sie formal |, iiberpriifbar.

'S.Oftvaare—Entwicklung ist also in erster
Linie ein sozialer und kognitiver Prozefi,
bei derr} die Qualitit des erzeugten Pro-
dl}ktes im wesentlichen vom Problemver-
St{mdm:s der beteiligten Menschen abhingt.
Dies gile sowohl fiir die Herstellung als
auch fiir die Benutzung.
| G(undséitzlich kann man Software auch
4 ene Ansammlung von Plinen auffas-
sen, denn die Entwickler legen fest, was
?ur Laufz.eit des Programms wie, in wel-
{?er Rethenfolge und unter welchen

mgebungsbedingungen ausgefiihrt wer-

fn soll. Mit dieser Sichtweise lassen sich
(‘;ledemm .viele Ankniipfungspunkte an
‘¢ traditionelle Ingenjeurwissenschaft
angeben, denn Planungsprozesse offen-
aren auch dort dieselben Probleme, die
Man aus der Softwareentwicklung kennt:

Osten werden nicht eingehalten, Termine
werden iiberschritten, das Ergebmis ent-
spricht oft nicht den Vorstellungen der
A.Uftraggeber und der Betroffenen und
tucht alle Ereignisse, die die Ausfithrung
der Pline und ihr Ineinandergreifen beein-
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flussen, konnen vorhergesehen werden.
Auch heute noch gilt in der Softwaretech-
nik der Grundsatz, daf} sich die Qualitit
von Software erst im Einsatz erweist.

Die praktischen Konsequenzen dieses
Grundsatzes will ich im nichsten Ab-
schnitt am Beispiel der militdrtechnologi-
schen Emtwicklung” behandeln. Der histo-
nische Abriff zeigt, daf8 mit der zunehmen-
den Komplexitit der eingesetzten Systeme
die Probleme wachsen, denn je komplexer
die technischen Systeme werden, desto
stirker ist unsere Sicherheit von den Men-
schen abhingig, die sie einsetzen und
benutzen. Je mehr der Mensch aber aus
den Entscheidungsprozessen verdringt
wird, desto grofler wird das Risiko eines
Atomkrieges.

Das Pearl-Harbour-Syndrom

Aus Griinden der Ubersichtlichkeit werde
ich den geschichtlichen Abriff in fiinf Pha-
sen unterteilen, die sich jeweils an der Inte-
gration verschiedener Funktionsbereiche
bzw. unterschiedlicher Teilsysteme orien-
tieren. Dies unterstreicht einerseits die
Entwicklungsrichtung und erméglicht mir
andererseits, die besonderen Probleme der
einzelnen Integrationsstufen aufzuzeigen.
Man mufl sich aber vor Augen halten, daf§
mit dieser Strukturierung nicht einzelne,
explizit definierte und in sich abgeschlos-
sene Entwicklungsphasen verbunden sind;
viele Entwicklungen verlaufen zum Teil
parallel oder zeitlich stark iiberlappend ab.

Seit dem Uberfall der Japaner auf den
Hafen von Pearl Harbour, bei dem die
amerikanische Pazifikflotte fast vollstindig
vernichtet wurde, ist die Angst, daf} sich
ein solcher Vorfall auch auf amerikani-
schem Territorium wiederholen konnte,
zu einem treibenden Element der muilitir-
technologischen Entwicklung in den USA
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geworden. Pearl Harbour steht fiir die Fol-
gen, die durch ungeniigende Information
und mangelnde Vorwarnung entstehen
kénnen.

Vom amerikanischen Militir werden
daher nach dem Zweiten Weltkrieg
enorme finanzielle Mittel fiir die Entwick-
lung von computergestiitzten Frithwarn-
systemen bereitgestellt. Der Aufbau ver-
schiedener Radarketten und Frithwarn-
systeme sowie die Einrichtung der nord-
amerikanischen Luftverteidigungszentrale
NORAD im Jahre 1957 schlieflen die
Aufbauphase ab. Die Einrichtung von
NORAD trigr der Tatsache Rechnung,
daf mit den elektronischen Frithwarnsy-
stemen ein kontinuierlicher Datenstrom
entsteht, der auch in Friedenszeiten ohne
Unterbrechung verarbeitet werden mufi.

In den sechziger Jahren wird die Ent-
wicklung des nuklearen Warnsystems
wesentlich durch den von Prisident Ken-
nedy bewirkten Ubergang von der Dok-
trin der ,massiven Vergeltung® zur Dok-
trin der ,flexiblen Antwort* geprigt. Das
bedeutet aut der einen Seite, dafl der Prisi-
dent nun direkt in den Prozef der Auslo-
sung der verschiedenen Alarmbereit-
schaftsstufen einbezogen wird und auf der
anderen Seite, dafl Autklirung und Fin-
sazplanung stirker integriert werden.

Als Konsequenz wird im Juni 1962 im
Pentagon das nationale militirische Be-
fehlssystem NMCS etabliert, durch das der
Prisident direkt Frithwarninformatonen
vom strategischen Luftkommando SAC
und von NORAD erhilt und tiber das er
Befehle an die Nuklearstreitkrifte erteilen
kann. Militirtechnologisch ist dies die
zweite Phase, die sich als Integration von
Frithwarnung und Einsatzplanung charak-
terisieren i

Als Prototyp einer solchen Integration
kann das Anfang der sechziger Jahre mit

einem Aufwand von insgesamt iiber

20 Mrd. Dollar aufgebaute halbautomatr
sche bodengestiitzte Luftverteidigungssy
stem SAGE betrachtet werden. Das Zid
ist, die Hauptquartiere (combat centers)
der Luftverteidigung (Air Defense Divr
sion) zu automatisieren. Es is.t das ambitio-
nierteste Projekt der Militirs in den sechzx}—l
ger Jahren und es ist ein Feh%schlag'. Nac-
unzihligen Revisionen schertert die Ent
wicklung an der technischen Ko.mplemta;
der korrekten Erfassung feindlicher un
befreundeter  Flugzeuge, insbesondere
wenn deren Flugbahnen sich kfeuzen.
An SAGE wird noch ein weiteres Pro
blem komplexer Frilhwarnsysteme dffi:t'
lich: Wenn die Bedienungsmannschaite?
sich an die zur Betreibung des ’Systemf
festgelegten Regeln und Vorschriften ¢
halten hitten, wire ein Zusammfﬂbl’uc
des Systems schon bei kleinen Storungen
im Radarbild unvermeidlich gev&."esen,
,Sehr wenige komplexe Systeme Wir ‘;1‘;
jemals Jaufen, folgert Paul Bracken, » aeu
dic Benutzungsregeln buchstabenge™” .
befolgt wiirden.” Irgendwie haben es G
Operateure jedenfalls geschatt, ('iasd .
stem funktionsfihig zu halten. Die dain
nétigen miindlichen Absprachen si ;
offiziellen Berichten nie erwahnt wor .fh;
Ja mehr noch, die Bediener sind noch ni¢ i
einmal in der Lage gewesen, den Inge™
uren zu erkliren, welche Bedienungspro
zeduren sie in bestimmten Sjruationen!
anwenden wiirden. .
Parallel zur Entwicklung der ers®
Frithwarn- und Entscheidungssysem®
beginnt der Autbau von Rechnerr.letleﬂ;
mit deren Hilfe ein schneller und md}eée’
Datenaustausch zwischen den verschie z‘
nen computergestiitzten SyStermen dgrt
wihrleistet werden soll. Das Militdr for fm
ein Verteidigungssystem, das selbst .
Falle groflter Zerstorungen - analog 2 .
Fall Pearl Harbour - weiter funkt:lomererl
wiirde. Bei der Entwicklung des erst



Rechnernetzes, des ARPANET, geht es
also nicht darum, ,,den Stand der Kunst bei
Kommunikationsnetzen fiir Computer zu
verbessern, sondern die militirische Uber-
lebensfshigkeit sicherzustellen.“!°

Doch trotz einer zunehmend verbesser-
ten Informationstechnologie bleibt der
,,El‘folg“ aus. Uberrascht wird die amerika-
msche Regierung beispielsweise von der
sowjetischen Intervention in der Tsche-
choslowakei, der Tet-Offensive in Viet-
nam, dem Yom-Kippur-Krieg und von der
Ubernghme der Falklandinseln durch
Argeptmien. Dies fithrt zwar Anfang der
siebziger Jahre zu einer Untersuchung
durch den amerikanischen Kongref3, doch
kgnn bis heute keine definitive Ursache fiir
dieses Versagen angegeben werden.!!

Ungeachtet dessen beginnt die dritte

Iib{zse mit dem Aufbau des weltweiten mili-
tarischen Befehls- und Kommunikations-
systems Wimex (WWMCCS, Worldwide
M.lhtalry Command and Control System).
Die Installation von Wimex geht einher
Mt emer generellen Verbesserung der
techm.schen Infrastruktur  sowie einer
organisatorischen Umstrukturierung. Da-
mit ist die nichste Stufe erreicht, die Inte-
gration der Friihwarn- und Befehlssysteme
mit den Kommunikationssystemen.
_ Zur_n ersten Mal gibt es ein vollstindig
integriertes  Frithwarn- und Entschei-
d“ngSS}jstem mit einem Hauptquartier,
d;}s auf vier Befehlszentren verteilt ist:
NORAD, SAC, das NMCC im Pentagon
U{ld das Ausweichzentrum in Raven Rock.
NORAD spielt dabei eine besondere
R‘olleZ denn nur hier werden die Daten
Sfimthcher Systeme empfangen und analy-
stert und die Auswertungen an die anderen
Befehlszentralen iibermittelt.

Das NORAD-System besteht aus 84
Groﬁcomputern, deren Programme tiber
1QOOOQOO Zeilen umfassen. Das System ist
teilweise veraltet und fiir die Aufgabe
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ungeeignet. Computer miissen ausge-
tauscht werden und die Software mufl
fortwihrend angepaflt, verbessert und
erweitert werden. Zudem fiihren die Posi-
tionierung und die Konfiguration von
Satelliten und Sensorsystemen jeweils zu
Anderungen im Gesamtverhalten des
Systems. Mit jeder Anderung werden
umfangreiche Tests erforderlich.

Um méglichen Fehlalarmen vorzubeu-
gen, sind daher allein in den Jahren 1979
und 1980 mehr als 3700 routinemiflige
Raketenerkennungskonferenzen einberu-
fen worden. Trotz dieser Kontrollen hat es
iiber 147 Fehlalarme gegeben, wobei vier-
mal die zweite von drei moglichen Warn-
stufen erreicht worden ist, das heiflt
sowohl die mit Atombomben bestiickten
Langstreckenbomber der Luftwaffe als
auch die Interkontinentalraketen waren
startklar gemacht worden und warteten
lediglich darauf, den atomaren Gegen-
schlag auszufiihren."?

Die Senatoren Gary Hart und Barry
Goldwater, die im Auftrag des amerikani-
schen Kongresses die Fehlalarme bel
NORAD untersucht haben, kommen
daher in ihrem Bericht zu dem Schluf, daff
wir uns auf die gemeinschaftlich getroffene
Bewertung der Menschen, dic mit dem
System arbeiten, verlassen miifften, um
Fehlalarme korrekt zu erkennen und
damit umgehen zu kénnen.> Wie bei
SAGE gilt auch fiir NORAD, dafd es nicht
die Zuverlissigkeir der Technik ist, die
Sicherheit schafft, sondern der flexible
und verantwortungsbewufite Umgang des
Menschen mit dieser Technik.

Die weitgehende Verschmelzung von
Frithwarn- und Aufklirungsdaten sowie
der kurze Zeitraum, in dem im Konfliktfall
entsprechende Mafinahmen ergriffen wer-
den miissen, erfordert aber, daff auch die
Finsatzplanung automatisiert wird. Diese
basiert fiir die amerikanischen Nuklear-
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streitkrifte auf einem umfangreichen Plan
mit {iber 40000 strategischen Zielen welt-
weit (SIOP, Single Integrated Operational
Plan); der entsprechende Einsatzplan der
NATO (NOP, Nuclear Operations Plan)
enthile zwischen 18000 und 25000 Zie-
len.1*

Die Verwaltung dieser Ziele ist nur mit
Computern durchfithrbar. Sie umfaflt thre
kontinuierlich notwendige Aktualisierung
und Erweiterung sowie die Zusammenfas-
sung nach Priorititsklassen gemdfl ihrer
militirischen Bedeutung. Nur so ist es
mdglich, sie nach der Strategie der flexiblen
Antwort geeignet auszuwihlen und zu
Einheiten zusammenzufassen, um sie dann
mit unterschiedlichen Waffensystemen an-
greifen und zerstéren zu kdnnen.

Das beinhalter zum einen eine Palette
unterschiedlicher Optionen und zwar vom
gezielten atomaren ,Warnschufl* iiber
einen regional begrenzten Atomkrieg bis
hin zu einem massiven Angriff auf zahlrei-
che Ziele gleichzeitig und zum anderen die
Moglichkeit, das sowjetsche Befehlssy-
stem auszuschalten.!®

So eine detallierte Einsatzplanung griin-
det notwendigerweise auf Annahmen,
deren Richtigkeit nicht iiberpriifbar ist.
Kriegsspiele (war games), die auf einem
Computer ablaufen, dienen dazu, SIOP
regelmifiig auszuwerten und aufgrund der
Interpretationen sowjetischer Kriegspline
zu aktualisieren. Diese Aktualisierung ist
also rein hypothetisch: ,Das System ist
schon vor langer Zeit zu komplex gewor-
den, um noch von Menschen gehandhabt
werden zu konnen.“!

Die mit der Automatisierung scheinbar
gegebene und politisch gewollte Flexibilitit
verleitet zu der Annahme, dafl ein be-
grenzter Atomkrieg méglich sei. Uber
Forschungs- und  Entwicklungspro-
gramme soll daher eine nukleare Infra-
struktur aufgebaut werden, die es gestattet,

 bewaffnete Auseinandersetzungen mt
den Staaten des Warschauer Vertrages it
jeder Form und in jedem Ausn}:;ﬁ zu.fuh-
ren und siegreich zu beenden.*” In etnem
speziell aufgelegten Forschgx}g§program
zur Steigerung der Produktivitit und Qua-
litit von Software heifit es w.a.: ,Um die
Fithrung in dieser Technologie und imph-
7it die militirische Uberlegenheit zu hal
ten, miissen die USA fiir emne BeleEu;ng
ihrer Grundlagenforschung sorgen...
Erklirtes Ziel des amerikanis'chen. Ver-
teidigungsministeriums ist s, die @taﬂ—
sche Uberlegenheit durch den Finsatz
neuer Technologien sicherzustellen. Dazu
reichen die vorhandenen Systeme nicht
aus. Frithwarnsysteme registrieren bei-
spielsweise den Feuerstraht von Interkon:
tinentalraketen oder auch die SchraybEﬁ
gerdusche von Unterseebooten. su? hefem
also Daten erst, wenn ein Angrift bereits
erfolgt. Um aber flexibel und vor a]ler{l vor
dem Gegner reagieren zu konnen, muszeﬂ
auch die Aufklirungsinformationen ¢t
Geheimdienste ausgewertet und bel der
Einsatzplanung beriicksichtigt werden.
Die damit einhergehende Integratiot
simtlicher bisher angesprochenen Kog;
ponenten und Teilsysteme wird durch ;
Formel C’I (Command, Control, Com
munication and Intelligence)19 charakrert
siert; sie verkorpert die vierte Pbdff’~ e
Unabdingbare Voraussetzung tur 3d—
militirischen Operationen 15t das3 0; -
nungsgemifie Funktionieren der ClL s
steme, weil alle fiir das Fiihren einer
Schlacht wichtigen Funktionen jetzt in
einem einzigen computerisierten Syste;ln
integriert sind. Sie werden deshalb auch f
Schlachtenfithrungssysteme (battle man
agement systems) bezeichnet.
Wesentlich aber ist die Integranont dieser
Systeme in eine militirstrategische Ge:
samtplanung. In der seit August 1982 Vgll'
liegenden Militirdoktrin JAirland Batte
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ZQOO“ wird daher das Konzept des ,inte-
gnerten und erweiterten Schlachtfeldes*
eingefiihrt und begriindet. Vor allem unter
de.r Anna}hme, daf das Schlachtfeld che-
m{sch,. biologisch und atomar verseucht
sein wird, wird die besondere Bedeutung,
dlﬁ d.er Computertechnik zukommt, ge-
“_furdlgt: »Der Einfluf}, den die Technolo-
gie auf das Gefechtsfeld haben wird, ist
g?kennzeichnet durch grofiere Mobilitit,
h.Oherf Feuerkraft, umfangreiche Manov-
Herkrafte? die unabhingig operieren kén-
fien, sowie weitreichende Kampfpline, die
Zwar kompliziert sein werden, jedoch mit
Hilfe Kiinstlicher Intelligenz ohne weiteres
synchronisiert und  aufeinander abge-
summt werden kénnen.“?

.err kiindigt sich bereits an, was ein Jahr
*Pater zum  offiziellen  Forschungspro-
sgeria;nm wird. Das Militir soll in der Lage
- ) noc‘h schneller und flexibler als bisher
mﬁszeagclieren. Aufklirungsinformationen
- f{n 'ernzufolg? no'ch detaillierter sein,
o amit augh .d1e Einsatzpline. Dieser
o rian Flexibilitit macht ein zentrales,
Une?léfifit:}i}l Schlachtenfiihrungssystem
. Der Versuc.h, diese Anforderungen
”IEZusetzen, leitet die fiinfte Phase ein. Sie
e ert zur nichsten }Jnd vermutlich letzten
; egramonsstufe, die darin besteht, ein ein-
te% "\"elt(raum—)umspannendes compu-
aufgZESlt)utztes Schlachtenfithrungssystem
. L; auen. Am 23: Mirz 1983 verkiindet

Tasident Reagan seine Vision einer strate-
[g;;?h%l Verteidiggngsinitiative (SD, Stra-
Stb ¢ “gfense Initiative), die als , Krieg der

eme* in der Offentlichkeit bekannt wird.
ernstiick von SDI ist ein computerisiertes
[Z)Tntrales Schlachtenfiihrungssystem. Die
j;}gnungen fir dieses System sehen vor,
\ es Sowohl- die Abwehr feindlicher
tOfmalketen mit Laserwaffen steuert, als
iPCh die gesamte fiir einen atomaren
vegenschlag erforderliche Einsatzplanung.

Das beinhaltet u. a. auch die Integration
simtlicher Frithwarn- und Aufklirungs-
funktionen.??

Die technische Realisierung scheint
jedoch aufgrund der enormen Anforde-
rungen nur unter Zuhilfenahme bisher
nicht bekannter ,revolutionirer” Techni-
ken méglich. KI-Systeme, insbesondere
Expertensysteme, sollen diese revolutio-
nire Technologie verkorpern.”> Allerdings
ist der Entwicklungsaufwand ungeheuer
hoch: ,Es beinhaltet nicht mehr als ein vol-
les, rationales Verstindnis des menschli-
chen Verhaltens, das nachgebildet werden
soll.“**

Der Einsatz von KI-Systemen stellt also
cine konsequente Weiterentwicklung der
mit Pearl Harbour eingeleiteten Entwick-
lung dar. Zwei Punkte, die vor allem fiir
die Bewertung der weiteren Entwicklung
wichtig sind, méchte ich noch einmal her-
vorheben. Zum einen geht es bei der
Anwendung von KI-Systemen im militiri-
schen Bereich nicht um voneinander unab-
hangige Finzelldsungen, sondern um ihre
Integration in ein militirtechnologisches
und militirpolitisches  Gesamtkonzept.
Zum anderen soll der Mensch, der bisher
der Garant fiir Zuverlissigkeit und Sicher-
heit war, soweit wie moglich aus allen Ent-
scheidungsprozessen verdringt werden.

Kiinstliche Intelligenz -
Neuer Wein in alten Schliuchen

Um die technologischen Grundlagen zu
entwickeln, leitet die DARPA (Defense
Advanced Research Projects Agency) eine
Institution, deren Aufgabe es ist, die For-
schungsaktivititen der drei Teilstreitkrifte
Heer, Luftwaffe und Marine zu koordinie-
ren, am 28. Oktober 1983 dem amerikani-
schen Kongref§ ein Forschungsprogramm
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mit dem Titel ,Strategic Computing” zu.
Dieses Vorhaben stellt im wesendichen
heraus, dafy man nur mit Hilfe einer neuen
Generation von ,,Maschinenintelligenz“ in
der Lage sein werde, die bestehenden Pro-
bleme im militdrischen Bereich und insbe-
sondere bei SDI zu 16sen. In der Einleitung
zu diesem Forschungsprogramm heifit es:

~Im Gegensatz zu bisherigen Computern wird
die neue Generation menschenihnliche, ’intel-
ligente* Fahigkeiten zum Planen und Denken
aufweisen. Die Computer werden ebenfalls
Fahigkeiten besitzen, die durch visuelle Wahr-
nehmung und Sprache direkte natiirliche
Interaktionen mit thren Benutzern und ihrer
Umgebung erméglichen.

Bei Benutzung dieser Technologien werden
Maschinen komplexe Aufgaben mit nur gerin-
ger menschlicher Intervention oder sogar voll-
stindig autonom ausfithren.“?

R. Keil-Slawik

Um die Tauglichkeit von KI-Systemen
fir militirische Zwecke demonstrieren
und die dabei auftretenden Probleme stu-
dieren zu konnen, werden in dem For-
schungsprogramm  drei  Anwendungen
beschrieben, die in den nichsten zehn Jah-
ren entwickelt werden sollen. Dabei han-
delt es sich um ein autonom operierendes
Landfahrzeug fiir das Heer, einen automa-
tischen Co-Piloten fiir die Luftwaffe und
cin - Schlachtenfihrungssystem  fiie  die
Marine.

Das autonome Fahrzeug soll Aufkli-
rungstahrten unternehmen koénnen, die
weit ins gegnerische Hinterland fithren,
Um einen Einsatz erfolgreich beenden zu
konnen, muf} es in der Lage sein, unvor-
hergesehenen Hindernissen auszuweichen
und eine neue Route zu planen. Dieses
Fahrzeug kdnnte vor allem in atomar, bio-
logisch oder chemisch verseuchten Gebie-
ten eingesetzt werden. _

Der automatische Co-Pilot soll den Pilo-
ten bei der Navigation, der Steuerung und

dem Einsatz der Bordwaffen unterstiitzen.
Wird das Flugzeug von einer Rakete ange-
griffen, soll das System die Steuerung iiber-
nehmen, da die Piloten bei den fiir die Au§—
weichmanéver notwendigen Beschleuni-
gungen das Bewufitsein verlieren. Der
Rechner soll vom Piloten wihrend des
Fluges programmiert werden. '

Das Schlachtenfiihrungssystem soll i
der Lage sein, einen detaillierten Uberblick
iiber das Schlachtfeld zu geben, Hypothe-
sen iiber die Absichten des Gegners .aufzu—
stellen und unter Unsicherheitsbedingun-
gen sowie bei mehreren sich widerspre-
chenden Zielen Entscheidungen zu treffen.
Die Interaktion mit dem System soll in
natiirlicher Sprache erfolgen.

Die wissenschaftiche Beramngskqm‘
mission des amerikanischen Verteld}‘
gungsministeriums geht davon aus, daf die
Rechengeschwindigkeit (Zahl der' Qpera—
tionen pro Zeiteinheit) der zur Zeit In den
Computerlaboratorien entwickelten Sy-
steme etwa um das lOODOOOOOOf:j\Q}.!.e
gesteigert werden miifite, um zu militd-
risch einsatzfihigen Systemen zu gelangen-
Auflerdem miifite die Antwortzeit von
einer Stunde bei heutigen Systemen auf
eine Sekunde verkiirzt werden.

Derart iiberzogene Anforderungen _135'
sen sich nur aus dem Wunsch na}Ch ewner
konsequenten Fortsetzung der bisherigen
Entwicklung ableiten; sie konnen nicht mit
dem aktuellen Stand von Forschung ur;]
Technik begriindet werden. Das macht
auch verstindlich, warum die heute immer
noch ungeldsten Probleme ignorert wer
den. Kiinstlicher Intelligenz scheint 61111:
Art magischer Zauberformel innezuwo X
nen, die alles Wiinschenswerte n.xogllC'
scheinen 48 Dies muf} wohl so sewm, We
man sonst gezwungen wire, grundsatzhc
umzudenken., .

Doch schon bei den ingenieurmaﬁlgerf
Voraussetzungen zeigen sich erschre



kende Defizite: Die technischen Mittel
sind fiir Problemstellungen dieser Grofien-
ordnung véllig unzureichend. Aber auch
»neuer Wein kann in ,alten®, pordsen
Schliuchen nicht reifen.

Dem Ingenieur ist nichts zu schwer -
oder doch?

Gewif ist es mdglich, mit KI-Systemen
A{lWendungsbereiche zu erschlieflen, die
mit tradltioneﬂen Verfahren nicht oder nur
unzureichend erfaflt und modelliert wer-
den kénnen. Das indert jedoch nichts an
der Tatsache, daf} auch zur Entwicklung
;on .KI-S}{stemen sowohl ein entsprechen-
I‘es Ingenieurmifliges Riistzeug erforder-
ich ist als auch, daf der jeweilige Anwen-
dungsbereich einer ingenieurmifligen Be-
;rachtungsweise zuginglich sein muf.
gsofern hat kiinstliche Intelligenz auch
niches Magisches an sich.

DeI?epFe sind allgemein zwei verschiedene
Detinitionen von kiinstlicher Intelligenz
tm Gebrauch:

Zu;KgélszuDleYVerwendung von Computern
durchn ng} von Problemen, d1§ bisher nur
nwendung der menschlichen Intelli-
genz zu losen waren;«
: und: ’
Re,i!}il—‘i:n?)w Verwcgdung e?ner be_stimmtcn
ristioch e rvogrammxertechmken, die al‘s heu-
beperat FA regelbeng?ne Programmierung
N, eichnet werden. Bei diesem Ansatz werden
ulf[feli;l;hche Experten einer Untersuchyn.g
schen N%eetnh, L:im testzustellen, welche. heu'rlstl—
Problents oden bzw. Faustsegeln sie bei der
sung verwenden.“’

. }]1361 der.ersten Definition wird Kunst-
che Intelligenz als Sammlung von Proble-
gen f:l'larakterisien, wihrend die zweite
N eﬁmuon sich auf die Benutzung
esummter Techniken bezieht. KI-Sy-
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steme kénnen durchaus beiden Definitio-
nen entsprechen. Nach David L. Parnas
werden selbst bet den besten Programmen
im Sinne von KI-1 bei der Programmie-
rung herkémmliche ingenieurwissen-
schaftliche Methoden angewandt. Was sie
leisten, hiingt folglich von den Fihigkeiten
der Entwickler ab. Das heifft aber, dafl
auch hier die im zweiten Abschnitt aufge-
fithrten Probleme der Softwareherstellung
zum Tragen kommen.

Die Probleme sind sogar noch grofler,
weil die wenigen in der Softwaretechnik
entwickelten Techniken und Verfahren
bisher nicht auf die Entwicklung von
KI-Systemen iibertragen worden sind. Ber-
spielsweise hat man aufgrund der ver-
gleichsweise strengen Anforderungen 1m
militirischen Bereich fiir die Herstellung
traditioneller Softwaresysteme eine Fiille
von Standards und Priifkriterien festgelegt,
die bei der Entwicklung und der Systemin-
stallation eingehalten werden muissen.”
Sie sind jedoch schon fiir die traditionelle
Entwicklung komplexer Softwaresysteme
nicht ausreichend, wie dies die geschilder-
ten Probleme zeigen.

KI-Systeme sind bisher fast ausschliefi-
lich unter experimentellen Laboratorium-
sbedingungen entwickelt worden, wo
selbst diese Maflstibe und Normen nicht
gefordert sind. Vielmehr legen die Ent-
wickler cinen groferen Wert auf die bei
der Programmentwicklung auftauchenden
neuen Probleme (open-ended research) als
auf die technische Zuverlissigkeit.” Insbe-
sondere auch fiir die sogenannten Exper-
tensysteme besteht das Problem der
Zuverlissigkeit: Die Regeln, die man
durch Befragung menschlicher Experten
(Wissensakquisition) erhilt, sind meist
inkonsequent, ungenau und unvollstindig.
Die Programme werden durch prakusches
Herumprobieren entwickelt, wobei immer
dann eine neue Regel eingebaut wird,
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wenn sich ein Fall ergibt, der mit den
bisherigen Regeln nicht behandelt werden
kann. Nach Parnas sind solche Programme
noch weniger vertrauenswiirdig als her-
kémmliche.

Ohnehin ist es schwer, solche Pro-
gramme zu verstehen; die Abhingigkeiten
und Zusammenhinge zwischen der Viel-
zahl von Regeln sind kaum zu durch-
schauen. Das liegt nicht - wie hiufig
behauptet - an der Verwendung formaler
Sprachen mit einem eingeschrinkten Aus-
drucksrepertoire, sondern daran, dafi es
fir den Menschen schwierig ist, die Viel-
zahl der Abhingigkeiten und Sonderflle
geordnet zu erfassen. Wie D. K. Davis
betont, ist dieses Problem nicht durch die
Verwendung von Regeln, die in nariirli-
cher Sprache codiert werden, aus der Welt
zu schaffen. Aufgrund seiner Erfahrungen
bei der Benutzung von KI-Techniken zur
Entwicklung von Schlachtensimulations-
programmen (war games) kommt er zy
dem Ergebnis, daf} die solchen Regeln
unterstellte Transparenz irrefithrend sei,
weil es schwierig ist, komplette Regel-
blocke zu verstehen und zu liberpriifen.
Dies liegt zum Teil daran, daf} man nicht
feststellen kann, ob sie vollstindig sind.?’

Zwar wird viel dariiber geredet und
geschrieben, was man im Prinzip mit Ex-
pertensystemen alles machen konnte, stellt
Frank Puppe fest: ,, Aber wir sind schr weit
entfernt davon, hinreichend generelle und
vor allem erprobte Techniken hierfiir zu
haben, die es rechtfertigen, ihre Anwen-
dung als "Engineering’ zu bezeichnen «3°
Wo aber nicht einmal die ingenieurmifi-
gen Voraussetzungen vorhanden sind,
konnen keine vertrauenswiirdigen  Sy-
steme zustande komnmen.

R. Keil-Slawik
— - DETESlAWIK |

Das ,Expertensystem-
entwicklungsexpertensystem*®

Der Versuch, die aufgefiihrten Defizite
selbst wiederum durch die Entwicklung
und den Finsatz von KI-Systemen zu
beheben, kann als , ballistisches® Verhalten
der Problemlosung bezeichnet werden.
Dietrich Dérner hat diesen Ausdruck
geprigt, um ein Problemléseverhaltep zu
kennzeichnen, das nicht nach den wukl}—
chen Ursachen und Griinden fiir die
jeweils anstehenden Probleme f01.'scht,
sondern unabhingig von den tatsichlichen
Ereignissen an einer einmal aufgestellten
Behauptung festhilt, so wie die Flugbahn
eines Geschosses, das einmal abgefeuert
ist, im nachhinein nicht mehr korrigierbar
ist. ,Eine Hypothese wird aufgestellt, und
damit ist die Realitit bekannt. Eine Uber-
priifung eriibrigt sich.“*! Die Hypgthege
lautet in diesem Fall: Im Prinzip ist die Lei-
stung von KI-Systemen unbegrenzt. Urld
da dies so ist, kénnen nicht nur die bisher
ungeldsten Probleme beseitigt, sondern
zugleich auch die zu bewiltigenden Anfor-
derungen um mehrere Gréfenordnungen
iber dem heute technisch Machbaren
angesetzt werden.

%eispielsweise geht die wissenscha.fthche
Beratungskommission des amerikamscher}
Verteidigungsministeriums davon aus, dafé
der Aufwand zur Aufstellung der _Zeh{l‘
oder gar hunderttausend Regeln, dle emn
Expertensystem verarbeiten soll, die Ge-
samtkosten der Hard- und Softw:;’reem'
wicklung weit ibersteigen konnte.™

Um dies zu vermeiden, lautet daher ,d‘.e
»ballistische® Losung, den \Wissensalfqum'
tionsprozel zu automatisieren, indem
Expertensysteme zur Entwicklung von
Expertensystemen entwickelt wefrden. So
schldgt die Beratungskommission vor,
Expertensysteme zu konzipieren, die
imstande sind, ,, Texte zu lesen und zu ver-



stehen, um so ohne einen menschlichen
Exgenen Wissensstrukturen erzeugen und
revidieren zu kdnnen. ,,Die Systeme soll-
ten auch in der Lage sein, direkt mit einem
menschlichen Experten zu interagieren,
um ohne die Intervention eines Informati-
kers die Expertise zu erhalten.“>

.Abgesehen davon, daff eine solche tech-
nische Losung lediglich eine Verlagerung
des Problems darstellt, weil es auch solche
Expertensysteme noch nicht gibt, besteht
das Problem darin, dafl sowohl der
Expert.e als auch der Konstrukteur nicht
mehr in der Lage wiren, festzustellen,
nwieweit tatsichlich alle Fille und Aus-
Illahn.len vollstindig und adiquat beriick-
sichtigt worden sind. Weitaus schwieriger
noch wiirde sich das Problem der Anpas-
sung und Erweiterung solcher Systeme
gestalten,

Man weif} in der Softwaretechnik, dafl
eS_‘ﬁi.r die Ingenieure in der Regel nicht
mdglich ist, grofere Programmteile, die
von einer Maschine generiert worden sind,
zu verstehen und zu iiberpriifen. Die vie-
!er} Mébglichkeiten, den Programmtext
informell anzureichern, zum Beispiel
durch Kommentare oder eine geeignete
Namensgebung fiir Prozeduren, Regeln
und Daten, gehen bei einer automatischen
Erzeugung verloren. Die Konsequenz lau-
tet hier, bei Anderungen die manuell
erstellten Teile vom Menschen andern zu
lassgn und, soweit es die anderen Teile
betrifft, diese grundsitzlich neu zu generie-
ren.

Soll also ein System vollstindig oder
zum grofiten Teil automatisch erzeugt
werden, dann miissen auch alle Anderun-
gen und Erweiterungen automatisch
erzeugt werden. Das bedeutet aber, daf}
die Experten, die die Problemstellung for-
mulieren, das Ein-/Ausgabeverhalten des
Erzeugersystems exakt kennen miissen.
Schlielich miissen sie die Eingabe fiir die-
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ses System prizise und so formulieren, daf}
es daraus ein System generiert, das sich
genau ihren Intentionen gemafl verhilt.
Das wiirde aber wiederum gerade die
Informatikerkompetenz ~ erfordern, die
durch das Erzeugerexpertensystem ersetzt
werden sollte.

Abgesehen davon wiren die Experten,
mit welcher Kompetenz auch immer, mit
dieser Aufgabe iiberfordert. Bisher gibt es
kein einziges praktisch eingesetztes Soft-
waresystem, das nur unter Bezugnahme
auf ein geschriebenes Dokument entwik-
kelt worden wire; dies ist praktisch nicht
machbar.

Zu Beginn emer Systementwicklung
wird ein Modell des Anwendungsberei-
ches erstellt. In jedem Modell sind aber nur
diejenigen Aspekre der Wirklichkeit erfaflt,
die fiir den jeweiligen Zweck als relevant
erachtet werden. Was aber jeweils fiir ein
bestimmtes Modell relevant ist, kann man
nicht durch Modellieren herausfinden,
sondern nur durch Erproben in der Wirk-
lichkeit. Nur indem man handelt, kann
man feststellen, wie gut die konzeptionel-
len Vorstellungen sind: ,Selbst wenn man
jeden Gedanken in Form eines Modells
faflt, bedeutet Handeln, sich von dem
Modell zu verabschieden und an der gan-
zen, reichhaltigen Welt teilzuhaben.“*

Es bleibt also nur die Moglichkeit, die
Systeme zu erproben, indem man sie ein-
setzt. Aufgrund der Besonderheiten im
militirischen Bereich ist dies aber nicht
moglich; es gibt keine Testmoglichkeiten
unter realen Bedingungen - ein Atomkrieg
wird nur einmal stattfinden.

Zuriick zur Natur

Variabilitit und Flexibilitit sind in der
Natur grundlegende Voraussetzungen fur
die erfolgreiche Anpassung von Lebewe-
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sen und Umwelt. Daher scheint es nahelie-
gend, auch fiir die Interaktion des Men-
schen mit seiner technischen Umwelt eine
mdglichst natiirliche Form zu finden -
eben die natiirliche Sprache. Neben der
Vieltalt der sprachlichen Ausdrucksmog-
lichkeiten und ihrer universellen Verwend-
barkeit weist sie den Vorteil auf, daf} sie im
Gegensatz zu computerspezifischen Kom-
mandosprachen nicht zusitzlich erlernt
werden mufl. Auflerdem kann bei natiir-
lichsprachlichen Schnittstellen jeder Be-
nutzer seinem eigenen individuellen Stil
fronen.

Mu Hilfe von Expertensystemen, die
natiirliche Sprache verstehen und verarbei-
ten konnen sollen, erhofft man sich des-
halb, die Komplexitit der Benutzung redu-
zieren zu kénnen.

Doch der Begriff »Verarbeitung natiirli-
cher Sprache* ist bei Softwaresystemen
irrefiihrend, denn Computer erfiillen keine
der fir den Erwerb der natiirlichen Spra-
che notwendigen biologischen und sozia-
len Voraussetzungen. Sie sind die Pro-
dukte von Entwicklern und Ingenieuren
und konnen daher immer nur die Kreativi-
tit und Erkenntnisfihigkeit ihrer Schopfer
widerspiegeln.

Wer an cinem System mit sogenannter
natiirlichsprachlicher Schnitestelle arbeiter,
merkt nach Terry W inograd und Fer-
nando Flores, daf er zwar die Strukturen
der natiirlichen Sprache benutzt, das
System aber diese Sprache nicht verarbei-
tet. Die Antworten des Systems spiegeln
~eine spezielle Darstellung wider, die von
einer Person oder einer Gruppe von Perso-
nen erzeugt wurde und die eine Blindheit
verkorpert, der sich selbst die Entwickler
nich vollstindig bewufit sein konnen.«?3

Da Computer also weder iiber Lebens-
erfahrung verfiigen noch iiber gesunden
Menschenverstand, kann die Bedeutung
von Sitzen immer nur vor dem Hinter-
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grund der im Rechner vom Menschen
angelegten Strukturen und Ob)ekFe er-
schlossen werden. Von daher wird es
immer Sitze geben, die fiir den Menschen
einen Sinn ergeben, bei denen der Compu-
ter aber eine Fehlermeldung generiert, die
zum Beispiel besagt, dafl die gestelle
Frage, bezogen auf den Inhalt der Daten-
bank, keinen Sinn ergibt. Was aber sinn-
voll ist und was nicht, legen die Entwickler
bei der Konzeption des Systems fest.“

Unabhingig davon muff man bergck—
sichtigen, daf} fiir die Benutzung eines
Softwaresystems weniger die Form der
Interaktion entscheidend ist als vielmehr
der Inhalt und der Umfang der n}it dem
System ausgetauschten Daten. So ist zum
Beispiel Wimex nach Ansicht von James
Fallows von zweifelhaftem Wert: Nach
einer NATO-Studie miifiten die Kom-
mandeure des zentralen Kommandobun-
kers fiir Europa rund um die Uh_r 799
Worter pro Minute lesen, wollten sie mit
dem Informationsstrom des S.ysterr‘ls
Schritt halten.?® Dariiber hinaus zeigte emn
Systemtest am 6. November 1980, dafl die
Kommandeure wihrend der angenomime-
nen Krisenzeit iiber 12 Stunden keine
wesentlichen Informationen iiber den Be'
reitschaftszustand ihrer Truppen erh_ld‘
ten.”” Das heit, das System liefert zu viele
Daten, die zudem fiir die anstehenden Ent-
scheidungen nicht relevant sind. .

Je komplexer die Problemstellung 1st,
desto priziser und ecindeutiger rr_luﬂ die
Interaktion mit dem Computer sein. Nur
so kann man sicherstellen, daf§ kein? Mif-
verstindnisse zwischen den Entwicklern
und den Benutzern eines Systems al}ftre‘
ten und tatsichlich genau die Ar.lwelsun-
gen ausgefithrt werden, die jeweils beab-
sichtigt sind. Was ein Kommando bedfu‘
tet, welche Konsequenzen seine Ausfiih-
rung hat usw., muf§ explizit festgelegt wer-
den.



Aus diesem Grund bezeichnet der Lin-
gust Geoffrey K. Pullum auch die in SCI
b.eschriebenen Anwendungen als typische
Fille, in denen natiirlichsprachliche Sy-
steme gerade nicht eingesetzt werden soll-
ten, denn:

I ,,D{e Computern  innewohnenden  und
{ unitberwindbaren Beschrinkungen machen
Si& nur unzuverlissiger, wenn auf ihnen
KI—Programme laufen, und dies um so mehr,
wenn sie natiirlichsprachliche Ein-/Ausgabe-
méglichkeiten besitzen. Thre Reaktionen auf
unerwartete, mehrdeutige Auflerungen, vor
denen man sich bej linguistisch ungeschulten
\ Benutzern niche  schiitzen kann, werden
: Immer unvorhersehbar sein,“*

_Aber auch linguistisch geschulte Offi-
ziere wiiren fiir Europa und speziell die
Bundesrepublik im wahrsten Sinne des
Wortes vernichtend, wenn sie ihre erlern-
ten Fahigkeiten anwenden sollten. Denn
Was Spl’gchlich passiert, mufd nicht unbe-
.ﬁ'ilﬂgt mit den tatsichlichen Konsequenzen
L{beremstimmen. Beispielsweise miifSten
Ste gemaf} der bereits 1983 im NATO-Do-
kun}ent MC 14/3 festgelegten Strategie der
Hlexiblen Antwort im Krisenfall zuerst ver-
Sl_{Chen, den Gegner auf der Ebene zu be-
kar_nPfen, die er selbst gewihlt hat (direct
detengé)_ Mifllingt dies, kénnten sie zur
Strategie der begrenzten Eskalation iiber-
gehen (deliberate escalation), die, im Falle

res Scheiterns, als dritte Stufe den umfas-
senden Einsatz von Atomwaffen (general
nuclear response) nach sich ziehen wiirde.
»Aber die Dichte von atomaren Einheiten
in der Bundesrepublik bedeutet, daf selbst
begr enzte Angriffe massiv sein miifiten. >

) E§ 1st nicht die natiirliche Sprache, die
f“r. sich allein Bedeutung hat; es ist die Ver-
%‘““Ef}mg mit unserem Handeln in der
Jeweiligen  Situation. Das Wort erlangt
Bedeutung, indem es zur Tat wird. Man
kann zwar von einem begrenzten Atom-~
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krieg reden, ob es aber moglich ist, einen
solchen Krieg zu begrenzen, ist mehr als
zwetelhaft. Die Verwendung natiirlicher
Sprache fiir KI-Systeme unter den gegebe-
nen militdrstrategischen Voraussetzungen
kann diese ,Blindheit“ der Designer
grundsitzlich nicht iiberwinden.

Dienst nach Vorschrift

Die Stirke des Menschen bestehr darin,
jeweils situationsbedingt flexibe] und ange-
messen reagieren zu konnen und dabei
auch - falls dies erforderlich sein sollte -
gezielte Regelverletzungen zu begehen,
wenn damit der vorgegebene Zweck
erreicht werden kann; es kann sogar die
Revision der urspriinglich gesetzten Ziele
beinhalten. Seine Schwiche aber besteht
darin, daff er komplexe Zusammenhinge
und komplizierte Prozesse mit all ihren
Wechselwirkungen und Nebeneffekten
nicht auf Anhieb durchschauen und vor-
herbestimmen kann.

Bei allen Produkten des menschlichen
Geistes gilt, daff man zu keinem Zentpunkt
absolute Gewifheit dariiber haben kann,
ob das entsprechende Produkt in all seinen
Eigenschaften auch dem entspricht, was
man von ithm erwartet, unabhingig davon,
ob es sich dabei um mathematische Bewei-
se*S, Bauwerke?!, Maschinen*’, Softwa-
re*? oder auch andere ingenieurmifig her-
gestellte Produkte™ handelt. Jeder Ver-
such, Entwicklungsfehler, Irrtimer und
Mifiverstindnisse von vornherein grund-
sitzlich auszuschlieflen, ist zum Scheitern
verurteilt. Gemifl Christopher Alexander
ist die Gestaltung von Artefakten immer
ein Prozef der forrwihrenden Reduktion
von Fehlern.*

Eine gewisse Stabilitit und damit Ver-
trauenswiirdigkeit in ingenieurmiflig er-
stellte Produkte ist nur dann erreichbar,
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wenn der Entwicklungszyklus von Ent-
wurf, Einsatz und Auswertung unter eini-
germaflen stabilen Umgebungsbedingun-
gen mehrfach durchlaufen werden kann.
Denn je weniger die Entwickler mit der
Problemstellung vertraut sind und je
komplexer das System ist, desto weniger
konnen sie im voraus die Zuverldssigkeit
des Systems sicherstellen. Da diese Rah-
menbedingungen aber im militdrischen
Bereich nicht gegeben sind, kann sich die
Sicherheit des Einsatzes von Softwaresy-
stemen nur aus der situationsbedingten
Bewertung des Systemverhaltens durch
den Menschen begriinden.

Sicherheit st dabei weiter gefafit als
Zuverlissigkeit. Gewdéhnlich bezeichnet
man ein System als zuverlissig, wenn es
seine Funkdonen iiber einen gewissen
Zeitraum und unter festgelegten Umge-
bungsbedingungen so ausfithrt wie beab-
sichugt. Sicherheit dagegen bezieht sich
darauf, daff bestimmte Bedingungen, die
zu Katastrophen oder Unfillen fithren
konnen, nicht eintreten, gleichgiiltig ob die
beabsichtigte Funktion korrekt ausgefiihrt
wird oder nicht.*®

Wie SAGE und NORAD belegen, ist es
nicht die Zuverlissigkeit der Technik, die
emne Katastrophe bisher verhindert hat,
sondern der flexible und verantwortungs-
bewuflte Umgang des Menschen mit dieser
Technik. Es gibt keine Garantie, dafl Fehl-
alarme nicht passieren. Das gilt auch fiir
den Einsatz von KI-Systemen.

Unsere relative Sicherheit begriindet
sich aus zwei Faktoren. Zum einen sind die
Kommandeure in Zeiten relativer Ent-
spannung in ihrer Erwartungshaltung auf
einen Fehlalarm vorbereitet; die Zuverlis-
sigkeit der Systeme hat also einen anderen
Stellenwert als in Krisen- und Konfliktzei-
ten. Zum anderen scheuen sie davor zu-
riick, die letzte Konsequenz zu ziehen. So
ist es zum Beispiel schwierig, den Ernstfall

zu ,proben®, wenn dabei der Einsatz von
Atomwaffen vorgesehen ist. Unter der An-
nahme, daf§ es sich um einen Wirkhchen
Krieg handele, weigerten sich die Offiziere
hiufig, den Einsatz von Atomwaffen aus-
zuldsen. Dies sei einer der Griinde, so Carl
Builder von der Universitat Santa Barbara,
weshalb man Kriegssimulationen briuchte.

Wie die Erfahrungen mit SAGE und
NORAD auflerdem belegen, sind getibte
Anwender in der Lage, Fehler der System-
entwickler so zu behandeln, dafl trotz-
dem ein verwertbares Ergebnis zustande
kommt. Dies setzt aber einen entsprech?n-
den Handlungs- und Entscheidungssplel'
raum voraus. Trotzdem sind die Akteure
hiufig nicht in der Lage, fiir thr Verhalten
entsprechende Regeln anzuggben. Das
heiflt, sie wissen mehr als sie explizit
beschreiben kénnen. Daraus fo!gt, dafl
1. Expertise nicht vollstandig Regeln
erfafit und beschrieben werden kanl},
2. komplexe Systeme nur funkuonieren.
wenn dic Benutzer mehr als nur das Vor-
geschriebene tun und ) -
3. verantwortliches Handeln meist Rege
verstéfle beinhaltet. o J
Verantwortung, Pflicht, Mouvation uﬂh
Intuition sind Aspekte, die wede}’ dU_fC_
Regeln noch durch Vorschriften eingefan
gen werden konnen.* 3

Diese Grundsitze haben auch fiir O.fgaj
nisationen ihre Giiltigkeit: durch Dienst
nach Vorschrift konnen sie an den Rand des
Zusammenbruchs gebracht werden.

Softwaresysteme im allgemeinen W€
auch KI-Systeme im besonderen macf;eli
aber grundsitzlich nur Dienst nach Vor

schift,

Das kognitive Perpetuum mobile

Die Erwartungen an eine der meﬂf%il:
chen Intelligenz ebenbiirtige oder gar 8



legene kiinstliche Intelligenz sind reine
Wunschvorstellungen. Der Traum, dafl
der Mensch etwas hervorbringt, was nicht
nur in Teilbereichen, sondern im Ganzen
b.esser ist als er selbst, ist nichts anderes als
die Suche nach einem kognitiven Perpe-
tunm mobile.*®

“Maschi{qen und Softwaresysteme ver-
korpem mmmer nur den Kenntnisstand
ihrer menschlichen Schopfer. Es gibt keine
Maschmenevolution; Maschinen leben
nicht, sie irren sich nicht und lernen nicht
aus Fehlern. Eine Maschine wird von Men-
schen fiir einen bestimmten Zweck ent-
worfen, gebaut und benutzt. Ihr Wert
be§teht darin, daf§ sie sich auf eine wohlde-
finierte und voraussagbare Art und Weise
gemafl des gesetzten Zweckes verhil.

Treten Fehler auf, setzen sich Entwick-
ler und Konstrukteure hin und analysieren
den Fehler, um ihn zu beheben. Das
Ergebnis kann eine verbesserte Konstruk-
ton oder eine neue Maschine sein. Sie kon-
nen aber auch nach ganz anderen Wegen
und Méglichkeiten suchen, um das ge-
wunschte Ziel zu erreichen.
_ Aufgrund der bisherigen Erfahrungen
m militirischen Bereich kann der projek-
Uerte' Einsatz von KI-Systemen nur als
,,ballzs_tz'§che “Probleml$sungsstrategie cha-
rakrerisiert werden. Seit Pearl Harbour
lautet die Hypothese, dafl wir nur durch
den Einsarz zunehmend komplexer wer-
dender Softwaresysteme unsere militiri-
sche  Sicherheit erhchen kénnen. KI-
Systeme kénnen aber nur dann unsere
Sicherheir erh6hen, wenn wir beziiglich
unserer Entscheidungsméglichkeiten ins-
gesamt weniger abhingig von der Technik
werden. Dies gilt insbesondere unter der
Xe(;rzli:ssetzung, daf§ em Krieg im Schanen

Atombombe gefithrt werden wird.

Die Verantwortung trigt der Mensch.
Er kann aber nur verantwortlich handeln,
wvenn er auch Wahlméglichkeiten hat,
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wenn er entscheiden kann. Hier kommt
das Foerstersche Theorem zur Anwendung,
das besagt, dafl wir nur die prinzipiell un-
entscheidbaren Fragen entscheiden kon-
nen, denn die entscheidbaren Fragen, die
sich mit zwingender Logik ergeben, sind ja
durch die vorgegebenen ,Spielregeln®
bereits entschieden. ,Bei prinzipiell unent-
scheidbaren Fragen haben wir jeden
Zwang - sogar den der Logik - abgeschiit-
telt, und haben mit der gewonnenen Frei-
heit auch die Verantwortung der Entschei-
dung iibernommen.“*’

Mit der Ubernahme von Entscheidun-
gen vertauschen wir die Rolle des ,,unbe-
tetligten Beschreibers* mit der des ,mit-
fiihlenden Beteiligten®, wobei das Fiihlen
hier wortlich zu nehmen ist. Angste, Wiin-
sche, Hoffnungen und Ideale sind ein
wesentlicher Bestandteil unserer Intelli-
genz, genauso wie Schmerz und Leid;
ohne sie wire sie sinnlos.

Krieg ist kein kognitives Ereignis; er ist
die Zerstorung von Leben. Wenn wir das
mitfilhlen, konnen wir Verantwortung
ibernehmen. Anstatt die Technik zu
gestalten, um einen Atomkrieg fithrbar zu
machen, miissen wir nach Mdglichkeiten
suchen, Krieg zu vermeiden. Dabei miis-
sen wir uns selbst wie auch unseren poten-
tiellen Gegnern mehr vertrauen als den
von uns geschaffenen Artefakten.

Soziale Systeme sind vertrauensbasierte
Systeme, wissen konnen wir etwas immer
nur im nachhinein. Wir konnen unsere
Veranrwortung nicht als vorgefertigte Ent-
scheidungen in Maschinen verlegen - auch
nicht in angeblich intelligente, denn
KI-Systeme sind unveramtwortlich; sie

sind bestenfalls berechnend.

'Vgl. den geschichtlichen Abrifl in Edwards, P.N.: Arti-
ficial Intelligence and High Technology War. The Per-
spective of the Formal Machine. Silicon Valley Re-
search Group, Working Paper No. 6, Santa Cruz 1986.
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