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Geleitwort

Ein Schwerpunkt unserer Arbeiten ist das Systems Engineering flir mechatronische Sys-
teme. Der stark gestiegene Anteil an Informations- und Kommunikationstechnik in diesen
Systemen und deren zunehmende Vernetzung fiihrt zu einer Steigerung der Komplexitét
dieser Systeme sowie deren Entwicklungsprozesse. Dies gilt in besonderem Mafe fiir das
Erreichen der Sicherheit und Zuverldssigkeit. Die zahlreichen Riickrufaktionen der letz-
ten Jahre unterstreichen den in diesem Zusammenhang bestehenden Handlungsbedarf.
Ziel ist es, diese Komplexitit durch eine moglichst frithzeitige Absicherung der Sicherheit
und Zuverlassigkeit in der Konzipierung zu beherrschen. Wesentlich sind hierbei der Auf-
bau eines ganzheitlichen Systemverstindnisses fiir die an der Entwicklung beteiligten
Fachdisziplinen, der frithzeitige Einsatz von Methoden der Sicherheits- und Zuverlassig-
keitstechnik sowie deren effiziente Auswahl und Kombination.

Vor diesem Hintergrund hat Herr Dorociak eine Systematik zur frithzeitigen Absicherung
der Sicherheit und Zuverldssigkeit fortschrittlicher mechatronischer Systeme entwickelt.
Das Thema ist hochaktuell und vielerorts Gegenstand der Forschung. Die Systematik
kommt in der frithen Produktentstehungsphase Konzipierung zum Einsatz. Sie ermoglicht
erste grundlegende Aussagen zur Sicherheit und Zuverldssigkeit des Produkts. Kern der
Systematik bilden ein Vorgehensmodell, eine Methodik zur Auswahl und Planung von
Methoden, eine Sprache zur Spezifikation der Produktkonzeption unter besonderer Be-
rliicksichtigung von Sicherheits- und Zuverldssigkeitsinformationen sowie Methoden zur
Analyse und Verbesserung der Produktkonzeption hinsichtlich Zuverldssigkeit und Si-
cherheit.

Mit seiner Arbeit leistet Herr Dorociak einen wertvollen Beitrag zum modellbasierten
Systems Engineering unter besonderer Beriicksichtigung von Sicherheit und Zuverléssig-
keit.

Paderborn, im Dezember 2014 Prof. Dr.-Ing. J. Gausemeier
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Systematik zur friihzeitigen Absicherung der Sicherheit und
Zuverlassigkeit fortschrittlicher mechatronischer Systeme

Die Absicherung der Zuverldssigkeit und Sicherheit mechatronischer Systeme ist heute
ein noch unzureichend gelostes Problem. Indikatoren hierfiir sind die vielen Riickrufak-
tionen der letzten Jahre. Die meisten der Austille lassen sich auf eine unzureichende Ab-
stimmung der beteiligten Disziplinen zuriickfiihren. Hinzu kommt, dass etablierte Absi-
cherungsmethoden einen detaillierten Systementwurf voraussetzen und vergleichsweise
spit zum Einsatz kommen. Des Weiteren fiihrt die zunehmende Interdisziplinaritédt zu
einer hoheren Systemkomplexitét, die es zu beherrschen gilt. Einen Losungsansatz zur
Uberwindung der skizzierten Herausforderungen stellt die frithzeitige Absicherung der
Zuverlassigkeit und Sicherheit auf Basis der fachgebietsiibergreifenden Spezifikation der
Produktkonzeption dar.

Im Rahmen der vorliegenden Arbeit wird eine Systematik zur friihzeitigen Absicherung
der Zuverléssigkeit und Sicherheit fortschrittlicher mechatronischer Systeme erarbeitet.
Sie umfasst fiinf wesentliche Bestandteile: ein strukturiertes Vorgehensmodell, eine Me-
thode zur Auswahl und Planung von Absicherungsmethoden, eine Spezifikationssprache
zur Beschreibung der Produktkonzeption unter Berlicksichtigung von Zuverlissigkeits-
und Sicherheitsinformationen, Methoden zur Analyse und Verbesserung sowie ein Kon-
zept fir eine Werkzeugunterstiitzung.

Die Validierung der Systematik erfolgt anhand des am Lehrstuhl fiir Regelungstechnik
und Mechatronik des Heinz Nixdorf Instituts entwickelten X-by-Wire-Versuchsfahr-
zeugs Chamileon. Es wird gezeigt, dass mit Hilfe der Systematik Schwachstellen der
Produktkonzeption hinsichtlich Sicherheit und Zuverléssigkeit bereits in der friihen Pro-
duktentstehungsphase Konzipierung identifiziert und behoben werden kdnnen.



A systematics for the early assurance of reliability and safety of advanced
mechatronic systems

As for today, the assurance of the reliability and safety of mechatronic systems is still a
problem not solved sufficiently. Indicators for this are the product recalls of the last years.
The most of the failures result from insufficient communication and cooperation of the
involved disciplines. In addition, the established assurance methods of today typically
require a detailed system design as their input and are therefore applied at a comparatively
late stage. Furthermore, the increasing interdisciplinarity leads to a higher system com-
plexity that needs to be dealt with. A solution approach for overcoming the outlined chal-
lenges is the early assurance of reliability and safety based on the discipline-spanning
specification of the product conception.

In this thesis, a systematics for the early assurance of reliability and safety of advanced
mechatronic systems has been developed. It contains five main constituent parts: a struc-
tured procedure model, a method for the selection and planning of the assurance methods,
a specification language for the description of the product conception with the consider-
ation of reliability and safety related information, methods for analysis and improvement
of the product conception as well as a concept for a software tool support.

The validation of the systematics takes place based on the X-by-Wire experimental vehi-
cle Chamaeleon that has been developed on the Chair for Control Engineering and Mech-
atronics of the Heinz Nixdorf Institute. It is shown that the systematics supports the iden-
tification and removal of the weak points of the product conception with regards to safety
and reliability.
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Einleitung Seite 1

1 Einleitung

Die vorliegende Arbeit entstand im Rahmen des Sonderforschungsbereichs 614 ,,Selbst-
optimierende Systeme des Maschinenbaus* (SFB 614) der Universitdt Paderborn. Das
Ziel des SFB 614 ist eine neue Schule des Entwurfs fortschrittlicher mechatronischer
Systeme. Die vorliegende Arbeit ordnet sich in den Projektbereich ,,Entwurfsmethoden
und -werkzeuge* des SFB 614 ein und adressiert das Themenkomplex ,,Entwurf verléss-
licher selbstoptimierender Systeme* [SFB08, S. 468]. Sie beschreibt eine Systematik zur
friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fortschrittlicher mechatro-
nischer Systeme.

1.1 Problematik

Die technischen Erzeugnisse von heute sind zunehmend durch das symbiotische Zusam-
menwirken der Fachdisziplinen Mechanik, Elektrik/Elektronik, Regelungstechnik und
Softwaretechnik geprégt, was durch den Begriff Mechatronik zum Ausdruck kommt. Me-
chatronische Systeme durchdringen den modernen Maschinenbau und verwandte Bran-
chen wie die Automobiltechnik, die Bahntechnik und die Medizintechnik. Aufgrund der
Beteiligung mehrerer Fachdisziplinen sind sie durch eine hohe Komplexitit gepréigt
[VDI2206].

Der Entwurf derartiger Systeme ist herausfordernd. Dies gilt insbesondere fiir das Errei-
chen der Zuverldssigkeit und Sicherheit [BGJ+09]. Indikatoren hierfiir sind die vielen
Riickrufaktionen der letzten Jahre (z.B. Gaspedal-Riickrufaktion von Toyota im Jahre
2010 [Toyl0-ol], Nissan-Massenriickruf vom Mai 2013, Massenriickrufe von General
Motors Anfang 2014 etc.)!. Bild 1-1 zeigt die Anzahl der durch das Kraftfahrt-Bundesamt
alleine in der Bundesrepublik Deutschland eingeleiteten Riickrufaktionen im zeitlichen
Verlauf. Im Vergleich zum Jahre 1998 hat sich die Anzahl der Riickrufaktionen verdrei-
facht und verblieb in den letzten Jahren auf einem vergleichsweise gleichen, hohen Ni-
veau. Fiir die Hersteller sind die Riickrufaktionen meist mit sehr hohen Kosten sowie
Imageschédden verbunden [Spil2b-ol]. Die Folgen unzureichender Absicherung der Zu-
verldssigkeit und Sicherheit konnen zudem erst spat im Produktlebenszyklus zum Vor-
schein kommen und katastrophale Folgen mit sich ziehen (z. B. die Bahnkatastrophe von
Eschede aus dem Jahre 1998 [Spil0-ol]).

Eine groBBe Anzahl der Ausfille ldsst sich auf eine unzureichende Abstimmung der betei-
ligten Disziplinen zuriickfiihren. Insbesondere werden die diszipliniibergreifenden Aus-
fallausbreitungspfade unzureichend bzw. nicht rechtzeitig ins Kalkiil gezogen [STP+12].

! Eine detailliertere Darstellung der Riickrufe der letzten Jahre in der Automobilindustrie erfolgt in Ab-
schnitt 2.3.1.



Seite 2 Kapitel 1

Hinzu kommt, dass etablierte Methoden zur Absicherung der Zuverldssigkeit und Sicher-
heit einen detaillierten Systementwurf voraussetzen [BGJ+09]. Die aus der unzureichen-
den Abstimmung der involvierten Fachdisziplinen resultierenden Zuverldssigkeits- und
Sicherheitsprobleme werden dann erst spdt im Entwurf und Ausarbeitung bzw. bei der
Integration der Beitrdge der involvierten Disziplinen erkannt. Jedoch: Je spéter Fehler
entdeckt werden, desto mehr kostet es, diese zu beheben, was Bild 1-2 eindrucksvoll
zeigt. Der darin abgebildete Anstieg von Fehlerkosten aufgrund spéter, nachtriaglicher
Anderungen vermittelt die sogenannte ,,Rule of ten* [BL04, S. 4], [EKL07, S. 12]: Eine
Anderung im Rahmen der frithen Konzipierungsphasen kostet z.B. 1 €, wiihrend der Ent-
wicklung 10 €, wihrend der Fertigungsvorbereitung 100 €, wihrend der Fertigung 1 000 €
und nach der Auslieferung 10 000 € [EKLO07, S. 12].

A Anzahl der Riickrufaktionen
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Bild 1-1:  Anzahl der durch das Kraftfahrt-Bundesamt eingeleiteten Riickrufaktionen in
den Jahren von 1998 bis 2012 (Quellen: Kraftfahrt-Bundesamt [KBA13-0l],
Statista GmbH [Stal3-ol])

Aus der skizzierten Problemlage resultiert ein erheblicher Handlungsbedarf fiir eine Sys-
tematik, welche Methoden, Werkzeuge und ein Vorgehensmodell zur frithzeitigen Absi-
cherung der Zuverléssigkeit und Sicherheit® eines Produkts auf Basis der Produktkonzep-

2 Verwendet wird in dieser Arbeit die Definition der Verlésslichkeit nach AVIZIENIS ET AL. [ALR+04].
Demnach ist Verlasslichkeit ein Oberbegriff fiir Zuverldssigkeit, Sicherheit, Verfiigbarkeit, Instandhalt-
barkeit, Vertraulichkeit und Integritdt. Im Fokus der vorliegenden Arbeit stehen die Verldsslichkeitsas-
pekte Zuverldssigkeit und Sicherheit. Die englischen Begriffe ,,dependability und ,,reliability* werden
im deutschsprachigen Raum teilweise unterschiedlich iibersetzt. In der einschldgigen Literatur werden
diese als Verlasslichkeit und Zuverléssigkeit iibersetzt (siche z.B. [BL04, S. 20]). Die jiingsten Normen
sehen eine Ubersetzung als Zuverlissigkeit und Funktionsfihigkeit vor (siehe z.B. [VDI4001-2]). In die-
sem Beitrag wird die erstgenannte Nomenklatur verwendet. Eine detaillierte Vorstellung der wesentlichen
Begriffsdefinitionen erfolgt in Abschnitt 2.1.
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tion umfasst. Hierfiir bedarf es einer modellbasierten Spezifikation der Produktkonzep-
tion, welche den grundsitzlichen Aufbau, die Wirkungsweise und das gewiinschte Ver-
halten des Produkts unter besonderer Beriicksichtigung der Zuverlédssigkeit und Sicher-
heit diszipliniibergreifend beschreibt. Ebenso ist es notwendig, die etablierten Methoden
der Zuverléssigkeits- und Sicherheitstechnik fiir die frithe Entwicklungsphase der Konzi-
pierung verfiigbar zu machen und in die Systematik zu integrieren. In diesem Zusammen-
hang sind Hilfsmittel von zentraler Bedeutung, die den Entwickler bei einer effektiven
Auswahl und Planung der fiir seine Entwicklungsaufgabe addquaten Methoden unterstiit-
zen.

Verfiighares Wissen
A Projekt System Module Module Prototypen Module System Projekt

planen konzipieren konzipieren ausarbeiten erstellen integrieren integrieren abschlleﬂei

Slnkende Beeinflussharkeit der Produkteigen-
schaften durch zunehmende Konkretisierung Steigende Fehlerkosten durch /

\w\\\ >gmenden AnderungsaTLllfwand
/
/

e | |

Zeit / Projektfortschrﬁ

Bild 1-2:  Entwicklung des Wissens und der Beeinflussbarkeit der Produkteigenschaften
und der Fehlerkosten nach [BL04, S. 4], [EKLO7, S. 12] (Graphische Dar-
stellung in Anlehnung an [Gaul0, S. 40])

1.2 Zielsetzung

Ziel der vorliegenden Arbeit ist eine Systematik zur friihzeitigen Absicherung der Zuver-
ldssigkeit und Sicherheit fortschrittlicher mechatronischer Systeme. Sie ist so auszulegen,
dass sie in der frithen Entwicklungsphase der Konzipierung angewendet werden kann.
Die Systematik soll zum einen erste grundlegende Aussagen zur Zuverldssigkeit und Si-
cherheit des Produkts in der Konzipierung ermoglichen sowie die Identifikation von
Schwachstellen unterstiitzen. Zum anderen ermdglicht die Systematik die Implementie-
rung von Abstellmainahmen und damit einhergehend die Verbesserung der Produktkon-
zeption hinsichtlich Zuverlédssigkeit und Sicherheit.

Die Anwendbarkeit der angestrebten Systematik ist anhand der Konzipierung eines De-
monstrators des SFB 614 nachzuweisen. Fiir diesen Zweck wird das X-by-Wire-Ver-
suchsfahrzeug Chamileon herangezogen.
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1.3 Vorgehensweise

Die Arbeit ist wie folgt strukturiert: die in Abschnitt 1.1 kurz skizzierte Problematik wird
im Rahmen der Problemanalyse in Kapitel 2 detaillierter erldutert. Ausgangspunkt ist die
Darstellung der grundlegenden Begriffe und deren Zusammenhinge. Ferner werden die
Eigenschaften fortschrittlicher mechatronischer Systeme und die damit verbundenen Her-
ausforderungen im Hinblick auf die Absicherung ihrer Zuverlassigkeit und Sicherheit er-
lautert. Im Mittelpunkt steht dabei die frithe Entwicklungsphase der Konzipierung.
Ebenso werden mogliche Negativfolgen fiir Unternehmen erklért, die aus dem Nichter-
reichen der Zuverldssigkeits- und Sicherheitsziele resultieren konnen. Das Ergebnis der
Problemanalyse sind Anforderungen an die angestrebte Systematik.

Eine detaillierte Analyse des Stands der Technik ist Gegenstand des Kapitels 3. Darin
werden zundchst Vorgehensmodelle zur Entwicklung zuverldssiger und sicherer mecha-
tronischer Systeme vorgestellt und beurteilt. Danach wird ein Uberblick iiber ausgewihlte
Methoden der Zuverléssigkeits- und Sicherheitsanalyse gegeben. Dariiber hinaus werden
Hilfsmittel zur Unterstiitzung der Auswahl und Planung von Methoden sowie Modellie-
rungssprachen zur Beschreibung der Produktkonzeption untersucht. Darauf aufbauend
findet eine Analyse von Methoden zur Absicherung der Zuverldssigkeit und Sicherheit
auf Basis einer Beschreibung der Produktkonzeption statt. AuBBerdem erfolgt eine Unter-
suchung von verwandten Software-Werkzeugen. Abschlieend wird der Stand der Tech-
nik auf die Erfiillung der in Kapitel 2 festgelegten Anforderungen hin beurteilt und der
zugehorige Handlungsbedarf identifiziert.

Kapitel 4 beschreibt den Kern der vorliegenden Arbeit — die Systematik zur friihzeitigen
Absicherung der Zuverldssigkeit und Sicherheit fortschrittlicher mechatronischer Sys-
teme. Ausgangspunkt bildet ein Uberblick iiber die Systematik, woraufhin die einzelnen
Bestandteile der Systematik vorgestellt werden.

In Kapitel 5 erfolgt die Validierung der Systematik. Diese geschieht anhand des X-by-
Wire-Versuchsfahrzeugs Chaméleon, welches ein Demonstrator des SFB 614 ist. Dieses
fortschrittliche mechatronische System weist eine hohe Sicherheitsrelevanz auf und ist
zudem hochkomplex. Aufgrund dieser Eigenschaften eignet es sich sehr gut fiir den Nach-
weis des Nutzens der Systematik sowie der Erfiillung der aufgestellten Anforderungen.

Kapitel 6 gibt eine Zusammenfassung der vorliegenden Arbeit sowie einen Ausblick auf
zukiinftige Arbeiten. Im Anhang findet der Leser ergdnzende Erlduterungen zur Prob-
lemanalyse, zum Stand der Technik, zu der Systematik sowie zum Anwendungsbeispiel
Chamileon.



Problemanalyse Seite 5

2 Problemanalyse

Ziel der Problemanalyse sind Anforderungen an eine Systematik zur friihzeitigen Absi-
cherung der Zuverldssigkeit und Sicherheit fortschrittlicher mechatronischer Systeme.
Hierfiir werden in Abschnitt 2.1 die grundlegenden Begriffe erklirt. Insbesondere werden
die Begriffe Zuverldssigkeit und Sicherheit und deren Zusammenhang erldutert. Ebenso
erfolgt ein kurzer Uberblick iiber die wichtigsten Zuverléssigkeits- und Sicherheitskenn-
groflen sowie Ausfallratenmodelle. Danach wird in Abschnitt 2.2 der Aufbau und die
Funktionsweise fortschrittlicher mechatronischer Systeme vorgestellt. Insbesondere wird
auf klassische mechatronische Systeme, adaptive Systeme und selbstoptimierende Sys-
teme eingegangen. Abschnitt 2.3 befasst sich mit den moglichen Negativfolgen fiir Un-
ternehmen bei Nichterreichung von Zuverlédssigkeits- und Sicherheitszielen. Anschlie-
Bend wird in Abschnitt 2.4 die Problemabgrenzung fiir die vorliegende Arbeit vorgenom-
men. Die daraus resultierenden Anforderungen an die Systematik werden dann in Ab-
schnitt 2.5 beschrieben.

2.1 Grundlegende Begriffe

Der Begriff einer Systematik leitet sich von dem Begriff der Konstruktionsmethodik®
(engl. design methodology) ab:

,, Unter Konstruktionsmethodik versteht man ein geplantes Vorgehen
mit konkreten Handlungsanweisungen zum Entwickeln und Konstruie-
ren technischer Systeme, die sich aus den Erkenntnissen der Konstruk-
tionswissenschaft und der Denkpsychologie, aber auch aus den Erfah-
rungen in unterschiedlichen Anwendungen ergeben haben. Hierzu ge-
horen Vorgehenspline zur inhaltlichen und organisatorischen Ver-
kniipfung von Arbeitsschritten und Konstruktionsphasen, die flexibel an
die jeweilige Problemlage angepasst werden [...]. Die Beachtung von
generellen Zielsetzungen und die Verwirklichung von Regeln und Prin-
zipien [...] insbesondere bei der Gestaltung [...] sowie Methoden zur
Losung einzelner Konstruktionsprobleme oder -teilaufgaben [...] sind
notwendig* [PBF+07, S. 10].

Darauf aufbauend schligt MOHRINGER folgende Definition fiir den Begriff Entwick-
lungsmethodik fiir mechatronische Systeme vor:

., Instrumentarium zur Unterstiitzung des Produkterstellungsprozesses,
das auf fiinf wesentlichen Elementen besteht: 1) Vorgehensmodelle als

3 In der Literatur wird neben dem Begriff Konstruktionsmethodik oftmals der Begriff Entwicklungsme-
thodik verwendet. Beide Begriffe sind als synonym zu verstehen.



Seite 6 Kapitel 2

Planungs- und Problemlosungshilfe, 2) Methoden zur Losung von Auf-
gaben in den einzelnen Entwicklungsschritten, 3) Spezifikationstechni-
ken zur Beschreibung der Resultate, 4) Modellbildung und Werkzeuge
zur Simulation der Systemeigenschaften und 5) Mafsnahmen, die Ein-
fliisse des Individuums, der Gruppe und der Organisation beriicksich-
tigen (Mensch und Organisation). Das Instrumentarium ist auf die be-
sonderen Anforderungen der Mechatronik ausgerichtet” [Moh04,
S. 16].

Aufbauend auf den zwei vorhergehenden Definitionen und in Anlehnung an DUMITRESCU
wird unter einer (Entwicklungs-)Systematik im Kontext dieser Arbeit ein Instrumenta-
rium verstanden, welches ein Vorgehensmodell sowie Methoden und Werkzeuge zur Er-
fiillung der angestrebten Entwicklungsaufgabe umfasst [Duml1, S. 6]. Dabei ermoglicht
die Systematik ,,weder ein automatisiertes Entwickeln noch ist sie Ersatz fiir die kreative
Losung des Anwenders [Duml1, S. 6]. Von dem Begriff Entwicklungsmethodik grenzt
sich der Begriff der (Entwicklungs- )Systematik in folgenden zwei Punkten ab [Duml]1,
S. 6]: In eine Entwicklungsmethodik flieBen zusitzlich denk- und arbeitspsychologische
Untersuchungen ein. Ferner betrachtet die Entwicklungsmethodik zusétzlich organisato-
rische Aspekte [PBF+07, S. 10f.]. Eine (Entwicklungs-)Systematik adressiert die beiden
Punkte nicht.

Demnach soll die angestrebte Systematik zur friihzeitigen Absicherung der Zuverldissig-
keit und Sicherheit fortschrittlicher mechatronischer Systeme Dritte in die Lage verset-
zen, fortschrittliche mechatronische Systeme zu entwickeln, die zuverldssig und sicher
sind. Im Fokus soll dabei die friihe Entwicklungsphase der Konzipierung stehen. Bei der
Erarbeitung der notwendigen Bestandteile der Systematik gilt es auf den etablierten Er-
kenntnissen, Methoden, Werkzeugen etc. aufzubauen bzw. diese neu zu entwickeln, falls
keine geeigneten vorhanden sind.

Weitere relevante Begriffe sind die einer (Betrachtungs-)Einheit und eines Systems. Eine
(Betrachtungs-)Einheit (engl. entity, item) ist definiert als ein ,,materieller oder imma-
terieller Gegenstand der Betrachtung™ [DIN40041, S. 1]. Dabei wird zwischen nicht in-
standzusetzenden und instandzusetzenden Einheiten unterschieden. Eine nicht instand-
zusetzende Einheit ist eine Einheit, ,,die nach einem Ausfall nicht instandgesetzt wird*
(z.B. eine Gliihbirne) [IEV-191-01-03]. Eine instandzusetzende Einheit ist eine Einheit,
die nach einem Ausfall instand zu setzen ist, wobei unter Instandsetzung eine Reparatur
und kein vollstindiges Ersetzen der Einheit gemeint ist [IEV-191-01-02], [Cas12].

Die Betrachtungseinheit ist Gegenstand der Zuverldssigkeits- bzw. Sicherheitsuntersu-
chungen. Dabei kann sie Teil eines Systems, das gesamte System bzw. ein Verbund von
Systemen sein [VDI4003, S. 5]. Ein System (engl. system) ist ,,ein Satz von in Wechsel-
beziechung und Wechselwirkung stehenden Elementen [DIN60812, S. 8], (nach
[ISO9000, S. 20]). Es besitzt [DIN60812, S. 8]:

e cinen vorgegebenen Zweck (definiert durch seine zu erfiillenden Funktionen),
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o festgelegte Betriebs- und Einsatzbedingungen sowie

e ecine definierte Begrenzung (Systemgrenze).

2.1.1 Verlasslichkeit als Oberbegriff fiir Sicherheit und Zuverlassigkeit

Die Verlisslichkeit* (engl. dependability) ist ein zusammenfassender Ausdruck zur Be-
schreibung von Zuverléssigkeit und Sicherheit sowie einiger weiterer Aspekte. In der
vorliegenden Arbeit wird die Definition der Verlisslichkeit nach AVIZIENIS ET AL.® ver-
wendet [ALR+04, S. 11]. Demnach umfasst Verldsslichkeit die Aspekte Sicherheit, Zu-
verldssigkeit, Verfiigbarkeit, Vertraulichkeit, Integritit und Instandhaltbarkeit (Bild 2-1):

Sicherheit

Luverldssigkeit

Verfiigbarkeit

Verlasslichkeits-
aspekte

Vertraulichkeit Zugriffssicherheit

Integritat

Instandhaltharkeit

Bild 2-1:  Verldsslichkeitsaspekte (in Anlehnung an AVIZIENIS ET AL.) [ALR+04, S. 14]

Sicherheit (engl. safety) bedeutet die Freiheit von unvertretbarem Risiko® in Bezug auf
physische Verletzung oder Schidigung der Gesundheit von Menschen, Schiadigung von

4 Fiir die Ubersetzung des englischen Begriffs ,,dependability* verwenden einige Autoren der einschligi-
gen Literatur den Begriff ,,Verldsslichkeit®, als ,,Zuverlédssigkeit wird in diesem Fall der englische Be-
griff , reliability* tibersetzt (siche z.B. [BL04, S. 20], [Reil2, S. 253]). In den Normen DIN 40041 und
IEV 191-02 sowie in weiteren darauf aufbauenden Normen wird ,,dependability* als Zuverldssigkeit und
,reliability als Funktionsfahigkeit iibersetzt [DIN40041, S. 2f.], [[EV191-02-03], [[EV191-02-06].

> In der Norm IEV 191-02-03 wird die Verlisslichkeit als ein ,,zusammenfassender Ausdruck zur Beschrei-
bung der Verfligbarkeit und ihrer Einflussfaktoren Funktionsfahigkeit, Instandhaltbarkeit und Instand-
haltungsbereitschaft [IEV 191-02-03] definiert. Die Definition nach AVIZIENIS ET AL. geht iiber diese
Definition hinaus [ALR+04, S. 11]. Denn die Begriffe Integritdt und Vertraulichkeit werden ebenfalls
betrachtet. Diese beiden Verldsslichkeitsaspekte gewinnen zunehmend an Bedeutung und miissen bei der
Entwicklung zukiinftiger hochvernetzter Systeme (Stichworte: Cyber-Physical Systems, Car-2-X-Com-
munications, In-Vehicle-Services) mehr denn je zuvor beriicksichtigt werden. Dies zeigt das jiingste Bei-
spiel der Zerstérung von Irans Uranzentrifugen mit einem Cyber-Angriff (Stuxnet-Virus) [Spil3-ol] so-
wie die Tatsache, dass eine Neuauflage (Edition 2) der Sicherheitsnorm IEC 61508 sich dem Thema
Zugriffssicherheit (engl. Security) zuwendet [[EC61508-1, 7.4.2.3, S. 27], [GB12, S.12]

Im Bereich der Sicherheit wird Risiko als Produkt aus der Wahrscheinlichkeit des Eintretens eines zum
Schaden fiihrenden Ereignisses und dem beim Ereigniseintritt zu erwartenden Schadensausmal3 definiert
[1SO26262-1, S. 13], [SZ13, S. 96].
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Giitern und Schéddigung der Umwelt [DIN820-120, S. 11]. In diesem Zusammenhang
wird eine potentielle Schadensquelle als eine Gefahr (engl. hazard) bezeichnet [DIN820-
120, S. 11]. Beispiele: Gefahr durch elektrischen Schlag, Gefahr durch Sto83, Gefahr durch
Feuer etc. Als funktionale Sicherheit (engl. functional safety) wird die Freiheit von un-
vertretbarem Risiko in Bezug auf Gefahren verstanden, die aus dem funktionalen Versa-
gen eines Systems resultieren konnen (nach [ISO26262-1, S. 8]). Wenn im Rahmen dieser
Arbeit von Sicherheit die Rede ist, ist stets die funktionale Sicherheit gemeint.

Der Begriff Zuverlissigkeit (engl. reliability) ist wie folgt definiert:

., Fdhigkeit einer Einheit, eine geforderte Funktion unter gegebenen Be-
dingungen fiir ein gegebenes Zeitintervall zu erfiillen’ [VDI4001-2],
[IEV-191-02-06], [BL04, S. 20].

Auf die Ahnlichkeiten und Unterschiede zwischen Zuverlissigkeit und Sicherheit wird in
Abschnitt 2.1.5 detailliert eingegangen.

Die Verfiigbarkeit (engl. availability) ist definiert als:

., [die] Fihigkeit einer Einheit, zu einem gegebenen Zeitpunkt oder
wdhrend eines gegebenen Zeitintervalls eine geforderte Funktion unter
gegebenen Bedingungen erfiillen zu kénnen, vorausgesetzt, dass die er-
forderlichen duferen Hilfsmittel bereitgestellt sind* [VDI4001-2],
[IEV-191-02-05].

Die Verfiigbarkeit beschreibt also die Fihigkeit einer Einheit, die geforderte Funktion
dann zu erfiillen, wenn dies erforderlich ist [BKL+06, S. 8]. Im Unterschied zur Zuver-

lassigkeit hdngt die Verfligbarkeit stark von Instandhaltungsmafinahmen ab [BKL+06,
S. 8], [MP10, S. 50ft.], [BL04, S. 352ff.].

Die Teilaspekte Vertraulichkeit und Integritdt ergeben zusammen mit dem Teilaspekt
Verfiigbarkeit nach AVIZIENIS ET AL die sogenannte Zugriffssicherheit (engl. Security)
[ALR+04, S. 14]. (Informations- )Vertraulichkeit (engl. confidentiality) bedeutet das
Verhindern einer unautorisierten Informationsgewinnung® [Eck08, S. 8]. (Daten- )Integ-
ritiit (engl. integrity) bezieht sich auf das Verhindern einer unautorisierten Anderung

Fir nicht instandzusetzende Einheiten (z.B. eine Gliihbirne) sind die Begriffe Verfligbarkeit und Zuver-
lassigkeit sowie die zugehorigen Kenngroflen dquivalent zueinander. Denn nicht instandzusetzende Ein-
heiten sind so lange funktionsféhig bis sie nicht ausgefallen sind; nach einem Ausfall erfolgt keine In-
standsetzung. Ein Unterschied zwischen den Begriffen der Verfiigbarkeit und Zuverldssigkeit ergibt sich
erst fiir instandzusetzende Einheiten, da diese nach einem Ausfall wieder instandgesetzt werden kdnnen.

Nach NORTH sind Daten als Zeichen (Buchstaben, Ziffern, Sonderzeichen) in einer formalisierten und
geordneten Form (Syntax) zu verstehen (z.B. die Zeichenkette ,,13°C*). Damit aus Daten Informationen
werden, muss ein Bezug hergestellt werden (z.B. AuBlentemperatur 13°C). In diesem Zusammenhang ist
Wissen der Prozess der zweckdienlichen Vernetzung von Informationen. Insgesamt ergibt sich die soge-
nannte Wissenstreppe [Norl1, S. 36]:
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bzw. Entwendung von Daten [EckO08, S. 7]. Der Verlésslichkeitsaspekt der Verfiigbarkeit
spielt ebenfalls eine wichtige Rolle. In Bezug auf Zugriffssicherheit bedeutet Verfiigbar-
keit, dass autorisierte Benutzer in der Lage sind, das System zu verwenden [Eck0S, S.
10]. ECKERT fiigt den Teilaspekt Verbindlichkeit hinzu [Eck08, S. 11]: Verbindlichkeit
(engl. non repudiation) bedeutet, dass die getétigten Aktionen im Nachhinein nachvoll-
ziehbar und beweisbar sind.

SchlieBlich ist die Instandhaltbarkeit (engl. maintainability) wie folgt definiert:

., Fdhigkeit einer Einheit, unter gegebenen Anwendungsbedingungen in
einem Zustand’ erhalten bzw. in ihn zuriickversetzt werden zu konnen,
in dem sie eine geforderte Funktion erfiillen kann, wobei vorausgesetzt
wird, dass die Instandhaltung unter den gegebenen Bedingungen mit
den vorgeschriebenen Verfahren und Hilfsmitteln durchgefiihrt wird“
[VDI4001-2], [IEV-191-02-07].

2.1.2 Beeintrachtigungen der Verlasslichkeit

Fiir die mit der Verlésslichkeit verbundenen Beeintrichtigungen (engl. threats) wird in
dieser Arbeit die Unterscheidung in Fehlerursachen, Fehlzustéinde und Ausfille nach Avi-
ZIENIS ET AL. iibernommen'? [ALR+04] (Bild 2-2).

Eine Fehlerursache (engl. fault) ist ein Ereignis'!, welches das System in einen unge-
wiinschten Zustand (Fehlzustand) versetzt. Hierbei kann es sich um einen internen Fehler
oder um ein externes Ereignis handeln [ALR+04, S. 13].

Ein Fehlzustand (engl. error) ist wie folgt definiert:

., Zustand einer Einheit, in dem sie unfihig ist, eine geforderte Funktion
zu erfiillen, wobei durch Wartung oder andere geplante Handlungen

—\

Wissen
+ Vernetzung

Informationen
+ Bedeutung

Daten
Zeichen + Syntax

Weitere Definitionen, Beispiele und Informationen hierzu findet der Leser in [Norl 1, S. 35 ff.].

? Ein Zustand ist als die ,,Beschaffenheit einer Einheit zum Betrachtungszeitpunkt* definiert [DIN40041,
S. 3]. Dabei ist die Beschaffenheit einer Einheit als Gesamtheit ihrer Merkmale und zugehoriger Merk-
malswerte zu verstehen [DIN40041, S.2].

00ft werden analog die Begriffe der Ausfallursache, Ausfallmoglichkeit und Ausfallauswirkung verwen-
det. Dies tritt insbesondere fiir die Methode FMEA zu (Fehlzustandsart- und auswirkungsanalyse; siche
Abschnitt 3.2.2.5).

UEin Ereignis (engl. event) ist ein ,,Ubergang von einem in einen anderen Zustand* [DIN40041, S. 3].
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bzw. durch das Fehlen duferer Mittel verursachte Funktionsunfihig-
keit  ausgeschlossen  ist”  [IEVI91-05-01]  [DIN60300-3-1]
[DIN60812], [ALR+04, S. 13].

Ausfall

Verldsslichkeit —
Beeintrachtigungen

Fehlzustand

Fehlerursache

Bild 2-2:  Beeintrdchtigungen der Verldsslichkeit — die wichtigsten Begriffe (in
Anlehnung an AVIZIENIS ET AL.) [ALR+04, S. 14]

Als Fehlzustandsart (engl. failure mode) wird ,,einer der moglichen Fehlzustinde be-
zliglich der geforderten Funktion einer bestimmten Einheit* bezeichnet [VDI4001-2, S.
18], [IEV 191-05-22]. Eine Einheit wird als fehlerhaft (engl. faulty) bezeichnet, wenn
sie einen Fehlzustand aufweist [VDI4001-2, S. 16], [IEV191-05-23].

Ein Ausfall (engl. failure) ist:

,,ein nach Beanspruchungsbeginn entstandenes Aussetzen der Ausfiih-
rung einer Aufgabe einer Betrachtungseinheit aufgrund einer in ihr
selbst liegenden Ursache und im Rahmen der zuldssigen Beanspru-

chung* [SZ13, S. 91].

Ein Ausfall bedeutet also die ,,Beendigung der Fihigkeit einer Einheit, eine geforderte
Funktion zu erfiillen* [IEV 191-04-01], [DIN60300-3-1]. Zu beachten ist, dass ein Fehl-
zustand ein Zustand des Systems beschreibt, wihrend Fehlerursachen und Ausfille Er-
eignisse sind. Bild 2-3 zeigt den Zusammenhang zwischen den Beeintrichtigungsbegrif-
fen. Ein Fehlzustand eines Systemelements kann durch eine externe Fehlerursache (z.B.
eine fehlerhafte Eingangsinformation) oder durch eine interne Fehlerursache verursacht
werden. Eine interne Fehlerursache fiithrt erst zu einem Fehlzustand, nachdem sie aktiviert
wurde (z.B. durch den Beanspruchungsbeginn). Danach erfolgt die Fortpflanzung des
Fehlzustands, die schlieBlich zu einem Ausfall des Systemelements fiihrt. Dieser Ausfall
kann sich weiter iiber die Verbindungen zu anderen Systemelementen fortpflanzen und
einen Ausfall dieser verursachen. Der Ausfall eines Systemelements kann also in diesem
Fall eine Fehlerursache fiir einen Ausfall eines anderen Systemelements darstellen. Eine
derartige Fortpflanzung kann auch iiber Hierarchieebenen hinweg erfolgen. Zusammen-
fassend ergibt sich eine in Bild 2-3 dargestellte Ursache-Wirkungskette.

Dieser Zusammenhang wird an einem Beispiel aus der Automobiltechnik erklart (Bild
2-4) [1SO26262-10, 4.3, S. 5]: Betrachtet wird das Gesamtsystem Fahrzeug, welches ne-
ben anderen Systemelementen das Subsystem Motor-Steuergerit umfasst. Die auf dem
Mikrocontroller des Motor-Steuergerits ausgefiihrte Software enthélt einen systemati-
schen Programmierfehler: Die Abbruchbedingung einer der Schleifen wurde fehlerhaft
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programmiert (Fehlerursache). In gewissen Situationen kommt es nun zu einer Endlos-
schleife (Fehlzustand).

System- System-
element SE1 element SE2

| interne Fehlerursache |

Aktivigrung (z.B. durch
Beanspruchungsbeginn)

Fortpflanzung Fortpflanzung
| Fehlzustand I— - H]——i externe Fehlerursache e ———— ]
m /h' Ausfall System- Ausfall System-

| externe Fehlerursache | element SET A
Funktionserbringung honekt
Systemelement SE1 Ausfall Y inkorrekt
Funktionserbringung korrekt
Systemelement SE2 Ausfall Y inkorrekt

Bild 2-3:  Beeintrdchtigungskette (in Anlehnung an AVIZIENIS ET AL.) [ALR+04]

Die Eingrenzung und Behebung eines derartigen Fehlzustands ist oft mit hohem zeitli-
chem Aufwand verbunden. Denn die Situationen, in denen sich dieser dullert, typischer-
weise schwer zu reproduzieren sind. Es wird folglich durch den Watchdog'? erkannt, dass
sich der Mikrocontroller in einem Fehlzustand befindet. Als Konsequenz sendet der
Watchdog ein Reset-Signal an den Mikrocontroller; der Mikrocontroller wird neu gestar-
tet. Fiir die Zeit von der Reset-Anforderungen bis zum vollstindigen Neustart wird der
Normalbetrieb des Motor-Steuergerits unterbrochen (Ausfall im Kontext des Motor-
Steuergerits). Konsequenz dieses Ausfalls des Motor-Steuergerits ist eine Ziindungsun-
terbrechung (Fehlzustand des Fahrzeugs) und das Ruckeln des Fahrzeugs (Ausfall auf
Fahrzeugebene). Aus diesem Beispiel wird ersichtlich: was auf Ebene des Motor-Steuer-
gerits ein Ausfall war, ist auf der iibergeordneten Ebene des Fahrzeugs eine Fehlerursa-
che fiir einen anderen Ausfall. Abhingig vom jeweiligen Betrachtungskontext kann also
ein Ereignis als eine Fehlerursache oder ein Ausfall angesehen werden.

Fehlerursachen bzw. Ausfille unterscheiden sich u.a. durch ihre zeitliche Persistenz, ihre
Ursache etc. [ALR+04, S. 15 ff.], [Reil2, S. 258] In Bezug auf die zeitliche Persistenz
wird zwischen intermittierenden und andauernden Fehlerursachen bzw. Ausfillen unter-
schieden. Andauernd (engl. persistent, permanent) bedeutet, solange bestehend, ,,bis

12 Die Watchdog-Funktion stellt einen speziellen Timer dar und dient zur Uberwachung der korrekten
Ausfithrung eines Software-Programms innerhalb eines Mikrocontrollers [Krii08, S. 196ff.]: Im Nor-
malbetrieb wird der Watchdog in der Hauptschleife des Software-Programms regelmifBig zuriickge-
setzt. Findet dieses Zuriicksetzen aufgrund eines Fehlers (z.B. einer Endlosschleife) nicht mehr statt, so
lauft der Watchdog-Timer ab und 16st einen RESET aus, um den Mikrocontroller und damit einherge-
hend das Software-Programm neu zu starten.
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eine Instandsetzung ausgefiihrt ist [VDI4001-2, S. 17], [IEV191-05-16]. Intermittie-
rend bzw. transient (engl. intermittent, volatile, transient) heif3t ,,nicht zu jeder Zeit wih-
rend der Priifung reproduzierbar [...] und [tritt] sporadisch [auf]*“ [DIN61014, S. 13]. Der
zugehorige Fehlzustand besteht fiir eine begrenzte Zeit. Von diesem Fehlzustand ausge-
hend ,,erlangt die Einheit [nach gewisser Zeit] ihre Funktionsfahigkeit wieder, ohne dass
an ihr irgendeine InstandsetzungsmafBnahme vorgenommen wird*“ [VDI4001-2, S. 17],
[IEV191-05-17].

Gesamtsystem
Fehlerursache Fehlzustand Ausfall Fahrzeug
(Ebene n)
Motor-Steuergerat unterbricht den Ziindung unterbrochen Fahrzeug ruckelt
P ) = = = =
| Betrieb
1
1
1
| Motor-Steuergerat
1 ~ —~
1
1
1
1
1
1
N 1 o 0 0 1 ) 0 0 1 0 01 1 0 0 1 00 0 0 0 0 o e 0 o o e -
1
1
1
1
Fehlerursache Fehlzustand Ausfall | Subsystem
1 Motor-Steuer-
1 ..
1 gerai
Programmierfehler in Bezug auf L~ Unerwiinschte Endlosschleife, diezu | . Motor-Steuergerdt unterbrichtden | _| J' (Ebenen-1)
die Abbruchbedingung einer Schleife einem Watchdog-Reset fiihrt Betrieb
Legende
|:| System- Art der D Schnittstelle eines Beziehung zw. i Ausfallfort- I:I Ausfall-
element Beeintrachtigung Systemelements Systemelementen pflanzung méglichkeit

Bild 2-4:  Ausfallfortpflanzung am Beispiel eines Fahrzeugs; eine Beeintrdchtigung
kann abhdngig vom zugehorigen Kontext verschiedene Rollen (Fehlerursa-
che, Ausfall) einnehmen [1SO26262-10, S. 6]

Die Ursache eines Ausfalls kann systematisch oder zufillig sein. Ein systematischer
Ausfall (engl. systematic failure) ist jener, ,,bei dem eindeutig auf eine Ursache geschlos-
sen werden kann, die nur durch eine Veridnderung des Entwurfs oder des Fertigungspro-
zesses, der Art und Weise des Betreibens, der Bedienungsanleitung oder anderer Ein-
flussfaktoren beseitigt werden kann.” [VDI4001-2, S. 7], [IEV 191-04-19]. Zufillige
Ausfille (nicht systematische Ausfille, engl. random failure) ,,sind jene, deren Ausfall-
muster kein Wiederauftreten zeigt und dessen Ursachen nicht andeuten, dass ein Wieder-
auftreten wahrscheinlich ist“ [DIN61014, S. 32]. Softwarebedingte Ausfille sind immer
systematisch [DIN61014, S. 8].

Oft anzutreffen in der Literatur ist die Unterscheidung zwischen Einfach- und Mehrfach-
fehlerursachen. Einfach-Fehlerursachen (engl. single point faults) sind Fehlerursachen,
die fur sich alleine zur Verletzung eines Sicherheitsziels fiihren [ISO26262-1, S. 21].
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Mehrfach-Fehlerursachen (engl. multiple point faults) sind Fehlerursachen, die zwar
unabhéngig voneinander sind, in Kombination mit anderen Fehlerursachen jedoch zu ei-
nem Ausfall fiihren [LPP10, S. 136]. Entsprechend gilt die Nomenklatur der Beeintrich-
tigungskette. Zum Beispiel wird ein Ausfall, der auf eine Kombination von mehreren
voneinander unabhingigen Mehrfach-Fehlerursachen zuriickzufiihren ist, als ein Mehr-
fach-Ausfall bezeichnet. Fiir weitere Unterscheidungsmerkmale in Bezug auf Fehlerur-
sachen, Fehlzustinde und Ausfille siehe die umfassende Darstellung in [ALR+04,
S. 15ff.].

Im Zusammenhang mit der Absicherung der Zuverléssigkeit und Sicherheit technischer
Systeme ist dariiber hinaus der Begriff der abhéngigen Ausfille (engl. dependent failu-
res) von Relevanz. Zwei Ausfille sind (stochastisch) abhingig voneinander, wenn die
Wahrscheinlichkeit ihres gleichzeitigen bzw. aufeinanderfolgenden Auftretens nicht als
Produkt der Auftretenswahrscheinlichkeiten der einzelnen Ausfille ausgedriickt werden
kann [ISO26262-1, S. 4]. Andernfalls spricht man von unabhéngigen Ausfillen. Fiir ab-
hiangige Ausfille gilt:

PauwdB=Pa - PB

PaundB: Wahrscheinlichkeit des gleichzeitigen bzw. aufeinanderfolgenden
Auftretens von Ausfillen A und B

Pa: Wahrscheinlichkeit des Auftretens vom Ausfall A
Pg: Wahrscheinlichkeit des Auftretens vom Ausfall B
Gleichung 2-1: Definition abhdngiger Ausflle

Dabei werden zwei Klassen abhingiger Ausfille unterschieden (Bild 2-5) [1SO26262-1,
S. 4], [Eri05, S. 4001f.]:

abhdngige Ausfalle

Ausfalle infolge kaskadierende Ausfalle
gemeinsamer Ursache

Bild 2-5:  Klassen abhdngiger Ausfdlle

e Ausfall infolge gemeinsamer Ursache (engl. common cause failure, CCF): Ausfall
von einem oder mehreren Systemelementen aufgrund einer gemeinsamen Ursache
(z.B. Vibration, kosmische Strahlung, Ausfall einer gemeinsamer Stromversorgung).

o Kaskadierender Ausfall (engl. cascading failures): Ausfall eines Systemelements
einer Betrachtungseinheit, welcher zum Ausfall eines bzw. mehrerer weiterer Syste-
melemente derselben Betrachtungseinheit fiihrt. Beispiel: Ausfall einer Software-
Komponente aufgrund des Zugriffs auf einen korrupten Speicherbereich, der infolge
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eines Ausfalls einer anderen Software-Komponente korrumpiert wurde. Ein weiteres
Beispiel: mehrere elektrische Systemelemente in einer Serienanordnung. Fillt eins
der Systemelemente aus, kann es dazu fiihren, dass in der Schaltung ein hoherer Strom
flieBt als vorgesehen, was einen kaskadierenden Ausfalleffekt in der restlichen Schal-
tung verursacht.

2.1.3 Mittel zur Erreichung der Verlasslichkeit

Mittel zur Erreichung der Verlésslichkeit sind geméf Bild 2-6 Fehlerbeseitigung, Fehler-
toleranz, Fehlerverhinderung und Fehlervorhersage.

Fehlerverhinderung

Fehlervermeidung

Fehlerbeseitigung

Mittel zur Erreichung
der Verlasslichkeit

Fehlertoleranz

Fehlerakzeptanz

Fehlervorhersage

Beispiele

Fehlertoleranz

Fehlerverhinderung Fehlerbeseitigung Fehlervorhersage

z.B. Nutzung etablierter Ent-

z.B. Inspektionen, Design-

z.B. Plausibilitatspriifung, Re-

2.B. Fehlzustandsart- und aus-

wurfsmuster, statische Code- Reviews, Fehlerinjektions- dundanz mit Mehrheitsent- wirkungsanalyse (FMEA), Fehl-
Analyse, Verwendung geeig- Tests, formale Verifikation scheidung, Ubergang in einen zustandsbaum (FTA), Markoff-
neter Werkstoffe sicheren Zustand Analyse

Bild 2-6:  Mittel zur Erreichung der Verldsslichkeit (in Anlehnung an AVIZIENIS ET AL.)

[ALR+04, S. 14]

Fehlervermeidung (engl. fault avoidance)

Fehlervermeidung umfasst Mallnahmen zur Steigerung der Verlédsslichkeit im Entwick-
lungsprozess, um Fehler von Beginn an zu vermeiden [BGJ+09, S. 93], [Sto96, S. 13],
[ALR+04, S. 19]. Diese betreffen den gesamten Entwicklungsprozess von der Konzipie-
rungs- Uber die Entwurfsphase bis hin zu den Testphasen sowie die Nutzungsphase
[Ise07a, S. 173]. Es wird in diesem Zusammenhang zwischen Mallnahmen zur Fehlerver-
hinderung und Fehlerbeseitigung unterschieden [ALR+04, S. 29].

Im Fokus der MaBnahmen zur Fehlerverhinderung (engl. fault prevention) stehen die
Konzipierungs- und Entwurfsphasen des Entwicklungsprozesses [ALR+04, S. 24]. Bei-
spiele sind Verbesserung der konstruktiven Maflnahmen, ein sorgféltigerer Entwurf (z.B.
durch Einsatz von statischer Code-Analyse, MISRA-Regeln, Nutzung etablierter Ent-
wurfsmuster und Codierungsrichtlinien im SW-Entwicklungsprozess etc.), Einsatz for-
maler Methoden zur Systemmodellierung, Verwendung von geeigneteren Werkstoffen,
Verwendung verbesserter Herstellungstechniken [BGJ+09, S. 93], [[S026262-6],
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[ALR+04, S. 24]. Ziel der Mallnahmen zur Fehlerbeseitigung (engl. fault removal) ist
die Reduktion der Anzahl und Schwere der potentiellen Fehler. Sie finden schwerpunkt-
méfBig Anwendung in den Testphasen des Entwicklungsprozesses sowie der Nutzungs-
phase. Beispiele fiir MaBnahmen zur Fehlerbeseitigung wihrend der Entwicklung sind
eine erhohte Anzahl von Review- und Testtdtigkeiten (z.B. Inspektionen, Fehlerinjekti-
ons-Tests etc.), formale Verifikationsmethoden etc. [BGJ+09, S. 93], [ISO26262-6],
[Sto96, S. 271ff.]. Malnahmen zur Fehlerbeseitigung wéhrend der Nutzungsphase sind
InstandhaltungsmafBnahmen: InstandsetzungsmaBnahmen (aulerplanméBige Instandhal-
tung) und WartungsmafBnahmen (planméBige Instandhaltung) [ALR+04, S. 28].

Fehlerakzeptanz (engl. fault acceptance)

Aufgrund der Komplexitét technischer Systeme von heute ist die vollstindige Vermei-
dung von Fehlern wihrend der Entwicklung nicht mehr moglich, so dass der Umgang mit
Fehlern im Betrieb ins Kalkiil gezogen werden muss [BGJ+09, S. 368]. Hierzu dienen die
MalBnahmen zur Fehlerakzeptanz [ALR+04, S. 29]. Es wird dabei zwischen Fehlertole-
ranz und Fehlervorhersage unterschieden [ALR+04, S. 29]:

Fehlertoleranz (engl. fault tolerance) bezeichnet die Fahigkeit einer Betrachtungseinheit
ihre spezifizierte Funktion im Betrieb auch beim Vorhandensein einer begrenzten Anzahl
von Fehlern zu erbringen [Sto96, S. 14], [BGJ+09, S. 93]. Die Fehlertoleranz wird im
Allgemeinen durch die Kombination von Uberwachung, Fehlererkennung und Fehlerbe-
handlung erreicht [SZ13, S. 98ff.], [BGI+09, S. 368ff.]. Uberwachung (engl. supervi-
sion) dient dazu, unerwiinschte bzw. unerlaubte Abweichungen vom gewiinschten Ver-
halten zu erkennen und — falls erforderlich — Gegenmaflnahmen einzuleiten [SZ13, S. 99].
MaBnahmen zur Fehlererkennung (engl. fault detection) dienen der Erkennung von Feh-
lern im Systembetrieb, so dass die Ausfallauswirkungen reduziert werden kdnnen [Sto96,
S. 13], [BGJ+09, S. 368]. Beispiele fiir Malnahmen zur Fehlerkennung fiir elektronische
Systeme sind Plausibilititspriifung, Referenzwertiiberpriifung durch Frage-Antwort-
Spiel, Uberpriifung anhand redundanter Werte, Senden einer Bestitigung [HK 13, S. 22],
[SZ13, S. 99f.]. MaBinahmen zur Fehlerbehandlung (engl. fault treatment) legen fest,
wie auf bereits aufgetretene und erkannte Fehler reagiert wird [SZ13, S. [BGJ+09,
S. 368]. Beispiele sind Verwendung von redundanten Werten oder Ersatzwerten, Uber-
gang in einen sicheren Zustand (z.B. durch Abschaltung von Subsystemen bzw. des Ge-
samtsystems) und Neustart eines Systemelements (z.B. Reset eines Mikroprozessors
durch eine Watchdog-Schaltung) [SZ13, S. 101].

Methoden der Fehlervorhersage (engl. fault forecasting) dienen der Evaluierung des
Verhaltens der Betrachtungseinheit in Bezug auf Ausfallmdglichkeiten und die zugehd-
rigen Ursache-Wirkungsketten [ALR+04, S. 28]. Sie kommen typischerweise in den
Konzipierungs- und Entwurfsphasen des Entwicklungsprozesses zum Einsatz. Beispiele
von Methoden zur Fehlervorhersage sind die Fehlzustandsart- und -auswirkungsanalyse
(FMEA), Markoft-Analyse, Fehlzustandsbaumanalyse (FTA) und Ereignisablaufanalyse
(ETA), die in Abschnitt 3.2 vorgestellt werden. Es wird dabei zwischen induktiven und
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deduktiven Methoden unterschieden. Bei induktiven Methoden wird entlang der Frage-
stellung ,,Was wire wenn?“ Bottom-Up vorgegangen [Eri05, S. 49]. Fiir jede Ausfallart
wird ihre Auswirkung in der betrachteten Systemebene bestimmt [DIN60300-3-1, S. 11].
Induktiv sind beispielsweise die FMEA und die ETA. Bei deduktiven Methoden geht man
entlang der Frage ,,Wie kann?* Top-Down vor [Eri05, S. 49]. Ausgehend von einem un-
erwiinschten Einzelereignis werden die hierzu beitragenden Ereignisse ermittelt und un-
tersucht [DIN60300-3-1, S. 11]. Beispiele deduktiver Methoden sind die FTA und die
Markoff-Analyse. Die meisten der Methoden konnen sowohl zur qualitativen als auch
zur quantitativen Analyse herangezogen werden. Bei einer qualitativen Analyse werden
Ausfallmoglichkeiten und die zugehorigen Ursache-Wirkungsketten ermittelt, klassifi-
ziert und qualitativ bewertet (z.B. Beschreibung von Ursache-Wirkungsketten mit einer
qualitativen FTA) [Eri05, S. 51ff.], [ALR+04, S. 28]. Eine quantitative Analyse geht dar-
iiber hinaus, da mit numerischen Werten (z.B. Ausfallraten) gearbeitet wird und eine nu-
merische Aussage getroffen wird (z.B. Berechnung der Systemzuverlissigkeit mit einer
quantitativen FTA) [Eri05, S. 51ff.], [ALR+04, S. 28].

Zusammenfassend lisst sich folgendes festhalten [ALR+04, S. 14]: Das Ziel der MaB3-
nahmen zur Fehlerbeseitigung und Fehlervorhersage ist ein Nachweis, dass die an die
Betrachtungseinheit gestellten funktionalen und verlésslichkeitsspezifischen Anforderun-
gen sowie die zugehdrige Spezifikation adiquat sind und dass die Betrachtungseinheit
diese erfiillt. Ziel der MaBBnahmen zur Fehlerverhinderung und Fehlertoleranz ist eine zu-
verlédssige und sichere Erbringung der spezifizierten Funktion durch die Betrachtungsein-
heit im Betrieb.

Alle Formen der Fehlertoleranz beruhen auf Redundanz (engl. redundancy) [Sto96,
S. 124]. Eine redundante Auslegung liegt dann vor, wenn das betrachtete Systemelement
durch eine oder mehrere Systemelemente ergénzt wird, gewdhnlich in paralleler Anord-
nung, die im Normalbetrieb iiberfliissig sind [Ise07a, S. 173]. Ein Uberblick iiber Arten
der Redundanz gibt Anhang A1.1.

21.4 Grundlegende Begriffe des modellbasierten Systems Engineerings

Im Kontext der vorliegenden Arbeit sind einige Begriffe des modellbasierten Systems
Engineerings wie semiformale Notation, Metamodell etc. von zentraler Bedeutung. Nach-
folgend werden diese kurz erklart.

Eine Modellierungssprache'? dient der Beschreibung eines Sachverhalts, der als Modell
zu reprasentieren ist. Die Sprachspezifikation einer Modellierungssprache umfasst ein
Metamodell (abstrakte Syntax und statische Semantik) sowie die Definition der konkre-
ten Syntax und der dynamischen Semantik [SVE+07].

13" In dieser Arbeit werden synonym zum Begriff einer Modellierungssprache die Begriffe Spezifikations-
sprache und Beschreibungssprache verwendet.
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Eine Modellierungstechnik besteht aus einer Modellierungssprache und einem Vorge-
hensmodell mit Modellierungsregeln zur Anwendung der Modellierungssprache.

Ein Metamodell umfasst die Definition der abstrakten Syntax und der statischen Seman-
tik einer Modellierungssprache. Ein Modell ist eine Instanz des Metamodells; es ist be-
schrieben in der durch das Metamodell definierten Modellierungssprache.

Die abstrakte Syntax definiert, welche Modellelemente zur Verfiigung stehen, welche
Attribute diese besitzen und wie sie prinzipiell mit anderen Modellelementen in Bezie-
hung gesetzt werden konnen [SVE+(07]. Zum Beispiel ist ein Zustand ein Modellelement
einer Zustandsmaschine. Ein Zustandsiibergang stellt eine mogliche Beziehung zwischen
zwel Zustinden dar.

Die statische Semantik definiert, wie ein Modellelement verkniipft werden muss, um
eine Bedeutung zu haben. Es handelt sich hierbei insbesondere um Constraints, welche
die Verwendung der Modellelemente, das Setzen deren Attribute sowie die Spezifikation
der Beziehungen zwischen den Modellelementen einschranken. Zum Beispiel wird fest-
gelegt, dass eine Zustandsmaschine tiber nur einen Startknoten verfiigen darf.

Zusitzlich zur Definition des Metamodells umfasst die Sprachspezifikation einer Model-
lierungssprache die Definition der konkreten Syntax und der dynamischen Semantik:

Die konkrete Syntax legt fest, wie die Modellelemente und deren Beziehungen unterei-
nander graphisch dargestellt werden. Zum Beispiel wird definiert, dass ein Zustand in
einer Zustandsmaschine durch ein abgerundetes Rechteck dargestellt wird.

Die dynamische Semantik definiert die Bedeutung eines Modellelements bzw. einer Be-
ziehung in einem konkreten mit der Modellierungssprache erstellten Modell. Zum Bei-
spiel kann fiir Zustandsiibergange mit mehreren Aktionen (auszuldsenden Ereignissen)
festgelegt werden, dass im Falle einer Auslosung des jeweiligen Zustandsiibergangs alle
Aktionen parallel zueinander ausgefiihrt werden'®. Alleine fiir Zustandsmaschinen sind
unterschiedliche Definitionen der dynamischen Semantik vorzufinden. Klassische Zu-
standsmaschinen nach HAREL weisen eine andere dynamische Semantik auf als die Zu-
standsmaschinen der UML [Har87], [OMG11]. Auch bei der UML fehlt die Eindeutig-
keit. Zum Beispiel weicht die im Software-Werkzeug IBM Rational Rhapsody fiir UML-
Zustandsmaschinen umgesetzte dynamische Semantik von der in der UML-Spezifikation
beschriebenen ab [CDO05].

Eine informale Notation ist nach ISO 26262 eine Modellierungssprache, deren Syntax
nicht vollstdndig definiert ist. Eine semiformale Notation ist nach ISO 26262 eine Mo-
dellierungssprache mit einer vollstindig definierten Syntax. Die Semantik (insbesondere

14 Eine andere Maoglichkeit stellt eine sequentielle Ausfithrung dar. Beispiel: Ist ein Zustandsiibergang mit
den Aktionen x :=x + 1; y :=x * 5 versehen, so wird unter der Annahme von x = 0 bei einer parallelen
Ausfiihrung das Resultat x =x+1=0+1=1undy=x * 5=0 * 5 =0 sein. Bei einer sequentiellen
Ausfiihrung sieht das Ergebnis anders aus: x=x+1=0+1=1undy=x*5=1*¥5=5.
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die dynamische) muss nicht vollstandig definiert sein. Ein Beispiel ist die Systems Mo-
deling Language (SysML) (vgl. auch Abschnitt 3.4.2). Eine formale Notation ist nach
ISO 26262 eine Modellierungssprache mit einer vollstandig definierten Syntax und einer
vollstindig definierten Semantik. Beispiele sind die Z Notation und die Vienna Develo-
pment Method. [1SO26262-1]

21.5 Zuverlassigkeit und Sicherheit technischer Systeme

Im Folgenden wird auf die Zuverldssigkeit und Sicherheit technischer Systeme eingegan-
gen. In Abschnitt 2.1.5.1 findet zunichst eine Begriffsklirung statt; die Ahnlichkeiten
und Unterschiede zwischen Zuverléssigkeit und Sicherheit werden erklért. In Abschnitt
2.1.5.2 werden dann die grundlegenden Kenngroflen der Zuverlédssigkeit vorgestellt. Da-
rauf basierend werden in Abschnitt 2.1.5.3 die KenngroBen der Sicherheit eingefiihrt. Ab-
schlieBend gibt Abschnitt 2.1.5.4 einen kurzen Uberblick iiber Ausfallratenmodelle.

2.1.5.1 Zuverlassigkeit und Sicherheit — Begriffsklarung

Die beiden Verlésslichkeitsaspekte Zuverldssigkeit und Sicherheit stehen im Mittelpunkt
der vorliegenden Arbeit. Der wesentliche Unterschied zwischen den beiden Verldsslich-
keitsaspekten besteht in ihrem jeweiligen Fokus [Erill, S. 18]: Zuverlédssigkeitsbetrach-
tungen fokussieren die Ausfallrate einer Betrachtungseinheit. Vereinfacht ausgedriickt
beschreibt die Ausfallrate die durchschnittliche Zeit, in der die Betrachtungseinheit unter
gegebenen Bedingungen funktionsfihig ist, bevor sie ausfillt. Ziel der Absicherung der
Zuverlassigkeit ist es demnach, durch geeignete Maflnahmen zu erreichen, dass die Be-
trachtungseinheit und deren Bestandteile die geforderte Ausfallrate erreicht und nicht
iibersteigt. Je niedriger die Ausfallrate, desto hoher die Zuverléssigkeit [Eril1, S. 18].

Im Fokus der Sicherheitsbetrachtungen steht die Vermeidung potentieller Gefahren und
der daraus mdglicherweise resultierenden Unfille. Je niedriger das Sicherheitsrisiko,
desto sicherer ist die Betrachtungseinheit [Eril1, S. 18], [Dou09, S. 6]. Im Gegensatz zur
Zuverlassigkeit, steht bei der Sicherheit die Funktionsfédhigkeit der Betrachtungseinheit
nicht im Mittelpunkt [SZ13, S. 96].

Im Falle eines sogenannten Fail-Safe-Systems'® sind Sicherheit und Zuverldssigkeit oft
gegenldufige Ziele. Die Zuverldssigkeit eines derartigen Systems erhdht sich, wenn die-
ses moglichst lange funktionsfahig bleibt, auch wenn dies zu Gefahren und als Konse-
quenz zu Unfillen fiihren kann. Die Sicherheit eines solchen Systems erhoht sich, wenn
im Fehlerfall ein Ubergang in seinen sicheren Zustand eingeleitet wird, auch wenn dies
oft das Ausschalten des Systems bedeutet. In diesem Fall erhoht sich die Sicherheit des

15 Ein Fail-Safe-System ist dadurch gekennzeichnet, dass es bei Fehlererkennung hinreichend schnell in
einen sicheren Zustand iiberfiihrt wird. Weiterfiihrende Informationen zum Fail-Safe-Architekturprin-
zip und verwandten Architekturprinzipien sind in Abschnitt 2.1.5.3 zu finden.
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Systems zum Nachteil der Zuverldssigkeit [Dou09, S. 7]. Als Beispiel sei ein Elektronen-
Linearbeschleuniger genannt, der fiir therapeutische Strahlung in der Krebstherapie ein-
gesetzt wird. Kommt es zu einem Fehler in der Informationsverarbeitung des Gerits, kann
es zu einer erhohten Strahlenbelastung fiihren, was tragische Folgen fiir die Patienten
haben kann (von einer Verbrennung bis hin zu einer Uberdosis). '® Im Falle der Erken-
nung eines Fehlers, muss dieses Gerit in einen sicheren Zustand (hier: Aus) gebracht
werden, auch wenn dabei die Zuverldssigkeit sinkt.

Fiir viele Systeme ist eine Fail-Safe-Architektur nicht geeignet. Beispiel — Fly-by-Wire-
Flugzeuge [Rei04]. Hier gilt es Fehler zu tolerieren: ,,Wahrend eines Flugs mit 600 Kno-
ten (ca. 1111 km/h) in der Hohe von 10 000 km ist es nicht sicher ein Triebwerk aufgrund
eines Einzelfehlers auszuschalten* [Dou09, S. 7]. Bei solchen Systemen kommen Redun-
danz/Fehlertoleranz (redundante Kanile, redundante Subsysteme etc.) verstirkt zum Ein-
satz (vgl. auch Abschnitt 2.1.3). Durch derartige MaBnahmen geht die Erhdhung der Si-
cherheit mit der Erhohung der Zuverléssigkeit einher [Dou09, S. 7].

2.1.5.2 ZuverlassigkeitskenngréfRen
Hier wird auf die wesentlichen Kenngréen der Zuverldssigkeit eingegangen.

Die Lebensdauer 7 eines technischen Systems ist eine reelle Zufallsgrofle mit der Ver-
teilungsfunktion F(t) [MP10, S. 33]:

F(t) =P(t<t)
P(-): Wahrscheinlichkeit
F(t):Ausfallwahrscheinlichkeit
7: Lebensdauer der Einheit

Gleichung 2-2: Berechnung der Ausfallwahrscheinlichkeit

Diese Verteilungsfunktion F(t) wird als Ausfallwahrscheinlichkeit (bzw. Lebensdauer-
verteilung) (engl. failure probability) bezeichnet. Sie ist die Wahrscheinlichkeit, dass eine
Einheit zum Zeitpunkt t einen Ausfall aufweist, d.h. ihre Funktion nicht erfiillt [Reil2, S.
267], [LPP10, S. 283].

Dabei wird zum einen angenommen, dass eine neue Einheit funktionsfahig ist. Es gilt
also [MP10, S. 33]:

F(t)=P(t<t)=0fiirt<0

16 Das hier aufgefiihrte Beispiel eines Linearbeschleunigers zur Anwendung in der Strahlentherapie ba-
siert auf einem tatséchlich aufgetretenen Fall. Es handelte sich hierbei um das Gerét Therac-25, dessen
Funktionsfehler in den Jahren 1985-87 drei Patienten das Leben kostete, weitere Patienten erlitten
schwere Verletzungen [Lev95].
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Gleichung 2-3: Annahme der Funktionsfdhigkeit einer neuen Einheit

Zum anderen wird unterstellt, dass diese Einheit zu einem bestimmten Zeitpunkt ausféllt
[MP10, S. 33]:

tlim F(t) = tlim P(t<t)=1

Gleichung 2-4: Annahme der Beendigung der Funktionsfdhigkeit zu einem bestimmten
Zeitpunkt

Das Komplement der Ausfallwahrscheinlichkeit wird als Uberlebenswahrscheinlich-
keit (Zuverlassigkeitsfunktion) R(t) (engl. reliability function) bezeichnet [MP10, S. 33]:

R(t)=P(t>t)=1-P(t<t) =1-F(t)
R(t): Uberlebenswahrscheinlichkeit

Gleichung 2-5:  Uberlebenswahrscheinlichkeit als Komplement der Ausfallwahrschein-
lichkeit

R(t) ist im Gegensatz zu F(t) eine monoton fallende Funktion [MP10, S.33]. Es gilt:
R(0)=1und tlim R(t)=0
Gleichung 2-6:  Annahmen in Bezug auf die Uberlebenswahrscheinlichkeit

Die Ausfalldichte f(t) (engl. failure density function) beschreibt die Haufigkeit der Aus-
fille und bildet ,,die Anderung der Wahrscheinlichkeit, ein System ausgefallen anzutref-
fen ab [Reil2, S. 267]. Sie ldsst sich als erste Ableitung der Ausfallwahrscheinlichkeit
berechnen [MP10, S. 34]:

dF(t
f(t) = & fur alle t

dt
wobei
f(t)=0firt<O0,
f(t)>0firt>0
und

f wf(t)dt =1
0

f(t): Ausfalldichte
Gleichung 2-7: Berechnung der Ausfalldichte f(t)

Daraus ergeben sich die in Bild 2-7 graphisch dargestellten Gleichungen [MP10, S. 34]:
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F@=fmmc
0

Gleichung 2-8: Zusammenhang zwischen der Ausfallwahrscheinlichkeit und der Aus-
falldichte

und
R@=]2@ﬁ

Gleichung 2-9: Zusammenhang zwischen der Uberlebenswahrscheinlichkeit und der
Ausfalldichte

flo[ Ausfalldichte I I Bild 2-7: Uberlebens-
wahrscheinlichkeit  R(to) als
Komplement zur Ausfallwahr-
scheinlichkeit  F(t)) [MPI10,
S. 35]

|
|
I
I
I
I
I
I
|
I
t

Die Ausfallrate A(t) (engl. failure rate, hazard rate) zu einem Zeitpunkt t ,,14sst sich in-
terpretieren als ein MaB fiir das Risiko eines [Systems bzw. Systemelements] auszufallen,

Leitt

unter der Voraussetzung, dass es bereits bis zu diesem Zeitpunkt t iberlebt hat. Betrachtet
man einen bestimmten Zeitpunkt t, so gibt die Ausfallrate an, wie viele von den insgesamt
noch vorhandenen [Systemelementen] in der ndchsten Zeiteinheit ausfallen werden
[BLO4, S. 23]. Daraus ergibt sich die folgende Gleichung [BL04, S. 22]:

Ausfille (zum Zeitpunkt t)
Summe der noch intakten Einheiten (zum Zeitpunkt t)

(1) =

A(t):Ausfallrate
Gleichung 2-10: Definition der Ausfallrate

Da die Dichtefunktion f(t) die Anzahl der Ausfille zum Zeitpunkt t und die Uberlebens-
wahrscheinlichkeit R(t) die Summe der intakten Einheiten abbilden, kann die Ausfallrate
AMt) als Quotient der beiden GroBlen berechnet werden [BL04, S. 22], [MP10, S. 35]:

f
MY = %

Gleichung 2-11: Zusammenhang Ausfallrate, -dichte und Uberlebenswahrscheinlichkeit
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Die Einheit der Ausfallrate ist 1/h. Die Ausfallrate wird oft mit der Einheit FIT (Failure-
In-Time) dargestellt (1 FIT = 10°/h). 1 FIT entspricht ,,einem Ausfall eines Bauteils in
10° Stunden, also einmal in ca. 114 000 Jahren, bei konstanter Ausfallrate* [LPP10,
S. 332]. Fiir Beispiele von Ausfallraten typischer Systemelemente siche Abschnitt 2.2.4.

Eine weitere relevante Kenngrof3e ist die mittlere Lebensdauer bis zum Ausfall (engl.
Mean Time To Failure, MTTF). MTTF ist der Erwartungswert der Lebensdauer 1. Sie
wird in Stunden gemessen und wie folgt berechnet [DIN61703, S. 19]:

MTTF = E(1) = f R(t)dt
0
E(t): Erwartungswert der Lebensdauer t
R(t): Uberlebenswahrscheinlichkeit zum Zeitpunkt t
Gleichung 2-12: Berechnung der MTTF

Bei einer konstanten Ausfallrate (A(t) = A = const.) ist die MTTF der Kehrwert der Aus-
fallrate [LPP10, S. 284]. Es gilt [DIN61703, S. 19]:

1
MTTF = -
A

Gleichung 2-13: Berechnung der MTTF bei konstanter Ausfallrate

Zusammenfassend stellt Tabelle 2-1 den formelmiBigen Zusammenhang zwischen den
wichtigsten Zuverldssigkeitskenngrofen.

Tabelle 2-1:  Zusammenhang zwischen den Zuverldssigkeitskenngroffen [MP10, S. 38]

Ausfallwahr- Uberlebens- Ausfall- Ausfall-
scheinlichkeit wahrscheinlichkeit dichte rate
F(t) R(t) f(t) A(t)
t - t T)dt
F(t) 1-R(Y) f f()de 1-e o2
0
o0 t
R(t) 1-F (O f f(r)de ¢ o
t
t
f(t) dF(t) ) dR(t) s (t)_e- fO O
dt dt
A) 1 dF(D) 1 dR(1) f(t)
1-F@) dt RO dt J7 f@)dr

Zuverlassigkeitskenngrofien filr zusammengesetzte Systeme



Problemanalyse Seite 23

Typischerweise besteht ein System aus mehreren Subsystemen. Im Folgenden wird kurz
darauf eingegangen, wie sich die ZuverlissigkeitskenngroBen Uberlebenswahrschein-
lichkeit R(t) und Ausfallrate A(t) fiir das Gesamtsystem auf Basis der KenngroBen der
Subsysteme bestimmen lassen [Reil2, S. 265].

Allgemein wird zwischen zwei elementaren Strukturen von Systemen unterschieden: ei-
ner logischen Serienanordnung und einer logischen Parallelanordnung. Eine logische Se-
rienanordnung liegt dann vor, wenn fiir die Funktionsfahigkeit des Gesamtsystems die
Funktionsfdhigkeit aller Subsysteme vorausgesetzt wird (Bild 2-8 a)). Eine derartige An-
ordnung wirkt sich ungiinstig auf die Zuverlédssigkeit und Sicherheit des Gesamtsystems
aus [Reil2, S. 266]. ,,Eine Kette ist immer nur so stark wie ihr schwéchstes Glied*. Eine
Parallelanordnung ist vorhanden, wenn fiir die Funktionsféhigkeit des Gesamtsystems die
Funktionsfdhigkeit von nur einem der Subsysteme ausreicht (Bild 2-8 b)). Eine derartige
Anordnung erhoht die Zuverldssigkeit und die Sicherheit des Gesamtsystems. Hier ist
auch das Prinzip der Redundanz erkennbar, auf das bereits in Abschnitt 2.1.3 eingegangen
wurde. Tabelle 2-2 stellt dar, wie die KenngroBen Uberlebenswahrscheinlichkeit und
Ausfallrate fiir die beiden elementaren Strukturen zu berechnen sind.

a) Bild 2-8: Elementare
— Subsystem1 [-..4 Subsystemi ..— Subsystemn |- Stukturen von Systemen, die
sich aus mehreren Subsystemen
b) i zusammensetzen: a) logische
- Serienanordnung, b) logische
) Parallelanordnung
Subsystem i
Subsystemn

Tabelle 2-2: Berechnung der Uberlebenswahrscheinlichkeit und Ausfallrate fiir logi-
sche Serienanordnung und logische Parallelanordnung [Reil2, S. 275],
[MP10, S. 172 ff']

Uberlebens-
Art der Anordnung wahrscheinlichkeit R(t) Ausfallrate A(t)
n n
Logische Serienanordnung R(t) = l_[Ri(t) A(t) = Z Ai(®)
i=1 i=1

n

Logische Parallelanordnung | R(t) =1 — 1_[(1 —R@®) | At) =

i=1

i1 (fi(®) =12 Fi (D)
1- ?:1 Fi(t)
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Technische Systeme lassen sich oft als Kombinationen von Serien- und Parallelstrukturen
darstellen. Um die Uberlebenswahrscheinlichkeit und Ausfallrate solcher Systeme zu be-
rechnen, werden diese zuerst in die elementaren Strukturen dekomponiert. Danach erfolgt
die Anwendung der mathematischen Formeln aus Tabelle 2-2. Bild 2-9 stellt dies fiir ein
beispielhaftes System S schematisch dar. In einem ersten Schritt werden Subsysteme
identifiziert, die eine parallele Anordnung aufweisen. Im dargestellten Beispiel lassen
sich die drei Subsysteme A, B und C identifizieren. Das Subsystem A besteht aus den
Subsystemen 1, 2 und 3. Das Subsystem B aus den Subsystemen 4 und 5. Das Subsystem
C aus den Subsystemen 6, 7 und 8. Fiir die Subsysteme A, B und C wird nun jeweils die
Uberlebenswahrscheinlichkeit berechnet (Ra(t), Ra(t) und Re(t)). Da das Gesamtsystem
S eine serielle Anordnung der Subsysteme A, B und C darstellt, ergibt sich dessen Uber-
lebenswahrscheinlichkeit aus der Multiplikation der einzelnen Uberlebenswahrschein-
lichkeiten der Subsysteme (R(t) = Ra(t) - Rs(t) - Re(t)).

System S
Subsystem A Subsystem B Subsystem C
— Subsystem1 — — Subsystem4 —1 Subsystem6 |—
Subsystem 2 Subsystem 7
— Subsystem3 — —  Subsystem5 — —  Subsystem8 —
2 5 8
RO=1-]J0-rR©)  RO=1-]][0-rR©) RO=1-]]0-RO)
i=1 i=4 i=6

R(t) = Ry(t) - Rp(t) - Rc(t)

Bild 2-9:  Berechnung der Uberlebenswahrscheinlichkeit eines zusammengesetzten
Systems

Nicht alle technischen Systeme lassen sich als eine Kombination der beiden vorgestellten
elementaren Strukturen darstellen. Ein Beispiel einer nichtelementaren Struktur ist die in
Bild 2-10 dargestellte Briickenanordnung. Fiir die Ermittlung der Uberlebenswahrschein-
lichkeit bzw. Ausfallrate einer derartigen Struktur kann die vorhin vorgestellte Vorge-
hensweise nicht angewandt werden. Stattdessen kommen Methoden wie die Methode der
minimalen Ausfallschnitte (engl. minimal cut sets) und die Methode der minimalen Er-
folgspfade (engl. minimal path sets) infrage [BLO04, S. 175 ff.]. Eine kurze Darstellung
der beiden Methoden ist in Anhang A1.2 zu finden.
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—  Subsystem 1 Subsystem3 (—  Bild 2-10:  Beispiel einer
nichtelementaren Struktur: die
Briickenanordnung
— Subsystem 5 —
— Subsystem 2 Subsystem4

2.1.5.3 Sicherheitskenngrofen

In Abschnitt 2.1.5.1 wurden die Begriffe Zuverldssigkeit und Sicherheit gegeniiberge-
stellt und deren Ahnlichkeiten und Unterschiede erklirt. Insbesondere wurde erklirt, dass
bei Zuverldssigkeitsbetrachtungen alle Ausfallmoglichkeiten einer Betrachtungseinheit
von Bedeutung sind und im Falle von Sicherheitsbetrachtungen nur die Ausfallmoglich-
keiten von Interesse sind, die potentiell zu einer Gefahr fithren kénnen. Auch in Bezug
auf KenngroB3en gibt es dementsprechend gewisse Analogien. Der Zuverléssigkeitskenn-
grofBe der Ausfallwahrscheinlichkeit entspricht in der Sicherheitstechnik die Sicherheits-
kenngroBe der Gefahrenwahrscheinlichkeit. Die Gefahrenwahrscheinlichkeit bzw. die si-
cherheitsbezogene Ausfallwahrscheinlichkeit ist die Ausfallwahrscheinlichkeit, die sich
auf einen Ausfall bezieht, der zu einer gefahrenbringenden Fehlfunktion fiihren kann
[VDI/VDE3542-2, S. 5], [MP10, S. 55]. In dhnlicher Art werden die Begriffe der sicher-
heitsbezogenen Uberlebenswahrscheinlichkeit (bzw. Sicherheitswahrscheinlichkeit), der
sicherheitsbezogenen Ausfallrate (bzw. Gefahrenrate) etc. definiert [VDI/VDE3542-2, S.
4 ff.], [MP10, S. 55]. Tabelle 2-3 gibt einen Uberblick iiber die SicherheitskenngréBen.
Insbesondere wird die Analogie-Beziehung zu den in Abschnitt 2.1.5.2 erlduterten Kenn-
groBlen der Zuverléssigkeit dargestellt.

Tabelle 2-3: Zusammenhang der Nomenklaturen von Zuverldssigkeits- und Sicherheits-
kenngrofen [MP10, S. 55]

Zuverlassigkeitskenngrofen Sicherheitskenngréfen
KenngroRe HCl KenngroRe HCl
zeichen zeichen
Ausfallwahrscheinlichkeit F(t) Gefahrenwahrscheinlichkeit G(t)
Ube”ebens‘l’l’;?mhe'”"Ch' R(t) Sicherheitswahrscheinlichkeit S(t)
Ausfalldichte f(t) Gefahrendichte a(t)

Ausfallrate h(t) Gefahrenrate o(t)
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Das in den Sicherheitsnorm IEC 61508 und deren Derivaten beschriebene Vorgehen zur
Absicherung der Systemsicherheit sieht folgendes prinzipielles Vorgehen vor: Zunéchst
wird das Sicherheitsrisiko des Systems ermittelt, und zwar ohne Beriicksichtigung von
SicherheitsmafBBnahmen [IEC61508], [[SO26262]. Hierzu wird eine Gefahren- und Risi-
koanalyse herangezogen. !” Ergebnis sind Sicherheitsziele, welche jeweils mit einem Si-
cherheitsintegrititslevel (SIL in der IEC 61508 bzw. ASIL in der ISO 26262) versehen
werden, der das ermittelte Risiko beschreibt. Darauf aufbauend wird ein Sicherheitskon-
zept zur Minimierung des Systemrisikos und Erfiillung der Sicherheitsziele erarbeitet.
Hier kommt es darauf an, durch Auswahl und Umsetzung geeigneter technischer Sicher-
heitsmafinahmen das Systemrisiko auf ein vertretbares Restrisiko zu minimieren (Bild
2-11) [PH13, S. 390f.].

Die Dokumentation der Wirksamkeit des Sicherheitskonzepts erfolgt im Rahmen eines
Sicherheitsnachweises [PH13, S. 391f.], [[SO26262-10, S. 9]. Der Sicherheitsnachweis
stellt eine klare und umfassende Argumentation dar, welche belegt, dass die Betrach-
tungseinheit frei von unvertretbarem Risiko wéhrend Betriebs unter vorgegebenen Be-
dingungen ist [[SO26262-10, S. 9], [SZ13, S. 96].

In diesem Zusammenhang ist der Begrift des sicheren Zustands von hoher Bedeutung.
Der sichere Zustand (engl. safe state) einer Betrachtungseinheit wird wie folgt definiert:

., Zustand einer Betrachtungseinheit, bei dem aufgrund des festgestell-
ten Nichtauftretens von sicherheitsbezogenen Fehlfunktionen oder auf-
grund der getroffenen Schutzmafinahmen gegen mogliche sicherheits-

bezogene Fehlfunktionen das Risiko vertretbar gering ist
[VDI/VDE3542-1, S. 13f.], [ISO26262-1, S. 14].

Fiir jedes der festgelegten Sicherheitsziele wird, sofern moglich, ein sicherer Zustand de-
finiert [[SO26262-3, S. 11]. Kommt es zu einem Fehler mit Sicherheitszielverletzungs-
potential, so muss in den sicheren Zustand libergegangen werden.

Beispiel — die Bremslichtfunktion im Kraftfahrzeug. Das zugehdrige Sicherheitsziel ist
,Der Bremsvorgang soll dem nachfolgenden Verkehr korrekt angezeigt werden®. Der si-
chere Zustand ist in diesem Fall ,,Bremslicht an“. In diesem Fall kann es zwar dazu kom-
men, dass das Bremslicht auch dann an ist wenn keine Bremsanforderung vorliegt. Dies
ist allerdings als sicher einzustufen. Ein weiteres Beispiel: Im Falle eines sicherheitsrele-
vanten Ausfalls einer elektromechanischen Lenkunterstiitzung (Electric Power Steering,
EPS) ist der mdgliche sichere Zustand: EPS aus. Der Grund: die Lenkunterstiitzung darf
nur im fehlerfreien Normalbetrieb generiert werden. Andernfalls kann es zu einer unge-
wollten Aktor-Betéitigung und damit einhergehend zu einer unmotivierten Lenkung kom-
men, die insbesondere bei Fahrten mit hoher Geschwindigkeit als hoch sicherheitskritisch

17 Vgl. auch Abschnitt 3.2.2.1 fiir eine Darstellung der Gefahrenanalyse und Risikoabschitzung nach der
ISO 26262.
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einzuschitzen ist und vermieden werden muss. Wird die Lenkunterstiitzung ausgeschal-
tet, so wird auf die mechanische Riickfallebene libergegangen. Diese muss eine Lenkfa-
higkeit entsprechend der ECE-Regelung R79 gewéhrleisten [ECE-R79].

Die Fehlererkennung durch ein geeignetes Sicherheitskonzept und eine hinreichend
schnelle Uberfiihrung des Systems in einen sicheren Zustand stellt eine Stufe der Degra-
dation (Reduzierung des Funktionsumfangs) dar, die als Fail-Safe-Prinzip bezeichnet
wird [PH13, S. 390], [Ise07a, S. 175]. Weitere Arten von Degradationsstufen sind Fail-
Silent, Fail-Reduced und Fail-Operational [Reil2, S. 275f.], [Ise07a, S. 175]. Ein Fail-
Silent-System verhilt sich im Falle eines Fehlers passiv. Passiv heil3t, dass es auf keine
Signale von auflen mehr reagiert, seine Funktion nicht erfiillt und andere Systeme nicht
beeinflusst [Reil2, S. 276], [Ise07a, S. 175]. Ein Beispiel stellt das ABS-System dar: Im
Fehlerfall wird dieses abgeschaltet, die konventionelle Bremsfunktion ohne ABS bleibt
dabei erhalten [Reil2, S. 276]. Ein Fail-Reduced-System erbringt in einem Fehlerfall nur
einen Teil seiner Funktionalitit; dieser Zustand wird oft als Notlauf bezeichnet [Reil2,
S. 276]. Zum Beispiel besitzen Automatikbetriebe oft einen mechanischen Notlauf
[Reil2, S. 276]. Ein Fail-Operational-System erfiillt auch trotz eines aufgetretenen Feh-
lers seine Funktion ohne Einschriankung [Reil2, S. 276], [Ise07a, S. 175]. Dies ist insbe-
sondere fiir X-by-Wire-Systeme ohne mechanische (bzw. hydraulische) Riickfallebene
notwendig, z.B. fiir ,,reine” Steer-by-Wire-Systeme [Reil2, S. 276], [PH13, S. 474],
[WHWI12, S. 309ft.] (vgl. auch Validierungsbeispiel in Abschnitt 5.1.2).

3“ Eintrittswahrscheinlichkeit . Bild 2-11: Sicherheitskon-
Gefahren- und RiSikoanaWSQ zept als Mittel zur Minimie-
z rung des Systemrisikos bis hin
1S . .
- Systemrisiko zu einem vertretbaren Niveau
[PHI3, S. 391]
2 &
S@ Q
S
S
Be;eictllljdes .Q\é\é ¢
ertretbaren X
! S AR Sicherheitskonzept
1
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2.1.5.4 Ausfallraten im zeitlichen Verlauf

Mechatronische Systeme bestehen iiberwiegend aus Serienschaltungen von mechani-
schen, elektromechanischen und elektronischen Systemelementen [Ise07a]. Mechani-
sche, elektromechanische und elektronische Systemelemente weisen eine Ausfallrate auf.
Diese ist liber die Lebensdauer des Systemelements nicht konstant. Bild 2-12 stellt eine
typische Entwicklung der Ausfallrate der Systemelemente {iber die Lebensdauer dar. Th-
rem Verlauf entsprechend wird die Kurve als Badewannenkurve bezeichnet [MP10, S.
111], [LPP10, S. 284], [BL04, S. 23]. Es werden drei Bereiche der Badewannenkurve
unterschieden.

A Ausfallrate \(t)

Friihausfalle Zufallsausfalle Alterungsausfalle

| I t

-

Bild 2-12: Die Badewannenkurve (in Anlehnung an [MP10, S. 111], [LPP10, S. 284])

Der Bereich 1 bildet Friihausfille ab. Die Ausfallrate nimmt hier mit zunehmender Zeit
ab. Ursachen fiir derartige Frithausfalle konnen Montage-, Fertigungs- und Werkstoffteh-
ler etc. sein [BLO4, S. 23]. Der Bereich 2 beschreibt Zufallsausfille; die Ausfallrate ist
konstant. Die Ausfallursachen sind hier typischerweise Bedienungsfehler, Wartungsfeh-
ler, storende Wirkung von Schmutzpartikeln etc. [BL04, S. 24]. Im Bereich 3 (Alterungs-
ausfille) steigt die Ausfallrate mit zunehmender Zeit deutlich an. Verschlei3, Dauer-
bruch, Alterung etc. sind hier die typischen Ausfallursachen [BL04, S. 24]. In der Praxis
muss ein Hersteller eines sicherheitskritischen Systemelements basierend auf der Bade-
wannenkurve des Systemelements seine Lebensdauer angeben. Diese endet an dem
Punkt, an dem die Badewannenkurve zu steigen beginnt. Wird die spezifizierte Lebens-
dauer iiberschritten, so gilt das Systemelement bzw. das System als nicht mehr sicher.
Daher wird in der Praxis den Zuverldssigkeits- und Sicherheitsuntersuchungen vorder-
griindig der Zeitraum der konstanten Ausfallrate zugrunde gelegt. Hinzu kommt, dass in
Bezug auf Friihausfille und Alterungsausfille meistens keine quantitativen Daten zur
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Verfiigung stehen [LPP10, S. 283f.]. Dementsprechend ist es den Herstellern von Syste-
melementen sehr daran gelegen, diese Phase moglichst lang zu halten [MP10, S. 111].
Die Dauer der Phasen variiert in der Praxis ganz stark und hingt von der Charakteristika
des betrachteten Systemelements stark ab [MP10, S. 112].

Jedem der oben erwihnten drei Bereiche der Badewannenkurve liegen verschiedene Aus-
fallursachen zugrunde. Damit einhergehend sind fiir jeden Bereich unterschiedliche MaB-
nahmen zur Absicherung der Zuverléssigkeit bzw. Sicherheit erforderlich. Fiir den Be-
reich 1 (Friihausfille) gilt, dass das Systemelement vor dem Inverkehrsetzen einem End-
of-Line-Test unterzogen werden sollte (z.B. Tests mit erhdhter Betriebsspannung, Tests
unter extremen Temperaturbedingungen, Schnellalterungstests (HALT) etc.) [LPP10, S.
283f]. Das Ziel besteht dabei darin, mdglichst viele Frithausfille erkennen und beseitigen
zu konnen. Ebenfalls gilt es, die Fertigung derartiger Systemelemente mit Sorgfalt abzu-
sichern und zu kontrollieren [BL04, S. 24f]. Im Bereich 2 der Zufallsaustfille kommt es
auf die korrekte Bedienung und Wartung an. Insbesondere ist der richtige Einsatz des
Produkts unter korrekten Einsatzbedingungen sicherzustellen [BL04, S. 25]. Ein Beispiel
einer geeigneten Maflnahme in Bezug auf Bereich 3 (Alterungsausfille) ist das rechtzei-
tige Ersetzen des Systemelements. Im Fokus der Sicherheitsnormen IEC 61508 und ISO
26262 stehen die Zufallsausfille (Bereich 2) [LPP10, S. 283].

Die Annahme einer konstanten Ausfallrate (A(t) =A = const.) impliziert, dass die Lebens-
dauer einer Exponentialverteilung folgt [MP10, S. 117]. Ein mit der Exponentialvertei-
lung beschriebenes Ausfallverhalten beginnt mit einer gro3en Ausfallhdufigkeit, welche
danach stindig abnimmt. Ein derartiges Ausfallverhalten weisen elektronische Kompo-
nenten auf. Daher wird in der Elektrotechnik meist mit einer Exponentialverteilung und
damit einhergehend einer konstanten Ausfallrate gearbeitet [MP10, S. 117], [BL04, S.
41]. Im Maschinenbau lésst sich das mit der Exponentialverteilung beschriebene Austfall-
verhalten nur sehr selten beobachten [BL04, S. 41]. Fiir die Beschreibung des Ausfallver-
haltens maschinenbaulicher Erzeugnisse wird meist eine andere Lebensdauerverteilung,
die Weibullverteilung, herangezogen [BL04, S. 37 und 41{f.]. Die Beschreibung des Aus-
fallverhaltens mit Hilfe der beiden Wahrscheinlichkeitsverteilungen ist in Anhang A1.3
genauer beschrieben; er gibt einen Uberblick iiber die zugehdrigen Formeln und Verliufe
von Zuverléssigkeits- und Sicherheitskenngréf3en sowie weiterfithrende Beispiele.

Quellen fiir Ausfallraten sind Feldbeobachtungen und statistische Analysen. Ferner kon-
nen Ausfallraten den Datenbléttern der Hersteller sowie den Standardquellen wie der Sie-
mens SN Norm 29500, IEC TR 62380, MIL HDBK 217, MIL HDBK 338 entnommen
werden [SN29500], [IEC-TR-62380], [Bir07], [MIL-HDBK-217], [MIL-HDBK-338].

2.2 Fortschrittliche mechatronische Systeme

Mechatronik — ein Kunstwort aus Mechanik und Elektronik — bezeichnet das symbioti-
sche Zusammenwirken von Mechanik, Elektrik/Elektronik, Regelungstechnik und Soft-
waretechnik. Die Erzeugnisse des modernen Maschinenbaus und verwandter Branchen
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wie der Automobilindustrie, Bahntechnik und Medizintechnik sind heute zunehmend me-
chatronische Systeme. Mechatronik ermoglicht eine Erweiterung der Funktionalitit und
die Verbesserung des Betriebsverhaltens, und zwar bei niedrigeren Kosten, geringerem
Gewicht, Volumen und Bauraum. [VDI2206]

Die fortschreitende, dynamische Entwicklung der Informations- und Kommunikations-
technik er6ffnet neue faszinierende Perspektiven fiir technische Erzeugnisse von morgen:
mechatronische Systeme mit inhédrenter Teilintelligenz, die im Verbund miteinander
kommunizieren konnen. Diese Perspektive wird durch Begriffe wie ,,Intelligente Ob-
jekte*, ,,Cyber-Physical Systems®, ,,Industrie 4.0° und ,,Selbstoptimierung* bezeichnet
[ADG+09], [aca09], [acall], [Fal3]. Derartige Erzeugnisse werden in der Lage sein, sich
selbststindig und flexibel an die sich verdndernden Betriebs- bzw. Umgebungsbedingun-
gen anzupassen. Sie werden meist aus einer Vielzahl von untereinander iiber Kommuni-
kationsschnittstellen vernetzten, in sich komplexen Teilsystemen bestehen, wobei globale
Netzwerke wie das Internet eine grofle Rolle spielen werden. Die Gesamtfunktionalitét
derartiger Systeme wird sich erst aus dem Zusammenspiel der einzelnen Teilsysteme er-
geben. Hierbei werden weder die Vernetzung noch die Rolle und Funktion der Teilsys-
teme statisch sein. Vielmehr werden diese im Laufe des Produktlebenszyklus verdnderbar
und anpassbar sein. Bild 2-13 verdeutlicht diese fortschreitende Entwicklung mechatro-
nischer Systeme bis hin zu intelligenten technischen Systemen von morgen.

Produktkomplexitat
Leistungsfahigkeit disziplinspezifischer Methoden

Bild 2-13: Auf dem Weg zu intelligenten technischen Systemen von morgen [GRS14]

Derartige intelligente technische Systeme bedeuten neue Moglichkeiten fiir erfolgsver-
sprechende Produktinnovationen. Neue Systemfunktionen werden moglich, die zur Er-
héhung der Ressourcen- und Energieeffizienz, Verldsslichkeit, Benutzungsfreundlichkeit
und Komfort bedeutend beitragen kénnen [Moh04, S. 6ff.], [Ise08, S. 21f.], [acal2,
S. 200ff], [Fal3, S. 28ff.].
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Im Folgenden werden die Historie, der Aufbau sowie die Klassen mechatronischer Sys-
teme erldutert (Abschnitt 2.2.1). Ferner wird auf die Entwicklung von klassischen mecha-
tronischen Systemen (Abschnitt 2.2.1) liber adaptive (Abschnitt 2.2.2) bis hin zu selbst-
optimierenden Systemen (Abschnitt 2.2.3) eingegangen.

2.21 Mechatronische Systeme

Das Wort ,,Mechatronics* wurde durch den japanischen Ingenieur K. KIKUCHI 1969 ge-
priagt und durch eine japanische Firma als Warenzeichen bis 1972 gehalten [BB12,
S. 366], [HTF96], [M6h04, S. 3]. Zunichst ging es um die Erweiterung mechanischer
Erzeugnisse um elektrische Funktionen. Mit der zunehmenden Entwicklung der Mikro-
elektronik kam die Informationstechnik als weiterer wesentlicher Bestandteil der Mecha-
tronik dazu [M6h04, S. 3]. Heute existieren verschiedene Definitionen der Mechatronik;
ein Uberblick ist zu finden in [VDI2206, S. 10ff.] und [Ise08, S. 3f.]. Die VDI-Richtlinie
2206 ,,Entwicklungsmethodik fiir mechatronische Systeme* baut auf der Definition von
HARASHIMA/TOMIZUKA/FUKUDA auf [HTF96]. Sie bietet die folgende Ubersetzung der
im Original englischen Definition:

,,Mechatronik bezeichnet das synergetische Zusammenwirken der
Fachdisziplinen Maschinenbau, Elektrotechnik und Informationstech-
nik beim Entwurf und der Herstellung industrieller Erzeugnisse sowie
bei der Prozessgestaltung“ [VDI2206, S. 14].

Die Erzeugnisse des modernen Maschinenbaus und verwandter Branchen sind heute zu-
nehmend mechatronische Systeme. Beispiel Automobilindustrie. Der Einzug von mecha-
tronischen Systemen in das Fahrwerk begann etwa 1979 mit dem ABS-Bremssystem und
der mikroelektrisch gesteuerten Ziindung und Einspritzung (Verbrennungsmotor) [BB12,
S. 380]. Diese Entwicklung setzte sich mit der Antriebsschlupfregelung, der elektroni-
schen Stabilitdtsregelung und der elektromechanischen Servolenkung fort [BB12,
S. 380]. Heute durchdringen mechatronische Systeme praktisch das gesamte Fahrzeug
[Reill, S. 162].

2.2.1.1 Klassen mechatronischer Systeme

Die Bandbreite der mechatronischen Systeme und deren Anwendungen ist gro3. Nach
GAUSEMEIER lassen sich zwei grundsitzliche Klassen mechatronischer Systeme unter-
scheiden: der Klasse 1 gehoren die auf der rdumlichen Integration von Mechanik und
Elektronik beruhenden Systeme an, die Klasse 2 umfasst Mehrkdrpersysteme mit kon-
trolliertem Bewegungsverhalten. Bild 2-14 stellt diese Unterteilung in zwei Klassen sche-
matisch dar und visualisiert einige Beispiele der beiden Klassen.

Fokus der Klasse 1 liegt auf einer hohen Integration von Mechanik und Elektronik auf
kleinem Bauraum. Wesentliche Erfolgspotentiale bestehen in der Miniaturisierung und
Verringerung der Herstellerkosten [GaulO, S. 15]. Im Mittelpunkt steht hier die Aufbau-
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und Verbindungstechnik (AVT), z.B. auf Basis der Technologie MID (Molded Inter-
connect Devices, spritzgegossene Schaltungstrager). Die Entwicklung derartiger Systeme
ist durch starke wechselseitige Abhéngigkeiten zwischen Produkt und Produktionssystem
gekennzeichnet [GF06, S. 18f.]. Denn die Restriktionen der Fertigungstechnologien de-
terminieren in hohem MaBe die Produktkonzeption. Umgekehrt wird die Auswahl der
einsetzbaren Fertigungstechnologien stark von der Anforderungen an die Produktkonzep-
tion beeinflusst.

Bei der Klasse 2 geht es um die Verbesserung des kontrollierten Bewegungserhaltens von
Mehrkorpersystemen. Hierzu werden Informationen iiber die Umgebung und das System
iber Sensoren erfasst und anschlieBend verarbeitet, woraufhin entsprechende Reaktionen
mit Hilfe von Aktoren ausgeldst werden. Derartige Systeme sind in der Lage, auf Verén-
derungen der Umgebung zu reagieren, kritische Betriebszustinde selbstindig zu erken-
nen und Ablédufe durch Einsatz von Regelungstechnik zu verbessern [GaulO, S. 18].

Raumliche Integration Kontrolliertes Bewegungsverhalten
von Mechanik und Elektronik von Mehrkdrpersystemen (MKS)

pareos® — pargllel elektro-
optisches Steckverbin-
dungssystem (HARTING
Electro-Optics)

Bondkopf (Heinz Nixdorf
Institut, Wallaschek/Sextro)

MID-Gehause
(Heinz Nixdorf Institut,
Gausemeier/Riickert)

Triplanar
: (Heinz Nixdorf Institut,
LED-basierte Heckleuchte Fahrzeug Chaméleon Trichtler)
(HELLA) (Heinz Nixdorf Institut, Tréchtler)
Zentrale Aufgabe Zentrale Aufgabe
Aufbau- und Verbindungstechnik Regelungstechnik (Mehrkdrpersysteme mit
(z.B. Molded Interconnect Devices — MID) kontrolliertem Bewegungsverhalten)

Bild 2-14: Klassen mechatronischer Systeme [Gaul0, S. 15]

Beide Klassen mechatronischer Systeme treten oftmals in Kombination auf. Integrierte
Systeme der ersten Klasse sind oftmals Bestandteil der Systeme der zweiten Klasse, z.B.
in Form von fehlertoleranten Sensoren und Aktoren [Ise07a, S. 177f.]. Den Schwerpunkt
der vorliegenden Arbeit stellen Systeme der Klasse 2 dar. Daher werden im Folgenden
unter mechatronischen Systemen stets Systeme der Klasse 2 verstanden.

2.2.1.2 Grundsatzlicher Aufbau mechatronischer Systeme

Bild 2-15 stellt den grundsétzlichen Aufbau eines mechatronischen Systems in Anleh-
nung an die VDI-Richtlinie 2206 schematisch dar [VDI2206, S. 14]. Demnach besteht
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ein mechatronisches System typischerweise aus einem Grundsystem, einer Sensorik, ei-
ner Aktorik sowie einer Informationsverarbeitung. Diese vier Systembestandteile bilden
einen systeminternen Regelkreis'®. Von Bedeutung ist auBerdem die Umgebung, in der
das System betrieben wird. Grundsitzlich stehen zwei Schnittstellen nach auBlen zur Ver-
fiigung: Das Kommunikationssystem dient zum Informationsaustausch mit anderen tech-
nischen Systemen (z.B. Kommunikationsbusse in einem Kraftfahrzeug iiber CAN, LIN,
MOST etc.). Die Kommunikation mit dem Menschen (Systemanwender) erfolgt {iber die
Mensch-Maschine-Schnittstelle (z.B. Lichtdrehschalter, Head-Up-Display, Bordcompu-
ter in einem Kraftfahrzeug). Die Leistungsversorgung kann extern oder intern (z.B. iiber
eine Lithium-lonen-Batterie) erfolgen.

Kommunikations- Mensch-Maschine-
Informations- _S ystem ,,,,,,,,, - Informations- IR . 7(!1 [",tt,sfef”,e ,,,,,, uMensch
T Stellgrigen | YRR [Ty ecrien: T
; ‘
Leistungs- Aktorik Sensorik ~— Umgebung
versorqung
: ~ Grundsystem ~

Legende
----+ Informationsfluss [ ] notwendige Einheit innerhalb der Systemgrenze
— Energiefluss i1 optionale Einheit auBerhalb der Systemgrenze
=—> Stofffluss

Bild 2-15: Grundstruktur eines mechatronischen Systems [VDI2206, S. 14]

Grundsystem: Das Grundsystem bildet die Grundstruktur eines mechatronischen Sys-
tems. Hierbei kann es sich um eine mechanische, hydraulische, pneumatische, elektroni-
sche, elektromechanische, magnetische, optische Struktur bzw. deren Kombination han-
deln [Czi08, S. 1], [VDI2206, S. 10].

Sensorik: Die Sensoren dienen dazu, ausgewihlte ZustandsgroBen!® des Systems sowie
duBere Einflisse aus der Umgebung zu erfassen. Eingang eines Sensors sind
nichtelektrische GroBen, die als elektrische Groflen auf der Ausgangsseite des Sensors
ausgegeben werden [Czi08, S. 61 ff.]. Die ermittelten Messwerte werden an die
Informationsverarbeitung weitergegeben.

18 Ausgewihlte Grundlagen der Regelungstechnik sind in Anhang A1.4 kurz erklart.

1% Im Kontext eines technischen Systems sind ZustandsgroBen diejenigen physikalischen Grofen, aus de-
nen zu einem gegebenen Zeitpunkt ty der Ablauf des Systems fiir t > to eindeutig bestimmt werden kann,
sofern die Eingangsgrofen des Systems fiir t > ty bekannt sind [DIN60500-341, S. 7ff.].
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Aktorik: Die Aufgabe von Aktoren besteht darin, beruhend auf steuerungs- und
regelungstechnischen Funktionsprinzipien Bewegungen zu erzeugen, Krifte auszuiiben
bzw. mechanische Arbeit zu leisten [Czi08, S. 119 ff.].

Informationsverarbeitung: Die Informationsverarbeitung stellt ein zentrales Element
des mechatronischen Regelkreises dar. Sie bestimmt die notwendigen Einwirkungen mit
dem Ziel, die ZustandsgroBen des Grundsystems in gewiinschter Weise zu beeinflussen
[VDI2206, S. 15]. Die Umsetzung dieser Einwirkungen geschieht durch Aktoren direkt
am Grundsystem [VDI2206, S. 15]. Neben systemintern ermittelten Informationen
werden hierbei auch die systemextern ermittelten Informationen (von anderen
technischen Systemen und vom Benutzer) ins Kalkiil gezogen.

Die Informationsverarbeitung wird heute in den meisten Fillen mit Hilfe eines
Mikroprozessors realisiert [VDI2206, S. 15]. Alle Grofen, die als Eingangsgroflen in
einem auf einem Mikroprozessor ausgefiihrten Programm verarbeitet werden, sind zeit-
und wertdiskrete (digitale) Signale?® [SZ13, S. 43]. Im Allgemeinen ist aber auch die
Realisierung der Informationsverarbeitung mit Hilfe rein analoger bzw. gemischt
analog/digitaler Elektronik moglich [VDI2206, S. 15].

Die Einheiten der in Bild 2-15 dargestellten Grundstruktur eines mechatronischen Sys-
tems sind tliber Fliisse miteinander verbunden. Es werden nach PAHL/BEITZ folgende
Flussarten unterschieden [PBF+07, S. 43]:

o Stofffliisse: Diese beschreiben das FlieBen von Stoffen wie Gase, Fliissigkeiten, feste
Korper, Staub, Material, Behandlungsobjekt, Bauteil etc. [PBF+07, S. 43],
[HSM+02]. Stofffliisse werden oft als Materialfliisse bezeichnet.

o Energiefliisse: Es handelt sich um die Beschreibung des Energicumsatzes. Gemeint
sind dabei unterschiedliche Energieformen wie mechanische, thermische, elektrische,
chemische Energie etc. sowie Kraft, Strom, Warme [PBF+07, S. 43], [HSM+02].

o Informationsfliisse: Diese beschreiben das FlieBen von Messgrof3en, Statussignalen,
Steuerimpulsen, Daten, Informationen etc. [PBF+07, S. 43]. Informationsfliisse kon-
nen unterschiedlicher Art sein (z.B. haptisch, optisch, akustisch etc.) und auf unter-
schiedliche Weise libertragen werden (analog bzw. digital). Informationsfliisse wer-
den oft auch als Signalfliisse bezeichnet.

Die in Bild 2-15 dargestellte Grundstruktur eines mechatronischen Systems kann zum
Aufbau fraktaler Strukturen herangezogen werden, wodurch sich eine Hierarchisierung

20 Im Allgemeinen kann zwischen zeit- und wertkontinuierlichen Signalen, zeitdiskreten und wertkonti-
nuierlichen Signalen, zeitkontinuierlichen und wertdiskreten sowie zeit- und wertdiskreten Signalen
unterschieden werden. Zeit- und wertdiskrete Signale werden als digitale Signale bezeichnet. Einen
detaillierten Uberblick hierzu findet der Leser in [SZ13, S. 40 ff.].
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ergibt [GEKO1, S. 28f.]. So kann zum Beispiel ein Aktor ebenfalls die Grundstruktur
eines mechatronischen Systems aufweisen [GEKO1, S. 29].

2.2.2 Adaptive Systeme

Die Regelungstechnik nimmt im Kontext mechatronischer Systeme eine zentrale Stellung
ein. Bei der Auslegung klassischer Regler wird von exakten Informationen iiber das
Grundsystem ausgegangen [Lunl3a, S. 584], [Sch08, S. 323]. Die so entworfenen Regler
weisen typischerweise ein zufriedenstellendes Regelverhalten auf, sofern sich die Para-
meter des Grundsystems nicht dndern [Sch08, S. 323]. In vielen praktischen Anwendun-
gen kann diese Voraussetzung nicht erfiillt werden [Lun13a, S. 584]. Dies trifft zum Bei-
spiel dann zu, wenn der Regler vor Inbetriebnahme des Grundsystems entworfen werden
muss oder wenn das Grundsystem keiner genauen theoretischen oder experimentellen
Prozessanalyse zugénglich ist [Lunl3a, S. 584]. Sobald sich allerdings im Betrieb ein
Parameter des Grundsystems @ndert, so verschlechtert sich das Regelverhalten, in man-
chen Fillen sogar bis zur Instabilitit?!
die Reglerparameter im jeweiligen Betriebszustand (Arbeitspunkt) an die sich verdndern-

den Parameter des Grundsystems anzupassen [Sch08, S. 323].

des Regelkreises. In diesem Fall ist es notwendig,

Beispiel — Lageregelung eines Flugzeugs [Sch08, S. 323]: Die Parameter Flugzeuglangs-
und Seitenbewegung des Grundsystems hidngen von seinem jeweiligen Betriebszustand
ab, der durch die zwei GroBen Flughdhe h(t) und Geschwindigkeit v(t) charakterisiert ist.
Fiir einen Flug mit Autopilot gilt, dass die Reglerparameter jeweils an den jeweiligen
Betriebszustand (h(t) und v(t)) adaptiv anzupassen sind, damit ein gutes Regelverhalten
erreicht werden kann.

Eine derartige Parameteranpassung kann mit sogenannten adaptiven Reglern erreicht
werden, welche iiber klassische Regler hinausgehen. Bei adaptiven Reglern wird fiir den
Entwurf kein mdglichst genaues Modell des Grundsystems und dessen Parameter voraus-
gesetzt [Lunl13b, 544]. Vielmehr ist der Regler in der Lage, das Regelverhalten an die
Anderungen der Prozessdynamik und der StérgroBen anzupassen [AW95, S. 1]. Nach
ASTROM/WITTENMARK ist ein adaptiver Regler ,,ein Regler mit verstellbaren Parametern
und einem Mechanismus fiir Verstellung dieser Parameter [AW95, S. 1].

Bild 2-16 stellt die Grundstruktur einer adaptiven Regelung dar. Demnach besteht eine
adaptive Regelung aus zwei Schleifen. Neben der bereits aus klassischen Regelungen be-
kannten Riickfiihrschleife ldsst sich eine weitere Schleife zur Anpassung der Reglerpara-
meter erkennen [SchO8, S. 324]. Adaptive Regler werden in einer Vielzahl von Publika-
tionen behandelt, siche z.B. [Lun13a], [Sch08], [Ise08].

2! Ein Regelkreis ist stabil, wenn jede beschriankte EingangsgroBe (FithrungsgroBe w(t) bzw. Storgrofie
z(t)) zu einer beschrinkten Regelgrofe x(t) fiihrt. Es gilt [w(t)| < oo bzw. [z(t)] < 00 = |x(t)]| < o

[Tr505,S. 291].
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Parameter- =
anpassung Stell-
Regler- groBe
Fiihrungs- Regel- Vparameter Storgrole Regel-
groBe  abweichung groBe
—_— Regler Grundsystem —e———

Bild 2-16: Grundstruktur einer adaptiven Regelung [AW9S5, S. 2], [Sch08, S. 324]

Zusammentfassend ldsst sich die prinzipielle Wirkungsweise einer adaptiven Regelung als
ein Prozess mit folgenden drei wesentlichen Phasen beschreiben [Lunl3a, S. 584f.]:

1) Identifikation: Hier wird das gegenwirtige dynamische Verhalten des Grundsys-
tems ermittelt.

2) Festlegung der Reglerparameter: Hier wird die Festlegung der Reglerparameter in
Abhingigkeit von der ermittelten Anderung im dynamischen Verhalten des Grund-
systems vorgenommen.

3) Anpassung der Reglerparameter: Die Reglerparameter werden den sich zeitlich
verandernden Eigenschaften des Grundsystems nachgefiihrt.

Zusammenfassend ldsst sich festhalten, dass adaptive Systeme eine Erweiterung klassi-
scher geregelter mechatronischer Systeme sind. Kern der Erweiterung besteht in einer
tibergeordneten adaptiven Regelung, die eine Anpassung und Verbesserung des Regel-
verhaltens an die Anderungen der Prozessdynamik und der StorgroBen ermdglicht.
Dadurch konnen die Funktionalitét, Sicherheit und Zuverldssigkeit verbessert werden.
Die Festlegung der zugrunde liegenden ZielgroBen erfolgt bereits beim Reglerentwurf;
eine Anderung dieser durch das System im Betrieb ist nicht vorgesehen.

2.2.3 Selbstoptimierende Systeme

Der anhaltende rasche Fortschritt der Informations- und Kommunikationstechnik und die
damit einhergehende Zunahme an Rechen-, Erfassungs-, Ubertragungs- und Speicherka-
pazitit ermoglichen bereits heute fortschrittliche mechatronische Systeme, die mit inhé-
renter Teilintelligenz ausgestattet sind. Im Sonderforschungsbereich (SFB) 614 werden
derartige Systeme als selbstoptimierende (s.0.) Systeme bezeichnet. Der in diesem Zu-
sammenhang zentrale Begriff der Selbstoptimierung wird dabei wie folgt definiert:

,, Unter Selbstoptimierung (self-optimization) eines technischen Sys-
tems wird die endogene Anpassung der Ziele des Systems auf verdn-
derte Einfliisse und die daraus resultierende zielkonforme autonome
Anpassung der Parameter und ggf. der Struktur und somit des Verhal-
tens dieser Systeme verstanden. Damit geht Selbstoptimierung tiber die
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bekannten Regel- und Adaptionsstrategien wesentlich hinaus;
Selbstoptimierung ermoglicht handlungsfihige Systeme mit inhdrenter
,, Teilintelligenz “, die in der Lage sind, selbstdndig und flexibel auf ver-
dnderte Betriebsbedingungen zu reagieren* [ADG+09, S. 5].

S.o. Systeme verfiigen also {iber die Féahigkeit, ihr Systemverhalten wéihrend des Betriebs
an verianderte Betriebsbedingungen autonom und flexibel anzupassen. Dazu miissen diese
Systeme in der Lage sein, ihre Ziele wihrend des Betriebs selbstindig zu verdndern und
darauf folgend eine zielkonforme Verhaltensanpassung zu vollziehen. Die hierfiir we-
sentlichen Aspekte eines s.0. Systems sowie deren Zusammenwirken zeigt Bild 2-17.

Einfliisse auf das technische System

Umwelt | Benutzer System i
2.B. Veranderungen z.B. gednderte z.B. aufgrund von
des Fahrwegs Benutzermuster Verschleil§

Zielsystem .
(interne Ziele des Systems) rR a|ICgb§ 3

Mathematische
Beschreibung des
Verhaltens

Parameter

Chamaleon

200 ...0 1
A="0-0 B=b<
Sl 000 .7 1
-1 C=c'=[ctc2.c] D=0

fachbezogene Reprasentation fachbezogene Représentation
der Systemstruktur der Systemparameter

Bild 2-17: Aspekte eines s.o. Systems: Einfliisse auf das System bewirken eine Verdnde-
rung der Ziele und eine entsprechende Anpassung des Systemverhaltens (in
Anlehnung an [GFD+08, S. 61])

S.o. Systeme beruhen auf der Mechatronik und sind somit technische Systeme. Auf ein
s.0. System wirken verschiedene Einfliisse. Quellen dieser Einfliisse sind in der Regel die
Umwelt, der Benutzer, andere technische Systeme sowie das System selbst.

Im Kontext eines s.0. Systems ist der Begriff eines Ziels von herausragender Bedeutung.
Ziele beschreiben die geforderten, gewliinschten sowie die zu vermeidenden Systemei-
genschaften. Sie werden bereits im Zuge der Entwicklung definiert und in der Anforde-
rungsliste abgebildet [PGD12]. Die Auswahl und Priorisierung der zu verfolgenden Ziele
erfolgt durch das s.o. System wihrend seines Betriebs. Es wird zwischen internen, inhé-
renten und externen Zielen unterschieden. Externe Ziele haben ihren Ursprung au3erhalb
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der Systemgrenze; sie werden an das System durch andere Systeme bzw. durch den Be-
nutzer herangetragen (z.B. ,,Benutzerzufriedenheit maximieren®). Inhérente Ziele be-
schreiben Forderungen an Eigenschaften und Verhalten des Systems, die bereits wahrend
der Entwicklung bestehen und durch das s.o. System zu erreichen und zu verbessern sind.
Beispiele inhdrenter Ziele eines innovativen Schienenfahrzeugs sind ,,Verlasslichkeit ma-
ximieren* und ,,Energiebedarf minimieren®. Ziele weisen typischerweise eine hierarchi-
sche Struktur auf. Sie werden durch untergeordnete Ziele verfeinert. Zum Beispiel ist
»Sicherheit maximieren” ein potentielles Unterziel des Ziels ,,Verldsslichkeit maximie-
ren”. Mogliche Unterziele des Ziels ,,Benutzerzufriedenheit maximieren® sind ,,Fahrkom-
fort maximieren® und ,,Reisezeit minimieren*. Im Betrieb wihlt das s.o. System in Ab-
héngigkeit von der vorherrschenden Situation die zu verfolgenden (inhdrenten und exter-
nen) Ziele kontinuierlich aus und priorisiert diese. Die zu einem bestimmten Zeitpunkt
durch das s.o. System verfolgten Ziele werden als interne Ziele bezeichnet. “Fahrkomfort
maximieren” und “Sicherheit maximieren” sind Beispiele derartiger interner Ziele. In-
terne Ziele sind Basis fiir die Selbstoptimierung.

Die durch das System ausgewihlten, zu verfolgenden Ziele konnen gegenliufig sein. Dies
bedeutet, dass die jeweiligen Ziele in gewissen Situationen nicht alle gleichzeitig in vol-
lem Umfang verfolgt werden konnen. Es wird in diesem Zusammenhang von einem Ziel-
konflikt gesprochen. Beispiel: im Zuge der Anpassung der Fahrgeschwindigkeit sind die
Ziele ,,Fahrgeschwindigkeit maximieren* und ,,Energiebedarf minimieren* gegenldufig,
da der Energiebedarf typischerweise mit steigender Fahrgeschwindigkeit ebenfalls zu-
nimmt. Im Falle eines derartigen Zielkonflikts muss eine Priorisierung der Ziele vorge-
nommen werden. Das Vorhandensein von Zielkonflikten ist ein wesentliches Indiz fiir
die Notwendigkeit des Einsatzes der Selbstoptimierung.

Die Auswahl und Priorisierung von Zielen fiihrt zu einer zielkonformen Anpassung des
Verhaltens des s.o. Systems. Diese Verhaltensanpassung kann, wie in Bild 2-18 darge-
stellt, auf folgende zwei Arten erfolgen [GFD+08, S. 61]:

Verhaltensanpassung
Parameteranpassung Strukturanpassung
Kompositionale Anpassung Rekonfiguration

Bild 2-18: Moglichkeiten von Verhaltensanpassungen [ADG+09, S. 7]

e Parameteranpassung: Es handelt sich um die Anpassung eines Systemparameters
(z.B. Anderung eines Reglerparameters).
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Strukturanpassung: Gemeint ist eine Anderung der Anordnung und der Beziehun-
gen zwischen den Elementen eines Systems. Hierbei wird zwischen einer Rekonfigu-
ration und einer kompositionalen Anpassung unterschieden. Bei der Rekonfigura-
tion werden ,,die Beziehungen einer festen Menge von verfiigbaren Elementen ver-
andert” [GFD+08, S. 61]. Bei der kompositionalen Anpassung werden ,,neue Ele-
mente in die bisherige Struktur integriert bzw. Elemente aus der Struktur herausge-
nommen‘ [GFD+08, S. 61].

Aus der vorhergehenden Beschreibung lédsst sich ein grundsitzlicher Ablauf erkennen,
der dem Anpassungsverhalten eines s.0. Systems zugrunde liegt. Dieser als Selbstopti-

mierungsprozess bezeichnete Ablauf umfasst folgende drei aufeinander folgende Phasen
[ADG+09, S. 6], [GFD+08, S. 61]:

1)

2)

3)

Analyse der Ist-Situation (Situationsanalyse): Hier werden der Zustand des Sys-
tems (Gesamtheit der ZustandsgrofBen des Systems und deren gegenwirtigen Werte)
sowie alle durchgefiihrten Beobachtungen iiber seine Umgebung analysiert. Diese
Beobachtungen konnen sowohl direkt iiber Sensoren als auch indirekt {iber Kommu-
nikation mit anderen Systemen gewonnen werden. Weiterhin kann auf eventuell vor-
liegende Aufzeichnungen zuriickliegender Systemzustinde und Umgebungsbe-
obachtungen zuriickgegriffen werden, was eine intelligente und lernende Verhal-
tensanpassung fordert. Ein wesentlicher Aspekt der Situationsanalyse besteht in der
Priifung, ob die zum Zeitpunkt der Situationsanalyse verfolgten Ziele fiir die gegen-
wartige Situation nach wie vor angebracht sind.

Bestimmung der Systemziele (Zielbestimmung): Bei der Bestimmung der zu ver-
folgenden Ziele wird auf den aus der Situationsanalyse gewonnenen Erkenntnissen
aufgebaut. Die Zielbestimmung kann hierbei durch Auswahl, Anpassung oder Gene-
rierung von Zielen erfolgen [GFD+08, S. 61]. Bei der Auswahl wird eine Alternative
aus einer fest vorgegebenen, endlichen Menge von moglichen Zielen ausgewéhlt.
Unter einer Anpassung ist ,,die graduelle Verdnderung bestehender Ziele* zu verste-
hen [GFD+08, S. 61]. Bei einer Generierung werden die neuen Ziele unabhéngig von
den bisher bekannten neu erzeugt.

Anpassung des Systemverhaltens (Verhaltensanpassung): Die Bestimmung der
neuen zu verfolgenden Ziele erfordert eine zielkonforme Anpassung des Systemver-
haltens. Wie zuvor beschrieben, kann dies durch Parameteranpassung und, wo dies
nicht hinreichend ist, durch Strukturanpassung geschehen. Die Umsetzung der Ver-
haltensanpassung erfolgt iiber die Aktorik am Grundsystem, was den Selbstoptimie-
rungskreislauf schlief3t.

Kern der Selbstoptimierung besteht also in der endogenen Anpassung der Systemziele an
veranderte Einfliisse und die damit einhergehende zielkonforme Verhaltensanpassung,

womit die Selbstoptimierung wesentlich {iber die klassischen Regel- und Adaptionsstra-
tegien hinaus geht [GFD+08, S. 61]. GemiB Bild 2-19 ist die Selbstoptimierung als eine
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Erweiterung der klassischen und der adaptiven Regelung zu verstehen. Die klassische
Regelung ermdglicht ein in Bezug auf bekannte Einfliisse robustes System. Eine Verbes-
serung des Systemverhaltens bei sich dndernden Einfliissen, aber festen Zielen kann mit-
tels einer adaptiven Regelung erreicht werden. Sind Verdnderungen der Ziele wihrend
des Systembetriebs ins Kalkiil zu ziehen, so bietet sich die Umsetzung einer selbstopti-
mierenden Regelung an [ADG+09, S. 27f.].

— e e e e e e e e e e — =

|
. |
1 . [ . .
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: Zielsystem | | S L
: — ' ik
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| I
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selbstoptimierendes System

Klassische
Regelung

Selbstoptimierende
Regelung
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Bild 2-19: Erweiterung klassischer und adaptiver Regelungen zur selbstoptimierenden
Regelung [ADG+09, S. 27], [BSK+06]

Fiir die Realisierung des Wirkparadigmas der Selbstoptimierung in der Informationsver-
arbeitung ist ein geeignetes Architekturkonzept fiir die Informationsverarbeitung es-
sentiell. Fiir diesen Zweck wurde die OCM-Architektur (Operator-Controller-Modul)
entwickelt [Nau00], [ADG+09, S. 13ff.]. Diese gliedert sich entsprechend Bild 2-20 in
folgende drei Ebenen:

e Controller: Es handelt sich um die unterste Ebene der OCM-Architektur. Hier wer-
den die regelungstechnischen Anteile der Informationsverarbeitung umgesetzt: das
dynamische Verhalten des Grundsystems wird derart beeinflusst, dass die gewiinschte
Dynamik erreicht wird. Fiir diesen Zweck verarbeitet der Controller in direkter Wirk-
kette die Messsignale, ermittelt die Stellsignale und gibt diese aus. Daher wird er als
motorischer Kreis bezeichnet. Die Software auf dieser Ebene arbeitet quasi-kontinu-
ierlich und muss harten Echtzeitbedingungen geniigen. Ahnlich wie im mechatroni-
schen Regelkreis stellen die Sensorik und die Aktorik hier die Schnittstellen zum
Grundsystem dar.
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Planungsebene

Handlungsebene

Operator-Controller-Module (OCM) Bild 2-20: Die  Operator-
Kognitive Informationsverarbeitung Controller-Modul-(OCM)-Ar-
| | chitektur [ADG+09, 5. 14]
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Reflektorischer Operator: Die Aufgabe dieser Ebene besteht in der Uberwachung
und Steuerung des Controllers. Zur Anpassung des Systemverhaltens greift der re-
flektorische Operator nicht direkt auf die Aktorik des Systems zu, sondern modifiziert
hierzu den Controller. Die Modifikation des Controllers erfolgt, indem Parameter-
oder Strukturdnderungen initiiert werden. Kern der Strukturdnderung bildet dabei die
Konfigurationssteuerung des reflektorischen Operators, die zwischen Konfiguratio-
nen im Controller umschalten kann. Dariiber hinaus erbringt die reflektorische Ebene
Hilfsfunktionen wie Ablaufsteuerung, Uberwachungs- und Notfallprozesse. Der re-
flektorische Operator arbeitet liberwiegend ereignisorientiert. Aufgrund der engen
Verkniipfung mit dem Controller muss der reflektorische Operator ebenso harten
Echtzeitbedingungen geniigen. Als Verbindungselement zur kognitiven Ebene des
OCM bildet der reflektorische Operator ferner eine Schnittstelle zwischen den nicht
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echtzeitfahigen bzw. in weicher Echtzeit arbeitenden Elementen der Informationsver-
arbeitung und dem Controller.

e Kognitiver Operator: Es handelt sich um die oberste Ebene des OCM. Der kognitive
Operator sammelt und nutzt das Wissen iiber das System und dessen Umgebung zur
Verbesserung des Systemverhaltens. Fiir diesen Zweck werden Methoden wie Lern-
verfahren, modellbasierte Optimierungsverfahren und wissensbasierte Systeme ver-
wendet. Im Mittelpunkt stehen hier kognitive Fahigkeiten zur Realisierung der
Selbstoptimierung entlang des Selbstoptimierungsprozesses. Der kognitive Operator
arbeitet dabei in weicher Echtzeit.

Im SFB 614 wurden drei Demonstratoren zur Erprobung der darin entwickelten Metho-
den, Vorgehensmodelle und Werkzeuge entwickelt. Diese in Bild 2-21 dargestellten De-
monstratoren sind: das autonome Schienenfahrzeug RailCab, der autonome Miniaturro-
boter BeBot und das vollelektrische X-by-Wire-Versuchsfahrzeug Chaméleon:

Schienenfahrzeug RailCab Miniaturroboter BeBot X-by-Wire-Versuchsfahrzeug Chamaleon

Bild 2-21: Demonstratoren des SFB 614

Im SFB 614 wird das Vorhaben ,,Neue Bahntechnik Paderborn/RailCab* als Demonstra-
tor verwendet. Kern sind autonome Schienenfahrzeuge (RailCabs) fiir den Personen- und
Gitertransport, die nach Bedarf und nicht nach Fahrplan fahren [ADG+09, S. 29ff],
[NBP14-ol]. Sie handeln proaktiv. Beispielsweise bilden sie Konvois, um den Energie-
bedarf zu reduzieren. Der Antrieb erfolgt berithrungslos mit Hilfe eines doppelt gespeis-
ten elektromagnetischen Linearantriebs. Das Tragen und Fiihren erfolgt tiber einen Rad-
Schiene-Kontakt; bestehende Trassen konnen genutzt werden. Dank einer aktiven Spur-
fiihrung erfolgt die Richtungswahl der Fahrzeuge beim Uberfahren von Weichen fahr-
zeugseitig. Eine aktive Federungs- und Neigetechnik fiihrt zu einem hohen Fahrkomfort.
Die wesentliche Technik der Fahrzeuge ist in der flach bauenden Bodengruppe unterge-
bracht, auf der die Nutzlastzellen fiir den Personen- und Giitertransport aufsetzen.

Der autonome Miniaturroboter BeBot dient als Basissystem flir die Forschung in den Be-
reichen dynamisch rekonfigurierbarer Systeme, Multi-Agenten-Systeme sowie Schwar-
mintelligenz [ADG+09, S. 108f.]. Basis fiir die Umsetzung der Selbstoptimierung sind
insbesondere die im BeBot zum Einsatz kommenden leistungsstarken Mikrocontroller
[ADGH+09, S. 108]. Ferner werden verschiedene Funkstandards zur Kommunikation un-
terstiitzt, wodurch insbesondere Vernetzungsfahigkeit mit anderen Miniaturrobotern und
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damit einhergehend Multiroboterszenarien ermoglicht werden [ADG+09, S. 109]. Eines
der realisierten Szenarien ist ein robustes, mobiles Ad-hoc-Kommunikationsnetzwerk,
das aus mehreren BeBots besteht. Die Gruppe der BeBots agiert hier gemeinsam
[ADG+09, S. 108]. Ein weiteres Szenario ist die Kooperation in einem heterogenen Ro-
boterteam, das sich aus BeBots und anderen Robotern zusammensetzt [ADG+09, S. 108].
Der Miniaturroboter BeBot ist ferner Versuchstriger fiir die Technologie MID, mit der
hohe Funktionsintegration auf kleinem Raum realisiert wird [ADG+09, S. 109].

Das Chamiileon ist ein vollaktives mechatronisches Versuchsfahrzeug. Es wird komplett
by-wire gesteuert: die wesentlichen Funktionen wie das Antreiben, Bremsen, Lenken und
Federn und Dampfen werden ausschlieflich elektrisch aktuiert. Eine mechanische Riick-
fallebene im Sinne einer mechanischen Kopplung zwischen dem Bedienelement und der
Aktorik ist nicht vorhanden. Ziel im Kontext des SFB 614 ist eine selbstoptimierende
Fahrzeugregelung hinsichtlich der Vertikal- und Léngsdynamik, des Energiemanage-
ments sowie der Rekonfiguration der Fahrwerksaktorik [SFB11, S. 4]. In diesem Zusam-
menhang werden neuartige Lenk-, Brems- sowie Rekonfigurationsstrategien entwickelt,
simuliert und validiert [RNJ+09], [NJT08], [ADG+09], [GRS14].

Die im Rahmen der vorliegenden Arbeit zu erstellende Systematik wird am Chamaéleon
(vgl. Kapitel 5) sowie an Teilsystemen des RailCabs validiert (vgl. Kapitel 4).

2.2.4 Zuverlassigkeit und Sicherheit mechatronischer Systeme

Mechatronische Systeme ersetzen bzw. erginzen hiufig rein mechanische, hydraulische,
pneumatische und elektrische Systeme, welche fiir sich alleine ein gutes Ausfallverhalten
haben [Ise07a, S. 171]. Dies gilt insbesondere fiir mechanische Systemelemente: aus heu-
tiger Sicht kann eine hohe Zuverldssigkeit der Mechanik durch geeignete Werkstoffaus-
wahl, Auswahl von Fertigungsverfahren, Uberdimensionierung etc. erreicht werden
[Ise07a, S. 171]. Die Hinzunahme von Sensoren, Aktoren, elektronischer Hardware und
Informationsverarbeitung fithrt zum verénderten Ausfallverhalten. In hohem Male her-
ausfordernd ist insbesondere die Absicherung der Zuverldssigkeit und Sicherheit von
elektronischen und elektromechanischen Systemelementen. Denn diese bestehen aus vie-
len Einzelkomponenten, die unerwartet und plotzlich ausfallen konnen [Ise07a, S. 171].
Erschwerend kommt hinzu, dass derartige Systemelemente einem grof8en Einfluss der
Umweltfaktoren wie etwa Temperatur, Korrosion und EMV unterliegen [Ise07a, S. 172].

Im Folgenden wird in Anlehnung an ISERMANN [Ise07a, S. 171 f.] auf das fiir die Syste-
melemente der Fachdisziplinen der Mechatronik typische Ausfallverhalten eingegangen:
Elektronische Hardware kann systematisches oder zufilliges Ausfallverhalten aufwei-
sen. Systematische Fehler lassen sich auf Spezifikations- bzw. Entwurfsfehler zuriickfiih-
ren. Zufélliges Ausfallverhalten elektronischer Hardware tritt im Betrieb in Erscheinung,
und zwar mit allen Arten von zeitlichem Verhalten (dauernd, transient, zufdllig, driftfor-
mig etc.). Ausfille der Software sind systematisch und haben ihre Ursache in falscher
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Spezifikation, fehlerhaftem Entwurf, Programmierfehlern, Zahleniiberldufen, Typkon-
versionsfehlern etc. Ausfille eines mechanischen Systemelements lassen sich in die Ka-
tegorien Uberlastung, Ermiidung, Abnutzung oder Korrosion klassifizieren [Ise07a,
S. 171]. Diese treten als Drift (z.B. Anderungen — Abnutzung, Korrosion) oder abrupt
(z.B. Bruch) zu einem zufilligen Zeitpunkt bzw. nach einer hohen Beanspruchung auf.
Elektrische Systemelemente wie Widerstinde, Transistoren, Kondensatoren etc. konnen
unterschiedliche Fehlzustinde einnehmen wie z.B. Kurzschluss, lose oder gebrochene
Verbindungen, Eigenschaftsianderungen (Drift) [Bir07, S. 100]. Mogliche Quellen von
Fehlzustdnden sind Verschmutzung, Korrosion, Probleme in Bezug auf elektromagneti-
sche Vertriglichkeit (EMV) etc. Generell sind elektrische Fehler mehr zufillig als me-
chanische [Ise07a, S. 171]. Tabelle 2-4 zeigt die typischen Ausfallraten mechatronischer
Systemelemente.

Tabelle 2-4:  Typische Ausfallraten mechatronischer Systemelemente [Ise07a, S. 172]

mechanisch N elektromechanisch Nh' | elektronisch MNh]
Kugellager 1,6-10% | Aktor 26-10° | Transistor 1-70-10°%
Getriebe 4,7-10° | Elektromotor 9-10° | Operationsverstarker 0,5-10°¢
Pumpe 44-10° | Kabel 10 Analoger Schalter 20-10°
Ventil, hydraulisch 8,8-10° | Regler 13-10% [ CPU/8 bit 5-10°

Vermeidung des Ausfalls eines mechatronischen Systemelements kann prinzipiell auf
zwel Weisen erreicht werden. Eine Moglichkeit zur Verbesserung des Ausfallverhaltens
stellt die Perfektion dar (z.B. Uberdimensionierung, sorgfiltige Priifung). Derartige MaR-
nahmen sind jedoch nur in einem begrenzten Umfang moglich und wirtschaftlich sinn-
voll. Eine weitere Moglichkeit stellt die Fehlertoleranz bzw. Redundanz dar (vgl. auch
Abschnitt 2.1.3). Bei sicherheitsrelevanten X-by-Wire-Systemen wie z.B. Flugzeuge ist
der Einsatz der Fehlertoleranz unerlésslich [Ise07a, S. 171].

Ausgewihlte MaBnahmen zur Verbesserung der Zuverlédssigkeit der Systemelemente aus
verschiedenen mechatronischen Fachdisziplinen sind in Tabelle 2-5 zusammengefasst.
Demnach lassen sich mechanische, hydraulische und einige elektrische Systemelemente
durch Uberdimensionierung, Wartung, SchutzmaBnahmen und VerschleiBreduzierung
hinsichtlich ihrer Zuverlédssigkeit verbessern. Fiir elektronische Hardware sowie einige
elektrische Systemelemente wird eine Verbesserung der Zuverlissigkeit durch Uberdi-
mensionierung, SchutzmafBnahmen und Redundanz erzielt, fiir Software durch Pflege
(Wartung) sowie diversitire Redundanz [Ise07a].

2.3 Mogliche Negativfolgen fur Unternehmen bei Nichterreichung
von Zuverlassigkeit bzw. Sicherheit

Die Nichterreichung der Zuverléssigkeits- bzw. Sicherheitsziele kann fiir ein Unterneh-
men weitgreifende Verluste zur Folge haben. Wie in Bild 2-22 dargestellt, konnen diese
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Folgen wirtschaftlicher sowie rechtlicher Natur sein. Im Folgenden werden beide Arten
detaillierter erklart. Insbesondere erfolgt eine Darstellung einschlégiger Beispiele.

Tabelle 2-5:  Mafnahmen zur Verbesserung der Zuverldssigkeit und Sicherheit von Sys-
temelementen [Ise07a, S. 173] (in Anlehnung an [SAE ARP926])

Systemelemente

MaBnahme
mechanisch hydraulisch elektrisch | elektron. HW Software

®
O
®®

Uberdimensionierung

Wartung

Schutzmalnahmen

VerschleiBreduzierung

olojo]0|818 88
olo|e®® g e

Ol®®eeeee
®
2l®0/®O0|0® 0

Redundanz

- statisch @@
« dynamisch @@
« diversitar @@

Legende @@ sehr groBes Potential @groBes Potential Okleines Potential bzw. nicht anwendbar

2.3.1 Wirtschaftliche Folgen

Das Nichterreichen der Zuverléssigkeits- bzw. Sicherheitsziele kann wirtschaftliche Ver-
luste nach sich ziehen. Dies betrifft insbesondere den Fall, wenn ein Produkt aufgrund
der Zuverlassigkeits- bzw. Sicherheitsprobleme zuriickgerufen werden muss. Riickrufe
werden von Herstellern durchgefiihrt, um Produktmingel zu beseitigen. Dabei ist Riick-
ruf nicht gleich Riickruf, da Produktméngel zu ganz unterschiedlichen Gefédhrdungen fiih-
ren konnen [KBA13-ol]. Handelt es sich um Produktméngel, die gravierende Folgen ha-
ben konnen, bzw. ist die Anzahl betroffener Produkte grof3, so haben derartige Produkt-
riickrufe typischerweise EinbuBlen am Umsatz, Marktstellung sowie Imageschéden zur
Folge. Beispiel — Toyota: Ende 2009 gab es eine Massenriickrufaktion wegen ungewollter
Beschleunigung in den USA, die auf ein Verhaken des Gaspedals mit der nicht ausrei-
chend befestigten FuBmatte zuriickzufiihren war [Spi09-ol]. Insgesamt rief Toyota zu die-
ser Zeit weltweit fast neun Millionen Autos in die Werkstitten [Spil2b-ol]. In der Folge-
zeit stieg die Zahl der zuriickgerufenen Fahrzeuge sogar auf 12 Millionen [Spil2b-ol].
Der Rechtsstreit endete Ende 2012 mit einem Vergleich: US-Kunden erhielten in diesem
Zusammenhang insgesamt 1,1 Milliarden Dollar Entschiddigung [Spil2b-ol]. Kurz da-
nach folgte Anfang 2010 ein Toyota-Riickruf in Europa. Es ging darum, dass unter be-
stimmten Umstdnden das Gaspedal nicht mit gewohnter Geschwindigkeit in seine Aus-
gangslage zurlickkehrte bzw. gar in der getretenen Position verblieb, was aber nicht im
Zusammenhang mit dem FuBmatten-Problem stand [Toyl0-ol]. Dem Ansehen von
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Toyota schadeten die Riickrufe massiv [Spil2b-ol]. Seither ist Toyota sehr sensibel bei
Fehlern, es wurden bereits mehrfach freiwillig Riickrufe gestartet [Spil2b-ol], [Spil2a-
ol].

Selbstredend ist in der Automobilbranche nicht nur Toyota betroffen, sondern auch wei-
tere Automobilhersteller wie Honda, Volkswagen und GM — um nur einige zu nennen
[Spil0-ol], [Han13-o0l]. 2013 musste Volkswagen wegen Problemen bei seinen Doppel-
kupplungsgetriebe eine halbe Million Fahrzeuge in die Werkstitten zuriickordern: Im
Friihling 2013 wurden in China 384 000 Fahrzeuge fiir Reparaturen zuriickgeordert, An-
fang Mai 2013 folgte Japan mit 91 000 Autos und im Juni Australien mit weiteren 26 000
Wagen [Han13-ol], [Siid13-ol]. Ausldser der Probleme: ,,Kombination aus feucht-heilem
Klima und haufiger Belastung im kriechenden Verkehr, etwa im Stop-and-Go verstopfter
Innenstadte* [Siid13-ol].

Folgen fiir Unternehmen bei Nichterreichung der
Zuverldssigkeits- bzw. Sicherheitsziele

| wirtschaftlich | rechtlich
| zivilrechtlich | | strafrechtlich |
wirtschaftlich | | zivilrechtlich || strafrechtlich |
Wirtschaftliche Verluste  Garantiehaftung Gewahrleistung Strafrechtliche Produkt-
EinbuBen an Bei vorheriger ibernommen-  Nacherfiillung, Mangelbe- verantwortung
- Umsatz, er Garantieerkldrung durch seitigung bzw. Ersatzliefe- Sanktionen in Form von Geld-
- Marktstellung, den Verkaufer bzw. Hersteller rung; und Freiheitsstrafe.
- Image. fiir Beschaffenheit und Halt- Minderung oder Riicktritt
barkeit. Schadensersatz statt Leis-
Produkthaftung tung.

Schadensersatz fiir Folge-
schaden (Personen-, Sach-,
Vermdgensschaden)

Bild 2-22: Moégliche Negativfolgen der Nichterreichung der Zuverldissigkeits- bzw. Si-
cherheitsziele fiir ein Unternehmen (in Anlehnung an [RLHY6])

Weitere Beispiele aus der jiingsten Zeit: Toyota-Massenriickruf (Airbag 16st falsch aus,
Okt. 2013), Toyota — Riickruf von Minivans in Nordamerika (Autos kénnen wegrollen,
September 2013), Toyota — Riickruf fiir Toyota Prius (Materialermiidung an den Brem-
sen, Juni 2013), Nissan-Massenriickruf (Loses Lenkrad, Mai 2013), Nissan-Massenriick-
ruf (Fehlerhafte Sensoren am Gaspedal, September 2013), Massenriickrufe durch GM (ab
Mirz 2014) [Autl13b-ol], [Foc13-ol], [Autl3a-ol], [Spil3a-ol], [Spil3b-ol], [Tagl4].

Die Entwicklung der Anzahl der durch das Kraftfahrt-Bundesamt eingeleiteten Riickruf-
aktionen in den Jahren 1998 bis 2012 wurde bereits in Abschnitt 1.1 erldutert (vgl. auch
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Bild 1-1). Insgesamt hat sich seit 1998 die Anzahl der Riickrufe mehr als verdreifacht und
bleibt seit 2010 auf einem hohen Niveau.

2.3.2 Rechtliche Folgen

Die rechtlichen Folgen konnen zivilrechtlicher und strafrechtlicher Natur sein. Bei zivil-
rechtlichen Folgen kann zwischen Garantiehaftung, Gewéhrleistung und Produkthaftung
unterschieden werden.

Im Zusammenhang mit Absicherung der Zuverldssigkeit und Sicherheit technischer Sys-
teme ist die gesetzliche Produkthaftung von herausragender Bedeutung. Die gesetzliche
Produkthaftung ist ,,die Haftung gegeniiber Dritten* [Mey11, S. 41]: Wer ein Produkt
herstellt bzw. importiert und es in den Verkehr bringt ist dazu verpflichtet, die mit dem
Produkt einhergehenden potentiellen Gefahren so gering wie moglich zu halten [Meyl1,
S. 41]. Nach der BGB-Produkthaftung haftet der Hersteller ausschlieflich im Falle des
Auftretens eines Schadens, und zwar fiir Konstruktions-, Fabrikations- und Instruktions-
fehler, fiir die unterlassene Produktbeobachtung sowie — bei entsprechender Gefahrenlage
— fiir einen unterlassenen Riickruf [Meyl1, S. 42].

Treten Korper- und Gesundheitsschdden oder Sachschdden am privaten Eigentum auf, so
wird die Haftung durch das Produkthaftungsgesetz noch verschirft [Meyl1, S 43]. Bei-
spiel — das sogenannte Mineralwasserflasche-Urteil [BGH-VI-ZR-158/94]: Die beklagte
Organisation vertrieb kohlensdurehaltiges Mineralwasser, das sie in Mehrweg-Glasfla-
schen abfiillte. Als die Kldgerin eine Sprudelflasche ergriff, explodierte die Flasche und
ein Glassplitter verletzte ihr linkes Auge. Die Verteidigung der Organisation beruhte auf
dem angeblich ausreichenden Priifverfahren: Ein Haarriss — der vermutete Fehler der Fla-
sche —lieBe sich bei Ausgangskontrolle auch nach dem damaligen Stand der Wissenschaft
und Technik nicht erkennen. Die beklagte Organisation konnte jedoch nicht beweisen,
dass der Haarriss nicht vorhanden war, als sie die wiederbefiillte Flasche in den Verkehr
wieder gebracht hatte [Meyl11, S. 43]. Nach § 1 Abs. 1 ProdHaftG wird das Risiko, dass
die Ware beim Inverkehrbringen frei von Produktfehlern ist durch den Hersteller und
nicht durch den geschadigten Verbraucher getragen [Mey11, S. 43]. Folglich haftete der
Hersteller, wenngleich er den Produktfehler nicht hitte vermeiden konnen [Meyll,
S. 43].

Einen Meilenstein in der Rechtsprechung in Bezug auf die Produkthaftung in der Auto-
mobilindustrie stellt das sogenannte Airbag-Urteil des Bundesgerichtshofs (BGH) dar.
Hintergrund war eine ,,Klage, in der der Kldger behauptet, der Thorax- und der Kopfair-
bag seines drei Jahre alten BMW 330d seien beim Durchfahren eines Schlaglochs bzw.
beim Ausweichen auf das unbefestigte Fahrbahnbankett ausgelost worden und hétten ihn
an der Halsschlagader verletzt, so dass er in der Folge einen Hirninfarkt erlitten habe*
[Rec09-ol]. Der BGH stellte klar, dass fiir jedes Produkt bereits in der Konzeptions- und
Planungsphase Absicherungsmafinahmen zu treffen sind, ,,die zur Vermeidung einer Ge-
fahr objektiv erforderlich und nach objektiven MaBstaben zumutbar sind*“ [BGH-VI-ZR-



Seite 48 Kapitel 2

107/08]. Diese Absicherungsmaflnahmen miissen ,,dem im Zeitpunkt des Inverkehrbrin-
gens des Produkts vorhandenen neuesten Stand der Wissenschaft und Technik* entspre-
chen [BGH-VI-ZR-107/08]. Der BGH stellte ferner klar, dass der maB3gebliche Stand der
Wissenschaft und Technik dabei nicht mit Brancheiiblichkeit gleichgesetzt werden kann.
Denn ,,die in der jeweiligen Branche tatséchlich praktizierten Sicherheitsvorkehrungen
konnen durchaus hinter der technischen Entwicklung und damit hinter den rechtlich ge-
botenen Mallnahmen zuriickbleiben* [BGH-VI-ZR-107/08], [Hel09a, S. 190]. Dariiber
hinaus formulierte der BGH, dass ,,den Verwendern des Produkts [...] eine eigenverant-
wortliche Entscheidung dariiber ermoglicht werden muss, ob sie sich in Anbetracht der
mit dem Produkt verbundenen Vorteile den mit seiner Verwendung verbundenen Gefah-
ren aussetzen wollen [...] Sie miissen dariiber hinaus in die Lage versetzt werden, den
Gefahren soweit wie moglich entgegenzuwirken [BGH-VI-ZR-107/08]. Wird also ein
Produkt trotz des verbleibenden Restrisikos in Verkehr gebracht, so trifft den Hersteller
eine umfassende Informationspflicht [Hel09b, S. 691].

Eine Organisation, die nicht in der Lage ist, die vereinbarten Kundenvorgaben einzuhal-
ten, muss mit Gewdhrleistungsanspriichen rechnen, und zwar unabhéngig davon, ob ein
Schaden entstanden ist [Meyl11, S. 44]. Es handelt sich zunichst um Nachbesserungs-
und Neulieferungsanspriiche, ggf. ist auch Preisminderung und Riicktritt vom Vertrag
moglich [Meyl1, S. 44]. Ist ein Schaden entstanden, ,,kommt bei Verschulden der Orga-
nisation Schadenersatz hinzu*“ [Mey11, S. 44]. Unter Umstidnden ist der Hersteller auch
noch strafrechtlich verantwortlich [Meyl1, S 44]. Das Lederspray-Urteil des BGH vom
6. Juli 1990 stellt hierbei einen Meilenstein dar [BGH-2-StR-549/89]. Es handelte sich
um die strafrechtliche Verantwortlichkeit der Geschiftsfiihrer des Herstellers eines ge-
sundheitsschidlichen Impragniersprays. Obwohl sich die gesundheitlichen Beschwerden
der Verbraucher héduften und bei der Geschéftsfiihrung des Herstellers eingingen, wurde
der Vertrieb des Produkts nicht eingestellt und das Produkt nicht zuriickgerufen. Da dies
schuldhaft unterlassen wurde, wurden die angeklagten Geschéftsfiihrer wegen vorsitzli-
cher Korperverletzung zu 18-monatigen ,,Freiheitsstrafen auf Bewihrung verurteilt®.
[Meyll, S. 44f.]

24 Problemabgrenzung

Die Absicherung der Zuverldssigkeit und Sicherheit der durch das enge Zusammenwir-
ken mehrerer Fachdisziplinen gekennzeichneten mechatronischen Systeme ist heute ein
noch unzureichend geldstes Problem. Indikatoren hierfiir sind die vielen Riickrufaktionen
der letzten Jahre (vgl. Abschnitt 2.3.1). Diese Riickrufaktionen sind meist mit sehr hohen
Kosten sowie Imageschiden verbunden [Siid13-ol], [Spil2b-ol]. Fiihren Zuverldssig-
keits- und Sicherheitsprobleme zu schweren Verletzungen von Menschen oder gar To-
desfillen, wie die Bahnkatastrophe von Eschede aus dem Jahre 1998, so ist die Grenze
des tolerierbaren Restrisikos weit iiberschritten [Spil0-ol]. Das Erreichen der Zuverlas-
sigkeits- und Sicherheitsziele ist ferner zum groflen Teil gesetzlich vorgeschrieben (vgl.
Abschnitt 2.3.2) und normativ geregelt [IEC61508], [ISO26262]. Das Nichterreichen der
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Zuverlassigkeits- und Sicherheitsziele kann fiir ein Unternehmen wirtschaftliche sowie
rechtliche Folgen haben (vgl. auch Abschnitt 2.3).

Einen Losungsansatz zum Umgang mit den skizzierten Herausforderungen stellt die
friihzeitige Absicherung der Zuverliassigkeit und Sicherheit auf Basis der Spezifika-
tion der Produktkonzeption dar. Hierbei findet eine angemessene, entwicklungsbeglei-
tende Absicherung der Zuverldssigkeit und Sicherheit bereits in der friihen Entwicklungs-
phase der Konzipierung statt. Die Grundlage fiir die Analyse und Verbesserung der Zu-
verldssigkeit und Sicherheit bildet dabei eine ganzheitliche, fachdiszipliniibergreifende
Spezifikation der Produktkonzeption, die zuverldssigkeits- und sicherheitsbezogene In-
formationen beriicksichtigt. Insgesamt ergeben sich folgende Nutzenpotentiale:

¢ Friihzeitige Fehlervermeidung: Schwachstellen konnen bereits frith im Produktent-
wicklungsprozess entdeckt werden und entsprechende AbstellmaBBnahmen eingeleitet
werden.

e Beriicksichtigung diszipliniibergreifender Zusammenhénge: Da die Absicherung
auf Basis einer ganzheitlichen, fachdiszipliniibergreifenden Spezifikation der Pro-
duktkonzeption erfolgt, ist es mdglich, auch diszipliniibergreifende Zusammenhénge
und Ausfallfortpflanzungspfade angemessen zu beriicksichtigen.

e Reduzierung von Iterationsschleifen: Dadurch, dass mogliche Schwachstellen be-
reits frith aufgedeckt und behoben werden, werden viele der potentiellen nachtrigli-
chen Iterationsschleifen und Produktédnderungen vermieden, die zeitraubend und kos-
tenintensiv sind. Zeit und Geld werden gespart.

Auf dem Weg zu der angestrebten frithzeitigen Absicherung der Zuverlédssigkeit und Si-
cherheit eines fortschrittlichen mechatronischen Systems gilt es, folgenden Herausfor-
derungen zu begegnen:

e Zunehmende Systemkomplexitit: Mit der Zunahme der Leistungsféhigkeit mecha-
tronischer Systeme (Stichworte: Selbstoptimierung, Cyber-Physical Systems, Indust-
rie 4.0) geht eine steigende Komplexitdt dieser Systeme einher. Der Entwurf derarti-
ger Systeme ist daher mehr denn je herausfordernd. Dies gilt insbesondere fiir das
Erreichen der Zuverléssigkeit und Sicherheit [BGJ+09]. Eine wesentliche Vorausset-
zung fiir das sichere und zuverldssige Funktionieren der Systeme im spateren Betrieb
ist die Beherrschung der entstehenden Komplexitét.

e Verstirkte Interdisziplinaritit: Zuriickfiihren ldsst sich der Grofteil von Fehlern
auf eine unzureichende Abstimmung der beteiligten Fachdisziplinen [GaulO0, S. 197].
Insbesondere werden die diszipliniibergreifenden Ausfallausbreitungspfade unzu-
reichend bzw. zu spit ins Kalkiil gezogen [STP+12, S. 138]. Zuverldssigkeits- und
Sicherheitsprobleme werden oft erst bei der Integration der Beitrdge der Fachdiszip-
linen oder gar erst im Systembetrieb erkannt [GaulO0, S. 39]. Die Folge sind aufwén-
dige Iterationsschleifen im Entwicklungsprozess [GaulO, S. 138]. Notwendig sind
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Methoden, Vorgehensmodelle und Werkzeuge, welche die Absicherung der Zuver-
lassigkeit und Sicherheit von Beginn der Entwicklung an in einer Weise unterstiitzen,
die diszipliniibergreifenden Wechselwirkungen und Abhéngigkeiten adéquat bertick-
sichtigt.

e Unzureichende Entwicklungsmethodik: Die heute etablierten Entwicklungsmetho-
den und -prozesse tragen der zunehmenden Interdisziplinaritdt und der steigenden
Komplexitit der Systeme nur unzureichend Rechnung, weil sie typischerweise die
jeweilige Fachdisziplin im Fokus haben. Eine ganzheitliche diszipliniibergreifende
Systembetrachtung findet — wenn liberhaupt — nur ansatzweise statt. Die von den ein-
zelnen Fachdisziplinen erarbeiteten und zu integrierenden Losungen sind aus Sicht
der jeweiligen Fachdisziplin hinsichtlich Zuverldssigkeit und Sicherheit oft optimal.
Dies heilit aber noch lange nicht, dass die Summe der optimalen Teilldsungen die
bestgeeignete Gesamtlosung bildet: ,,Das Ganze ist mehr als die Summe seiner Teile®.
Bis heute fehlt eine Entwicklungsmethodik — im Sinne von Beschreibungsmitteln,
Vorgehensmodellen, Methoden und Werkzeugen — die das Gesamtsystem in den Mit-
telpunkt stellt, die diszipliniibergreifende Wechselwirkungen und Abhéngigkeiten an-
gemessen ins Kalkiil zieht und damit einhergehend eine ganzheitliche, diszipliniiber-
greifende Absicherung der Zuverldssigkeit und Sicherheit effizient unterstiitzt.

e Auswahl von geeigneten Methoden: Den Entwicklern steht im Allgemeinen eine
Fiille von Methoden zur Absicherung der Zuverlédssigkeit und Sicherheit zur Verfii-
gung. Welche Methode, wann, wie und in welchem Fall am effektivsten einzusetzen
ist, wird nicht vermittelt. Hilfsmittel sind notwendig, welche die Entwickler dabei
unterstiitzen, die fiir ihre jeweilige Entwicklungsaufgabe addquaten Methoden effi-
zient auszuwdahlen.

e Zu spiter Einsatz von Absicherungsmethoden: Die klassischen Methoden zur Ab-
sicherung der Zuverlassigkeit und Sicherheit wie FMEA und FTA werden typischer-
weise relativ spit im Entwicklungsprozess eingesetzt, und zwar erst dann, wenn de-
taillierte Systementwiirfe vorliegen. Hinzu kommt, dass diese heute sehr oft durch
Vorgehensweisen und Anforderungen der jeweiligen Fachdisziplin geprigt sind
[GaulO, S. 39]. Es gilt die Methoden zur Absicherung der Zuverldssigkeit und Sicher-
heit so aufzubereiten, dass diese moglichst frithzeitig, bereits in der frithen Entwick-
lungsphase der fachdiszipliniibergreifenden Konzipierung verwendet werden konnen.

Daraus resultiert ein grundlegender Bedarf fiir eine Systematik zur friihzeitigen Absiche-
rung der Zuverldssigkeit und Sicherheit mechatronischer Systeme auf Basis der Produkt-
konzeption. Die Systematik soll zum einen erste grundlegende Aussagen zur Zuverlds-
sigkeit und Sicherheit des Produkts in der Konzipierung ermdglichen sowie die Identifi-
kation von Schwachstellen unterstiitzen. Zum anderen ermdglicht die Systematik, die Im-
plementierung von AbstellmaBBnahmen und damit einhergehend die Verbesserung der
Produktkonzeption hinsichtlich Zuverldssigkeit und Sicherheit.
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Vor diesem Hintergrund sollte die Systematik folgende Bestandteile umfassen:

Strukturiertes Vorgehensmodell: Kern der Systematik muss ein Vorgehensmodell
sein, welches die frithzeitige Absicherung der Zuverldssigkeit und Sicherheit eines
mechatronischen Systems systematisiert. Es soll die durchzufiihrenden Tétigkeiten,
deren Reihenfolge und Zusammenhénge untereinander sowie die zugehorigen Hilfs-
mittel beschreiben. Eine idealtypische Darstellung ist hierbei ausreichend.

Hilfsmittel zur Auswahl und Kombination von Methoden: Notwendig sind Hilfs-
mittel zur Auswahl von Methoden zur Absicherung der Zuverléssigkeit und Sicher-
heit in der Konzipierung. Diese sollen den Entwickler bei einer effektiven Auswahl
und Kombination der fiir seine Entwicklungsaufgabe addquaten Methoden unterstiit-
zen.

Sprache zur Systembeschreibung: Analysierbare Modelle der Produktkonzeption
sind eine wesentliche Voraussetzung fiir den friihzeitigen Einsatz von Methoden zur
Absicherung der Zuverldssigkeit und Sicherheit. Es bedarf einer modellbasierten
Spezifikation der Produktkonzeption, welche den grundsétzlichen Aufbau, die Wir-
kungsweise und das gewlinschte Verhalten des Produkts unter besonderer Beriick-
sichtigung der Zuverlassigkeit und Sicherheit diszipliniibergreifend beschreibt. Eine
derartige Spezifikation der Produktkonzeption ermoglicht eine frithzeitige Absiche-
rung der Produktkonzeption, wodurch die Anzahl der spéten, nachtriglichen Iterati-
onsschleifen reduziert wird. Insbesondere wird mit der Spezifikation der Produkt-
konzeption eine Basis fiir die wirksame Kooperation und Kommunikation von Fach-
experten aus den involvierten Fachdisziplinen geschaffen. Hierbei gilt es, auf etab-
lierten Beschreibungsmitteln des modellbasierten Systems Engineerings (MBSE)
aufzubauen und diese entsprechend zu erweitern.

Methoden zur Analyse und Verbesserung: Notwendig sind Methoden zur frithzei-
tigen Absicherung der Zuverldssigkeit und Sicherheit eines mechatronischen Pro-
dukts. Diese sollen auf Basis der Produktkonzeption im Rahmen der Konzipierung
durchfiihrbar sein. Die Methoden miissen so gestaltet sein, dass sie 1) erste grundle-
gende Aussagen bzgl. der Zuverlédssigkeit und Sicherheit des betrachteten Produkts,
2) die Identifikation von Schwachstellen, 3) das Ableiten von GegenmalBnahmen und
4) die Verbesserung der Produktkonzeption ermdglichen. Dabei soll auf etablierten
Methoden der Zuverldssigkeits- und Sicherheitstechnik aus der einschldgigen Lite-
ratur und Normen wie z.B. FTA, FMEA aufgebaut werden, die es fiir die friihe Phase
der Konzipierung verfligbar zu machen gilt.

Konzept einer IT-Unterstiitzung: Fiir eine effiziente Absicherung der Zuverlassig-
keit und Sicherheit eines mechatronischen Systems in der Konzipierung ist eine IT-
Unterstlitzung essentiell. Diese soll die Modellierung des Produkts unter besonderer
Beriicksichtigung von Zuverldssigkeit und Sicherheit ermdglichen sowie dessen
Analyse und Verbesserung unter Verwendung entsprechender Methoden. Ferner soll
sie die Hilfsmittel zur Auswahl und Kombination von Methoden unterstiitzen.
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2.5 Anforderungen an die Systematik

Aus der Problemanalyse ergeben sich folgende Anforderungen an eine Systematik zur
friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fortschrittlicher mechatro-
nischer Systeme:

A1) Interdisziplinaritit: Im Fokus der Systematik steht nicht eine Fachdisziplin. Viel-
mehr soll sie es ermdglichen, diszipliniibergreifende Zusammenhinge zu erfassen und zu
untersuchen. Dadurch wird den Gegebenheiten der mechatronischen Systeme von heute
und morgen Rechnung getragen, die durch das symbiotische Ineinandergreifen von Fach-
disziplinen wie Mechanik, Hydraulik, Regelungstechnik, Elektronik aber auch Mathema-
tik und kiinstliche Intelligenz zunehmend gepragt sind.

A2) Fokus auf die Konzipierung: Im Fokus der Systematik soll die Absicherung des
Produkts in der frithen Entwicklungsphase der Konzipierung stehen. Durch eine derartige
frithzeitige Absicherung konnen Zeit und Geld gespart werden, da die Anzahl zeitrauben-
der und kostenintensiver, nachtriglicher Iterationsschleifen reduziert wird.

A3) Zukunftsrobustheit und Erweiterbarkeit: Die Systematik soll sowohl fiir klassi-
sche als auch fiir fortschrittliche mechatronische Systeme anwendbar sein. Die Auswahl
der einzusetzenden Methoden sowie der zu untersuchenden Aspekte, Informationen und
Beziehungen muss bei der Anwendung der Systematik vom Entwickler im Einzelfall ein-
geschrinkt oder erweitert werden kdnnen. Ferner muss sich die Systematik um weitere
Methoden aufwandsarm erweitern lassen und Hilfsmittel wie Handlungsanweisungen
und Leitfaden fiir die Durchfiihrung derartiger Erweiterungen bereitstellen. Dies trifft ins-
besondere fiir den Fall zu, dass weitere iiber die klassischen Fachdisziplinen der Mecha-
tronik hinausgehende Disziplinen (z.B. Mathematik und kiinstliche Intelligenz) an der
Entwicklung beteiligt sind.

A4) Suche, Auswahl und Kombination von Methoden: Die Entwicklung zuverlédssiger
und sicherer mechatronischer Systeme erfordert einen entwicklungsbegleitenden Einsatz
von Methoden zur Absicherung der Zuverldssigkeit und Sicherheit. Obwohl dem Ent-
wicklern eine Fiille von Methoden zur Absicherung der Zuverldssigkeit und Sicherheit
zur Verfligung steht, wird es nicht vermittelt, welche von diesen wie anwendungsfallspe-
zifisch auszuwdhlen und einzusetzen sind. Notwendig sind Hilfsmittel zur Suche, Aus-
wahl und Kombination von Methoden ausgehend von der zugrunde liegenden Aufgaben-
stellung. Hierzu gilt es, die Methoden zur Absicherung der Zuverldssigkeit und Sicherheit
anhand festzulegender Klassifizierungsmerkmale zu charakterisieren, welche die effizi-
ente Suche, Auswahl und Kombination von Methoden unterstiitzen.

A5) Ganzheitliche Spezifikation: Im Zentrum der Systematik steht die Spezifikation der
Produktkonzeption. Diese muss ganzheitlich sein. Gemeint ist die Abbildung aller rele-
vanten Aspekte und damit einhergehend aller relevanten Informationen und Beziehungen.
Abhingig von der zugrunde liegenden Aufgabenstellung sollen darin insbesondere alle
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Informationen abgebildet werden, die fiir die frithzeitige Analyse der Zuverldssigkeit und
Sicherheit von Relevanz sind.

A6) Produktmodellzentrierte Analyse und Verbesserung: Die angestrebte Systematik
soll zum einen Aussagen bzgl. der Zuverldssigkeit und Sicherheit des Produkts auf Basis
der Beschreibung der Produktkonzeption ermdglichen. Zum anderen soll sie die Ablei-
tung von Verbesserungsmafnahmen und damit einhergehend die Verbesserung der Pro-
duktkonzeption hinsichtlich Zuverlédssigkeit und Sicherheit unterstiitzen.

A7) Problemunabhiingigkeit: Die angestrebte Systematik soll unabhédngig von der Art
des zu entwickelnden Systems bzw. der Klasse der Entwicklungsaufgabe anwendbar sein.
Insbesondere darf sie in keiner direkten Abhéngigkeitsbeziehung zu einer oder mehreren
bestimmten Normen der Sicherheits- und Zuverléssigkeitstechnik stehen. Vielmehr sol-
len die Bestandteile der Systematik auf die allgemeinen Eigenschaften mechatronischer
Systeme ausgerichtet sein und eine Integration von branchen-, problemklassen- bzw. nor-
menspezifischen Informationen unterstiitzen.

A8) Anwenderakzeptanz: Fiir die erfolgreiche friihzeitige Absicherung der Zuverlis-
sigkeit und Sicherheit eines fortschrittlichen mechatronischen Produkts ist die Akzeptanz
der Anwender essentiell. Die Systematik muss daher durch eine hohe Gebrauchstauglich-
keit*> und Aufgabenangemessenheit®® gekennzeichnet sein. Die Systematik soll hierbei
auf etablierten Beschreibungsmitteln, Methoden und Verfahren der Produktmodellierung
und der Zuverldssigkeits- und Sicherheitstechnik aufbauen. Denn diese tragen zu einer
hohen Anwenderakzeptanz in besonderem Mafle bei.

A9) Rechnerunterstiitzung: Damit die Absicherung der Zuverldssigkeit und der Sicher-
heit eines fortschrittlichen mechatronischen Produkts effizient erfolgen kann, ist eine
Rechnerunterstiitzung unabdingbar. Diese soll den Entwickler bei der Durchfiihrung aller
Phasen der Systematik unterstiitzen. Insbesondere soll sie eine effiziente Suche nach ada-
quaten Methoden, das Ablegen von Methoden sowie die Spezifikation und Analyse der
Produktkonzeption unter Beriicksichtigung von Zuverléssigkeit und Sicherheit unterstiit-
zen. Die Rechnerunterstiitzung gilt es prototypisch umzusetzen. Dabei kann auf beste-
henden Werkzeugen, z.B. zur Spezifikation der Produktkonzeption, aufgebaut werden.

22 Die Gebrauchstauglichkeit ist ,,das Ausmal, in dem ein Produkt durch bestimmte Benutzer in einem
bestimmten Nutzungskontext genutzt werden kann, um bestimmte Ziele effektiv, effizient und zufrie-
denstellend zu erreichen® [DIN9241-11, S. 4]. Der Nutzungskontext ist wie folgt definiert: ,,Die Benut-
zer, Arbeitsaufgaben, Arbeitsmittel (Hardware, Software und Materialien) sowie die physische und so-
ziale Umgebung, in der das Produkt genutzt wird“ [DIN9241-11, S. 4].

Definition der Aufgabenangemessenheit nach DIN 9241-110: ,,Ein interaktives System ist aufgabenan-
gemessen, wenn es den Benutzer unterstiitzt, seine Arbeitsaufgabe zu erledigen, d.h., wenn Funktiona-
litdt und Dialog auf den charakteristischen Eigenschaften der Arbeitsaufgabe basieren, anstatt auf der
zu Aufgabenerledigung eingesetzten Technologie® [DIN9241-110, S. 8].

23
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3 Stand der Technik

In diesem Kapitel werden bestehende Methoden, Vorgehensmodelle und Werkzeuge mit
Relevanz fiir eine Systematik zur friihzeitigen Absicherung der Zuverldssigkeit und Si-
cherheit fortschrittlicher mechatronischer Systeme vorgestellt und im Hinblick auf die in
Abschnitt 2.5 aufgestellten Anforderungen untersucht. Zuerst werden in Abschnitt 3.1
Vorgehensmodelle zur Entwicklung zuverldssiger und sicherer mechatronischer Systeme
erklirt. Abschnitt 3.2 gibt dann einen Uberblick iiber etablierte Methoden der Zuverlis-
sigkeits- und Sicherheitsanalyse wie die Vorldufige Gefahrenanalyse (PHA), Fehlzu-
standsart- und -auswirkungsanalyse (FMEA), Fehlzustandsbaumanalyse (FTA), Ereig-
nisbaumanalyse (ETA) etc. Abschnitt 3.3 widmet sich der Problematik der Auswahl von
Methoden zur Absicherung der Zuverldssigkeit und Sicherheit technischer Systeme aus-
gehend von einer konkreten Entwicklungsaufgabe. Abschnitt 3.4 befasst sich mit Model-
lierungssprachen zur Beschreibung des Produktmodells. Darauf aufbauend werden in Ab-
schnitt 3.5 bestehende Ansitze zur Durchfiihrung etablierter Methoden der Zuverléssig-
keits- und Sicherheitsanalyse auf Basis der Spezifikation des Produktmodells vorgestellt.
Danach findet in Abschnitt 3.6 die Vorstellung von Software-Werkzeugen zur rechner-
unterstiitzten Modellierung und Analyse der Zuverléssigkeit und Sicherheit technischer
Systeme statt. AbschlieBend wird in Abschnitt 3.7 der Stand der Technik auf die Erfiil-
lung der Anforderungen aus der Problemanalyse beurteilt, woraus der Handlungsbedarf
fiir diese Arbeit deutlich wird.

3.1 Vorgehensmodelle zur Entwicklung zuverlassiger und sicherer
mechatronischer Systeme

Eine wesentliche Voraussetzung fiir die erfolgreiche und effiziente Entwicklung zuver-
lassiger und sicherer mechatronischer Systeme ist ein systematisches und klar strukturier-
tes Vorgehensmodell. Dieses beschreibt, welche Tatigkeiten in welcher Reihenfolge ide-
altypisch durchzufiihren sind, welche Arbeitsprodukte hierbei als Inputs und Outputs die-
nen und welche Methoden die Durchfiihrung der einzelnen Tatigkeiten unterstiitzen. Fiir
die Entwicklung zuverldssiger und sicherer mechatronischer Systeme existiert eine Reihe
von Vorgehensmodellen, die zum Teil aus der Normungsarbeit und zum Teil aus der For-
schung kommen. Vor allem auf dem Gebiet der Sicherheitstechnik sind etablierte Sicher-
heitsnormen vorhanden. Nachfolgend werden vier Vorgehensmodelle zur Entwicklung
zuverldssiger und sicherer mechatronischer Systeme vorgestellt, welche als Basis fiir die
in dieser Arbeit angestrebte Systematik dienen konnten.
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3.1.1 Die Grundsicherheitsnorm IEC 61508 und der zugeharige Sicher-
heitslebenszyklus

Die internationale Norm IEC 61508 wurde im Jahr 1998 verabschiedet und im Jahr 2011
als deutsche Norm DIN EN 61508 , Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Systeme* {ibernommen [LPP10,
S. 8], [TIEC61508-1, S. 5]. Im Jahr 2010 erschien die zweite Edition der Norm IEC 61508,
welche die erste Edition ersetzt [IEC61508-1, S. 5]. Sie stellt eine Grundnorm fiir die
funktionale Sicherheit dar und definiert die allgemeingiiltigen Anforderungen an die
funktionale Sicherheit sicherheitsbezogener elektrischer, elektronischer und program-
mierbarer elektronischer (E/E/PE) Systeme [LPP10, S. 10]. Aus dieser Grundnorm wur-
den branchenspezifische Normen (Derivate) z.B. fiir die Bahntechnik, Medizintechnik,
Automobiltechnik etc. abgeleitet. Bild 3-30 gibt hierzu einen Uberblick.

1S0 26262 DIN EN 60335 Bild 3-1: Die Grundnorm
Automobilindustrie Hausgerate IEC 61508 und ihre branchen-
o spezifischen Derivate (in An-
§ DIN EN 501xx DIN EN 61511 lehnung an [LPP10, S. 9])
! Bahntechnik Prozessindustrie
=
g D0-178 DIN EN 60601
5 Flugzeuge Medizingerate
(&)
DIN EN 50156 DINEN 61513
Feuerungen Kernkraftwerke

Die Anforderungen an sicherheitsbezogene E/E/PE Systeme werden von der Norm mit
dem Ziel gestellt, definierte Sicherheitsziele zu erreichen, indem das vom System ausge-
hende Risiko auf ein vertretbares Restrisiko vermindert wird. Dieser Grundsatz der IEC
61508 und deren Derivate wurde bereits zusammen mit den zugehorigen Begriffen in
Abschnitt 2.1.5.3 erklart (siehe auch Bild 2-11).

Fiir diesen Zweck definiert die Norm einen Sicherheitslebenszyklus [IEC61508-1,
S. 17ft.]. Wie in Bild 3-2 gezeigt, erstreckt sich dieser von der Konzeptdefinition bis zur
AuBerbetriebnahme. Ausgangspunkt stellt die Ermittlung des Sicherheitsrisikos des Sys-
tems ohne Betrachtung von iiblichen, geplanten bzw. bereits umgesetzten Sicherheits-
malnahmen. Hierzu erfolgt eine grundlegende Beschreibung des zu betrachtenden Sys-
tems und dessen Umwelt sowie der zugehorigen Gefahren (Konzept und Anwendungs-
bereich). Auf dieser Basis findet eine Gefahren- und Risikoanalyse statt. Resultat sind
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Sicherheitsziele, welche jeweils mit einem Sicherheitsintegrititslevel (safety integrity le-
vel, SIL) versehen werden, der jeweils das ermittelte Risiko beschreibt.?* Die Sicherheits-
ziele dienen als Basis fiir alle folgenden Absicherungsaktivititen, die im Sicherheitszyk-
lus als Phasen abgebildet sind [LPP10, S. 53]. Die IEC61508 stellt eine Menge von An-
forderungen an jede der Phasen mit dem Ziel der Absicherung der funktionalen Sicher-
heit.

1 Konzept
v
2 Anwendungsbereich
Y
3 Gefahren- und Risikoanalyse
Y
4 Sicherheitsanforderungen
Y
5 Allokation e
v »! | Andere Technologien;!
9 | Sicherheitsanforderungen E/E/PE _Le)iern_e E_l:ﬂihtu_ng o
Y
I
10 | Ausarbeitung System + Software |
v ¥ |
8 Installation > 12 Installation, Inbetriebnahme ~ ja— — — — — -
g Y
g |7 Validierung > 13 Gesamtvalidierung
= Y
6 Betrieb | 14 Betrieb, Instandhaltung > 15 Modifikation
Y
16 AuBerbetriebnahme
Legende

— — — wird durch die Norm IEC 61508 nicht unmittelbar betrachtet

Bild 3-2: Sicherheitslebenszyklus nach IEC 61508; Iterationsschleifen sind nicht
dargestellt [[EC61508-1, S. 18], [LPP10, S. 54]

Insgesamt fordert die IEC 61508 eine auf dem Sicherheitslebenszyklus und den zugeho-
rigen Normanforderungen aufbauende systematische Vorgehensweise zur nachweisbaren
Erreichung der ermittelten Sicherheitsziele und der zugehorigen Risikominderung. Diese
systematische Vorgehensweise soll folgende Punkte umsetzen [LPP10, S. 9f.]:

e Spezifikation der Sicherheitsanforderungen, die ausgehend von den Sicherheitszielen
erfolgt. Die so festgelegten Sicherheitsanforderungen beschreiben die erforderliche

24 Die IEC61508 sieht vier unterschiedliche SIL-Einstufungen vor. Diese sind — in Reihenfolge der auf-
steigenden Sicherheitskritikalitdt — SIL 1, SIL 2, SIL 3 und SIL 4.
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Risikominderung [LPP10, S. 9]. Sie werden weiter verfeinert und den Systemelemen-
ten zugeordnet, wodurch sich ein Sicherheitskonzept ergibt [[SO26262-1].

e Management der Aktivitidten im Sicherheitslebenszyklus mit dem Ziel der Sicherstel-
lung einer vollstdndigen und nachweisbaren Realisierung der Sicherheitsanforderun-
gen und des Sicherheitskonzepts.

e Entwurf von elektronischen Hardware und der zugehorigen eingebetteten Software
unter Verwendung von MafBnahmen zur Fehlerverhinderung (z.B. Nutzung etablierter
Entwurfsmuster, statische Code-Analyse etc.), Fehlerbeseitigung (z.B. Inspektionen,
Fehlerinjektions-Tests etc.), Fehlertoleranz (z.B. Plausibilititspriifungen, Redundanz
mit Mehrheitsentscheidung etc.) und Fehlervorhersage (z.B. FMEA, FTA), die in Ab-
schnitt 2.1.3 detailliert beschrieben wurden. Diese finden zum einen Eingang in die
Spezifikation des Sicherheitskonzepts (z.B. redundante Auslegung von Systemele-
menten). Zum anderen kommt es darauf an, den zugehorigen Entwicklungsprozess zu
verbessern. Zum Beispiel werden fiir Software ab einem gewissen Sicherheitsintegri-
tatslevel die Definition und Verwendung von Entwurfs- und Codierungsrichtlinien,
eingeschriankte Nutzung von Pointern, statische Code-Analyse, Inspektionen etc. ge-
fordert. Diese Punkte miissen Eingang in die Definition des zugrunde liegenden Ent-
wicklungsprozesses sowie der zugehorigen Leitfdden, Prozesshandbiicher und -ma-
nuals finden und in den Projekten so nachweisbar gelebt werden.

e Planbare und nachvollziehbare Umsetzung iiber definierte unterstiitzende Prozesse
(z.B. fiir Projektmanagement, Change Management, Konfigurationsmanagement,
Entwurf, Test etc.) [LPP10, S. 10].

Wie bereits in Abschnitt 2.1.5.3 dargelegt, erfolgt die Dokumentation der Wirksamkeit
des Sicherheitskonzepts im Rahmen eines Sicherheitsnachweises [PH13, S. 391f.].

Bei dem Sicherheitslebenszyklus handelt es sich um ein generisches Modell, welches es
bei einer Anwendung in spezifischen Branchen und Unternehmen entsprechend zu inter-
pretieren und zu iibertragen gilt [LPP10, S. 54]. Im Allgemeinen folgen die abgeleiteten,
branchenspezifischen Derivate dieser von der Grundnorm vorgegebenen Vorgehensweise
[LPP10, S. 10]. Es ist zu empfehlen die branchenspezifische Norm, soweit vorhanden, zu
verwenden, da diese auf die spezifischen Gegebenheiten der jeweiligen Branche zuge-
schnitten ist [LPP10, S. 10]. Die Auswahl von Methoden fiir die Phasen des Sicherheits-
lebenszyklus nach IEC 61508 wird separat in Abschnitt 3.3.3 adressiert.

Bewertung: Die IEC 61508 schreibt vor, wie die funktionale Sicherheit sicherheitsbezo-
gener elektrischer, elektronischer und programmierbarer elektronischer (E/E/PE) Sys-
teme abzusichern ist. Andere Fachdisziplinen wie die Mechanik stehen nicht im Fokus.
Als Grundnorm ist die IEC 61508 weitgehend branchenunabhingig. Der durch die Norm
definierte Sicherheitslebenszyklus ldsst sich in den Entwicklungsprozess des jeweiligen
Unternehmens integrieren. Existiert eine branchenspezifische Ableitung, ist diese fiir die
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jeweilige Branche typischerweise vorzuziehen. Der Sicherheitslebenszyklus sieht explizit
Phasen zur Produktkonzipierung vor; dies umfasst eine Spezifikation auf Systemebene.

3.1.2 Die Sicherheitsnorm ISO 26262 und der zugehorige Sicherheitsle-
benszyklus

Die ISO Norm 26262 ist eine branchenspezifische Ableitung der Grundnorm IEC 61508,
die im November 2011 verabschiedet wurde [ISO26262-1]. Sie gilt fiir Serienfahrzeuge
bis 3,5 Tonnen zuléssiges Gesamtgewicht. Die ISO 26262 liegt nicht in deutscher Sprache
vor. Daher werden einzelne Begriffe auch im englischen Original angegeben, damit deut-
lich und eindeutig ist, was gemeint ist. Der Aufbau der ISO 26262 ist im Anhang A1.5
kurz erklart, siche auch [LPP10, S. 119].

Bild 3-3 stellt den Sicherheitslebenszyklus nach ISO 26262 dar [ISO26262-2, S. 3f],
[LPP10, S. 118ff.]. Die Nummerierung der einzelnen Phasen stimmt mit der Gliederung
der Norm iiberein: so bedeutet die Nummerierung 3-8 ein Verweis auf Kapitel 8 im Teil 3.

2-5-2-7 Management of functional safety

3-5 [tem Definiton | — — — — 1

v |

3-6| Initiation of safety lifecycle |

|

v |

3-7 |Hazard analysis and risk assessment- — — — — 5

Y |

3-8 Functional safety concept = — — — — -

¥ \

Product development: system level

other technologies,

n< < Product development < < Concept phase <

' |
' |
4 5 HW 6 SW [ controllability, |
level level I external measures
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i R
|
4-9 Safety validation -— - - - -
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4-10|  Functional safety assessment
L
4-11 Release for production
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& glle 7-5 Production - 7-5 Production > in case of a modification,
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— — — out of the direct scope of the 150 26262

Bild 3-3:  Sicherheitslebenszyklus nach ISO 26262, Iterationsschleifen sind nicht dar-
gestellt [1SO26262-2, S. 4], [LPP10, S. 118]
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Die ISO 26262 tragt den speziellen Gegebenheiten der Automobilindustrie Rechnung.
Insbesondere ist die ISO26262 im Vergleich zur Grundnorm IEC 61508 stéirker auf die
Entwicklung und Produktion von Serienprodukten im Automobilbereich zugeschnitten
[LPP10, S. 119]. Dies zeigt insbesondere der Vergleich mit dem Sicherheitslebenszyklus
der Grundnorm: der fiir eine GroBanlage typischen Inbetriebnahme und Gesamtvalidie-
rung stehen im Automobilbereich die Produktfreigabe nach der Entwicklung sowie die
darauf folgende Serienproduktion gegeniiber [LPP10, S. 119]. Im Sicherheitslebenszyk-
lus nach ISO 26262 ist dariiber hinaus die Phase der Produktentwicklung klarer struktu-
riert [LPP10, S. 119]. Es wird die Produktentwicklung auf Systemebene hervorgehoben,
in welche die Phasen der Hardware- und der Software-Entwicklung eingebettet sind. Eine
besondere Rolle spielen hierbei die Spezifikation der Hardware-Software-Schnittstelle
und der Integrationstest. Fiir eine detailliertere Vorstellung des Sicherheitslebenszyklus
nach ISO 26262 und einen tiefergehenden Vergleich der ISO 26262 mit der Grundnorm
IEC 61508 sei auf die Buchpublikation von LOW ET AL. verwiesen [LPP10, S. 118ff.]. In
Abschnitt 3.3.4 wird die Auswahl von Methoden nach ISO 26262 behandelt.

Bewertung: Im Vergleich zur IEC 61508 sind der durch die ISO 26262 definierte Sicher-
heitslebenszyklus und die zugehdrigen Anforderungen stirker auf die speziellen Gege-
benheiten der Automobilindustrie ausgelegt. Dies betrifft insbesondere die Entwicklung
und Produktion von Serienprodukten, die Zusammenarbeit mit Lieferanten sowie die ver-
netzte Produktentwicklung. Ferner werden die Themen funktionale Architektur und Sys-
tems Engineering starker adressiert. Insbesondere wird die Produktentwicklung auf Sys-
temebene als Phase des Sicherheitslebenszyklus stiarker hervorgehoben.

3.1.3 Methodik zur Zuverlassigkeitsbewertung in frihen Entwicklungs-
phasen

Eines der wesentlichen Ergebnisse der DFG-Forschergruppe 460 ,,Entwicklung von Kon-
zepten und Methoden zur Ermittlung der Zuverldssigkeit mechatronischer Systeme in
frithen Entwicklungsphasen® (Laufzeit 2002-2008; Leitung Prof. Bertsche) ist eine Me-
thodik zur Zuverlassigkeitsbewertung in frithen Entwicklungsphasen [BGJ+09, S. 47ft.].
Diese Methodik ist auch fiir Sicherheitsuntersuchungen anwendbar. Im Mittelpunkt der
Methodik steht die Phase ,,Systementwurf des V-Modells fiir die Entwicklung mechat-
ronischer Systeme nach der VDI Richtlinie 2206 [VDI2206, S. 29f.]. Die Methodik un-
terstlitzt die Integration etablierter Entwicklungsmethoden (Beschreibungsmittel, Analy-
semethoden etc.) [BGJ+09, S. 47]. Als Modellierungssprache verwendete die Forscher-
gruppe vordergriindig die Beschreibungssprache SQMA, die in Abschnitt 3.4.1 detailliert
vorgestellt wird. Kern der Methodik bildet das in Bild 3-4 dargestellte Vorgehensmodell,
welches folgende 6 Phasen umfasst [BGJ+09, S. 48ff]:

Phase 1 — Identifikation Topfunktion/Topfehlfunktion: Ziel ist die Bestimmung von
Topfunktionen und der zugehorigen Topfehlfunktionen. Die Topfunktionen ergeben sich
im Zuge des Untergliederns der Gesamtfunktion des Systems in Teilfunktionen [FG13,
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S. 244]. Fiir die identifizierten Topfunktionen werden die zugehorigen Topfehlfunktionen
bestimmt. Einer Topfunktion koénnen eine oder mehrere Topfehlfunktionen zugeordnet
werden. Eine der mdglichen Topfehlfunktionen ergibt sich typischerweise durch Nega-
tion der Topfunktion. Weitere Topfehlfunktionen konnen z.B. unter Verwendung von
Checklisten wie die nach FENELON ET AL. ermittelt werden (vgl. Abschnitt 3.2.2.2 und
Bild 3-18) [FMN+94]. Fiir jede Topfehlfunktion wird ihr Schweregrad ermittelt. Ein
mogliches Klassierungsverfahren bestehend aus vier Schweregraden ,,niedrig®, ,,mittel®,
,.hoch® und , kritisch® ist beschrieben in [BGJ+09, S. 35], [VDA3-1]. Diesen Schwere-
graden und damit einhergehend den zugehdrigen Topfehlfunktionen und Topfunktionen
werden Zuverldssigkeits- bzw. Sicherheitsziele zugeordnet [BGJ+09, S. 49]. Hilfestel-
lung hierbei geben z.B. die VDI Richtlinie 4007 fiir die Zuverldssigkeitsziele und die
Norm IEC 61508 fiir die Sicherheitsziele (vgl. auch Abschnitt 3.1.1) [VDI4007], [Brall],
[IEC61508]. Diese Sicherheits- bzw. Zuverldssigkeitsziele dienen als Messlatte bei der
spateren Sicherheits- bzw. Zuverldssigkeitsbewertung [BGJ+09, S. 49].
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Bild 3-4:  Methodik zur Zuverldssigkeitsbewertung in friithen Entwicklungsphasen
[BGJ+09, S. 47], [VDI2006, S. 29]

Phase 2 — Detaillierte Systemdarstellung: Ausgehend von der Spezifikation der
Topfunktionen und Topfehlfunktionen wird hier eine detaillierte Darstellung des Systems
erarbeitet. Aufgebaut wird hierbei auf vorliegenden Informationen iiber das zu entwi-
ckelnde System (z.B. auf Blockschaltbildern, Prinzipskizzen, verbalen Beschreibungen,
Anforderungslisten etc.) [BGJ+09, S. 49]. Die Methodik sieht vor, die fiir die Systemdar-
stellung wesentlichen Beschreibungsaspekte wie z.B. Anwendungsfille des Systems mit
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etablierten Beschreibungsmitteln wie der UML?® zu beschreiben [BGJ+09, S. 50f.]. Ge-
méfl der Empfehlungen der Methodik lésst sich aus einer derartigen Anwendungsfallbe-
schreibung und den dabei gewonnenen Erkenntnissen ,,ein erstes physikalisches Modell
aufbauen, in dem die aus den Anwendungsfillen identifizierten mechanischen und
elektro-mechanischen Komponenten enthalten sind* [BGJ+09, S. 51]. Dieses erste phy-
sikalische Modell gilt es im Laufe des Entwicklungsprozesses weiter zu verfeinern
[BGJ+09, S. 52]. Als Ergebnis der Phase 2 soll letztendlich ein Modell vorliegen, welches
die ,,Strukturen und das Verhalten des mechatronischen Systems beschreiben kann‘
[BGJ+09, S. 52]. In der Forschergruppe wurde die SQMA als Methode zur Modellbil-
dung und -analyse ausgewdhlt, die in Abschnitt 3.4.1 genauer vorgestellt wird [BGJ+09,
S. 54].

Phase 3 — Ermittlung kritischer Komponenten: Hier wird ermittelt, welche System-
elemente hinsichtlich Sicherheit bzw. Zuverldssigkeit am kritischsten sind. Gemeint sind
Systemelemente, die im Vergleich zu anderen Systemelementen in der Sicherheits- bzw.
Zuverldssigkeitsstruktur ein groBeres Risiko (Schadensausmal3 und Auftretenswahr-
scheinlichkeit; vgl. Abschnitt 2.1.1) aufweisen. Derartige kritische Systemelemente gilt
es detaillierter zu betrachten.

Ausgangspunkt flir die Ermittlung der kritischen Systemelemente ist die auf Systemebene
festgestellte unerwiinschte globale Auswirkung, welche durch Zuweisung von Schwere-
graden und Sicherheits- bzw. Zuverldssigkeitszielen zu Topfunktionen und Topfehlfunk-
tionen in Phase 1 abgebildet wurde. Diese unerwiinschte globale Auswirkung wird auf
Basis der Systemdarstellung auf die einzelnen Systemelemente zuriickverfolgt, wodurch
kritische Systemelemente identifiziert werden [BGJ+09, S. 56]. Hierzu kann z.B. ein mit
der SQMA spezifiziertes Systemmodell verwendet werden [BGJ+09, S. 56].

Phase 4 — Datensammlung: st eine quantitative Betrachtung angestrebt, so sind quanti-
tative Daten wie Lebensdauerdaten erforderlich. Mogliche Quellen dieser Daten sind
nach IEEE 1413 gesichertes Wissen aus firmeneigenen und allgemeinen Datenbanken
und aus physikalischen Vorhersagen, empirisch bzw. experimentell ermittelte Ergebnisse
(Tests und Feldeinsdtze) sowie Wissen aus nichtdokumentierten Quellen [BGJ+09,
S. 56], [IEEE1413-1]. Gerade in frithen Entwicklungsphasen fehlen fiir die Bestimmung
genauer Zuverldssigkeits- bzw. Sicherheitswerte detaillierte Informationen z.B. iiber das
zugehorige Temperaturprofil [BGJ+09, S. 56]. Fiir den Umgang mit daraus resultierenden
unsicheren Daten definiert die Methodik einen Programmablaufplan, welcher die folgen-
den 5 Analysearten einbettet [BGJ+09, S. 56f.]: 1) Verwendung von Versuchsdaten, 2)
Nutzung von Netzstrukturen, 3) Nutzung von quantitativem Expertenwissen, 4) Nutzung

25 Die Unified Modeling Language (UML) in eine durch die Object Management Group (OMG) standar-
disierte Modellierungssprache zur Beschreibung von Software [OMG11], [MHO06, S. 245 ff.], [Wei07].
Sie baut zum Teil auf bewihrten Modellierungsnotationen wie Zustandsmaschinen auf.
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von qualitativem Expertenwissen, 5) Verwendung von Ausfallratenkatalogen (vgl. hierzu
auch Abschnitt 2.1.5.4).

Phase 5 — Qualitative und quantitative Analyse: Hier findet eine qualitative Analyse
statt, die in Abhédngigkeit von der zugrunde liegenden Entwicklungsaufgabe um eine
quantitative Analyse ergdnzt werden kann (vgl. Abschnitt 2.1.3 fiir Definitionen der Be-
griffe der qualitativen und quantitativen Analyse). Bei qualitativen Analysen kommen
vordergriindig FMEA und FTA zum Einsatz. Weitere mogliche qualitative Analyseme-
thoden sind z.B. ETA und HAZOP. Die FMEA, die FTA und die ETA koénnen auch fiir
eine quantitative Betrachtung eingesetzt werden. Weitere quantitative Analysemethoden
sind z.B. die Markoff-Analyse, die Bayesschen Netze, die in Abschnitt 3.2 vorgestellt
werden, sowie die FMEDA [IS026262-5, Annex E]. Die meisten qualitativen und quan-
titativen Analysemethoden kdnnen auf Basis der Spezifikation des Systemmodells durch-
gefiihrt werden (vgl. auch Abschnitt 3.5).

Phase 6 — Vergleich Analyseergebnis mit Ziel — Optimierung: Die im Rahmen der
qualitativen und quantitativen Analyse ermittelten Ergebnisse werden hier mit den in
Phase 1 festgelegten Sicherheits- bzw. Zuverlédssigkeitszielen verglichen. Im Falle einer
nicht akzeptablen Abweichung des Ist- von dem Soll-Zustand gilt es, Verbesserungsmaf-
nahmen zu definierten und in das Systemmodell zu integrieren. Das iiberarbeitete Sys-
temmodell wird erneut einer Analyse unterzogen, und zwar solange, bis die angestrebten
Ziele erreicht werden.

Bewertung: Die Methodik zur Zuverlédssigkeitsbewertung in frithen Entwicklungsphasen
fokussiert die friihen Phasen der Produktentwicklung. Durch die Integration der Methode
SQMA st eine diszipliniibergreifende Spezifikation der Struktur und des zustandstiber-
gangsbasierten Verhaltens des Produkts und deren Zusammenhangs mdglich. Jedoch
kommen die Riickverfolgbarkeit von Anforderungen, funktionale Dekomposition und die
Beschreibung des Ablaufverhaltens zu kurz. Die Methodik sieht ferner eine Integration
von bewéhrten Methoden wie FMEA, FTA, Use-Case-Diagramme der UML etc. vor.
Hierfiir wurde ein Vorgehen auf Makro-Ebene festgelegt. Jedoch ist das Vorgehen auf
Mikro-Ebene an vielen Stellen unzureichend definiert. Dies betrifft insbesondere die Fra-
gestellung, welche Methoden wann konkret einzusetzen sind und wie deren Verzahnung
zu gestalten ist.

3.1.4 Referenzprozess fur die Konzipierung selbstoptimierender mecha-
tronischer Systeme des SFB 614

Im SFB 614 entstand ein Referenzprozess fiir die Konzipierung selbstoptimierender me-
chatronischer Systeme, welcher auch fiir klassische mechatronische Systeme anwendbar
ist [GRS14], [ADG+09, S. 167ff.]. Aufgebaut wurde dabei auf etablierten Entwicklungs-
methodiken fiir mechatronische Systeme wie beispielsweise der VDI-Richtlinie 2206, der
VDI Richtlinie 2221, dem Entwicklungsvorgehen nach ISERMANN, dem 3-Ebenen-Vor-
gehensmodell nach BENDER etc. [VDI2206], [VDI2221], [Ise08], [Ben05].



Seite 64 Kapitel 3

Die Entwicklung s.o. Systeme gliedert sich in zwei Phasen: die fachdiszipliniibergrei-
fende Konzipierung und den fachdisziplinspezifischen Entwurf und Ausarbeitung. In der
Konzipierung erarbeiten Entwickler der Disziplinen Maschinenbau, Elektrotechnik, Re-
gelungs- und Softwaretechnik gemeinsam die Produktkonzeption. Diese legt den grund-
satzlichen Aufbau und die Wirkungsweise des Systems fest. In der anschlieBenden Phase
Entwurf und Ausarbeitung arbeiten sie die ihre Fachdisziplin betreffenden Aspekte pa-
rallel zueinander aus. Diese Entwicklungsphase ist durch einen hohen Abstimmungs- und
Koordinationsaufwand gepriagt. Das Vorgehensmodell fiir die Konzipierung wird nach-
folgend detailliert erlautert.

Wie in Bild 3-5 zu sehen, gliedert sich das grundsitzliche Vorgehen in der doménentiber-
greifenden Konzipierung in die vier Phasen ,,Planen und Kliren der Aufgabe®, ,,Konzi-
pierung auf Systemebene®, ,, Konzipierung auf Subsystemebene* und ,,Konzeptintegra-
tion* [GRS14], [GFD+08, S. 167f.], [ADG+09, S. 96ff.].

Diszipliniibergreifende Konzipierung Dekomposition
| Subsystem n

Subsystem 1

PIanen und Klaren Konzipierung auf Konzipierung auf Konzept-
der Aufgabe Systemebene Subsystemebene integration

Anforderungsliste, Produktkonzeption Produktkonzeption Vollstandige
Anwendungsszenarien auf Systemebene auf Subsystemebene Produkt-
konzeption

Bild 3-5:  Vorgehen bei der Konzipierung selbstoptimierender mechatronischer Sys-

teme [GRS14], [GFD+08, S. 96]

Planen und Kliren der Aufgabe: Bild 3-6 stellt das grundsitzliche Vorgehen fiir diese
Phase dar. Zuerst wird der Entwicklungsauftrag abstrahiert und dessen Kern identifiziert.
AnschlieBend wird eine Umfeldanalyse durchgefiihrt, in welcher die relevanten Einfluss-
bereiche (z.B. Witterung, mechanische Belastungen etc.) und Einfliisse (z.B. Warme-
strahlung, Windlast etc.) identifiziert werden; diese schlieen die den Systemzweck sto-
renden Einfliisse ein (z.B. Verschleill, Temperatur, Regen, Schnee, Laub etc.). Daneben
zeichnen sich in der Umfeldanalyse erste externe Ziele des Systems ab (z.B. ,,Komfort
maximieren®, ,,Verschleil minimieren®, ,,Wartungsaufwand minimieren* etc.). Darauf
aufbauend werden Anwendungsszenarien, die eine situationsspezifische Sicht auf das
System und dessen Verhalten darstellen. Sie beschreiben jeweils einen Ausschnitt der
Gesamtfunktionalitdt des zu entwickelnden Systems und ermoglichen eine erste Abschit-
zung der erschlieBbaren Nutzenpotentiale. Die Ergebnisse dieser ersten Phase werden in
Form von Forderungen und Wiinschen in der Anforderungsliste dokumentiert.

Konzipierung auf Systemebene: Bild 3-7 zeigt die Schritte der Konzipierung auf Sys-
temebene: Ausgehend von den zuvor festgelegten Anforderungen an das System werden
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zunichst dessen Funktionen in einer Funktionshierarchie dargestellt. Fiir die in der Funk-
tionshierarchie dokumentierten Funktionen wird anschlieBend nach Lésungsmustern®®
gesucht. Die am besten geeigneten Losungsmuster werden ausgewdhlt und unter Verwen-
dung des morphologischen Kastens miteinander zu Ldsungsvarianten kombiniert. Die
sich daraus ergebenden Losungsvarianten werden gegentiibergestellt. Hierzu kann z.B. die
Nutzwertanalyse verwendet werden [GID+13]. Nur die vielversprechendsten Losungsva-
rianten werden weiterverfolgt. Fiir diese werden die Struktur-, Verhaltens- und Gestalt-
modelle auf Basis der Beschreibungen der jeweiligen Losungsmuster synthetisiert und
zur Produktkonzeption auf Systemebene zusammengefiihrt [DAG+13], [Dum11].

Dekomposition
|Sub5ystem n

Subsystem 1

Planen und Kldren Konzipierung auf Konzipierung auf Konzept-
der Aufgabe Systemebene Subsystemebene integration

Planen und Klaren der Aufgabe

Umfeld-
analyse

Spezifikation von Erstellung der
Anwendungsszenarien Anforderungsliste

Aufgaben-
analyse

Umfeld-
\ modell

Anwendungs- Anforderungs-
Szenarien liste

Aufgaben-
stellung

Ermittlung von
externen Zielen

Externe Ziele

ein Prozessschritt, der fiir die Entwicklung selbstoptimierender Systeme spexifisch ist

Bild 3-6:  Konzipierungsphase "Planen und Kldren der Aufgabe” [GRS14], [GFD+08]

AnschlieBend erfolgt die Beurteilung der Produktkonzeption auf das Vorhandensein von
potentiell gegenldufigen Zielen, wodurch auf das Vorhandensein von Selbstoptimie-
rungs-Potential geschlossen werden kann. Werden derartige Ziele gefunden, so wird die
vorliegende Spezifikation der Produktkonzeption um die Beschreibung des Zielsystems
erginzt (vgl. Abschnitt 2.2.3). Hierzu kann die Methode zur Beschreibung des Zielsys-
tems nach POOK verwendet werden [PGDI12], [Pool1]. Entlang der drei Phasen des
Selbstoptimierungsprozesses ergeben sich zusitzliche Anforderungen an das System hin-
sichtlich der Erfassung der Ist-Situation, Bestimmung und Priorisierung der Systemziele
und der Verhaltensanpassung. Diese zusétzlichen Anforderungen werden in die Anforde-
rungsliste aufgenommen.

26 Losungsmuster beschreiben den Kern einer Losung fiir ein wiederkehrendes Problem [ADG+09].
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Die Produktkonzeption auf Systemebene beschreibt das Gesamtsystem. Um entschei-
dungsrelevante Aussagen iiber die technische und wirtschaftliche Realisierbarkeit der ge-
fundenen Losung treffen zu konnen, ist es jedoch notwendig, die Losung detaillierter zu
betrachten. Hierfiir wird eine Modularisierung vorgenommen [Ste07]. Das Ergebnis ist
eine entwicklungsorientierte Erzeugnisgliederung. Diese fasst die Systemelemente nach
unterschiedlichen Beziehungsaspekten zu Subsystemen zusammen.

Konzipierung auf Subsystemebene: In dieser Phase werden fiir jedes der im Rahmen
der Modularisierung identifizierten Subsysteme Produktkonzeptionen erarbeitet. Insbe-
sondere wird fiir jedes Subsystem das Zielsystem und die damit einhergehende Verhal-
tensanpassungsfahigkeit und Kommunikationstopologie spezifiziert. Die Ansitze zur
Steigerung der Verldsslichkeit finden ebenfalls Anwendung. Die Vorgehensweise ent-
spricht dabei im Allgemeinen der Konzipierung auf Systemebene. Das Ergebnis dieser
Phase sind die Produktkonzeptionen auf Modulebene.

Konzeptintegration: Bild 3-8 zeigt die im Rahmen dieser Phase durchzulaufenden
Schritte. In einem ersten Schritt werden die Produktkonzeptionen der Subsysteme zu ei-
ner vollstdndigen Produktkonzeption des Gesamtsystems integriert. In diesem Zusam-
menhang werden die Losungen auf Widerspriiche analysiert (z.B. Widerspriiche zwi-
schen Anwendungsszenarien, zwischen den Verhaltensmodellen der Subsysteme etc.)
und es wird gepriift, welche dieser Widerspriiche durch Selbstoptimierung geldst werden
konnen.

Dekomposition
| Subsystem n

Subsystem 1

Planen und Klaren Konzipierung auf Konzipierung auf Konzept-
der Aufgabe Systemebene Subsystemebene integration

Konzeptintegration | Wirtschaftlicheit

| Verlasslichkeit
Dynamisches Verhalten

System
analysieren

Aufgaben- hins. Verlasslichkeit Vollstandige
stellung etc. verbesserte Produkt-
Produktkonzeption konzeption

AbschlieBende
Analyse und Bewertung

Subsysteme
zusammenfiihren

Bild 3-8:  Konzipierungsphase "Konzeptintegration" [GRS14]

Ferner werden Zielkonflikte zwischen den Zielen unterschiedlicher Subsysteme ermittelt
(z.B. zwischen dem Ziel des Fahrwerks ,,Spurkranzanlédufe minimieren” und dem Ziel
des Feder-Neigesystems eines RailCabs ,, Aufbaubeschleunigung minimieren®) und die
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damit verbundene Verhaltensanpassungsfahigkeit integriert [PGD12], [Pool1, S. 155].
Die so zusammengefiihrte Produktkonzeption wird anschlieBend einer Analyse im Hin-
blick auf Verldsslichkeit, Wirtschaftlichkeit etc. unterzogen. Danach findet eine abschlie-
Bende technisch-wirtschaftliche Bewertung der Produktkonzeption statt. Das Ergebnis
dieser Konzipierungsphase ist die vollstindige Produktkonzeption, welche als Ausgangs-
punkt und Basis fiir die weitere Entwicklungsphase Entwurf und Ausarbeitung dient, die
in den einzelnen involvierten Fachdisziplinen (Mechanik, Elektronik, Regelungstechnik,
Softwaretechnik) parallel erfolgt.

Der zugrunde liegende Ablauf ist nicht als eine stringente Folge von Prozessschritten zu
sehen. Vielmehr ist dieser durch zahlreiche Iterationen gekennzeichnet. Als Beschrei-
bungssprache kann zum Beispiel die Spezifikationstechnik CONSENS bzw. die SysML
verwendet werden (beide werden in Abschnitt 3.4 vorgestellt).

Bewertung: Der Referenzprozess definiert die fachdiszipliniibergreifende Konzipierung
von mechatronischen und selbstoptimierenden Systemen. Im Mittelpunkt steht eine ganz-
heitliche Spezifikation der Produktkonzeption, die konzipierungsbegleitend geschieht
und alle wesentlichen Aspekte einer Produktbeschreibung (Umfeldmodell, Anwendungs-
szenarien, Anforderungen, Funktionen, Systemstruktur, Systemverhalten, Gestalt etc.)
beriicksichtigt. Die Analyse und Verbesserung des Produkts hinsichtlich ausgewihlter
Analyseaspekte wie der Sicherheit und Zuverlédssigkeit greift nicht weit genug. Sie er-
streckt sich zwar in einer impliziten Weise durch die gesamte Konzipierung, kommt je-
doch explizit nur im Rahmen der Konzeptintegration vor.

3.2 Methoden der Zuverlassigkeits- und Sicherheitsanalyse

In der einschldgigen Literatur und den einschliagigen Normen ist eine Menge von Metho-
den zur Absicherung der Zuverldssigkeit und Sicherheit zu finden. In der industriellen
Praxis sind insbesondere Methoden wie die FMEA, FTA und HAZOP branchentibergrei-
fend stark verbreitet. Dieser Abschnitt widmet sich derartigen etablierten Methoden der
Zuverlassigkeits- und Sicherheitsanalyse.

Eine im Rahmen der vorliegenden Arbeit durchgefiihrte Gegeniiberstellung von etablier-
ten Methoden der Zuverldssigkeits- und Sicherheitsanalyse hat ergeben, dass allen hier
betrachteten Methoden das in Bild 3-9 dargestellte generische Vorgehensmodell zu-
grunde liegt. Dieses generische Vorgehensmodell beruht auf dem allgemeinen Prob-
lemldsungsprozess [HNB+02, S. 471f]. Es umfasst folgende sieben Phasen:

Phase 1 — Systemdefinition: In dieser Phase geht es um die Spezifikation des Produkt-
modells. Welche Aspekte hierbei beschrieben werden miissen (Anforderungen, Anwen-
dungsszenarien, Funktionen, Systemstruktur, Verhalten etc.), hingt stark von der jewei-
ligen Methode ab. Zum Beispiel ist fiir die Durchfithrung einer FMEA die Beschreibung
von Funktionen und Struktur des Produkts essentiell. Fiir eine Markoff-Analyse ist die
Beschreibung des Systemverhaltens in Form von Zustandsdiagrammen erforderlich.



Stand der Technik

Seite 69

Phasen/Meilensteine

Systemdefinition

Aufgaben/Methoden

o \Welche Aspekte der Produktspezifikation (Anfor-
derungen, Funktionen, Systemstruktur, Verhalten
etc.) zu beschreiben sind, hdangt von der jewei-
ligen Methode ab (z.B. ist die Beschreibung von
Funktionen und Systemstruktur fur eine FMEA
erforderlich)

Resultate

Spezifikation des

_=_

Zieldefinition

Schlisselfragen sind:

- Was soll mit der Analyse erreicht werden?

- Reicht eine qualitative Analyse aus, oder ist eine
quantitative Analyse erforderlich?

- Was ist Betrachtungsgegenstand, was nicht?

Produktmodells

Definition der Ziel-

—N—

Teamauswabhl,
Zeitplanung

e Schlisselfragen sind:

- Soll die Analyse im Team durchgefiihrt werden?

- Welche Schlisselkompetenzen / Rollen sind
erforderlich?

- Wie lange dauert die Analyse? Wie viele Termine
sind notwendig?

setzung und des Betrach-

tungsgegenstands

Festlegungen bzgl. des

_n_

Sammeln von Informations-
quellen und Daten

e Relevante Informationsquellen sammeln (z.B.
Blockschaltbilder, Prinzipskizzen etc.)

Relevante Checklisten vorbereiten

im Falle einer quantitativen Analyse: quantitative
Daten sammeln (z.B. Wissen aus firmeneigenen/
allgemeinen Datenbanken, empirisch bzw. experi-
mentell ermittelte Ergebnisse etc.)

notwendigen Teams und

des Zeitplans

Informationsquellen,

_=_

Durchfiithrung der
Analyse

Die Durchfiihrung der eigentlichen Methode
Orientiert sich am Probleml6sungsprozess

Stark methodenabhédngig — im Allgemeinen kann
zwischen einer induktiven und einer deduktiven
Durchflihrung unterschieden werden

e Typischerweise werden Schwachstellen identifi-
ziert; oftmals findet eine Priorisierung dieser statt
(z.B. Risikopriorisierung)

Checklisten, Daten

Analyseergebnisse (i.d.R.

_ﬂ_

Definition von
GegenmalBlnahmen

Festlegung von Gegenmal3nahmen fir die
identifizierten Schwachstellen (z.B. redundante
Auslegung von Systemelementen) und der zuge-
hérigen Verantwortlichkeiten und Terminen

Schwachstellen) und deren

Priorisierung (opt.)

_a_

Verbesserung und
Dokumentation

Umsetzung der GegenmalBnahmen im Produkt-
modell

Gdf. eine erneute Bewertung des liberarbeiteten
Produktmodells

o Dokumentation der Ergebnisse (z.B. in tabellari-

scher Form bzw. in Form eines Analyseberichts)

GegenmalBinahmen

hins. des Analyseaspekts ver-

o

Bild 3-9:

keits- und Sicherheitsanalyse

bessertes Produktmodell,
Dokumentation

Generisches Vorgehen bei der Anwendung von Methoden der Zuverldssig-

Phase 2 — Zieldefinition: Hier werden die Zielsetzung und der Betrachtungsgegenstand

definiert. Dabei wird insbesondere festgelegt, welches Ziel mit der Analyse verfolgt wird,

ob eine quantitative Analyse erforderlich ist und was zum Betrachtungsgegenstand gehort

und was nicht.
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Phase 3 — Teamauswahl, Zeitplanung: In dieser Phase erfolgt zum einen die Festlegung
des fiir die Durchfiihrung der Analyse erforderlichen Teams im Sinne von Schliisselkom-
petenzen bzw. Rollen. Zum anderen wird die zugehorige Zeitplanung definiert.

Phase 4 — Sammeln von Informationsquellen und Daten: Es werden die relevanten
Informationsquellen gesammelt (z.B. vorliegende Blockschaltbilder, Analyseresultate
aus dlteren Produktgenerationen bzw. in Bezug auf artverwandte Produkte, Prinzipskiz-
zen etc.). Ebenso werden relevante Checklisten vorbereitet. Handelt es sich um eine quan-
titative Analyse, so ist darliber hinaus die Sammlung quantitativer Daten erforderlich
(z.B.: Wissen aus firmeneigenen bzw. allgemeinen Datenbanken, empirisch bzw. experi-
mentell bestimmte Daten etwa aus Tests, Feldeinsatz etc.).

Phase 5 — Durchfiihrung der Analyse: Hier wird die eigentliche Analyse durchgefiihrt.
Diese orientiert sich am Problemldsungsprozess und liefert typischerweise Schwachstel-
len hinsichtlich Sicherheit bzw. Zuverlissigkeit als Ergebnis. Ublicherweise erfolgt zu-
sdtzlich eine Priorisierung der Schwachstellen statt (z.B. eine qualitative Risikopriorisie-
rung mit Hilfe einer Risikopriorititszahl bei einer FMEA etc.)

Phase 6 — Definition von Gegenmaflnahmen: Fiir die in Phase 5 identifizierten
Schwachstellen werden GegenmalBnahmen definiert. Gemeint sind Mallnahmen zur Stei-
gerung der Zuverléssigkeit bzw. Sicherheit (z.B. redundante Auslegung, Signalplausibi-
lisierung etc.). Ebenso werden die zugehorigen Verantwortlichkeiten und Termine fest-
gelegt.

Phase 7 — Verbesserung und Dokumentation: Hier erfolgt die Umsetzung der definier-
ten GegenmafBnahmen. In diesem Zusammenhang wird das Produktmodell iiberarbeitet
und ggf. einer erneuten Bewertung unterzogen. Resultat ist ein hins. Zuverlédssigkeit bzw.
Sicherheit verbessertes Produktmodell. Die Analyseergebnisse werden dokumentiert.
Dies kann z.B. in tabellarischer Form oder in Form eines Analyseberichts erfolgen.

Aus dem dargestellten generischen Vorgehensmodell ist Folgendes ersichtlich: Die we-
sentlichen Unterscheidungsmerkmale zwischen den Methoden bestehen in den erforder-
lichen Inputs (welche Aspekte und Informationen miissen in der als Ausgangspunkt fiir
die Analyse dienenden Spezifikation des Produktmodells vorliegen), der Zielsetzung der
Methode, der Durchfithrung der Methode und den Resultaten.

Nachfolgend werden ausgewdhlte etablierte Methoden der Zuverléssigkeits- und Sicher-
heitsanalyse vorgestellt. Dabei wird auf die oben genannten Unterscheidungsmerkmale
eingegangen. Insbesondere werden fiir jede Methode Input-Output-Diagramme, welche
die notwendigen Eingangsinformationen und Resultate darstellen, sowie Vorlagen vor-
gestellt. Aus der Darstellung der Methoden wird deutlich, dass die meisten der Methoden
ein hohes Potential fiir einen frithzeitigen Einsatz in der Konzipierung auf Basis der Spe-
zifikation einer Produktkonzeption aufweisen.
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3.21 Methoden zur Gefahrenanalyse nach MIL-STD-882

Der MIL-STD-882 ist ein technischer Militirstandard des US-amerikanischen Verteidi-
gungsministeriums (Department of Defense, DoD) fiir Absicherung der funktionalen Sys-
temsicherheit [MIL-STD-882]. Er liegt derzeit in der Version E vor. Der Standard be-
schreibt eine Menge von Methoden zur Gefahrenanalyse. Sie ermdglichen die Identifika-
tion von Gefahren, deren Ursachen und Auswirkungen sowie die Definition von Gegen-
mafinahmen. Ausgewdhlte Methoden werden nachfolgend vorgestellt. Diese sind konkret
die vorldufige Gefahrenliste (PHL), die vorldaufige Gefahrenanalyse (PHA), die Gefah-
renanalyse auf Subsystemebene (SSHA), die Gefahrenanalyse auf Systemebene (SHA)
und die Operating and Support Hazard Analysis (O&SHA) [Eri05, S. 45ff.].

Alle dieser Methoden werden typischerweise in moderierten Workshops unter Verwen-
dung von Kreativititstechniken wie Brainstorming und Heranziehung von Checklisten
(z.B. Gefahren-Checklisten) durchgefiihrt. Die erarbeiteten Ergebnisse werden typischer-
weise in tabellarischer Form dokumentiert. Die Methoden kdnnen aufeinander aufbauen.
Zum Beispiel ist es zu empfehlen, die Ergebnisse der vorldufigen Gefahrenanalyse im
Rahmen der Gefahrenanalyse auf Subsystemebene weiter zu verwenden und ggf. zu ver-
feinern. Ferner kdnnen sie im Zusammenspiel mit weiteren etablierten Methoden wie der
FTA und der FMEA eingesetzt werden [Eri05].

Ein wesentlicher Bestandteil der meisten dieser Methoden ist eine Risikoeinschétzung.
Hierzu erfolgt eine qualitative Bewertung der zwei Bewertungsdimensionen Schwere und
Auftretenswahrscheinlichkeit. Fiir diesen Zweck kann die durch den MIL-STD-882 vor-
geschlagene, in Tabelle 3-1 dargestellte Risikoeinschitzungsmatrix?’ verwendet werden
[MIL-STD-882, S. 10ff.], [Eri05, S. 80]. Eine derartige Risikoeinschitzung gibt Auf-
schluss dariiber, welche der gefahrbringenden Ausfiallmoglichkeiten am kritischsten sind
und an erster Stelle angegangen werden sollten.

Tabelle 3-1:  Risikoeinschdtzungsmatrix nach MIL-STD-882 [MIL-STD-882, S. 12]

Risikoeinschatzungsmatrix

Schwere
Auftretensws.

katastrophal (1) kritisch (2) marginal (3) vernachldssigbar (4)

haufig (A) mittel
wahrscheinlich (B) mittel
gelegentlich (C) mittel niedrig
selten (D) mittel mittel niedrig
unwahrscheinlich (E) mittel mittel mittel niedrig

beseitigt (F) beseitigt

27 Eine dhnliche Risikomatrix mit dhnlichen qualitativen Ausprégungen der beiden Bewertungsdimensio-
nen wird auch in der Bahntechnik nach DIN EN 51026 verwendet [Bra07, S. 668ff.],
[CENELEC50126].
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Nachfolgend erfolgt die Darstellung der einzelnen Methoden der Gefahrenanalyse nach
MIL-STD-882. AbschlieBend findet eine zusammenfassende Bewertung hinsichtlich der
Anforderungen aus der Problemanalyse statt.

3.2.1.1 Vorlaufige Gefahrenliste (PHL)

Mit der vorldufigen Gefahrenliste (Preliminary Hazard List, PHL) wird eine erste grund-
legende Aussage zu den potentiell aus dem System ausgehenden Gefahren und deren
moglichen Auswirkungen auf Gesamtsystemebene getroffen [MIL-STD-882, S. 44ff.],
[Eri05, S. 55ff.]. Die PHL kommt typischerweise bereits wihrend der Konzipierungs-
phase ,,Planen und Kliren der Aufgabe® zum Einsatz. Die mit der PHL ermittelten Ge-
fahren stellen einen Ausgangspunkt fiir weiterfilhrende Gefahrenanalysen, die in den
nachfolgenden Abschnitten beschrieben werden. Die Inputs und Outputs der PHL sind in
Bild 3-10 dargestellt. Auf Basis einer vorldufigen Beschreibung der Produktkonzeption
(Anwendungsszenarien, Umfeld) werden die mdglichen Gefahren und deren Auswirkun-
gen ermittelt.

Inputs Methode Outputs

Vorlaufige

m Gefahren
m Gefahrenauswirkungen

® Anwendungsszenarien

m Umfeldmodell G TILEY

(PHL)

Bild 3-10: Inputs und Outputs der vorldufigen Gefahrenliste PHL

Die Ergebnisse der PHL werden in einer Tabelle schriftlich festgehalten. Tabelle 3-2 zeigt
eine Vorlage fiir eine PHL-Tabelle. Eine verwandte Analyse ist die funktionale Gefah-
renanalyse (FHA); mit dieser werden auf Basis der Funktionsbeschreibung die potentiel-
len Fehlfunktionen bzw. Gefahren ermittelt [Eri05, S. 2711t.].

Preliminary Hazard List (PHL) Tabelle 3-2:  Vorlage fiir eine

vorldufige Gefahrenliste PHL
Nr. | Betrachtungseinheit | Gefahr Gefahrenauswirkung (in Anlehnung an [Eri0S, S

61])

System:... Blatt:.. Bearbeiter:... Stand:..

3.2.1.2 Vorlaufige Gefahrenanalyse (PHA)

Die vorldufige Gefahrenanalyse (Perliminary Hazard Analysis, PHA) kommt in der Kon-
zipierungsphase ,,Konzipierung auf Systemebene* zum Einsatz [MIL-STD-882, S. 46ft.],
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[Eri05, S. 73ff.]. Sie ist detaillierter als eine PHL und kann aufbauend auf einer PHL oder
als eine eigenstdndige Analyse durchgefiihrt werden.

Bild 3-11 zeigt die Eingangs- und Ausgangsgroen der PHA: Untersucht wird das Ge-
samtsystem, dessen Einbettung in das Umfeld sowie die vorldufigen Annahmen bzgl. der
Systemarchitektur. Hierbei finden Beschreibungen von Anwendungsszenarien und Funk-
tionen ebenfalls Berlicksichtigung. Fiir jede Betrachtungseinheit werden die potentiellen
Gefahren, deren Ursachen und Auswirkungen untersucht und auf deren Risiko hin quali-
tativ bewertet (z.B. mit der Risikoeinschitzungsmatrix). Ebenso werden Verbesserungs-
mafinahmen vorgeschlagen. Die Ergebnisse der PHA werden in PHA-Tabellen dokumen-
tiert. Tabelle 3-3 stellt eine Vorlage fiir eine PHA-Tabelle dar. Je Analyseeinheit entsteht
eine PHA-Tabelle [Eri05, S. 84]. Das Ergebnis ist eine hinsichtlich Sicherheit verbesserte
Produktkonzeption.

Inputs Methode Outputs
® Anwendungsszenarien m Gefahren
- Umfgldmodell : Vorlaufige m Gefahrenauswirkungen
m vorldufige Funktions-
beschreibun Gefahrenanalyse m Gefahrenursachen
: (PHR) m VermeidungsmaBnahmen

m vorlaufige Architektur-

annahmen m Risikoeinschatzung

Bild 3-11: Inputs und Outputs der vorliufigen Gefahrenanalyse (PHA)

Die Ergebnisse der PHA stellen einen Ausgangspunkt fiir weitere Gefahrenanalyseme-
thoden dar, welche zu einem spéteren Zeitpunkt im Produktentwicklungsprozess mit der
zunehmenden Konkretisierung des Produktmodells durchgefiihrt werden. Insbesondere
wird jede mit der PHA ermittelte Gefahr durch die weiterfithrenden Gefahrenanalysen
detaillierter betrachtet.

Tabelle 3-3:  Vorlage fiir eine PHA (in Anlehnung an [Eri05, S. 79])

Preliminary Hazard Analysis (PHA) fiir Analyseeinheit ...

System: ... Blatt:.. Bearbeiter:... Stand:...

Nr. | Gefahr | Ursache(n) | Auswirkung(en) | Anwendungsszenario | Risikoeinschatzung | VerbesserungsmaBnahme(n)

3.2.1.3 Gefahrenanalyse auf Subsystemebene (SSHA)

Die Gefahrenanalyse auf Subsystemebene (Subsystem Hazard Analysis, SSHA) wird auf
Basis von Produktbeschreibungen durchgefiihrt, die einen gewissen Konkretisierungs-
grad aufweisen [MIL-STD-882, S. 51ff.], [Eri05, S. 94ff.]. Im Mittelpunkt der Analyse
stehen die untergeordneten Subsysteme. Diese Subsysteme werden jeweils in Isolation
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voneinander tiefergehend untersucht, eine Betrachtung der subsystemiibergreifenden Be-
ziehungen findet im Rahmen der SSHA nicht statt. Eine Voraussetzung fiir die Durch-
fiihrung der SSHA ist das Vorhandensein von Spezifikationen auf Subsystemebene.
Demnach wird die SSHA typischerweise erst im Rahmen der ,,Konzipierung auf Subsys-
temebene* durchgefiihrt. Folglich stellt die SSHA eine tiefergehende Gefahrenanalyse
als die vorhergehenden PHL und PHA dar: Mit der SSHA werden die mit der PHL und
der PHA identifizierten Gefahren detailliert betrachtet und verfeinert, da der Informati-
onsgehalt der Spezifikation der Produktkonzeption hoher ist. Auch neue, in den bisheri-
gen Analysen nicht beriicksichtigte Gefahren konnen mit der SSHA gefunden werden.

Folgendes Beispiel verdeutlicht den Zusammenhang zwischen der PHA und der SSHA:
Sei das zu analysierende System zum Beispiel eine adaptive Geschwindigkeitsregelung
(Adaptive Cruise Control, ACC). So werden im Rahmen der PHA die Subsysteme des
ACC wie z.B. der Radarsensor als Black-Box betrachtet, eine Betrachtung der inneren
Struktur des Radarsensors findet im Rahmen der PHA nicht statt. Eine SSHA geht ein
Schritt weiter: es werden auch die Subsysteme des Radarsensors wie Antennen, Steuer-
gerit etc. ins Kalkiil gezogen.

Bild 3-11 stellt die wesentlichen Eingangsinformationen und Ergebnisse der vorldufigen
Gefahrenanalyse dar. Als Eingangsdokumente dienen hierbei die Spezifikation der Sys-
temstruktur auf Subsystemebene sowie die Beschreibung der zugehorigen Funktionen.

Inputs Methode Outputs

P m Gefahren
m Spezifikation der System- :
Gefahrenanalyse m Gefahrenauswirkungen
struktur auf Subsystemebene
= Beschreibund d s auf Subsystemebene m Gefahrenursachen
S e (SSHA) m VermeidungsmaBnahmen

Funktionen m Risikoeinschatzung

Bild 3-12: Inputs und Outputs der Gefahrenanalyse auf Subsystemebene (SSHA)

Auch die Ergebnisse der SSHA werden in tabellarischer Form dokumentiert. Tabelle 3-4
zeigt eine Vorlage fiir eine SSHA-Tabelle.

Tabelle 3-4:  Vorlage fiir die Gefahrenanalyse auf Subsystemebene SSHA (in Anlehnung
an [Eri05, S. 108])

Subsystem Hazard Analysis (SSHA) fiir Subsystem ...

System: ... Blatt:.. Bearbeiter:... Stand:...

Nr. | Gefahr | Ursache(n) | Auswirkung(en) | Anwendungs- | Risikoeinschat- | Verbesserungs- | Risikoeinschat-
szenario zung (davor) maBnahme(n) | zung (danach)
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3.2.1.4 Gefahrenanalyse auf Systemebene (SHA)

Die Gefahrenanalyse auf Systemebene (System Hazard Analysis, SHA) ist eine Analyse-
methode zur Evaluierung der Sicherheit auf Gesamtsystemebene mit Fokus auf die
Schnittstellen und Fliisse zwischen den Subsystemen und die Interaktion des Systems mit
dem Umfeld [MIL-STD-882, S. 54ft.], [Eri05, S. 115ff.]. Ebenso findet eine Beriicksich-
tigung moglicher Ausfille infolge gemeinsamer Ursache statt (vgl. Abschnitt 2.1.2 fiir
eine Definition) [Eri05, S. 122]. Demnach eignet sich die SHA besonders gut fiir einen
Einsatz in der Konzipierungsphase ,,Konzeptintegration®.

Bild 3-13 zeigt die wesentlichen Inputs und Outputs der SHA. Als wesentliche Inputs
dienen die Beschreibung der Schnittstellen zum Umfeld sowie die Spezifikation der Zu-
sammenhénge zwischen den Subsystemen (Fliisse und Schnittstellen). Demnach ist die
SHA eine ideale Ergdnzung zur SSHA, welche die einzelnen Subsysteme an sich fokus-
siert und deren Interaktion mit anderen Subsystemen nicht in den Mittelpunkt stellt.

Inputs Methode Outputs

m Umfeldmodell, insh. Beschrei-

: m Gefahren
bung der Schnittstellen zu Sys- :
Gefahrenanalyse m Gefahrenauswirkungen
temelementen des Umfelds
S . auf Systemebene m Gefahrenursachen
m Spezifikation der Schnittstel- (SHA) m VermeidungsmaBnahmen

len zwischen den Subsystemen

und der zugehdrigen Fliisse ™ Risikoeinschdtzung

Bild 3-13: Inputs und Outputs der Gefahrenanalyse auf Systemebene SHA

Die SHA wird typischerweise erst dann durchgefiihrt, wenn die SSHA vollstindig abge-
schlossen wurde [Eri05, S. 118]. Dariiber hinaus baut die SHA auf den Ergebnissen der
PHL, PHA — soweit vorhanden — auf und verfeinert diese. Empfehlenswert ist die Durch-
fiihrung der SHA im Wechselspiel mit der Operating and Support Hazard Analysis
(O&SHA), die in Abschnitt 3.2.1.5 vorgestellt wird und die Betrachtung des Systemver-
haltens in den Mittelpunkt stellt. Ferner kann die SHA in Kombination mit weiteren Me-
thoden wie der FTA durchgefiihrt werden, damit die Auswirkung ausgewihlter Gefahren
auf der Gesamtsystemebene detaillierter betrachtet werden kann. Dies ist insbesondere
dann zu empfehlen, wenn im Rahmen einer SHA Gefahren gefunden werden, die auf
Austille infolge gemeinsamer Ursache zuriickzufiihren sind. Denn diese kdnnen mit einer
FTA umfassender untersucht werden.

Die Ergebnisse der SHA werden in einer SHA-Tabelle dokumentiert. Eine Vorlage fiir
eine SHA-Tabelle ist in Tabelle 3-5 zu sehen. Die Spalte ,,Sicherheitsrelevante Funktion
aus Gesamtsystemebene* verdeutlicht, dass der Fokus der SHA auf der Untersuchung
von Gefahren auf Gesamtsystemebene liegt.
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Tabelle 3-5:  Vorlage fiir die Gefahrenanalyse auf Systemebene SHA (in Anlehnung an
[Eri05, S. 126])

System Hazard Analysis (SHA)
System: ... Blatt:.. Bearbeiter:... Stand:...

Nr. | Sicherheitsrelevante Funktion auf | Gefahr Ursache(n) Auswirkung(en) Risikoein- Verbesserungs-
Gesamtsystemebene schatzung mafBnahme(n)

3.2.1.5 Operating and Support Hazard Analysis (O&SHA)

Operating and Support Hazard Analysis (O&SHA, auch bekannt als Operating Hazard
Analysis) ist eine Gefahrenanalyse, die das Ablaufverhalten des Systems im normalen
Betrieb, wihrend Test, Installation, Instandhaltung, Reparatur, Ausbildung, Lagerung,
Transport sowie in Notfall- und Rettungssituationen etc. fokussiert [MIL-STD-882,
S. 57ff.], [Eri05, S. 1311f.].

Fiir die Erlauterung der O&SHA sind die Begriffe einer Aktivitdt und einer Aktion von
zentraler Bedeutung. In dieser Arbeit werden die Definitionen aus der Sprachspezifika-
tion der UML verwendet [OMGT11, S. 319]: Eine Aktivitit beschreibt das fiir die Errei-
chung eines Ziels vorgegebene Ablaufverhalten in Form eines Flusses von sogenannten
Aktionen. Eine Aktion stellt hierbei eine innerhalb der jeweiligen Aktivitit durchzufiih-
rende Aufgabe dar. Ein Beispiel einer Aktivitit ist ,,Batterie austauschen®. Die zugehori-
gen Aktionen sind z.B. ,,alte Batterie entfernen®, ,,Ersatzbatterie einsetzen* etc.

Bild 3-14 zeigt die wesentlichen Inputs und Outputs der O&SHA. Eine wesentliche Vo-
raussetzung fiir die Durchfiihrung ist das Vorliegen von Beschreibungen des Ablaufver-
haltens des Systems. Diese konnen z.B. in Form von Aktivititsdiagrammen vorliegen. In
diesem Zusammenhang kommen ebenso die Beschreibungen von Anwendungsszenarien
zur Verwendung. Im Rahmen der O&SHA werden auch die im Rahmen der Herstellung,
des Betriebs, der Instandhaltung des Systems etc. zum Einsatz kommenden Chemikalien,
Werkstoffe etc. und die damit verbundenen Gefahren ins Kalkiil gezogen.

Inputs Methode Outputs

m Beschreibung der m Gefahren
Anwendungsszenarien Operating and Support m Gefahrenauswirkungen

m Beschreibung des Ablauf- Hazard Analysis m Gefahrenursachen
verhaltens (Aktivitats- (0&SHA) m VermeidungsmafBnahmen

diagramme) m Risikoeinschétzung

Bild 3-14: Inputs und Outputs der Operating and Support Hazard Analysis (O&SHA)
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Die Ergebnisse der O&SHA werden in einer O&SHA-Tabelle beschrieben. Dabei ent-
steht eine Tabelle je Betrachtungseinheit und Aktivitét. Tabelle 3-6 zeigt eine Vorlage fiir
eine solche Tabelle. Fiir jede Aktion innerhalb der betrachteten Aktivitit werden Gefah-
ren identifiziert, welche mit den mit System im Zusammenhang stehenden Abléufen ver-
bunden sind. Ebenfalls werden deren Ursachen (Prozesse, Fehler im Systementwurf,
menschliches Versagen, Werkstoffeigenschaften etc.) und potentielle Auswirkungen er-
mittelt und auf deren Risiko hin bewertet. Darauf aufbauend erfolgt die Festlegung von
sicherheitsbezogenen Anforderungen zum Abstellen der Gefahr. Dies umfasst insbeson-
dere Anforderungen in Bezug auf Bedienungs- und Warnungshinweise etc., welches es
in den Handbiichern, Bedienungseinleitungen etc. zu unterbringen gilt.

Tabelle 3-6:  Vorlage fiir die Operating and Support Hazard Analysis O&SHA (in An-
lehnung an [Eri05, S. 138])

Operating and Support Hazard Analysis (0&SHA) fiir Betrachtungseinheit ...

System:... Aktivitat:... Blatt:.. Bearbeiter:... Stand:...

Nr. | Aktion Gefahr Ursache(n) Auswirkung(en) Risikoeinschdtzung | Verbesserungsmafinahme(n)

3.2.1.6 Bewertung

Auch wenn die Methoden der Gefahrenanalyse nach MIL-STD-882 aus dem Militédrbe-
reich kommen, lassen sich diese sehr gut auf andere Branchen {ibertragen. Sehr gut ge-
eignet sind die Methoden zum Einsatz in der Konzipierung. Unterstrichen wird dies durch
die Tatsache, dass die Methoden an unterschiedlichen Stellen der Konzipierung nach dem
Referenzprozessmodell aus Abschnitt 3.1.4 eingesetzt werden konnen. So kann in der
Konzipierungsphase ,,Planen und Kliren der Aufgabe die PHL zum Einsatz kommen,
die PHA in der ,,Konzipierung auf Systemebene*, die SSHA eignet sich sehr gut fiir die
,Konzipierung auf Subsystemebene* und die SHA unterstiitzt die Absicherung der Si-
cherheit im Rahmen der ,,Konzeptintegration*. Die Gefahrenanalysemethoden sind intu-
itiv anwendbar und problemunabhéngig. Sie weisen ferner ein hohes Potential fiir eine
Durchfiihrung auf Basis der Spezifikation der Produktkonzeption auf.

3.2.2 Weitere ausgewahlte Methoden der Sicherheits- und Zuverlassig-
keitstechnik

Neben den Gefahrenanalysen nach MIL-STD-882 existiert eine Menge von weiteren
etablierten Methoden der Sicherheits- und Zuverldssigkeitstechnik. Nachfolgend wird
eine Auswahl derartiger Methoden vorgestellt. Abschlieend findet eine zusammenfas-
sende Bewertung der Methoden im Hinblick auf die in der Problemanalyse aufgestellten
Anforderungen.
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3.2.21

Gefahrenanalyse und Risikoeinschatzung nach ISO 26262

Mit der durch die ISO 26262 vorgeschriebenen Methode der Gefahrenanalyse und Risi-
koeinschiitzung®® (engl. hazard analysis and risk assessment) werden zum einen die aus
dem Produkt ausgehenden Gefahren identifiziert und bewertet [[SO26262-3, S. 6ff. und
18ft.], [LPP10, S. 122ff.]. Zum anderen werden die durch das Produkt zu erreichenden
Sicherheitsziele formuliert und mit einem Automotive Sicherheitsintegritéts-Level (A-

SIL) versehen. Bild 3-15 zeigt das zugehdrige Vorgehen, welches folgende fiinf Phasen

umfasst [LPP10, S. 122ff.]:

Phasen/Meilensteine

Zusammenstellen der
Eingangsdokumente

Aufgaben/Methoden

Bendtigte Eingangdokumente sind z.B.:
Definition der Betrachtungseinheit auf Fahrzeug-
ebene,

Liste der bereits bekannten Gefahren (z.B. aus
Vorgangerprojekten),

Liste von Betriebszustanden etc.

Resultate

:

Situationsanalyse und
Gefahrenidentifikation

-

Ermittlung und Beschreibung von Betriebszustan-
den und Betriebssituationen

Identifikation von Gefahren, die auf Fahrzeugebe-
ne erlebbar sind

Bestimmung von gefahrenbringenden Ereignis-
sen flir Kombinationen von Betriebssituationen
und Gefahren und deren Konsequenzen

Eingangsdokumente

_ | Liste von gefahrenbringen-

Risikobewertung

-

Bewertung jedes gefahrenbringenden Ereignisses
in Kombination mit jeder Fahrsituation hinsicht-
lich drei Bewertungsdimensionen:

Haufigkeit der Fahrsituation (Exposure E)

Schwere eines moglichen Schadens (Severity S)
Beherrschbarkeit durch Fahrer (Controllability C)

den Ereignissen

Bestimmung der erforderli-
chen Risikominderung (ASIL)

Bestimmung der notwendigen Risikominderung
fuir jedes gefahrenbringende Ereignis in Form des
Automotive-Sicherheits-Integritatslevels (ASIL)
Diese erfolgt mit Hilfe des Risikographs auf Basis
der Werte E, S, C aus der Risikobewertung

Ergebnisse der
Risikobewertung

o
|

Festlegen von
Sicherheitszielen

;

Festlegung von Sicherheitszielen fiir die gefah-
renbringenden Ereignisse

Jedem Sicherheitsziel wird der ASIL-Level des
zugehorigen gefahrenbringenden Ereignisses
zugeordnet

Zusammenfassen von ahnlichen Sicherheitszielen
zu einem Ubergeordneten Sicherheitsziel

Erforderliche Risiko-
minderung (ASIL)

\

Liste der Sicherheitsziele

Bild 3-15: Vorgehen zur Gefahrenanalyse und Risikoeinschdtzung [LPP10, S. 123]

3 Bzgl. der Bestimmung der Sicherheitsziele und der ASIL-Level gibt die ISO 26262 konkrete Vorgaben
und mit der Gefahrenanalyse und Risikoeinschitzung eine konkrete Methode vor. Die Grundnorm fiir
funktionale Sicherheit IEC61508 geht hier aufgrund ihrer Anwendbarkeit fiir unterschiedliche Branchen
und Anwendungen anders vor. Sie stellt eine Menge von Methoden zur Bestimmung der Sicherheitsin-
tegrititslevel vor. Welche Methode verwendet wird, hdngt von der konkreten Problemstellung ab. Fiir
detailliertere Informationen hierzu sei auf [SS11b, S. 22ff.], [IEC61508-5, S. 21ff.] verwiesen.
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Phase 1 — Zusammenstellung der Eingangsdokumente: Hier werden die relevanten
Eingangsdokumente zusammengestellt. Gemeint sind z.B. die Definition der Betrach-
tungseinheit auf Fahrzeugebene (insb. Umfeldmodell und Funktionen; engl. Item Defini-
tion), eine Liste bereits bekannter Gefahren (z.B. auf Basis von Vorgidngerprojekten),
Liste von Betriebszustdnden (z.B. Initialisierung, Normalbetrieb, Shutdown und War-
tungsbetrieb) und Einsatzbedingungen (z.B. Witterung, Fahrbedingungen), Liste mogli-
cher Fehlbedienungen etc. [LPP10, S. 123], [ISO26262-3, S. 7].

Phase 2 — Situationsanalyse und Gefahrenidentifikation: Hier erfolgt zum einen die
Identifikation und Beschreibung von Betriebszustinden (engl. operating modes) und Be-
triebssituationen (engl. operational situations), in denen eine Abweichung von gewiinsch-
tem Verhalten zu einer Gefahr fiihren kann [[SO26262-3, S. 7]. Dabei wird sowohl die
korrekte Nutzung als auch die vorhersehbare Fehlanwendung betrachtet. Beispiele von
zu berlicksichtigenden Betriebssituationen sind ,,Autobahn mit freier Fahrt, ,, Autobahn
mit Stop & Go“, ,,Landstrale®, ,,Spurwechsel im Stadtverkehr®, ,, Tunnelfahrt®, , Parkie-
ren”, ,,Fahrzeug auf Hegebiihne* etc. [LPP10, S. 123], [ISO26262-1, S. 11]. Zum anderen
werden die auf Fahrzeugebene erlebbaren Gefahren ermittelt. Fiir die relevanten Kombi-
nationen von Betriebssituationen und Gefahren werden die gefahrenbringenden Ereig-
nisse identifiziert [[SO26262-3, S. 8]. Dabei wird in dieser Phase noch keine Ursa-
chenanalyse durchgefiihrt. Beispiele fiir gefahrenbringende Ereignisse sind ,,Fahrlicht
schaltet unmotiviert ab, ,,Fahrlicht schaltet auf Anforderung nicht ein®, ,,Lenkunterstiit-
zung bewirkt einen ungewollten Lenkeingriff etc. [LPP10, S. 124].

Phase 3 — Risikobewertung: Hier wird jedes der ermittelten gefahrenbringenden Ereig-
nisse (Phase 3) in Kombination mit jeder Fahrsituation (Phase 2) auf sein Risiko hin be-
wertet. Die Bewertung erfolgt entlang der drei in Bild 3-16 a) dargestellten Kenngréf3en:

a) E-Haufigkeit der Fahrsituation (Exposure E) b) Q1 Q G
EO: Unvorstellbar F1 oM oM oM
E1: Sehr niedrige Wahrscheinlichkeit
E2: Niedrige Wahrscheinlichkeit 91 E2 am QM w
E3: Mittlere Wahrscheinlichkeit B3 QM am ASILA
E4: Hohe Wahrscheinlichkeit E4 M ASIL A ASILB
S — Schwere eines mdglichen Schadens (Severity S) £l oM oM oM
S0: Keine Verletzungen
S1: Leichte und mittlere Verletzungen ) 2 am a ol
S2: Schwere Verletzungen — Uberleben wahrscheinlich E3 QM ASILA ASILB
S3: Lebensgefahrliche Verletzungen — Uberleben unwahr- E4 ASIL A ASILB ASIL C
scheinlch El oM M| ASILA
C - Beherrschbarkeit durch den Fahrer (Controllability C)

(0: Im Allgemeinen beherrschbar 3 E2 am ASILA HL
(1: Einfach beherrschbar B3 ASILA ASILB ASILC
(2: Normalerweise beherrschbar E4 ASILB ASIL C -

(3: Schwierig oder nicht beherrschbar

Bild 3-16: Risikograph nach ISO 26262: a) KenngrofSen der Risikobewertung und deren
Ausprdgungen, b) Bestimmung des ASIL-Levels anhand der Werte der Kenn-
groflen [1S026262-4, S. 10]
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o Hiufigkeit der Fahrsituation (Exposure, E): von EO (unvorstellbar) bis E4 (hohe
Wabhrscheinlichkeit). E4 bedeutet bei jeder Fahrt, z.B. beim Schalten, Beschleunigen.
E2 heil3t typischerweise mehrmals im Jahr, z.B. Anhéngerfahrt [LPP10, S. 125].

e Schwere eines moglichen Schadens (Severity, S): von S0 (keine Verletzungen) bis
S3 (Lebensgefihrliche Verletzungen — Uberleben unwahrscheinlich). Ein Beispiel fiir
die Bewertung mit S3 ist ein Seitenaufprall eines anderen Fahrzeugs mit Geschwin-
digkeit iiber 35 km/h [LPP10, S. 125].

e Beherrschbarkeit durch den Fahrer (Controllability, C): von CO (Im Allgemeinen
beherrschbar) bis C3 (schwierig oder nicht beherrschbar). Beispiel fiir C1: ein Fahrer
kann i.d.R. Personenschdden durch Bremsen vermeiden, wenn die Lenksdule beim
Anfahren blockiert [LPP10, S. 125].

Phase 5 — Bestimmung der erforderlichen Risikominderung (ASIL): Fiir jedes gefah-
renbringende Ereignis wird die erforderliche Risikominderung in Form eines ASIL-Le-
vels bestimmt. Die ISO 26262 sieht vier Auspragungen eines ASIL-Levels vor. Diese
sind in aufsteigender Reihenfolge: ASIL A, ASIL B, ASIL C und ASIL D. Liegt keine
Sicherheitsrelevanz vor, so wird statt einer ASIL-Einstufung die Bezeichnung QM
(,,Quality Management™) verwendet. Die Bestimmung des ASIL-Levels erfolgt unter
Verwendung des in Bild 3-16 b) dargestellten Risikographs auf Basis der in Phase 4
durchgefiihrten Risikobewertung. So ergibt sich aus einer Risikobewertung S = S2, E =
E3 und C = E3 ein ASIL B.

Phase 6 — Festlegen von Sicherheitszielen: Fiir die gefahrenbringenden Ereignisse wer-
den die zu sicherstellenden Sicherheitsziele festgelegt. Jedem Sicherheitsziel wird dabei
der ASIL-Level des zugrunde liegenden gefahrenbringenden Ereignisses zugeordnet
[1SO26262-3, S. 11]. Ahnliche Sicherheitsziele kénnen zu einem iibergeordneten Sicher-
heitsziel zusammengefasst werden [1S026262-3, S.11]. In diesem Fall ist der hochste
ASIL-Level der urspriinglichen Sicherheitsziele zu libernehmen. Tabelle 3-7 zeigt Bei-
spiele von Sicherheitszielen und typische ASIL-Einstufungen.

Tabelle 3-7: Beispiele von Sicherheitszielen [LPP10, S. 218/, [PH13, S. 391]

. o Typischer
System Sicherheitsziel AL

ESP (Elektronisches Stabilitatsprogramm) | Gefahrlich falsche Eingriffe in die Fahrzeugstabilitdt verhindern ASILD
Elektromagnetische Lenkradverriegelung | Verhindern der Verriegelung wéhrend der Fahrt ASILD
Airbag Verhindern des Auslosens, wenn nicht notwendig ASILD
EPS (Electric Power Steering, Elektrome- | Unmotiviertes Lenken verhindern ASILD
chanisches Lenksystem)

Plotzliches Einsetzen der Lenkunterstiitzung z.B. durch ungewolltes Wieder- ASILA

einschalten verhindern

Ausfall der Lenkunterstiitzung verhindern oM
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Bild 3-17 fasst die wesentlichen Eingangsinformationen und Resultate der Gefahrenana-
lyse und Risikoeinschitzung zusammen. Die Resultate der Gefahrenanalyse und Risi-
koeinschitzung stellen, wie in Abschnitt 3.1.2 beschrieben, eine wesentliche Grundlage
fiir alle weiteren sicherheitsbezogenen Aktivitdten im Sicherheitslebenszyklus dar. Ein
Beispiel fiir die Anwendung der Gefahrenanalyse und Risikoeinschidtzung wird in Ab-
schnitt 5.6 vorgestellt.

Inputs Methode Outputs
]
m Definition der Betrachtungs- Gefahren . .

L m gefahrenbringende Ereignisse
einheit auf Fahrzeugebene Gefahrenanalyse und e

. ca L mit Risikoeinschdtzung
(insb. Umfeldmodell, Anwen- Risikoeinschdtzung .

. . (ASIL-Einstufungen)
dungsszenarien, vorldufige nach 150 26262 . o .
N ) m Sicherheitsziele mit ASIL-
Funktionshierarchie) )
Einstufungen

Bild 3-17: Inputs und Outputs der Gefahrenanalyse und Risikoeinschdtzung nach ISO
26262 (in Anlehnung an [1SO26262-3, S. 17])

3.2.2.2 Hazard and Operability Study (HAZOP)

Hazard and Operability Study (HAZOP) ist eine auf einer Liste von Leitworten beruhende
Methode zur Absicherung der Sicherheit und Zuverléssigkeit [Eri05, S. 365ff.], [OK12,
S. 189ff.]. Die zu verwendenden Leitworte werden jeweils ausgehend von der zugrunde
liegenden Problemstellung aufgestellt. Zum Beispiel kann die Klassifikation von Ausfil-
len nach FENELON ET AL. als Liste von Leitworten verwendet werden, welche die in Bild
3-18 dargestellten Ausfallarten vorsieht [FMN+94].

Klassifikation von Ausfallen nach FengLon ET AL.

hins. Funktionserbringung hins. Zeit hins. Wert
provision timing value
Auslassung zu friih geringfiigig
omission early subtle incorrect
unerwartete Erbringung zu spat grob
commission late coarse incorrect

Bild 3-18: Klassifikation von Ausfdllen nach FENELON ET AL. [FMN+94]

Bild 3-19 zeigt die wesentlichen Inputs und Outputs der HAZOP-Analyse. Demnach wird
fiir jedes Systemelement unter Beriicksichtigung dessen Schnittstellen und der zugrunde
liegenden Funktionen entlang der Liste von Leitworten untersucht, ob und wie es zu einer
Abweichung von der gewiinschten Funktionalitit kommen kann.



Seite 82 Kapitel 3

Inputs Methode Outputs

m Liste von Funktionen m Gefahren :
m Beschreibung der System- e m Gefahrenauswirkungen
struktur Operability Study m Gefahrenursachen
(HAZoP) m VermeidungsmafBnahmen

W Liste von Leitwortern S
m Risikoeinschétzung

Bild 3-19: Inputs und Outputs der HAZOP-Analyse

Die Ergebnisse werden in tabellarischer Form dokumentiert. Eine beispielhafte Vorlage
fiir die HAZOP-Analyse ist in Tabelle 3-8 zu sehen. Die HAZOP-Analyse lésst sich mit
anderen Analysemethoden kombinieren (z.B. mit einer PHA, FMEA etc.).

Tabelle 3-8:  Vorlage fiir eine HAZOP-Tabelle (in Anlehnung an [Eri05, S 374], [OK12,

S. 192])
HAZOP Analyse
System: ... Blatt:.. Bearbeiter:... Stand:...
Nr. | System- Funktion | Leitwort | Auswirkung | Ursache(n) | Gefahr Risikoeinschat- | Verbesserungs-
element zung maBnahme(n)

3.2.2.3 Fehlzustandsbaumanalyse (FTA)

Die Fehlzustandsbaumanalyse (Fault Tree Analysis, FTA) ist eine in der Praxis sehr etab-
lierte, deduktive Analysemethode [DIN61025], [BL04, S. 160ff.], [Eri05, S. 183ff.],
[MP10, S. 251ff.], [OK12, S. 157f.]. Bild 3-20 fasst ausgewdhlte, zur Beschreibung eines
Fehlzustandsbaums verwendete Symbole zusammen und stellt eine kurze Beschreibung
dieser bereit.

Ausgangspunkt ist die Festlegung der zu untersuchenden Ausfallmoglichkeit (Haupter-
eignis, engl. top event); diese stellt die Wurzel des Fehlzustandsbaums dar. AnschlieSend
werden alle potentiellen Ursachen fiir das Hauptereignis ermittelt und als untergeordnete
Knoten (Ereignisse) abgebildet. Diese untergeordneten Ereignisse werden jeweils mittels
eines Gatters (typischerweise UND bzw. ODER Gatter) miteinander verkniipft. Die Ver-
kniipfung mit Hilfe eines UND Gatters beschreibt, dass das iibergeordnete Ereignis dann
eintritt, wenn alle untergeordneten Ereignisse eingetreten sind. Im Falle einer ODER-
Verkniipfung reicht das Eintreten von mindestens einem der untergeordneten Ereignisse
aus. Die untergeordneten Ereignisse werden in analoger Weise ebenfalls untersucht und
weiter verfeinert, wodurch sich eine Baumstruktur ergibt. In der graphischen Darstellung,
wird die das Hauptergebnis reprasentierende Wurzel oben dargestellt, die Leserichtung
ist von oben nach unten.
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Grundereignis

kombiniertes Ereignis

Ein Grundereignis ist ein Ereignis, welches
nicht weiter untersucht und damit einher-
gehend nicht weiter verfeinert wird.

Ein Ereignis, welches sich aus der Kombi-

nation von anderen Ereignissen (Fehler-

ursachen) mittels logischer Gatter ergibt.

nicht weiter untersuchtes Ereignis UND-Gatter
Ein Ereignis, welches fiir einer.1 Tel Ausgangsereignis tritt ein, falls alle
des Systems steht, der noch nicht der Eingangsereignisse eintreten.
untersucht wurde.

Verweisungsereignis ODER-Gatter

Zeigt an, dass das Ereignis auf einem
anderen Blatt bzw. in einem anderen
Fehlerbaum weiter spezifiziert wird.

Ausgangsereignis tritt ein, falls zu-
mindest eines der Eingangsereig-
nisse eintritt.

Bild 3-20: Ausgewdhlte Symbole zur Erstellung eines Fehlzustandsbaums und dessen
Bedeutung (in Anlehnung an [DIN61025, S. 37ff-], [OK12, S. 158])

Bild 3-21 zeigt einen beispielhaften Fehlzustandsbaum fiir ein Getriebe. Das Hauptereig-
nis ist hier ,,Ausfall Getriebe*. Die moglichen Fehlerursachen, die zu diesem Hauptereig-
nis fiihren konnten, sind u.a. ,,Versagen der Lagerung®, ,,Ausfall Abrieb* und ,,Versagen
des Gehduses®. Diese werden im Fehlzustandsbaum weiter untergliedert [BL04, S. 166].

Legende [ | Ereignis
Q ODER-Gatter

Verweisungsereignis

Ausfall Getriebe

D

| O

Versagen der Lagerung

Ausfall Abrieb

Versagen des Gehauses

>
10

10

Ausfall Synchronisierung Versagen Zahnrad 1 Versagen Zahnrad 2

>
10

10

Bruch Griibchen

Fressen

&
P
>

Bild 3-21: Beispiel eines Fehlzustandsbaums fiir das Hauptereignis ,, Ausfall Getriebe *;
fiir Legende siehe Bild 3-20 [BL04, S. 166]
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Fiir jedes der zu untersuchenden Hauptereignisse wird jeweils ein Fehlerbaum erstellt
[OK12, S. 157]. Fiir sicherheitsrelevante Systeme, die nach der Sicherheitsnorm IEC
61508 bzw. den Derivaten wie der ISO 26262 entwickelt werden, werden typischerweise
die zu den festgelegten Sicherheitszielen korrespondierenden gefahrenbringenden Ereig-
nisse als Hauptergebnisse behandelt.

Das bisher gezeigte Beispiel stellt eine qualitative Untersuchung dar. Soweit die Eintritts-
wahrscheinlichkeiten der Grundereignisse bekannt sind, kann auch eine quantitative Un-
tersuchung mit einem Fehlzustandsbaum durchgefiihrt werden [DIN61025, S. 9], [BL04,
S. 168ft.], [MP10, S. 261ff.]. Im Rahmen der quantitativen Analyse konnen die Eintritts-
wahrscheinlichkeiten der Zwischenereignisse und des Hauptereignisses berechnet wer-
den [DIN61025, S. 9]. Auf Basis eines Fehlzustandsbaums lassen sich Methoden wie die
Methode der Minimalschnitte oder die Methode der minimalen Erfolgspfade (vgl. auch
Anhang A1.2) durchfiihren und mit ihrer Hilfe die KenngréBen der Zuverldssigkeit und
Sicherheit wie Ausfallrate und Uberlebenswahrscheinlichkeit bestimmen (vgl. auch Ab-
schnitt 2.1.5).

3.2.2.4 Dynamische Fehlzustandsbaume (DFT)

Dynamische Fehlzustandsbdume (engl. Dynamic Fault Tree, DFT) sind eine Erweiterung
von klassischen Fehlzustandsbdumen [DBB92], [Cod11], [DIN61025]. Die Gatter der
klassischen Fehlzustandsbdume sind statisch: das Ergebnis hdngt nicht von der Reihen-
folge des Eintritts der Eingangsereignisse ab [DIN61025, S. 16]. DFT fiihren neue Arten
von Gattern ein, die sogenannten dynamischen Gatter. Bei den dynamischen Gattern ist
das Ergebnis von der Reihenfolge des Eintritts der Eingangsereignisse abhéngig
[DIN61025, S. 16]. Folglich konnen in einem DFT Abhédngigkeiten zwischen Fehlern
abgebildet und analysiert werden (z.B. kann die Reihenfolge des Eintritts der Fehler spe-
zifiziert werden). Insbesondere lassen sich abhingige Ausfille modellieren (vgl. auch
Abschnitt 2.1.2). Bild 3-22 gibt einen Uberblick iiber die dynamischen Gatter.

Mit dem Ersatzgatter kann insbesondere die dynamische Redundanz (,,hot standby* und
,,cold standby** Konfiguration) abgebildet werden (vgl. auch Abschnitt 2.1.3).%° Zur Ana-

2 Hierzu sind die Ereignisse Sy, ..., Sy als Ereignisse mit drei moglichen Zustdnden standby, aktiv, aus-
gefallen abzubilden. Ein Ersatz-Systemelement ist anfangs im Standby-Zustand. Ein Ubergang in den
aktiven Zustand findet statt, soweit das zu ersetzende Systemelement ausgefallen ist. Die Ausfallrate
der Ersatz-Systemelemente gestaltet sich wie folgt: Sei A die Ausfallrate eines Ersatz-Systemelements
in seinem aktiven Zustand. Die Ausfallrate dieses Ersatz-Systemelement in seinem Standby-Zustand
betragt oA, wobei a der sogenannte Standby-Faktor mit 0 < a <1 ist. Betrdgt der Standby-Faktor 0, so
wird das Ersatz-Systemelement als ein Ersatz-Systemelement in der “cold standby” Konfiguration be-
zeichnet und kann in seinem Standby-Zustand nicht ausfallen. Betrigt der Standby-Faktor 1, so handelt
es sich um ein Ersatz-Systemelement in der ,,hot standby* Konfiguration. Die Ausfallrate eines derarti-
gen Systemelements ist genauso hoch im aktiven Zustand wie im Standby-Zustand. Ist der Standby-
Faktor groBer 0 und kleiner 1, so handelt es sich um ein sogenanntes Ersatz-Systemelement in ,,warm
standby** Konfiguration.
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lyse von DFT werden typischerweise zeitkontinuierliche Markoff-Ketten bzw. Stochas-
tische Petri Netze verwendet [MRL11], [Bir07, S. 271], [CSDO00], [Cod05]. Die Defini-
tion der formalen Semantik von DFT ist zu finden in [BCS10].

FDEP PAND SEQ

Y

\i

REREN

= 4

A

——

M

SPARE

1 n
|D |E1|...|En| |

T |...| E |

n

LR N EN

Gattername

Beschreibung

Anzahl der
Eingange

Anzahl der
Ausgange

Funktionale Abhangigkeit
(Functional Dependency;
FDEP)

Das FDEP-Gatter dient zur Modellierung der funktionalen Abhéngigkeit zwi-
schen Ereignissen. Es bildet den Zusammenhang zwischen einem ausldsen-
den Ereignis (Trigger T) und einer Menge der von dem ausldsenden Ereignis
abhdngigen Ereignisse (E1, . En).Tritt das auslosende Ereignis ein, so treten
alle der abhdngigen Ereignisse ebenfalls ein.

Priority-AND
(PAND)

Mit dem PAND-Gatter werden sequentielle Abhdngigkeiten modelliert. Es
bildet den Zusammenhang zwischen einer Menge von Eingangsereignissen
(E1, . En), die mit dem Gatter iiber nummerierte Kanten verbunden sind, und
einem Ausgangsereignis. Das Augangsereignis tritt nur dann ein, wenn die
Eingangsereignisse in der durch die Nummerierung der Kanten vorgegebenen
Reihenfolge eintreten.

Erzwungene Reihenfolge
(Sequence Enforcing;
SEQ)

Das SEQ-Gatter hat ein ausldsendes Ereignis (Trigger T) als Eingang und ist mit
einer Menge von abhéngigen Ausgangsereignissen (E,, .. E ) iiber numme-
rierte Kanten verbunden. Tritt das auslosende Ereignis T ein, so hat dies das
Eintreten der abhdngigen Ausgangsereignisse zur Folge, und zwar in der
durch die nummerierten Kanten vorgegebenen Reihenfolge.

Ersatzgatter
(ERSATZ bzw. SPARE)

Mit dem SPARE-Gatter wird die Existenz und Allokation von Ersatzsystem-
elementen abgebildet. Es hat ein Ausgangsereignis und ist mit einer Menge
von Eingangsereignissen (M, 51, Sn) {iber nummerierte Kanten verbunden.
M reprasentiert hierbei das Haupt-Systemelement (M ist wahr, wenn das
Haupt-Systemelement ausgefallen ist). Die zugehdrige Kante ist mit der
Nummer 0 versehen. Spee Snstellen n Ersatz-Systemelemente dar, welche
dazu dienen, das Hauptsystemelement M im Falle seines Ausfalls in seiner
Funktion zu ersetzen (S.‘ ist wahr, wenn das Ersatzsystemelement i ausgefallen
ist). Das Ersetzen erfolgt in der durch die nummerierten Kanten vorgegebenen
Reihenfolge: M wird durch S, ersetzt, S, durch S, etc. Das Ausgangsereignis des
SPARE-Gatters ist wahr, wenn M sowie S, ..., S alle wahr sind.

Bild 3-22: Dynamische Gatter eines dynamischen Fehlzustandsbaums und deren Be-
schreibung [Codll, S. 537ff.]

Bild 3-23 zeigt die Inputs und Resultate der Fehlzustandsbaumanalyse. Diese gelten auch
fiir eine auf dynamischen Fehlzustandsbdumen beruhende Analyse.
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Inputs Methode Outputs

m Ausfallméglichkeiten/Gefahren

m Funktionshierarchie m Ausfall-/Gefahrenauswirkungen

m Beschreibung der System- (Dynamische) Fehl- insh. Ausfallfortpflanzung”
struktur zustandsbhaum- m Ausfall- bzw. Gefahrenursachen

im Falle einer quantitativen Analyse: analyse (FTA/ DFT) m VermeidungsmaBnahmen

m Ausfallwahrscheinlichkeiten im Falle einer quant. Analyse:

| quantitative Ergebnisse

“) Im Rahmen von Analysemethoden wie die PHA, SHA, FMEA etc. werden lediglich kausale Zusammenhange in Form von ODER-
Beziehungen betrachtet. FTA und DFT gehen dariiber hinaus und ermdglichen zusatlich eine Betrachtung von UND-Bezie-
hungen. Somit kdnnen die potentiellen Ausfallfortpflanzungspfade im System detaillierter beschrieben werden.
Bild 3-23: Inputs und Outputs der Fehlzustandsbaumanalyse und der auf dynamischen
Fehlzustandsbdumen beruhenden Analyse

3.2.2.5 Fehlzustandsart- und -auswirkungsanalyse (FMEA)

Die Fehlzustandsart- und -auswirkungsanalyse (FMEA) ist eine induktive Analyseme-
thode, die in der Praxis sehr verbreitet ist. Sie wird typischerweise in moderierten Work-
shops mit Fachexperten aus den involvierten Fachdisziplinen durchgefiihrt [DIN60812],
[Eri05, S. 246ff.], [BLO04, S. 106ff.]. Die wesentlichen Inputs und Outputs einer FMEA
sind in Bild 3-24 dargestellt. Demnach werden fiir jedes Systemelement unter Beriick-
sichtigung der zugrunde liegenden Funktion die Ausfallmoglichkeiten bzw. mogliche Ge-
fahren, deren Ursachen und Auswirkungen ermittelt und auf deren Risiko hin beurteilt.
Ebenso findet die Festlegung von VermeidungsmaBBnahmen statt.

Inputs Methode Outputs

m Ausfallmdglichkeiten/Gefahren

m Ausfall- bzw. Gefahren-

m Funktionshierarchie Fehlzustandsart- auswirkungen

m Beschreibung der System- und -auswirkungs- m Ausfall- bzw. Gefahren-
struktur analyse (FMEA) ursachen

m VermeidungsmafBnahmen

m Risikoeinschétzung

Bild 3-24: Inputs und Outputs der FMEA

Die Ergebnisse einer FMEA werden in tabellarischer Form dokumentiert. Tabelle 3-9
zeigt die Vorlage fiir eine FMEA-Tabelle.

Im Rahmen der Risikobewertung werden fiir jede Kombination bestehend aus Ausfall-
moglichkeit, Ausfallursache und Ausfallauswirkung jeweils folgende Kennzahlen quali-
tativ festgelegt: die Schwere der Ausfallauswirkung (S), die Entdeckungswahrscheinlich-
keit der Ausfallursache (E) und die Auftretenswahrscheinlichkeit der Ausfallursache (A).
Aus den drei Kennzahlen wird durch Multiplikation von S, A und E die Risikoprioritéts-
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zahl (RPZ) gebildet, die ein MaB fiir die Kritikalitdt darstellt. Die Wertskala zur Bewer-
tung der drei Kennzahlen umfasst typischerweise die ganzzahligen Werte von 1 bis 10
[BLO4, S. 114]. Der Wertebereich fiir die RPZ erstreckt sich folglich von 1 bis 1000. Fiir
die Einschitzungen, die fiir ein zuverldssiges Produkt extrem negativ ausfallen, wird ty-
pischerweise eine 10 vergeben. Zum Beispiel wird die Bewertungszahl 10 fiir die Entde-
ckungswahrscheinlichkeit einer Ausfallursache vergeben, deren Entdeckung unwahr-
scheinlich ist. Kann die Ausfallursache mit hoher Wahrscheinlichkeit sicher und recht-
zeitig entdeckt werden, so wird fiir die Kennzahl E die Bewertungszahl 1 vergeben. Die
Schwere einer sicherheitsrelevanten Ausfallauswirkung wird typischerweise mit einer
Bewertungszahl 9-10 bewertet.

Tabelle 3-9:  Vorlage fiir die FMEA (in Anlehnung an [Eri05, S 249], [BL04, S. 111])

Fehlzustandsart- und -auswirkungsanalyse (FMEA)

System: ... Blatt:.. Bearbeiter:... Stand:...

Nr. | System- | Funktion(en) | Ausfall- Ausfall- S | Ausfall- E | A | RPZ | Verbesserungs-
element maglichkeit | auswirkung(en) ursache(n) maBnahme(n)
1s: Schwere der Ausfallauswirkung A:  Auftretenswahrscheinlichkeit der Ausfallursache

E:  Entdeckungswahrscheinlichkeit der Ausfallursache ~ RPZ: Risikoprioritdtszahl (RPZ =S X E X A)

Die so ermittelten Risikopriorititszahlen stellen die Grundlage dafiir dar, verschiedene
Ausfallmdéglichkeiten gegeniiberzustellen und Gegenmallnahmen abzuleiten. Die Ablei-
tung von Gegenmafinahmen beginnt in der Regel fiir die Ausfallursache mit der grofiten
RPZ und erfolgt solange, bis eine gewisse Untergrenze der RPZ, z.B. 125, erreicht wird
[BLO4, S. 114f.]. In diesem Zusammenhang sind auch hohe Einzelbewertungen genauer
zu betrachten (auch wenn die zugehdrige RPZ kleiner als die festgelegte Untergrenze ist)
[BLO4, S. 114f.], [Bra07, S. 672f.].

Es gibt mehrere FMEA-Arten. Im Allgemeinen wird zwischen einer Produkt- und einer
Prozess-FMEA unterschieden [BL04, S. 110], [DIN60812, S. 5], [LPP10, S. 264] (Bild
3-25). Die Produkt-FMEA fokussiert die Funktionsweise und den Aufbau des Produkts.
Es wird zwischen einer System-FMEA und einer Konstruktions- bzw. Entwicklungs-
FMEA unterschieden. Die System-FMEA wird auf Systemebene durchgefiihrt, es werden
sowohl Mechanik- als auch Elektronikanteile betrachtet [LPP10, S. 264]. Die Konstruk-
tions- bzw. Entwicklungs-FMEA wird jeweils fiir die Mechanik und fiir die Elektronik
durchgefiihrt. Die Prozess-FMEA befasst sich mit den Abldufen zur Herstellung des Pro-
dukts. Im Fokus der vorliegenden Arbeit steht die System-FMEA. Die FMEA-Analysen,
die auf verschiedenen Ebenen (System, Mechanik / Elektronik, Prozess) durchgefiihrt
werden, liberlappen sich [BL04, S. 135]: Mit der zunehmenden Konkretisierung konnen
die Analyseergebnisse von einer FMEA-Art zur ndchsten weitergegeben [LPP10, S. 265].
Die Ausfallmoglichkeit der oberen Ebene (z.B. System) kann z.B. als Ausfallauswirkung
der FMEA der nichstunteren Ebene iibernommen werden (z.B. Mechanik) [BL04,
S. 135]. Fiir konkrete Beispiele siche [BL04, S. 135f.], [LPP10, S. 265].
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FMEA-Arten
Produkt-FMEA Prozess-FMEA
System-FMEA Konstruktions-FMEA"
“ wird auch als, Entwicklungs-FMEA” bezeichnet. Wird als Methode i.d.R. fiir die Mechanik sowie die elektronische Hardware verwendet.
System-FMEA Konstruktions-FMEA Prozess-FMEA
Ziel: Aufdeckung von Entwicklungs- Ziel: Aufdeckung von Entwicklungs- Ziel: Aufdeckung von Produktions-
risiken in der Systemkonzeption. risiken in der Produktauslegung. risiken in der Prozessauslegung.
Zentrale Fragestellung: Erfiillt das Zentrale Fragestellung: Gewahr- Zentrale Fragestellung:
Produkt die im Lastenheft festgeleg- leistet die konstruktive Bauteil- Lasst sich das Produkt prozesssicher
ten Anforderungen? auslegung die Funktionsfahigkeit? herstellen?
Betrachtungsgegenstand: Betrachtungsgegenstand: Betrachtungsgegenstand:
— Systemfunktionen — Bauteilfunktionen — Prozessschritte
— Systemschnittstellen — Bauteileigenschaften — Prozessfehler
— Umwelteinfliisse — Bauteilversagen — Prozesseinfliisse

Bild 3-25: FMEA-Arten [LPP10, S. 264], [BL04, S. 110], [DIN60812, S. 5]

3.2.2.6 Ereignisbaumanalyse (ETA)

Die Ereignisbaumanalyse (Event Fault Tree, ETA) ist eine induktive Analyse zur Be-
schreibung und Bewertung von Ereignisabldufen, mit der Ausfille in technischen Syste-
men untersucht werden konnen [DIN60300-3-1, S. 20f.], [Eri05, S. 223ff.]. Ausgehend
von einem Anfangsereignis (z.B. Komponentenausfall, Fehlbedienung) werden die Fol-
geereignisse bis zu den moglichen Endzustinden der Betrachtungseinheit ermittelt. Es
geht vor allem darum, alle moglichen Pfade von Folgeereignissen und ihre Reihenfolge
zu untersuchen [DIN60300-3-1, S. 20]. Diese qualitative Analyse kann zu einer quantita-
tiven Analyse erweitert werden, mit der untersucht werden kann, welches der aus dem
Anfangsereignis resultierenden Endzustinde der Betrachtungseinheit am wahrschein-
lichsten ist. Bild 3-26 fasst die Inputs und Outputs einer ETA zusammen. Bild 3-27 zeigt
einen quantitativen Ereignisbaum fiir das Beispiel ,,Ausfall eines Fahrzeugreifens*; die
Zahlen wurden hierbei beispielhaft gewéhlt [DIN60300-3-1, S. 21].
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Inputs Methode Outputs

m Ausfallméglichkeiten/Gefahren

m Ausfall- bzw. Gefahren-
auswirkungen

m Ausfallfortpflanzungspfade

m VermeidungsmaBBnahmen

im Falle einer quant. Analyse:

m quantitative Ergebnisse

m Spezifikation der Produkt-
konzeption

m Liste kritischer Ereignisse

im Falle einer quantitativen Analyse:

m Eintrittswahrscheinlichkeiten

Ereignishaum-
analyse (ETA)

Bild 3-26: Inputs und Outputs einer ETA

Der Ereignisbaum ldsst sich mit einem Fehlzustandsbaum kombinieren [DIN60300-3-1,
S. 20]: die Wurzel eines Ereignisbaums kann als das Hauptereignis eines Fehlzustands-
baums angesehen und untersucht werden. Die Ereignisbaumanalyse wird dann zur Ana-
lyse der Folgen eines Anfangsereignisses verwendet; mit der Fehlzustandsbaumanalyse
werden die Ursachen untersucht [DIN60300-3-1, S. 20], [Eri05, S. 234].

— Folgeereignisse Endzustand der
ereignis kein Sachschaden, | Sachschaden, | NurSachschaden am Fahrzeug, Betrachtungseinheit und
keine Verletzten | keine Verletzten |keine sonstigen Sachen beschadigt| —dessenWahrscheinlichkeit
Fahrzeug hielt langsam an, ohne
JA(P=0,5) Schaden am Fahrzeug oder
an anderen Sachen, keine Verletzten
Ausfall P=05
eines
Fahrzeug- JA(P=04) Fahrzeug hielt langsam an, Rad-
_feifens | schaden P=0,5% 0,3 % 0,4=0,06
JA(P=03)

Fahrzeug kollidierte mit der Mittel-
NEIN (P =0,6) leitplanke, Schaden am Fahrzeug

und an der Leitplanke

P=0,5%0,3x%0,6=0,09

NEIN (P=0,5)

A (P=02) Fahrzeug verlieR die StralBe, Schaden
! am Fahrzeug, Fahrer verletzt
P=0,5%0,7x%x0,2=0,07

NEIN(P=0,7)

Zusammenstol mit einem anderen
NEIN (P =0,8) Fahrzeug, beide beschidigt, beide

Fahrer verletzt

P=05%0,7x08=0,28

Bild 3-27: Beispiel einer quantitativen Ereignisbaumanalyse fiir das Anfangsereignis
., Ausfall eines Fahrzeugreifens “; Zahlen beispielhaft [DIN60300-3-1, S. 21]
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3.2.2.7 Markoff-Analyse

Die Markoff-Analyse dient zur zustandsiibergangsbasierten Modellierung und Analyse
des Systems mit Bezug auf Zuverléssigkeit, Verfiigbarkeit, Instandhaltbarkeit und Sicher-
heit [DIN61165, S. 10]. Sie wird auf Basis eines Markoff-Modells durchgefiihrt.

Ein Markoff-Modell ist ein Zustandsdiagramm. Es bildet alle Systemzustinde und mog-
liche Zustandsiibergénge ab [DIN60300-3-1, S. 23]. Die Zustandsiiberginge werden mit
(konstanten) Ubergangsraten (Ausfall- bzw. Reparaturraten) versehen [DIN60300-3-1,
S. 23]. Das System befindet sich zu einem bestimmten Zeitpunkt in genau einem Zustand
[VDI4003, S. 46]. Typischerweise ist das Ergebnis der Analyse die Wahrscheinlichkeit,
dass sich das System in einer gegebenen Menge von Zustinden befindet, wodurch eine
Voraussage der Verfiigbarkeit und Zuverldssigkeit des Systems moglich wird
[DIN60300-3-1, S. 23], [VDI4003, S. 46]. Bild 3-28 fasst die wesentlichen Inputs und
Outputs zusammen.

Inputs Methode Outputs

m Spezifikation der Normal-

zustande L
m Spezifikation der fehlerhaften Markoff- - Z:Icahh:acsh;rs]:::r:ki‘:téi::ﬁ
Zustande

Analyse kritischen Zustand befindet

- ST m VerbesserungsmafBnahmen

m (bergangsraten (Ausfall- und
Reparaturraten)

Bild 3-28: Inputs und Outputs einer Markoff-Analyse

Bild 3-29 zeigt ein Beispiel eines Markoff-Modells [DIN60300-3-1, S. 23ff.]. Es handelt
sich hierbei um ein elektronisches Gerét mit einem funktionalen Teil (F) und einer Diag-
noseeinrichtung (D) [DIN60300-3-1, S. 23]. Die Diagnoseeinrichtung dient zur Uberwa-
chung des funktionalen Teils und Ausldsung eines eventuellen Alarms. Bild 3-29 stellt
das zugehorige Markoff-Modell dar [DIN60300-3-1, S. 26]. Insbesondere werden fol-
gende Zustande ins Kalkiil gezogen [DIN60300-3-1, S. 25]:

e Eserfolgt keine Erfassung des funktionalen Teils durch die Diagnoseeinrichtung. Der
Ausfall des funktionalen Teils kann nicht erkannt werden (S4),

¢ Diagnoseeinrichtung 16st kein Alarm aus, obwohl sie dies nicht tun sollte (S6) und

e Diagnoseeinrichtung 16st kein Alarm aus, obwohl sie dies tun sollte (S2 und S5).

Mit den Markoft-Modellen konnen redundante Konfigurationen, komplexe Instandhal-
tungsstrategien, komplexe Ereignisabfolgen und komplexe Modelle zur Behandlung von
Fehlzustdnden (z.B. transiente Fehlzustdnde, latente Fehlzustinde, Rekonfiguration) mo-
delliert werden [DIN60300-3-1, S. 23f.]. Ebenso lassen sich Degradationsstufen und Aus-
falle mit gemeinsamer Ursache abbilden. Dariiber hinaus liefert die Markoff-Analyse pro-
babilistische Losungen fiir Bausteine, die sich in andere Methoden integrieren lassen
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[DIN61165, S. 11ff.]. Zum Beispiel konnen Markoff-Modelle als Grundereignisse eines
Fehlzustandsbaums verwendet werden [DIN60300-3-1, S. 18].

Mit zunehmender Anzahl von Systemelementen und deren Beziehungen steigt die Anzahl
der Zustinde und Zustandsiibergénge exponentiell an, wodurch das Aufstellen der Mo-
delle aufwindiger und fehleranfélliger wird [DIN60300-3-1, S. 24], [DIN61165, S. 10].
Insgesamt erfordern das Aufstellen und die Analyse der Markoff-Modelle hohe Metho-
denkenntnisse und den Einsatz von spezifischen Software-Werkzeugen [DIN60300-3-1,
S. 24]. Die Modelle sind im Allgemeinen nur bei konstanten Ubergangsraten numerisch
auswertbar [DIN60300-3-1, S. 24]. Ab einer gewissen Komplexitdt des Systems lassen
sich die Markoff-Modelle aufgrund des Zustandsraumexplosionsproblems nicht auswer-
ten [RGD10, S. 219], [SO92].

Legende
Normalzustand
A
HF' H [ ] Fehlzustand
N ¢ DFA
A )\F - Ausfallrate von F, dem funktionalen Teil
oA A\ - Erfasste Ausfallrate von F (Ausfalle

FC
erkennbar durch Diagnoseeinrichtungen)

W Ay — Nichterfasste Ausfallrate von F
(AF =AF,.C + AFNC)
A A0 — Ausfallrate von D im Modus Alarmfehler

(AD =AD,AD + AD,FA)

)\D’FA - Ausfallrate von D im Modus falscher Alarm

M. - Reparaturrate nach einem erfassten Fehl-
zustand

]

W - Reparaturrate nach einem nicht erfassten
Fehlzustand

S1 - Korrekter Betrieb S4 -Von der Diagnoseeinrichtung nicht erkannter

S2 - Diagnostischer Fehlzustand im Alarm- funktionaler Fehlzustand (nicht erkennbar)
fehlermodus S5 —Von der Diagnoseeinrichtung nicht erkannter

S3 - Von der Diagnoseeinrichtung erkannter funktionaler Fehlzustand, da diese in den
funktionaler Fehlzustand Alarmfehlermodus ausgefallen ist

S6 — Diagnostischer Fehlzustand in falschem
Alarmmodus

Bild 3-29: Beispiel eines Markoff-Modells — Zustinde und Zustandsiibergdnge mit den
zugehorigen Ausfall- bzw. Reparaturraten [DIN60300-3-1, S. 25f.]

3.2.2.8 Bayessche Netze (BN)

Bayessche Netze (BN) dienen zur kompakten Darstellung einer multivariaten Wahr-
scheinlichkeitsverteilung und ermdglichen eine probabilistische Analyse eines Systems
hinsichtlich Zuverléssigkeit und Sicherheit [LP07, S. 93], [JNO7, S. 32ff.]. Die BN beru-
hen in ihrem Kern auf dem Satz von Bayes [FKP+07, S. 211{f.]:
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Sei Al, ..., Ak eine disjunkte Zerlegung von €, wobei fiir mindestens eini miti=1, ...,
k, P(Ai)> 0 und P (B | Ai) > 0 erfiillt ist. Dann gilt:

P(B[Aj)P(A)) _P(B|A)P(A)) 1k
Y P(BIA)P(A) P@B) 777

P(A;[B)=
Gleichung 3-1: Satz von Bayes [FKP+07, S. 213]

Die Wahrscheinlichkeit P(Ai) wird als a-priori** Wahrscheinlichkeit und die Wahrschein-
lichkeit P(B | Aj) als a-posteriori** Wahrscheinlichkeit bezeichnet [FKP+07, S. 213].

Mathematisch ist ein BN ein Paar (G, {pi}) miti=1, ..., N, wobei [JNO7, S. 33f.]:

e G =(X, E) ist ein gerichteter azyklischer Graph. X = {Xi, ..., Xn} ist die Menge der
Knoten des Graphen, die N Zufallsvariablen darstellen. Jede Zufallsvariable besitzt
eine endliche Menge von sich gegenseitig ausschlieBenden Zustidnden. E ist die
Menge der Kanten. Die Kanten beschreiben die kausalen Beziehungen zwischen den
Knoten. Der Graph G stellt die qualitative Beschreibung eines BN dar.

e {pi}i=1..,Nist eine Menge von bedingten Wahrscheinlichkeitsverteilungen (engl. Con-
ditional Probability Distributions, CPDs). Diese Menge stellt die quantitative Be-
schreibung des BN dar [LP07, S. 93]. Typischerweise wird zur Beschreibung beding-
ter Wahrscheinlichkeitsverteilungen eine Tabelle bedingter Wahrscheinlichkeiten
verwendet (engl. Conditional Probability Table, CPT).

Der Aufbau eines BN wird am Beispiel des Modells des vereinfachten Kraftfahrzeug-
Startproblems erkldrt [JNO7, S. 24{f. und S. 35f.], [KM13, S. 11{f.]. Das zugehorige BN
ist in Bild 3-30 dargestellt [JNO7, S. 24f.]. Es umfasst drei bindre Knoten (mit zwei Zu-
standen) ,,Starten des Autos? (SA)“ ,,Benzin? (Be)“, ,,Saubere Ziindkerzen? (SZ)“ und
einen Knoten ,,Benzinstand? (BS)“ mit drei moglichen Zustinden. Die Kanten bilden die
kausalen Zusammenhénge zwischen den Knoten ab. Zum Beispiel wird aus der BN-Dar-
stellung deutlich, dass der Vorgang des Startens des Kraftfahrzeugs von dem Vorhanden-
sein des Benzins sowie vom Zustand der Ziindkerzen®' abhiingt. Ferner beeinflusst der
Zustand des Knotens ,,Benzin? (Be)“ den Zustand des Knotens ,,Benzinstand? (BS)*.

Die elternlosen Knoten des BN wurden mit den Auftretenswahrscheinlichkeiten verse-
hen. Gemél dem Modell sind zum Bespiel die Ziindkerzen mit einer Wahrscheinlichkeit
von 95 % sauber: P(SZ = ja) = 0,95 = 95 %. Fiir die librigen Knoten wurden Tabellen

30 4 priori: lat., von dem, was vorher kommt; a posteriori: lat., von dem, was nachher kommt

31 Ein mogliches Szenario, das in unsauberen Ziindkerzen resultieren kann: das Benzin wird dem kalten
Motor vermehrt zugefiihrt. Da die Ziindkerzen unter Umstinden nicht alles ziinden koénnen, kann es
vorkommen, dass nachdem der Motor abgestellt wurde, die Ziindkerzen mit dem nicht verbrannten
Benzin nédssen. Folglich springt der Motor nicht an, da die Ziindkerzen aufgrund der Feuchtigkeit nicht
in der Lage sind zu ziinden.
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bedingter Wahrscheinlichkeiten spezifiziert. Diese beschreiben die bedingten Wahr-
scheinlichkeiten in Bezug auf die Kombination aller mdglichen Zustinde des jeweiligen
Knoten und der Elternknoten. Es wird unter anderem spezifiziert, dass die Wahrschein-
lichkeit eines gelungenen Starts des Kraftfahrzeugs im Falle des Vorhandenseins des
Benzins und sauberen Ziindkerzen 99 % betrigt: Pr(SA = ja | Be = ja, SZ = ja) = 99 %.
Hierbei wird auch Raum fiir eventuelle Restfehler gelassen: der Startvorgang kann trotz-
dem mit einer Wahrscheinlichkeit von 1 % aufgrund anderer Ursachen nicht gelingen.

Benzin? (Be) Saubere Ziindkerzen? (SZ) Bild 3-30: BN-Modell des
~ja (vorhanden) = ja (sauber) vereinfachten  Krafifahrzeug-
—nein (nicht vorhanden) —nein (nicht sauber) .
Startproblems (in Anlehnung
Pr (Be.ja) = 0,999 Pr (SZ.ja) = 0,95 KM
== Pr (Be.nein) = 0,001 = Pr(SZ.nein) = 0,05 an [ 13, 8. 1 ]f' ] ’ [ JNO7,
L o~ 5. 351))
Benzinstand? (BS) Starten des Autos? (SA)
—voll —ja (gelungen)
—halb voll —nein (nicht gelungen)
— leer
Be=| Be= | Be=ja Be =nein
Pr (BS | Be) 2 | nein Pr(SA| Be, J
J $2) S1=|SI1=|SI=|SI=
BS = voll 0,39 | 0,001 ja | nein | ja | nein
BS=halbvoll | 0,60 | 0,001 SA=ja 09 | 09 0 0

SA=nein | 0,01 | 0,1 1 1

Legende Iil Knoten des BN l:l Tabelle bedingter Wahrscheinlichkeiten (CPT)

Die BN beruhen auf der Aktualisierung von Wissen iiber Unbekanntes durch zusitzliche
Daten [VDI4003, S. 52]. Mdgliche Quellen fiir diese zusitzlichen Daten sind dabei sta-
tistische Tests, Auswertung der Betriebserfahrung, Experteneinschitzungen etc.
[VDI4003, S. 52], [WMS+12, S. 673]. Zur Propagation und damit einhergehend Aktua-
lisierung von Wissen (Observationen) werden Inferenzalgorithmen verwendet [LP07,
S. 991f.]. Dabei wird das Vorwissen durch a-priori-Wahrscheinlichkeitsverteilung be-
schrieben. Die Beschreibung des aktualisierten Wissens erfolgt mittels einer a-posteriori-
Wabhrscheinlichkeitsverteilung [VDI4003, S. 52]. Dadurch unterstiitzen BN folgende
zwei grundsitzliche Analysearten [BPM+01, S. 249], [LP07, S. 102f.]:*?

e Vorwirtsgerichtete Analysen: Gemeint ist das Berechnen der Auftretenswahr-
scheinlichkeit eines jeden Knotens des BN auf Basis der (a-priori) Auftretenswahr-
scheinlichkeiten der Elternknoten und der zugehdrigen Tabellen bedingter Wahr-
scheinlichkeiten [BPM+01, S. 249]. Die Analyse dhnelt in ihrer Art der klassischen

32 Die hier dargestellten Berechnungen und die daraus resultierenden Ergebnisse wurden mit dem Soft-
ware-Werkzeug AgenaRisk in der Version 6.0 Rev. 1312 ermittelt [MNF10], [Agel3-ol].
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quantitativen Analyse, die im Rahmen einer FTA erfolgt. Die Eintrittswahrschein-
lichkeit eines bestimmten Fehlers kann so berechnet werden. Bezogen auf das hier
betrachtete Beispiel, kann die Wahrscheinlichkeit eines nicht gelungenen Autostarts
berechnet werden. Diese betrdgt P(SA =nein) = 0,01549 = 1,549 %.

¢ Riickwiirtsgerichtete Analyse: Mit dieser kann ermittelt werden, mit welcher Wahr-
scheinlichkeit eine bestimmte Fehlerursache zu einem bestimmten Ausfall gefiihrt hat
(die sogenannte Fussel/Vesely-Importanzkenngrofle) [LPO7, S. 102]. Bezogen auf das
hier betrachtete Beispiel kann so die Wahrscheinlichkeit berechnet werden, dass das
Kraftfahrzeug aufgrund des Fehlens des Benzins nicht startet. Hierzu wird das BN-
Modell um die Beobachtung ergénzt, dass das Auto nicht startet. Diese Beobachtung
wird mittels Inferenzalgorithmen im BN-Modell fortgepflanzt, wodurch die zu ermit-
telnde Wahrscheinlichkeit berechnet wird: P(Be = nein | SA = nein) = 6,458 %
[KM13, S. 12]. Die Wahrscheinlichkeit, dass unsaubere Ziindkerzen die Ursache sind,
betrdgt analog P(SZ = nein | SA = nein) = 32,579 %. Es ist also viel wahrscheinlicher,
dass die Ursache in unsauberen Ziindkerzen liegt. Ergéinzt man das BN-Modell zu-
sdtzlich um die Observation, dass die Benzinstandanzeige auf ,leer zeigt, so sind
weiterfilhrende Aussagen moglich. In der neuen Situation wird erwartungsgemaf das
Fehlen des Benzins zur wahrscheinlichsten Ursache. Es gilt P(Be = nein | SA = nein,
BS =1leer) = 87,325 % und P(SZ = nein | SA = nein, BS = leer) = 8,737 %.

Ferner ist eine riickwértsgerichtete Analyse iiber eine Menge von Systemelementen unter
Verwendung von BN mdglich [LP07, S. 102f.]. Diese Analyse ist artverwandt mit der in
Abschnitt 2.1.5.2 vorgestellten Methode der minimalen Ausfallschnitte. Kern ist die Be-
rechnung der gemeinsamen a-posteriori-Wahrscheinlichkeit iiber alle Kombinationen
von Systemelementen unter der Annahme eines Gesamtsystemausfalls [LP07, S. 102f.].
Ein BN ldsst sich aus einem Fehlzustandsbaum automatisch erzeugen. Hierzu kann der
durch BOBBIO ET AL. vorgeschlagene Algorithmus herangezogen werden, welches auf ei-
nem Katalog von Abbildungsvorschriften fiir die Abbildung von Gattern und Ereignissen
des Fehlzustandsbaums auf ein Bayessches Netz beruht [BPM+01]. Weitere Informatio-
nen zum Einsatz von Bayesschen Netzen findet der Leser in Abschnitt 4.5.4.

Da BN gerichtete azyklische Graphen sind, sind sie zur Modellierung von Problemen mit
Zyklen (Schleifen) nicht geeignet[Fri00, S. 9]%. Ferner konnen dynamische Anderungen
des Systems im Zeitverlauf (z.B. Ubergiinge zwischen Betriebszustinden) mit klassi-
schen BN nicht abgebildet werden [DBA+07], [KM13, S. 102].

33 Der Grund: Im Allgemeinen ist das mathematische Entscheidungsproblem, welches der Berechnung
von a-posteriori-Wahrscheinlichkeiten iiber ein beliebig komplexes Netz zugrunde liegt, ist NP schwer
[BPM+01, S. 259]. Es lésst sich auf ein in Polynomialzeit 16sbares Entscheidungsproblem reduzieren,
unter der Annahme, dass der ungerichtete Graph des betrachteten Netzes keine Zyklen enthilt
[BPM+01, S. 259].
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3.2.2.9 Dynamische Bayessche Netze (DBN)

Mit den klassischen BN konnen weder Zyklen noch dynamische Systemidnderungen im
Zeitverlauf abgebildet werden [KM13, S. 102]. Diese beiden Punkte konnen allerdings
mit dynamischen Bayesschen Netzen (DBN) spezifiziert werden, die eine Erweiterung
der klassischen BN darstellen [KM13, S. 102], [BDO05], [Mur02]. Klassische BN sind
statisch, da sie den Zustand des Systems zu einem bestimmten Zeitpunkt abbilden.

Kern der Erweiterung zu DBN besteht in der Aufteilung der Dynamik des Modells ent-
lang einer gewiinschten Anzahl von Zeitschritten. Bild 3-31 a) zeigt ein statisches
Bayessches Netz, welches den Zustand eines zu untersuchenden Systems zu einem be-
stimmten Zeitpunkt abbildet. Im Laufe des Systembetriebs dndern sich mit zunehmender
Zeit die ZustandsgroBen des Systems. Dariiber werden Beobachtungen gemacht. Diese
konnen in das Modell eingespeist werden und unter Verwendung der Inferenzalgorithmen

propagiert werden, wodurch das Wissen iiber die {ibrigen ZustandsgroBen aktualisiert
wird [KM13, S. 102].

Bild 3-31: a) statisches BN; b) dynamisches BN mit n Zeitscheiben [KM13, S. 102f]]

Nicht nur der gegenwiértige Zustand des zu analysierenden Systems kann so untersucht
werden. Vielmehr konnen auf diese Weise auch Aussagen tiber den Zustand des Systems
zu fritheren bzw. zu spéteren Zeitpunkten getroffen werden [KM13, S. 102]. Damit dieser
Zusammenhang zwischen dem gegenwirtigen Zustand und den vormaligen sowie zu-
kiinftigen Zustdnden des Systems abgebildet werden kann, wird das in Bild 3-31 b) ab-
gebildete DBN verwendet. Es werden n Zeitschritte abgebildet. Der Zustand des Systems
in jedem der Zeitschritte wird durch ein klassisches BN abgebildet. Die Verdnderung des
Systems im Zeitverlauf wird in Form von Kanten zwischen den Knoten aus unterschied-
lichen benachbarten Zeitschritten modelliert. Diese Kanten werden als temporale Kanten
bezeichnet. Sie beschreiben die bedingte Wahrscheinlichkeitsverteilung fiir den Zeit-
schritt tiunter den durch den Zeitschritt ti-1 beschriebenen Bedingungen. Die Analyse ei-
nes DBN beruht im Prinzip darauf, dass klassische Algorithmen fiir die einzelnen Zeit-
schritte angewendet werden [KM13, S. 102], [DBA+07]. Fiir die mathematische Defini-
tion des DBN siehe [DBA+07]. Die in Bild 3-23 fiir FTA und DFT dargestellten wesent-
lichen Inputs und Outputs gelten im Wesentlichen auch fiir BN und DBN.
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Ein dynamischer Fehlzustandsbaum kann mit einem automatisierten Algorithmus in ein
dynamisches Bayessches Netz libertragen werden [PCM10], [CBM+12a], [CBM+12b].
Kern des Algorithmus ist ein Katalog von Abbildungsvorschriften fiir die Abbildung von
Gattern und Ereignissen des dynamischen Fehlzustandsbaums auf ein dynamisches
Bayessches Netz (vgl. auch Abschnitt 4.5.4).

3.2.2.10 Zusammenfassende Bewertung

Die vorgestellten Methoden zur Absicherung der Zuverlédssigkeit und Sicherheit adres-
sieren unterschiedliche Aspekte der Beschreibung eines Produktmodells. So wird zum
Beispiel die Gefahrenanalyse und Risikoeinschétzung sehr frith im Produktentwicklungs-
prozess auf Basis der Beschreibungen von Anforderungsszenarien und einer Funktions-
beschreibung durchgefiihrt. Fiir die Durchfiihrung einer FTA bzw. einer FMEA sind die
Beschreibung von Funktionen und der Systemstruktur von wesentlicher Bedeutung. Die
Markoff-Analyse dient zu einer Analyse des zustandsiibergangsbasierten Systemverhal-
tens insbesondere in Bezug auf Ausfall- und Reparaturverhalten. Auch weiterfithrende
Analyseaspekte wie Zeit- bzw. Abfolgeabhingigkeiten zwischen Ausfillen (z.B. ETA,
Markoff-Analyse, DFT) konnen untersucht werden. Alle der vorgestellten Methoden las-
sen sich grundsitzlich auf Basis einer Spezifikation der Produktkonzeption bereits in der
Konzipierung durchfiihren. Fiir die Markoff-Analyse und die (dynamischen) Bayesschen
Netze gilt jedoch, dass die erforderlichen quantitativen Informationen (z.B. Ausfallraten)
typischerweise in der Konzipierung nicht bzw. nur unzureichend vorliegen und mit Schét-
zungen bzw. qualitativen Werten gearbeitet werden muss.

3.3 Hilfsmittel zur Auswahl von Methoden

Den Entwicklern von mechatronischen und s.o. Systemen steht eine Fiille von Methoden
zur Absicherung der Zuverldssigkeit und Sicherheit zur Verfiigung. Welche Methode
wann und wie am effektivsten einzusetzen ist, entscheidet der Entwickler jedoch in den
meisten Fillen alleine auf Basis seiner Erfahrung. Dieser Auswahlprozess ist meist sub-
optimal. Im Folgenden werden ausgewéhlte Ansétze vorgestellt, welche die Auswahl von
Methoden unterstiitzen.

3.3.1 DIN EN 60300-3-1

Die DIN EN Norm 60300-3-1 ,,Zuverldssigkeitsmanagement — Teil 3-1: Anwendungs-
leitfaden — Verfahren zur Analyse der Zuverldssigkeit — Leitfaden zur Methodik* ist Teil
der Normreihe DIN EN 60300 ,,Zuverldssigkeitsmanagement®. Sie gibt einen allgemei-
nen Uberblick {iber Methoden zur Absicherung der Zuverlissigkeit, Verfiigbarkeit und
Instandhaltbarkeit. Die meisten dieser Methoden lassen sich ebenfalls fiir Sicherheitsun-
tersuchungen einsetzen. Betrachtet werden u.a. die FTA, die FMEA, die ETA, die Mar-
koff-Analyse und die HAZOP. Im Anhang A der Norm erfolgt eine kurze Beschreibung
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der Methoden. AuBBerdem findet darin die Erkldrung der Methoden anhand von Beispielen
statt. Dariiber hinaus schldgt die DIN EN 60300-3-1 Kriterien zur Beurteilung und Aus-
wahl von Methoden ausgehend von der zugrunde liegenden Aufgabestellung vor
[DIN60300-3-1, S. 11ff.]. Diese Kriterien sind in Bild 3-32 dargestellt und kurz erklart.

,Komplexe Systeme, z. B. mit Redundanz oder diversitaren Merkmalen, erfordern

Systemkomplexitat iiblicherweise eine tiefergehendere Analyse als einfachere Systeme” [DIN60300-3-1, S. 12]

Neuartigkeit des LEinvollstandig neuer Systementwurf kann eine intensivere Analyse als ein
Systems bewahrter Entwurf erfordern” [DIN60300-3-1, S. 12]

Quantitative

Analyse st eine quantitative Analyse notwendig?“ [DIN60300-3-1, S. 12]

Mehrfach- ,Wirken sich Kombinationen von Fehlzustanden aus oder konnen diese vernachldssigt
Fehlzustande werden?” [DIN60300-3-1, S. 12]

Zeit- bzw. Abfolge- ,Spielt das Aufeinanderfolgen von Ereignissen eine Rolle in der Analyse? Zeigt das System
abhangigkeiten zeitabhdngiges Verhalten?” [DIN60300-3-1, S. 12]

Abhéngige ,Sind die Ausfall- oder Reparaturmerkmale einer einzelnen Einheit vom Zustand des
Ereignisse Systems abhangig?”“ [DIN60300-3-1, S. 12]

Induktiv oder

deduktiv? Ist eine deduktive Analyse ausreichend? Oder ist eine induktive Analyse erforderlich?

Verlasslichkeits- ,Sollte [die Methode] fahig sein, Anforderungen an [den betrachteten Verlasslichkeitsaspek]
zuweisung quantitativ aufzuteilen?” [DIN60300-3-1, S. 12]

Erforderlicher ,Welcher Aushildungsgrad oder welche Erfahrung ist erforderlich, um [die Methode]
Ausbildungsstand sinnvoll und richtig anzuwenden?” [DIN60300-3-1, S. 12]

Akzeptanz und st [die Methode] allgemein anerkannt, z. B. von Behdrden oder einem Kunden?”
Allgemeingiiltigkeit [DIN60300-3-1, S. 12]

Werkzeugunter- ,Bendtigt [die Methode] (rechnergestiitzte) Werkzeugunterstiitzung oder kann [sie] auch von
stiitzung bendtigt? Hand durchgefiihrt werden?” [DIN60300-3-1, S. 12]

Plausibilitats- ,Kann man die Plausibilitat der Ergebnisse leicht von Hand nachpriifen? Falls
priifungen nicht, sind die verfiigbaren Werkzeuge validiert?” [DIN60300-3-1, S. 12]

Verfiigbarkeit von ,Sind Werkzeuge [...] verfiigbar?” Bestehen Schnittstellen zu anderen Analysewerkzeugen
Werkzeugen (Export und Wiederverwendung von Ergebnissen)? [DIN60300-3-1, S. 12]

,Gibt es eine Norm, die das Merkmal [der Methode] und die Darstellung der Ergebnisse (z. B.
Symbole) beschreibt?” [DIN60300-3-1, S. 12]

Bild 3-32: Kriterien zur Auswahl von Methoden zur Steigerung der Verldsslichkeit nach
DIN EN 60300-3-1 [DIN60300-3-1, S. 12]

Fiir die in der DIN EN 60300-3-1 betrachteten Methoden erfolgt in der Norm eine Cha-
rakterisierung dieser hinsichtlich der aufgestellten Kriterien. Tabelle 3-10 stellt einen
Ausschnitt dieser Charakterisierung fiir die im Rahmen der vorliegenden Arbeit betrach-
teten Methoden dar.
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Tabelle 3-10: Charakterisierung ausgewdhlter Methoden hinsichtlich der in der DIN
60300-3-1 aufgestellten Kriterien (Ausschnitt) [DIN60300-3-1, S. 13]

Kriterien
- £ | ~
£ 2| 2| E B
=y 23| 8 =
Methoden g slE®|l 2| 2B 23| 2 = 2] 5] 5
2 o o = A z 7] ] = (=3 =
b A = K = 2 = = = > = =
2|l g || 8| 2| 5|2 2| 28|=| 2|8 5
s\ E1c|2|g|g|5|2 3|8 8|53
= 7] <L () @ g = = ..2 @
S| 2|s|s|=|glSlg|l2|e|2|E|l35| =
El ||| 83| 2| 2| € 2|l =2|l&5| & S
Z| S| |52 |E|3|S|&| 8| 2|28 ¢ £
2|32 |2|E|2 || =& |2 =2 2
Fehlzustandsbaum- . ) Mit- Mit-
Ja | Ja | Ja | Ja |Nein | Nein | Ded. | Ja Hoch Ja | Hoch | DIN61025
analyse FTA tel tel
Ereignishaumana- Mit- Mit-
'gnisball NE | NE | Ja | NE| Ja | Ja|Ind | NE |Hoch | Hoch |~ | Ja | -
lyse ETA tel tel
Markoff- Mit- | Mit-
are Ja Ja Ja | Ja | Ja | Ja |Ded | Ja | Hoch Hoch | Nein DIN 61165
Analyse tel tel
Fehlzustandsart- Nied- Nied-
und -auswirkungs- | NE | NE | Ja | Nein | Nein | Nein | Ind. | NE . Hoch | . Ja | Hoch | DIN60812
rig rig
analyse FMEA
Hazard and Opera- | . | .1 yein | Nein | Nein | Nein | Ind. | Nein | ied- | Mit- | Nied= - MI oy 618
bility Study HAZOP rig tel rig tel
Legende  NE: nicht empfohlen; kann fiir einfache Systeme eingesetzt werden, sollte in Zusammenspiel mit weiteren Methoden verwendet werden
Ded.: deduktiv Ind.: induktiv

Bewertungskala (falls zutreffend): Niedrig, Mittel, Hoch

Wird z.B. nach einer Analysemethode gesucht, die fiir Systeme mit hoher Komplexitit
anwendbar ist, neben der qualitativen auch eine quantitative Untersuchung ermoglicht
und einen deduktiven Charakter aufweist, so bietet sich beispielsweise die FTA an.

Bewertung: Die DIN EN 60300-3-1 definiert Kriterien zur Auswahl von Methoden der
Sicherheit und Zuverldssigkeit. Ausgewdhlte etablierte Methoden werden dariiber hinaus
hinsichtlich dieser Kriterien in der Norm bewertet. Behandelt wird der Produktentwick-
lungsprozess in seiner Gesamtheit; eine Fokussierung auf die Konzipierung findet nicht
statt. Die Bewertungskriterien sind branchen- und produktklassenunabhingig. Sie konnen
fiir die Auswahl von Methoden in der Konzipierung sehr gut verwendet werden.

3.3.2 Auswahl von Methoden zur Risikobeurteilung nach IEC 31010

In der IEC Norm 31010 “Risk management — Risk assessment techniques” werden Me-
thoden bzw. Techniken zur Risikobeurteilung erklart (Anhang B der Norm) sowie Krite-
rien zur Auswahl von geeigneten Methoden ausgehend von der zugrunde liegenden Prob-
lemstellung vorgeschlagen [IEC31010]. Dabei wird der in der DIN ISO 31000 definierte
Risikobeurteilungsprozess als Teil des Risikomanagements aufgegriffen [DIN31000].
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Dieser Risikobeurteilungsprozess stellt eine Grundlage fiir die weitere Risikobewiltigung
(engl. risk treatment) dar und ist in Bild 3-33 dargestellt.

Risikobeurteilung

iRISIkOIdentlﬁkatlon > i Risikoanalyse > i Risikobewertung >>R|S|kobewalt|gung>

Bild 3-33: Der Risikobeurteilungsprozess nach DIN ISO 31000 und IEC 31010 und des-
sen Bestandteile,; die Ergebnisse der Risikobeurteilung dienen als Basis fiir
die weitere Risikobewidltigung (Vereinfachte Darstellung) [DIN31000,
S. 22], [IEC31010]

Ausgangspunkt ist die Festlegung von Risikokriterien, die bei der Bewertung der Bedeu-
tung von Risiken angewandt werden. Auf dieser Basis wird die Risikobeurteilung durch-
gefiihrt. Der Risikobeurteilungsprozess (engl. risk assessment process) umfasst dabei die
Phasen Risikoidentifikation (engl. risk identification), Risikoanalyse (engl. risk analysis)
und Risikobewertung (engl. risk evaluation) [[EC31010]. Die Risikoidentifikation dient
zur Ermittlung einer mdglichst umfassenden Liste potentieller Risiken. Im Rahmen der
Risikoanalyse werden die moglichen Ursachen und Quellen dieser Risiken untersucht.
Ebenso findet eine Untersuchung der Auswirkungen der Risiken und deren Auftretens-
wahrscheinlichkeiten statt, welche eine Basis fiir die Abschidtzung der zugehorigen Risi-
kohdhe** bildet [IEC31010, S. 13]. Dabei wird die Wirksamkeit der eventuell vorhande-
nen GegenmafBnahmen ins Kalkiil gezogen. Die Risikoanalyse kann abhéngig von der
zugrunde liegenden Fragestellung qualitativer, quantitativer oder gemischter Natur sein
[DIN31000, S. 27]. Basiert auf den Ergebnissen der Risikoanalyse erfolgt im Rahmen der
Risikobewertung die Festlegung, welche der Risiken wie, in welchem Ausmaf und mit
welcher Prioritdt behandelt werden sollen. Hierfiir wird die in der Risikoanalyse ermit-
telte Risikohohe den eingangs definierten Risikokriterien gegeniibergestellt [DIN31000,
S. 27]. In diesem Zusammenhang wird auch definiert, welche Malnahmen zur Risikobe-
waltigung fiir die jeweiligen Risiken am geeignetsten sind. Unter Heranziehung der fest-
gelegten Mallnahmen findet dann die Risikobewaltigung statt [DIN31000, S. 28].

Die IEC 31010 betrachtet u.a. die Methoden PHA, HAZOP, FMEA, FTA, ETA, Markoff-
Analyse und Bayessche Netze. Diese werden in der Norm auf deren Beitrag zu den ein-
zelnen Phasen der Risikobeurteilung hin bewertet (Tabelle 3-11). Eine FMEA adressiert
alle Phasen der Risikobeurteilung gleichermaf3en gut. Denn im Rahmen einer FMEA fin-
det zum einen die Ermittlung von Risiken (z.B. von gefahrbringenden Ausfillen), deren

34 Die Risikohdhe wird definiert als ,,2Ausmal eines Risikos oder einer Kombination von Risiken, das als
bestimmte Kombination von Auswirkungen und ihrer Wahrscheinlichkeit zum Ausdruck gebracht
wird“ [DIN31000, S. 13]. In einer FMEA kann die Risikohéhe z.B. durch die Kennzahl ,,Schwere der
Ausfallmoglichkeit™ ausgedriickt werden [IEC31010, S. 48].
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Ursachen und Auswirkungen statt. Zum anderen wird fiir die gefundenen Risiken die Ri-
sikoprioritdtszahl berechnet, die als Entscheidungsgrundlage dafiir gilt, welche Risiken
weiterbetrachtet werden. Mit einer FTA geschieht die Risikoidentifikation nur im Zusam-
menhang mit den zu untersuchenden Hauptereignissen. Der Fokus liegt hierbei in der
Ursachenermittlung; Auswirkungen von den ermittelten Ursachen werden nicht weiter
betrachtet. In einer quantitativen FTA werden die Auftretenswahrscheinlichkeiten der Ur-
sachen betrachtet. Darauf autbauend wird die Auftretenswahrscheinlichkeit des Haupter-
eignisses ermittelt. Die Beurteilung der Risikohohe kann im Rahmen einer FTA ins Kal-
kiil gezogen werden, steht aber nicht im Fokus.

Tabelle 3-11: Beurteilung ausgewdhlter Methoden hinsichtlich deren Beitrags zu den
einzelnen Phasen der Risikobeurteilung (Ausschnitt)[IEC31010]

Beitrag zur Risikobeurteilung
Risikoanalyse
Methode Risiko-
e Auftretens- Risikobewertung
Identifikation Ana!yse der wahrscheinlich- Risikohdhe
Auswirkungen )
keit

Vorldufige Gefahrenanalyse PHA ++ - - - B,
Hazard and Operability Study i iy . . N
HAZOP
Fehlzustandsart- und i r it . .
-auswirkungsanalyse FMEA
Fehlzustandsbaumanalyse FTA + - ++ + +
Ereignishaumanalyse ETA + ++ + + -
Markoff-Analyse + ++ - - -
Bayessche Netze - ++ - - ++
Legende  ++ sehrgeeignet + geeignet - nicht anwendbar

Ahnlich wie es bei der DIN EN 60300-3-1 der Fall war, werden in der IEC 31010 Aus-
wabhlkriterien fiir die Methoden zur Risikobeurteilung aufgestellt (Bild 3-34).

Verfiigbarkeit von aus-
gebildeten Ressourcen

Stehen auf dem adressierten Gebiet gut ausgebildete, erfahrene Ressourcen zur Verfiigung?
Kann fiir die Durchfiihrung der Methoden eine gewisse Zeit eingerdumt werden? [IEC31010]

Grad der
Unsicherheit

Ist der Grad der Unsicherheit von Informationen iiber den Betrachtungsgegenstand
hoch? [IEC31010]

Ist die zugrunde liegende Problemstellung komplex? Bedarf die Problemstellung den
Einsatz von Methoden, die komplexe Sachverhalte abbilden kdnnen? [IEC31010]

Komplexitat

Quantitative
Analyse

Kann unter Heranziehung der Methode eine quantitative Analyse durchgefiihrt
werden? [IEC31010]

Bild 3-34: Kriterien zur Auswahl von Methoden zur Risikobeurteilung nach IEC 31010
[IEC31010]
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Ebenso findet in der IEC31010 eine Beurteilung der Methoden hinsichtlich der Auswahl-
kriterien statt. Tabelle 3-12 fasst dies zusammen. Wie die darin abgebildete Beurteilung
der Methoden zu interpretieren ist, wird am Beispiel des Auswahlkriteriums ,,Grad der
Unsicherheit® kurz erklért: Die zugehdrige Leitfrage ist ,,Ist der Grad der Unsicherheit
von Informationen iiber den Betrachtungsgegenstand hoch?*. Wird diese Frage mit ja
beantwortet, so sind die mit ,,hoch* bewerteten Methoden fiir diese Problemstellung bes-
ser geeignet. Zum Beispiel eignen sich die Bayesschen Netze in diesem Zusammenhang
weniger, da sie genaue Spezifikationen erfordern, um verwertbare Ergebnisse zu liefern.

Tabelle 3-12: Beurteilung der Eignung ausgewdhlter Methoden hinsichtlich der in der
IEC 31010 aufgestellten Auswahlkriterien (Ausschnitt) [IEC31010]

Eignung bzgl. der Auswahlkriterien
Methode Ressourcen und : . - Quantitatives
AT ER Grad der Unsicherheit Komplexitét it

Vorldufige Gefahrenanalyse PHA hoch hoch medium nein
Hazard and Operability Study . .
HAZOP mittel hoch hoch nein
Fehlzustandsart- und . . . .
-auswirkungsanalyse FMEA mitte mittel mittel Ja
Fehlzustandsbaumanalyse FTA niedrig hoch mittel ja
Ereignishaumanalyse ETA mittel mittel mittel ja
Markoff-Analyse niedrig niedrig hoch ja
Bayessche Netze niedrig niedrig hoch ja

Legende  Bewertungskala (falls zutreffend): niedrig, mittel, hoch

Bewertung: Im Fokus der IEC 31010 steht die Risikobeurteilung, wodurch Uberschnei-
dungen mit dem in der vorliegenden Arbeit fokussierten Gebiet der Zuverldssigkeits- und
Sicherheitstechnik bestehen. Ahnlich wie die DIN EN 60300-3-1 definiert die IEC 31010
Kriterien zur Auswahl von Methoden der Risikobeurteilung. Ebenfalls werden ausge-
wihlte Methoden hinsichtlich dieser Kriterien bewertet. Die darin definierten Kriterien
lassen sich grundsdtzlich bei Auswahl von Methoden in der Konzipierung anwenden.
Dies gilt vor allem fiir Sicherheitsuntersuchungen, da die Risikobeurteilung fiir diese eine
zentrale Rolle spielt.
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3.3.3 IEC 61508

Beziiglich der Auswahl von einzusetzenden MaBnahmen®® zur Fehlerverhinderung,
Fehlerbeseitigung, Fehlertoleranz und Fehlervorhersage lasst die IEC 61508 einen gewis-
sen Interpretations- und Anpassungsspielraum zu. Im Allgemeinen werden keine konkre-
ten MafBnahmen vorgeschrieben. Vielmehr werden durch die Norm grundlegende Leitli-
nien vorgegeben. Dies betrifft insbesondere die Auswahl von Methoden.

Diese Leitlinien werden in Form von Anforderungen innerhalb der Norm aufgefasst. Sehr
oft kommen hierbei Tabellen als Hilfsmittel zum Einsatz. Tabelle 3-13 zeigt beispielhafte
MaBnahmen fiir Software. Ahnliche Tabellen gibt es in der Norm ebenfalls fiir die elekt-
ronische Hardware.

Es gilt, eine addquate Kombination von MaBBnahmen ausgehend vom zugrunde liegenden
Sicherheits-Integritétslevel (SIL) auszuwédhlen und im Projekt einzusetzen. In einigen
Fillen stehen alternative Maflnahmen zur Verfiigung. Diese sind neben der laufenden
Nummer zusétzlich mit einem Buchstaben gekennzeichnet (z.B. 4a) und 4b) fiir die Ent-
wicklungsphase ,,Modifikation* sind als alternativ anzusehen). In diesem Fall geniigt es,
nur eine der alternativen Maflnahmen zu verwenden. Anstelle der in den Tabellen aufge-
fiihrten MaBnahmen diirfen auch andere nicht aufgefiihrte Mafinahmen zum Einsatz kom-
men, soweit die zugehdrigen Anforderungen und Ziele erfiillt werden [IEC61508-3,
S. 46].

Bewertung: In Bezug auf die Auswahl von Methoden stellt die IEC 61508 einige MaB-
nahmentabellen bereit. Diese geben eine grundsitzliche Richtung bei Auswahl von Me-
thoden in den Phasen des Sicherheitslebenszyklus der Norm vor. Bis auf wenige Ausnah-
men werden jedoch keine konkreten Methodenvorgaben gemacht, womit ein gewisser
Interpretationsspielraum bei der Auswahl von Methoden existiert.

3.3.4 IS0 26262

Auch in der ISO 26262 werden Anforderungen in Bezug auf die zu verwendenden MaB-
nahmen in der Produktentwicklung auf System-, SW- und HW-Ebene sowie in den zuge-
horigen Tests gestellt. Dies umfasst insbesondere MalBinahmentabellen. Diese MalB3nah-
mentabellen der ISO 26262 sind im Vergleich zur IEC 61508 {ibersichtlicher und praxis-
ndher [LPP10, S. 142].

35 Wie in Abschnitt 2.1.3 erklart, ldsst sich die Verlasslichkeit eines technischen Systems durch eine Kom-
bination von Maflnahmen zur Fehlerverhinderung, Fehlerbeseitigung, Fehlertoleranz und Fehlervorher-
sage verbessern. Dies umfasst insbesondere die im Mittelpunkt dieses Abschnitts stehenden Methoden
zur Steigerung der Zuverléssigkeit und Sicherheit, die typischerweise als Maflnahmen zur Fehlervor-
hersage klassifiziert werden. Immer wenn hier von Mafinahmen gesprochen wird, sind also auch insbe-
sondere Methoden gemeint.
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Tabelle 3-13: Beispiele fiir Forderungen in Bezug auf die einzusetzenden Mafinahmen
fiir verschiedene SIL-Level; Vereinfachte Darstellung; es wurden Ausziige
aus mehreren Tabellen zusammengefasst [MHD+07], [IEC61508-3]

Entwicklungsphase | MaBnahme/Methode SILT | SIL2 | SIL3 | SIL4 | Ursprung
Entwurf der SW- Strukturierte Design-Methoden (z.B. Block-
Architektur diagramme, Zustandsmaschinen) HR HR HR HR | Tab. A.2, 11a) [IEC61508-3]
SW-Entwurf und SW- Zertifizierter Compiler R HR HR HR | Tab.A.3,4a) [IEC61508-3]
i ntwurfs- und Codierungsrichtlinien ab. A4, -
Entwicklung Entwurfs- und Cod htl R | HR | HR | HR |Tab.A4,5[IEC61508-3]
Impact-Analyse HR | HR | HR | HR |Tab.A.8,1[IEC61508-3]
Neuverifikation geénderter SW-Module HR HR HR HR | Tab.A.8, 2 [IEC61508-3]
Modifikation
Neuvalidierung betroffener SW-Module R HR | HR | HR | Tab.AS8,3[IEC61508-3]
Neuvalidierung des gesamten Systems - R HR HR | Tab.A.8, 4a) [IEC61508-3]
Formaler Beweis R R HR | Tab.A.9, 1[IEC61508-3]
SW-Verifikation
Statische Analyse R HR HR HR | Tab.A.9, 3 [IEC61508-3]
Legende  HR: besonders empfohlen R: empfohlen ---: keine Empfehlung fiir oder gegen eine Verwendung
SW: Software SIL: Sicherheits-Integritdtslevel (SIL1 < SIL2 < SIL3 < SIL4)

Tabelle 3-14 zeigt die Forderungen der ISO 26262 in Bezug auf Sicherheitsanalysen auf
Systementwurfsebene. Tabelle 3-15 geht auf die Anforderungen der Norm in Bezug auf
Notationen zur Beschreibung des Softwarearchitekturentwurfs. Die Tabellen aus der ISO
26262 sind wie folgt zu interpretieren:

4. Produktentwicklung auf Systemebene B> 4-7. Systementwurf »

Tabelle 1. Analyse des Systementwurfs Tabelle 3-14: Forderungen

ASIL der ISO 26262 bzgl. der Sicher-
Al Bl c | op heitsanalysen auf Systement-

Nr. | MaBnahme/Methode

wurfsebene, abgestuft nach

1 | Deduktive Analyse 0 + | ++ | ++

dem ASIL-Level [ISO26262-4,
2 | Induktive Analyse ++ | | | S. 12]
Legende  ++: besonders empfohlen +: empfohlen

0: keine Empfehlung fiir oder gegen eine Verwendung
ASIL: Automotive Sicherheits-Integritatslevel (ASILA < ... < ASILD)

Jede der in den Mallnahmentabellen der ISO 26262 aufgefiihrten MaBBnahmen stellt ent-
weder einen konsekutiven (gekennzeichnet mit einer laufenden Nummer wie 1, 2, 3...)
oder einen alternativen Eintrag dar (gekennzeichnet mit einer Nummer gefolgt durch ei-
nen Buchstaben — z.B. 2a, 2b). Fiir konsekutive Eintrdge gilt: es sollen alle zugehorigen
MaBnahmen angewendet werden, und zwar entsprechend der in der MafBnahmentabelle
abgebildeten ASIL-bezogenen Empfehlung. Sollen andere, nicht aufgefiihrte Mafnah-
men zum Einsatz kommen, so gilt es zu begriinden, dass diese die zugehorigen Anforde-
rungen im erforderlichen AusmaR erfiillen [[SO26262-4, S. 3].
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Wie bereits bei der Vorstellung der Grundnorm IEC 61508 erklart, 14sst sich auch hier
feststellen, dass die IEC Norm 61508 und ihre Derivate nur in wenigsten Fallen konkrete
MaBnahmen vorschreiben. Fiir Analyse des Systementwurfs hinsichtlich Sicherheit ist fiir
jeden ASIL-Level gemidf3 Tabelle 3-14 eine induktive Analyse vorgeschrieben. Induktive
Analysen sind z.B. die bereits vorgestellten Analysen FMEA, ETA und Markoff-Analyse.
Welche Analysen konkret einzusetzen sind, schreibt die Norm nicht vor.

6. Produktentwicklung auf Software-Ebene » 7-7. SW-Entwurf »>
Tabelle 2. Notationen zur Beschreibung des Softwarearchitekturentwurfs Tabelle 3-15: Anforderungen

ASIL in Bezug auf Notationen zur Be-

Nr. | MaBnahme/Methode

Al el ¢!l o schreibung des Softwarearchi-
1a | Informale Notationen ++ |+ |+ + tekturentwurfs, abgestuft nach
dem ASIL-Level [ISO26262-4,
1b | Semiformale Notationen + | | |
S. 12]
1c | Formale Notationen + + + +
Legende  +-+: besonders empfohlen +: empfohlen
0: keine Empfehlung fiir oder gegen eine Verwendung
SW: Software

ASIL: Automotive Sicherheits-Integritatslevel (ASILA < ... < ASILD)

Fiir alternative Eintrége gilt: zu verwenden ist eine geeignete Kombination von MaB3nah-
men nach Mallgabe des vorliegenden ASIL-Levels. Dabei sind Malnahmen vorzuziehen,
die einen hoheren Empfehlungsgrad gemal der jeweiligen Mallnahmentabelle aufweisen.
Es ist stets zu begriinden, dass die getroffene Ma3inahmenauswahl der zugrunde liegenden
Normanforderung geniigt [[SO26262-4, S. 3].

Gemal Tabelle 3-15 ist flir die Spezifikation des Softwarearchitekturentwurfs ab ASIL C
eine semiformale Notation®® erforderlich. Ob hierbei die Unified Modeling Language
(UML), die System Analysis and Design Techniques (SADT) oder andere semiformale
Notationen zu verwenden sind, gibt die Norm nicht vor [ISO26262-1, S. 16]. Fiir ASIL
B ist sowohl die Verwendung einer informalen als auch einer semiformalen Notation be-
sonders empfohlen. In diesem Fall gilt es, eine geeignete Kombination auszuwéhlen und
zu begriinden. Zum Beispiel kann begriindet werden, dass bei der Spezifikation des Soft-
warearchitekturentwurfs durchgéngig eine semiformale Notation verwendet wird, womit
sich die Verwendung einer informalen Notation eriibrigt. Ein Verzicht auf die Verwen-
dung einer semiformalen Notation bedarf in Fall einer ASIL B Entwicklung hingegen
einer sehr guten, nachvollziehbaren Begriindung.

Bewertung: Ahnlich wie ihre Mutternorm IEC 61508 gibt auch die ISO 26262 eine Hil-
festellung bei Auswahl von Methoden in Form von Mafinahmentabellen. Bis auf wenige

3 Fiir cine Definition des Begriffs einer semiformalen Notation siche Abschnitt 2.1.4.
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Ausnahmen (z.B. die Gefahrenanalyse und Risikoabschétzung) werden jedoch keine kon-
kreten Methodenvorgaben gemacht. Auch im Falle der ISO 26262 ist dementsprechend
ein Interpretationsspielraum bei der Auswahl von Methoden vorhanden.

3.3.5 Methodik zur Auswahl von Methoden des SFB 614

Im SFB 614 entstand eine Methodik zur Auswahl von Methoden zur Absicherung der
Zuverldssigkeit und Sicherheit [DGG+13], [GRS+14]. Sie unterstiitzt den Entwickler da-
bei, die fiir seine Aufgabenstellung addquaten Methoden auszuwéhlen. Betrachtet wurden
dabei die Phasen Konzipierung, Entwurf und Ausarbeitung sowie Betrieb. Eine detail-
lierte Betrachtung der einzelnen Phasen fand nicht statt.

Wesentliche Bestandteile der Methodik sind: 1) eine Methodendatenbank, 2) ein Leitfa-
den zur Auswahl von Methoden sowie 3) eine prototypische werkzeugtechnische Umset-
zung. Die Methodendatenbank umfasst die Beschreibungen der Methoden zur Absiche-
rung der Zuverlédssigkeit und Sicherheit. Es handelt sich dabei vordergriindig um Metho-
den, die im Rahmen des SFB 614 entwickelt wurden wie z.B. die Methode zur Konzipie-
rung eines fortschrittlichen Condition Monitorings fiir s.0. Systeme [SMD+12]. Jede Me-
thode wird durch Klassifikationsmerkmale charakterisiert (z.B. adressierter Verldsslich-
keitsaspekt, Relevanz bzgl. Branche und bzgl. Fachdisziplin etc.). Das Vorgehen zur Aus-
wahl von Methoden mittels der beschriebenen Methodik ist in Bild 3-35 dargestellt:

[Methode 2
Methode 1 qT {:]

Methoden-
Datenbank 2 ) Methoden-Steckbriefe @ Entwicklungsprozessmodell

Ausfall- Schwach Ableitung von
analyse selen [ ) \ierbesserungen /.
y ) 9

@ Workflow von Prozesschritten

Bild 3-35: Vorgehen zur Auswahl und Kombination von Methoden zur Steigerung der
Verldsslichkeit [DGG+13, S. 60]

Phase 1: Hier wird mit Hilfe der Methodendatenbank nach addquaten Methoden gesucht.
Die prototypische werkzeugtechnische Umsetzung der Methodik stellt hierfiir eine Such-
maske bereit. Mit dieser kann nach Methoden gesucht werden, welche spezifischen Aus-
pragungen von Klassifikationsmerkmalen entsprechen. Zum Beispiel kann eine Suche
nach Methoden vorgenommen werden, welche den Verlésslichkeitsaspekt Sicherheit ad-
ressieren und in der Entwicklungsphase Entwurf und Ausarbeitung fiir die Fachdisziplin
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Software anwendbar sind. Als Ergebnis erhélt der Entwickler eine Liste von Methoden,
die seinen Suchkriterien entsprechen und ihn im Rahmen seiner Entwicklungstitigkeit
unterstiitzen kdnnen.

Phase 2: Die werkzeugtechnische Umsetzung ermoglicht fiir jede Methode die Anzeige
des zugehorigen Methoden-Steckbriefes. Anhand dessen kann der Entwickler alle in der
Methoden-Datenbank abgelegten Informationen iiber die Methode sowie deren Einsatz
abrufen. Gemeint sind u.a. die Eingangs- und Ausgangsinformationen der Methode, die
Abhéngigkeitsbeziehungen zu anderen Methoden (z.B. kann abgebildet werden, dass die
Ergebnisse einer Methode als Input fiir eine andere Methode dienen), Vorlagen und Leit-
fdden fiir die Durchfiihrung der Methode, Beispiele fiir einen erfolgreichen Einsatz in
anderen Projekten etc.

Phase 3: Ein Modul der werkzeugtechnischen Umsetzung ermdglicht die Abbildung und
Visualisierung des Entwicklungsprozesses [KGD10]. Das darin abgebildete Entwick-
lungsprozessmodell wird mit der Methode OMEGA (Objektorientierte Methode zur Ge-
schiftsprozessmodellierung und -analyse) beschrieben. Die Beschreibung umfasst die
Prozessschritte, deren Ablaufzusammenhang, die zugehérigen Methoden und Ressourcen
etc. [GP14, S. 254ftf.]. Wird dieses Modul eingesetzt, so kann der Entwickler von dem
Methoden-Steckbrief aus zu dem Prozessschritt navigieren, in dem die Methode einge-
setzt wird. Ebenfalls konnen Methodenbeschreibungen aus dem Prozessmodell heraus
aufgerufen werden.

Phase 4: Falls der Entwickler sich fiir den Methodeneinsatz entscheidet, wird er durch
die Methodik in die Lage versetzt, auf Basis von fiir die Methoden hinterlegten Informa-
tionen und Abhéngigkeitsbeziehungen einen Workflow von Prozessschritten manuell zu
erarbeiten. Dadurch wird er bei einem ordnungsgemédfen Verwenden der vorgeschlage-
nen Auswahl von Methoden unterstiitzt.

Bewertung: Die Methodik zur Auswahl von Methoden des SFB 614 adressiert die zwei
Entwicklungsphasen ,,Konzipierung und ,,Entwurf und Ausarbeitung® sowie den Sys-
tembetrieb. Eine detaillierte Betrachtung der einzelnen Phasen — insbesondere der Kon-
zipierung — findet jedoch nicht statt. Entsprechend sind die gleichzeitig als Suchkriterien
dienenden Klassifizierungsmerkmale der Methoden gar nicht auf die Konzipierung aus-
gelegt. Die Methodik fokussiert in besonderem Mafle Methoden zur Absicherung der Zu-
verldssigkeit und Sicherheit selbstoptimierender Systeme, die im Rahmen des SFB 614
entwickelt wurden.?” Die werkzeugtechnische Umsetzung unterstiitzt eine effiziente Su-
che und Auswahl von Methoden.

37 Die zugehorige Methoden-Datenbank umfasst insgesamt 17 Methoden, von denen 2 Methoden der Kon-
zipierung zuordenbar sind. Siehe dazu auch [GRS+14].
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3.4 Modellierungssprachen zur Beschreibung des Produktmodells

Fiir die angestrebte Systematik ist die Absicherung der Zuverldssigkeit und Sicherheit auf
Basis einer Spezifikation des Produktmodells bzw. der Produktkonzeption von zentraler
Bedeutung. Nachfolgend werden ausgewéhlte Modellierungssprachen zur Beschreibung
des Produktmodells vorgestellt.

3.4.1 Situationsbasierte Qualitative Modellbildung und Analyse (SQMA)

Die Situationsbasierte Qualitative Modellbildung und Analyse (SQMA) wurde am Insti-
tut fiir Automatisierungs- und Softwaretechnik der Universitat Stuttgart fiir Gefahrenana-
lyse von technischen Systemen entwickelt [Bie03], [BGJ+09, S. 54ff. und S. 348ff.]. Kern
der Methode besteht in der Erstellung eines Systemmodells, welches als Basis fiir quali-
tative Analysen verwendet werden kann. Dabei werden die Struktur und das Verhalten
des Systems abgebildet.

Bild 3-36 stellt das zugehorige Vorgehen zur Modellierung und Gefahrenanalyse eines
technischen Systems mit der SQMA dar. Die wesentlichen Arbeitsprodukte werden am
Beispiel eines Mehr-Tank-Systems in Bild 3-37 dargestellt [Man99].

Phasen/Meilensteine Aufgaben/Methoden Resultate

o Beschreibung des Systemelements als Black-Box
mit Schnittstellen zum Umfeld
Identifikation von relevanten technischen Gré3en
Definition von Intervallvariablen fir die identifi-
IL zierten technischen GréBen Spezifikation der Systemele-
mente (Schnittstellen und
Intervallvariablen)

Modellierung
(je Systemelement)

Kombination von Auspragungen der Intervallsva-
| riablen zu Situationen (Situationstabelle)

Definition von Situationsregeln

Reduktion der Menge aller Situationen auf die

Situationsanalyse

(je Systemelement) physikalisch méglichen
e Definition von Transitionsregeln
A e Sperzifikation eines Transitionsgraphen R T STuEtenaEsElE
| o Transitionsgraph

e Verkniipfung der Modelle der Systemelemente

Integration zu einem Sys- e Beschreibung von Systemgleichungen (unter

temmodell Verwendung der Kirchhoff'schen Regeln)
e Ableitung von Systemsituationen (Betriebszustan-
é den) und der zugehorigen Ubergénge - Systemmodell
| (Struktur und Verhalten)

e Analyse der Struktur- und Verhaltensmodelle auf
Gefahrenanalyse und Ver- Gefa)flwen hin
besserung des Systems e Definition von VerbesserungsmaBnahmen fiir die
identifizierten Gefahren
é - Verbessertes
- Systemmodell

Bild 3-36: Vorgehen zur Modellierung und Gefahrenanalyse mit der SOMA

Phase 1 — Modellierung (je Systemelement): In Phase 1 erfolgt die Modellierung eines
jeden Systemelements mit der SQMA. Jedes Systemelement wird zunidchst separat im
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Sinne eines wiederverwendbaren Bausteins mit klar definierten Schnittstellen modelliert
[Bie03, S. 22]. In dem Mehr-Tank-Beispiel wird u.a. das Systemelement Tank spezifiziert
(Bild 3-37). Fiir jedes Systemelement erfolgt die Identifikation der relevanten technischen
GroBlen. Gemeint sind alle GroBen, die fiir das Verhalten und die Wechselwirkungen des
Systemelements mit seinem Umfeld von Relevanz sind [Man99]. Dies betrifft insbeson-
dere die an einer Schnittstelle in Erscheinung tretenden physikalischen Systemgrof3en
[Bie03, S. 39]. Fiir das Systemelement Tank im Mehr-Tank-Beispiel sind die relevanten
technischen GroBen Zufluss Qzu, Abfluss Qav, Fiillstand h und der an der Abflussschnitt-
stelle auftretende Druck Pab. Fiir jede technische Grofle werden qualitative Intervallvari-
ablen definiert. Fiir den Fiillstand werden zum Beispiel die qualitativen Intervalle ,,leer,
,halb voll“, , voll“ und ,,Uberlauf* festgelegt (Bild 3-37).

Phase 2 — Situationsanalyse (je Systemelement): Gegenstand der Phase 2 ist die Situa-
tionsanalyse. Diese erfolgt zunéchst separat fiir jedes Systemelement. Eine Situation ist
dabei eine bestimmte Kombination der Intervalle aller technischen Groflen des jeweiligen
Systemelements. Situationen dienen zur Beschreibung des Verhaltens des Systemele-
ments. Durch Kombination von Auspridgungen (Intervalle) der Intervallvariablen aller
identifizierten technischen Grofen wird der vollstindige Situationsraum aufgestellt und
in einer Situationstabelle dokumentiert. Da manche Kombinationen und damit einherge-
hend Situationen physikalisch nicht moglich sind, werden diese mit Hilfe von sogenann-
ten Situationsregeln ausgeschlossen. Situationsregeln beschreiben das reale Verhalten der
jeweiligen Systemelemente. Sie werden in Form von Gleichungen bzw. in Form von lo-
gischen Aussagen formuliert, die fiir alle Situationen erfiillt werden miissen [Man99].
Eine Situation wird als giiltig bezeichnet, wenn sie alle Situationsbedingungen erfiillt. Ein
Beispiel stellt die Situationsregel ,,aus einem leeren Tank kann nichts herausflieBen® dar
(Bild 3-37) [Man99]. Die zugehorige Gleichung ist: h = leer = Qab < 0 [Man99]. Mit
Hilfe der so aufgestellten Situationsregeln wird die Menge aller Situationen auf die phy-
sikalisch moglichen reduziert. Diese werden in einer reduzierten Situationstabelle doku-
mentiert (Bild 3-37). Mit sogenannten Kommentarregeln kann in der SQMA eine Situa-
tion bzw. eine Gruppe von Situationen mit einer Beschreibung und zusétzlichen Attribu-
ten versehen werden [Bie03, S. 39f.]. Diese Kommentare dienen zur Veranschaulichung
der Erkenntnisse aus der Modellierung und Analyse. Ein Beispiel des Einsatzes von Kom-
mentarregeln ist in der in Bild 3-37 dargestellten, reduzierten Situationstabelle zu sehen.
Die Situation Nr. 10 (Tank-Uberlauf) wurde farblich hervorgehoben, da diese eine ge-
fahrliche Situation darstellt (getroffene Annahme: der Inhalt des Tanks ist gefédhrlich)
[Man99].

Ferner werden Ubergange zwischen Situationen aus der Situationstabelle (sogenannte
Transitionen) betrachtet. Fiir die Definition dieser kdnnen Transitionsregeln definiert
werden, die dhnlich wie die Situationsregeln aufgebaut sind. Die Menge aller moglichen
Transitionen wird in Form einer Transitionsmatrix bzw. eines Transitionsgraphen abge-
bildet [Man99]. In Bild 3-37 ist ein Beispiel eines derartigen Transitionsgraphen zu sehen
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[Man99]: Spezifiziert wurden die einzelnen Transitionen von einem leeren Tank (Situa-
tion Nr. 3) iiber einen gefiillten Tank mit Zufluss (Situation Nr. 6) sowie die anschlie-
Bende Entleerung des Tanks (Situationen Nr. 12 und Nr. 9).

Modellierung (je Systemelement)

[
Systemelement Tank oy
Prinzipbild SQMA-Modell
QZUT Q, O Intervallvariablen fiir technische Gré3en
h[ Q, ‘ G Fiillstand h
P"J Technische GroRen 5 7 »-h{m]
Q,, — Zufluss P, — Druck leer | halbvoll | wvoll | Uberlauf
Q,, —Abfluss h —Filllstand 001 (0401 T (40801 T (80,0) |

Situationsanalyse (je Systemelement)

Intervallvariablen Situationsregeln Reduzierte Situationstabelle (Ausschnitt)
h— Fiillstand Nr. Zufluss Q,, | AbflussQ,, | Fiillstandh | Beschreibung
leer voll i
| | | - | aus einem Teeren Tank 1 EL: Zufluss | Riickfluss leer Tank leer
| halb voll | | Uberlauf | kann nichts herausflieBen:
[ | h=leer=>Q, <0 : )
Q, - Zufluss ' : Ab 3 mt. Zufluss kein Fluss voll Tank gefiillt
| Zufluss | | kein Zufluss | | l\ {
| 6 EL:. Zufluss Abfluss halb voll Tank halb voll
QAh — Abfluss \L| |
| Abfluss | | Riickfluss | 10 EL= Zufluss | Riickfluss voll Tank-Uberlauf!
| kein Ab- bzw. Rickfluss | Transitionsgraph (Ausschnitt)

COO-CB O~

Bild 3-37: Prinzipielles Vorgehen fiir Modellierung und Situationsanalyse in Bezug
auf ein Systemelement mit der SOMA-Methode am Beispiel eines Mehr-
Tank-Systems (Beispiele entnommen aus [Man99], [Bie03])

Phase 3 — Integration zu einem Systemmodell: In Phase 3 werden die so spezifizierten
Systemelemente entsprechend der physikalischen Struktur zu einem Systemmodell mit-
einander verkniipft [Bie03, S. 42f.]. Entsprechend der Kirchoffschen Regeln werden fer-
ner Systemgleichungen aufgestellt. Dies erfolgt durch Verkniipfung der an den Schnitt-
stellen der Systemelemente auftretenden Groflen. Die Systemgleichungen repréasentieren
somit die Wechselwirkungen zwischen den einzelnen Systemelementen. Ferner werden
Systemsituationen bzw. Betriebszustéinde beschrieben. Diese werden aus der im System-
modell abgebildeten Systemstruktur und den in Modellen der Systemelemente abgebil-
deten Informationen abgeleitet [Bie03, S. 42]. Eine Systemsituation ist dabei eine Menge
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von Situationen der einzelnen Systemelemente, die alle Systemgleichungen erfiillt. Ana-
log werden Transitionen auf Systemebene ermittelt. Das mogliche Verhalten des betrach-
teten technischen Systems wird durch die Menge aller Systemsituationen und der zuge-
horigen Transitionen beschrieben.

Phase 4 — Gefahrenanalyse und Verbesserung des Systems: Die SQMA-Methode sieht
in Phase 4 eine Gefahrenanalyse und eine auf den Ergebnissen der Gefahrenanalyse auf-
bauende Verbesserung des Systems vor. Hierzu wird das spezifizierte Systemmodell auf
sicherheitskritische Situationen hin untersucht. Fiir die eventuell identifizierten sicher-
heitskritischen Situationen findet eine Risikopriorisierung statt [Bie03, S. 50]. Hierzu
kann zum Beispiel die Risikopriorititszahl verwendet werden. Zur Bewiéltigung der si-
cherheitskritischen Situationen werden Sicherheitsmafinahmen definiert [Bie03, S. 50].
Die Spezifikation des Systemmodells wird um die Beschreibung der SicherheitsmaBnah-
men und deren Einbettung in das System ergénzt.

Auch Software-Bausteine und menschliche Bedieneingriffe konnen mit der SQMA mo-
delliert werden [BGJ+09, S. 348ff.]. Fiir Beispiele sei auf [Bie03, S. 60ff.] verwiesen.
Ferner wurde eine prototypische werkzeugtechnische Unterstiitzung in Form eines E-
clipse-Plugins realisiert [BGJ+09, S. 359ff.].

Bewertung: Die SQMA weist ein Vorgehensmodell auf, welches systematische Model-
lierung und Analyse eines technischen Systems unterstiitzt. Die SQMA beschrinkt sich
auf die Beschreibung der Systemstruktur und des zustandsiibergangsorientierten System-
verhaltens. Zwar ermoglichen die Kommentarregeln die Erweiterung des Verhaltensmo-
dells um zusétzliche Informationen, die fiir eine Gefahrenanalyse verwendet werden kon-
nen. Jedoch lassen sich derartige Informationen in der Beschreibung der Struktur nur un-
zureichend modellieren. Weitere wichtige Beschreibungsaspekte wie Ablaufverhalten
und Anforderungen kommen bei der SQMA zu kurz. Ferner ist die Beschreibung von
diszipliniibergreifenden strukturellen Zusammenhangen nur unzureichend moglich. Dies
betrifft insbesondere die Hardware-Software-Schnittstelle. Die SQMA kann in der Kon-
zipierung eingesetzt werden, da die Beschreibung der technischen Groflen qualitativ iiber
Intervallvariablen erfolgt, so dass keine detaillierten Informationen iiber diese Grof3en
vorliegen miissen.

3.4.2 Systems Modeling Language (SysML)

Die Systems Modeling Language (SysML) ist eine durch die Object Management Group
(OMG) und INCOSE (International Council on Systems Engineering) entwickelte und
standardisierte Modellierungssprache fiir das Systems Engineering. Sie baut auf der UML
2.0 — einer etablierten Modellierungssprache flir Software — auf und ergénzt diese um
einige Aspekte wie das Anforderungs- oder das Zusicherungsdiagramm. Fiir das Systems
Engineering nicht benétigte Elemente der UML wurden weggelassen.
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Die SysML sieht eine Reihe von Diagrammen vor, die in Bild 3-38 dargestellt sind. De-
finiert werden dabei zwei Strukturdiagrammarten, vier Diagrammarten fiir die Beschrei-
bung des Systemverhaltens sowie drei weitere Diagrammarten (Anforderungs-, Paket-
und Zusicherungsdiagramm) [FMS12, S. 29ff]:

SysML-Diagramme
Strukturdiagramme Verhaltensdiagramme Sonstige Diagramme
Internes Blockdiagramm — Use-Case-Diagramm Anforderungsdiagramm
Blockdefinitionsdiagramm — Zustandsdiagramm Paketdiagramm
— Aktivitatsdiagramm Zusicherungsdiagramm
— Sequenzdiagramm

Bild 3-38: Uberblick iiber die SysML-Diagramme [FMS12, S. 30]

Anforderungsdiagramm: dient zur Beschreibung von Anforderungen und deren Bezie-
hungen untereinander sowie zu anderen Modelelementen wie Systemelemente und Test-
falle mit dem Ziel, die Riickverfolgbarkeit von Anforderungen zu unterstiitzen.

Use-Case-Diagramm: stellt die Funktionalitit des Systems prinzipiell dar. Es wird ins-
besondere beschrieben, welche Funktionen das System fiir die Interaktion mit anderen
Entititen (z.B. Anwender, andere Systeme) bereitstellt.

Blockdefinitionsdiagramm: beschreibt strukturelle Elemente der Betrachtungseinheit
auf Typebene (sogenannte Bldcke).*® Ebenso wird die Komposition der Systemelemente
abgebildet.

Internes Blockdiagramm: bildet strukturelle Elemente der Betrachtungseinheit auf In-
stanzebene ab (Instanzen der Blocke). Instanzen eines in einem Blockdefinitionsdia-
gramm definierten Blocks ,,Antrieb” konnen z.B. ,,Antrieb links* und ,,Antrieb rechts*
sein. Ebenso werden die Fliisse zwischen den Systemelementen modelliert.

Zustandsdiagramm: stellt das reaktive Verhalten der Betrachtungseinheit dar. Beschrie-
ben werden Zustinde und Zustandsiiberginge, die durch Ereignisse ausgeldst werden
konnen.

38 Technische Systeme umfassen oft Bauteile, Baugruppen oder Softwarekomponenten, die mehrfach in
einem System eingesetzt werden (z.B. Antrieb, Bremseinheit, etc.). Diese werden in der SysML nur
einmal als Block abgebildet und kdnnen in der Systemspezifikation als sogenannte Instanzen mehrfach
verwendet werden (z.B. Antrieb links, Antrieb rechts). Die Schnittstellen des Systemelements, seine
innere Struktur und sein Verhalten werden im Rahmen der Spezifikation des Blocks nur einmal abge-
bildet (Typebene) und durch alle Instanzen {ibernommen.
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Aktivititsdiagramm: dient zur Beschreibung des Ablaufverhaltens der Betrachtungs-
einheit. Beschrieben wird die Ablaufabfolge von Aktionen im Zusammenhang mit der
Verfiigbarkeit der zugehorigen Eingangsgrofien, Ausgangsgrofien und dem Kontrollfluss.
Ebenfalls wird beschrieben, wie durch Aktionen die EingangsgroB3en auf die Ausgangs-
groflen abgebildet werden.

Sequenzdiagramm: beschreibt, welche Informationen bzw. Nachrichten zwischen Sys-
temen bzw. Subsystemen ausgetauscht werden und in welcher Reihenfolge dies ge-
schieht.

Zusicherungsdiagramm: ermdglicht die Beschreibung von Systemgrofen und deren
Zusammenhangs. Zum Beispiel konnen damit physikalische Zusammenhénge wie F =
m - a spezifiziert werden.

Paketdiagramm: dient zur Beschreibung der Struktur des SysML-Modells.

Die SysML ist mit dem Anspruch entwickelt worden, eine moglichst allgemeine Sprache
fiir Systems Engineering zu sein, die weitgehend branchen- und anwendungsgebietsiiber-
greifend ist. Sie kann jedoch fiir branchen- bzw. firmenspezifische Zwecke angepasst
werden. Der hierfiir zum Einsatz kommende Erweiterungsmechanismus der SysML wird
als Profilmechanismus bezeichnet.*® Zum Beispiel kann festgelegt werden, dass drei Ar-
ten von Fliissen zur Verfiigung stehen: Material-, Informations- und Energiefliisse, was
iber die SysML-Spezifikation hinausgeht. Ebenso kann definiert werden, dass bestimmte
Modellelemente mit einem SIL- bzw. ASIL-Attribut versehen werden kdnnen (vgl. auch

Abschnitte 3.3.3 und 3.3.4).

Die SysML gibt kein Vorgehensmodell vor [Alt12, S. XI]. Bevor ein Unternehmen
SysML einfiihren kann, muss ein entsprechendes Vorgehensmodell konzipiert, in Pilot-
projekten evaluiert und implementiert werden [BC10]. Es entstand eine Menge von un-
ternehmens- bzw. toolherstellerspezifischen Vorgehensmodellen wie Harmony-SE und
RUP/SE [Est08]. Mit OOSEM (Object Oriented Systems Engineering Method) der IN-
COSE [FMS12, S. 431ff.] und dem SYSMOD von Weilkiens [Wei07] wurde versucht,
ein allgemeines Vorgehensmodell zu etablieren.

Die bekanntesten Software-Werkzeuge fiir die SysML sind IBM Rational Rhapsody, Ma-
gicDraw der Firma NoMagic und Enterprise Architect der Sparx Systems. Es handelt sich
jeweils um Erweiterung eines gleichnamigen UML-Werkzeugs.

39 SysML ist selbst als ein UML-Profil umgesetzt. Das UML-Metamodell wurde einerseits um neue Ste-
reotypen und Attribute derart erweitert. Andererseits verwendet SysML nicht die gesamte UML, son-
dern lasst auch Teile der UML weg, die sehr softwarespezifisch sind [Alt12, S. 32]. Dieses Ausblenden
von Teilen des UML-Metamodells stellt eine Besonderheit dar. StandardmiaBig sieht die UML- bzw.
SysML-Spezifikation nur das Erweitern der zugrunde liegenden Sprache vor. Das Ausblenden von Tei-
len der Sprache mit dem Profilmechanismus sieht die Spezifikation nicht vor, wenngleich dies durch
einige der SysML-Werkzeuge bereits heute ermoglicht wird [Alt12, S. 32].
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Bewertung: Ein wesentlicher Vorteil der SysML ist ihre Erweiterbarkeit (Profilmecha-
nismus). Der Profilmechanismus der SysML ist durch die meisten SysML-Werkzeuge
umgesetzt, wodurch es moglich ist, die anwendungsgebietsspezifischen SysML-Profile
in diesen Werkzeugen einzusetzen. Auf Basis eines mit einem entsprechenden SysML-
Profil erstellten Produktmodells lassen sich prinzipiell Analysen zur Absicherung der Si-
cherheit und Zuverldssigkeit durchfiihren. SysML baut auf der UML auf und tibernimmt
die wesentlichen Konzepte. Die Vorteile der SysML sind insbesondere der breite Be-
kanntheitsgrad der SysML-Spezifikation sowie die Verfligbarkeit sehr ausgereifter Dia-
gramme, die sich im Bereich Softwareentwicklung bewdhrt haben. Auf der anderen Seite
ist die SysML aufgrund der starken Verwandtschaft mit der UML nach wie vor sehr soft-
warezentriert, eine ingenieurgerechte Aufbereitung fehlt [BC10]. Ein etabliertes Vorge-
hensmodell fehlt, welches die Verwendung der verschiedenartigen SysML-Diagramme
systematisieren wiirde. Die fiir die Entwicklung technischer Systeme wesentlichen As-
pekte wie z.B. Gestalt, Bauzusammenhang, kinematisches und dynamisches Verhalten
etc. kdnnen nicht ohne weiteres in der SysML abgebildet werden. Die Diagramme der
SysML eignen sich nur bedingt als Grundlage zur Kommunikation und Kooperation der
Fachleute aus den involvierten Fachdisziplinen und verursachen teils erhebliche Akzep-
tanzprobleme. Fiir die Darstellung unterschiedlicher Sachverhalte werden sehr dhnliche
Symbole genutzt, wodurch die Unterscheidung zwischen diesen schwer fillt. Zum ande-
ren kommt es nicht selten vor, dass ein und derselbe Sachverhalt mit der SysML auf meh-
rere unterschiedliche Weisen abgebildet werden kann [AHJ+10], z.B. die Allokation von
SW- zu HW-Komponenten. Dies erschwert das Verstehen der Modelle, das (teil-)auto-
matisierte Vergleichen von Modellen sowie Modelltransformationen. Etablierte Model-
lierungsregeln fiir die SysML, mit denen sichergestellt werden kann, dass mehrere An-
wender bei der Modellierung mit SysML zu gleichen Diagrammen kommen, sind nicht
bekannt.

Folgendes lasst sich festhalten: Wenngleich die UML in der Softwaretechnik aus heutiger
Sicht in der Praxis sehr oft zum Einsatz kommt, hat sich die SysML trotz ihres hohen
Bekanntheitsgrads im industriellen Systems Engineering bislang nicht in erwartetem
Male durchgesetzt [Taz11]. Eine der wesentlichen Griinde hierfiir sind die oben beschrie-
benen Akzeptanzprobleme. Dies wird durch die Tatsache unterstrichen, dass selbst inner-
halb der SysML-Community Aktivitdten installiert wurden, mit dem Ziel der Erhdhung
der Anwenderakzeptanz und Gebrauchstauglichkeit der SysML (z.B. das durch die IN-
COSE ins Leben gerufene MBSE Usability Team). In der jlingsten Zeit veroffentlichte
Ergebnisse sind die SysML Lite und die Minimal SysML, welche jeweils eine verein-
fachte Version der SysML darstellen [FMS12], [Doul3-ol].
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3.4.3 Spezifikationstechnik CONSENS

Im SFB 614 entstand die Spezifikationstechnik CONSENS*® zur fachdiszipliniibergrei-
fenden Beschreibung der Produktkonzeption eines selbstoptimierenden mechatronischen
Systems [GFD+08]. Die Beschreibung der Produktkonzeption mit der Spezifikations-
technik CONSENS umfasst acht Aspekte. Diese Aspekte sind gemif Bild 3-39: Umfeld,
Anwendungsszenarien, Anforderungen, Funktionen, Wirkstruktur, Gestalt, Verhalten
und Zielsystem. Rechnerintern werden alle genannten Aspekte durch Partialmodelle re-
présentiert. Da die Aspekte zueinander in Beziehung stehen und ein konsistentes Ganzes
ergeben, besteht die Produktkonzeption aus einem kohdrenten System von Partialmodel-
len [GFD+08, S. 92]:

Umfeld: Hier werden das Umfeld des zu entwickelnden Systems und die Einbettung des
Systems darin abgebildet. Das System wird dabei als ein ,,Black-Box“ behandelt. Es wer-
den andere Systeme aus dem Umfeld und deren Interaktion mit dem zu entwickelnden
System beschrieben. Ebenfalls werden relevante Einfliisse des Umfelds wie Wetterver-
hiltnisse, Temperatur, Feuchtigkeit, Staub etc. beschrieben. Einfliisse, die eine stérende
Wirkung auf das System haben kdnnen, werden als solche gekennzeichnet. Die zu einem
Zustandsiibergang innerhalb des Systems fithrenden Einfliisse werden als Ereignisse ab-
gebildet. Die Ermittlung relevanter Einfliisse wird durch entsprechende Kataloge und
Checklisten unterstiitzt [GFD+08, S. 92].

Anwendungsszenarien: Anwendungsszenarien stellen eine erste Konkretisierung des
Systemverhaltens dar. Sie beschreiben die typischen Betriebsmodi des Systems und das
zugehorige Verhalten. Beispiele von Anwendungsszenarien eines Kraftfahrzeugs sind
»Spurwechsel”, ,,Wenden bei langsamer Fahrt mit kleinstmodglichem Wendekreis* etc.

Anforderungen: Ausgehend von den bei der Erstellung des Umfeldmodells und der Be-
schreibung der Anwendungsszenarien gewonnenen Erkenntnissen wird eine Anforde-
rungsliste aufgestellt. Gemeint ist eine strukturierte Sammlung von Anforderungen, die
durch das System zu erfiillen sind (z.B. hinsichtlich der AbmalBe, Funktion, Performance,
Qualitét, Sicherheit). Es kann zwischen Fest- und Wunschanforderungen unterschieden
werden [FG13, S. 334]. Jede Anforderung wird textuell beschrieben. Soweit zutreffend
erfolgt ebenfalls die Beschreibung der zugehorigen Parameter (z.B. Temperatur, Lange,
Geschwindigkeit). Die Ermittlung von Anforderungen wird durch Checklisten unterstiitzt
[FG13, S. 324ft.], [Rot00], [Ehr03].

Funktionen: Dieser Aspekt beschreibt die hierarchische Aufteilung der angestrebten
Systemfunktionalitét. Eine Funktion ist der gewollte Zusammenhang zwischen Eingangs-
und AusgangsgroBen des Systems mit dem Ziel der Erfiillung einer Aufgabe [FG13,
S. 242]. Ausgehend von der Gesamtfunktion des Systems erfolgt eine Unterteilung in
Subfunktionen. Diese Unterteilung erfolgt solange, bis fiir die Funktionen Losungsmuster

40 CONSENS - CONCceptual design Specification technique for the ENgineering of mechatronic Systems
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gefunden werden [ADG+09]. Die Beschreibung der Funktionshierarchie wird durch
Funktionskataloge unterstiitzt [GFD+08, S. 93].

Umfeld Anwendungsszenarien Anforderungen
Wissens- Wissens- 2 | Samiiils |
basis basis 21 Ldnge Iw: 6600 mm <
_ _ 22 Breite bw: 2420mm >
&) 23 Foheh, 2855 mm >
24 :
Strecken- Strecken- Abstandhy,: >400 mm <
abschnitt x abschnitty
Zielsystem Funktionen
externes Zielsystem internes Zielsystem Luftspalt
RailCab (Ausschnitt) RailCab (Ausschnitt) .
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inhérentes Zielsystem — Pa rt I a I m Od el Ie :.aufer Refgletr\:o;'lgabe
RailCab (Ausschnitt) o Verschlei ragen eststellen
icherheit/Zu- ST min, —
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783 795 intervalle  max. optimieren ermitteln
Verhalten e Gestalt Wirkstruktur
/:::r«{\ Vor. v Mensch-
\ i )~
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punktsteu-
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Bild 3-39: Aspekte bzw. Partialmodelle zur fachdiszipliniibergreifenden Beschreibung
der Produktkonzeption eines selbstoptimierenden mechatronischen Systems
[GFD+08, S. 92]

Wirkstruktur: Die Wirkstruktur stellt den zentralen Aspekt der mit Spezifikationstech-
nik CONSENS beschriebenen Produktkonzeption. Die Beschreibung der Wirkstruktur
umfasst die Systemelemente, deren Attribute sowie die Beziechungen der Systemelemente
zueinander. Die Beschreibung der Beziehungen zwischen den Systemelementen erfolgt
in Form von Material-, Energie- und Informationsfliissen sowie logischen Beziehungen
(z.B. kann mit der ,,lauft auf“-Beziehung beschrieben werden, dass eine Softwarekompo-
nente auf einem Hardwarebaustein ausgefiihrt wird).

Gestalt: Hier werden erste Festlegungen in Bezug auf die Gestalt des Systems abgebildet.
Gemeint ist insbesondere die Beschreibung von Wirkflachen, Wirkorten, Hiillflichen und
Stiitzstrukturen [GFD+08, S. 94]. Die rechnerunterstiitzte Spezifikation der Gestalt er-
folgt mit Hilfe von 3D-CAD-Systemen.
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Verhalten: Diese Gruppe von Aspekten umfasst mehrere Arten von Verhalten. Der As-
pekt Verhalten — Zusténde bildet das zustandsiibergangsbasierte Verhalten ab. Insbeson-
dere werden hier die mdglichen Zustinde und Zustandsiiberginge sowie die diese Zu-
standsiiberginge auslosenden Ereignisse beschrieben. Das Ablaufverhalten des Systems
wird mit Hilfe des Aspekts Verhalten — Aktivititen beschrieben. Der Aspekt Verhalten —
Sequenzen dient dazu, die Interaktionen zwischen den Systemelementen abzubilden.

Zielsystem: Dieser Aspekt dient zur Beschreibung der externen, inhdrenten und internen
Ziele sowie deren Beziehungen (vgl. Abschnitt 2.2.3). Insbesondere wird die hierarchi-
sche Beziehung zwischen den Zielen beschrieben. Ebenso werden im Zielsystem poten-
tielle Zielkonflikte abgebildet.

Die mit der Spezifikationstechnik CONSENS spezifizierte Produktkonzeption fordert das
gemeinsame Systemverstdndnis fiir alle Beteiligten und ist die Grundlage fiir die effizi-
ente Kommunikation und Kooperation der Entwickler im Zuge des weiteren disziplin-
spezifischen Entwurfs und Ausarbeitung. Ferner lassen sich auf Basis der Spezifikation
der Produktkonzeption bereits friihzeitig verschiedenartige Analysen durchfithren. Zum
Beispiel lassen sich Zuverldssigkeit, Riickverfolgbarkeit von Anforderungen sowie das
dynamische Verhalten des zu entwickelnden Systems friihzeitig analysieren und verbes-
sern [GaulO], [GDP+10], [DG12], [BAG+11]. AuBerdem existieren flir CONSENS Mo-
dellierungsregeln [Kail4]. Die werkzeugtechnische Umsetzung der Spezifikationstech-
nik, der Mechatronic Modeller, wird in Abschnitt 3.6.3 vorgestellt. Sie beruht auf einem
Metamodell fiir die Spezifikationstechnik CONSENS, welches iiber 110 Modellelemente
umfasst [GDK10], [GLL12, S. 104{f.], [HNI11].

Die Spezifikationstechnik CONSENS wurde im SFB 614 Hand in Hand mit dem in Ab-
schnitt 3.1.4 vorgestellten Referenzprozess fiir die Konzipierung selbstoptimierender me-
chatronischer Systeme entwickelt. Damit einhergehend ist sie auf diesen Referenzprozess
sehr stark ausgerichtet. Im Rahmen des SFB 614 wurde ferner in einem durch den Ver-
fasser geleiteten Projekt ein SysML-Profil fiir die Spezifikationstechnik CONSENS defi-
niert, welches eine Abbildung der Spezifikationstechnik CONSENS auf die SysML be-
schreibt. Mit dem SysML-Profil ist es insbesondere moglich, mit einem SysML-Werk-
zeug CONSENS-konforme Spezifikationen der Produktkonzeption zu erstellen. Die Er-
gebnisse wurden publiziert und werden am Heinz Nixdorf Institut weiterentwickelt und
in praktischen Projekten eingesetzt [IKD+13].

Bewertung: Die Spezifikationstechnik CONSENS realisiert einen systematischen An-
satz zur ganzheitlichen Beschreibung einer diszipliniibergreifenden Produktkonzeption
durch eine Menge von problemangepassten und miteinander konsistenten Partialmodel-
len. Sie bildet eine gute Basis fiir die Absicherung der Zuverldssigkeit und Sicherheit auf
Basis der Spezifikation der Produktkonzeption unter Verwendung von etablierten Metho-
den. Die Spezifikationstechnik CONSENS ist sehr stark auf die Konzipierung mechatro-
nischer Systeme ausgerichtet. Die Anzahl der zur Verfiigung stehenden Partialmodelle ist
auf das Notwendigste beschrinkt; die bei der Beschreibung der einzelnen Partialmodelle
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verwendeten Symbole sind klar voneinander unterscheidbar. Aus den genannten Griinden
weist CONSENS eine hohe Aufgabenangemessenheit und Gebrauchstauglichkeit aufund
ist zudem ingenieurgerecht aufbereitet und erweiterbar. Die Kompatibilitdt mit der
SysML-Welt ist durch das Vorhandensein des SysML-Profils fiir CONSENS gegeben.

3.5 Methoden zur Absicherung der Zuverlassigkeit und Sicherheit
auf Basis einer Beschreibung des Produktmodells

Es existieren einige Ansdtze zur Durchfiihrung von etablierten Methoden zur Absiche-
rung der Sicherheit und Zuverléssigkeit auf Basis einer Beschreibung des Produktmo-
dells. Ausgewéhlte Ansétze dieser Art werden nachfolgend kurz vorgestellt.

3.5.1 Functional Failure Identification and Propagation (FFIP)

Die FFIP (Functional Failure Identification and Propagation) dient zur Analyse der Si-
cherheit und Zuverlédssigkeit mechatronischer Systeme [STP+12], [KTJ10]. Sie kann be-
reits in der Konzipierung eingesetzt werden. Die FFIP ermoglicht die Untersuchung von
diszipliniibergreifenden Ausfallausbreitungspfaden. In diesem Zusammenhang kann ins-
besondere die kombinierte Auswirkung mehrerer Fehlzustinde von softwarebasierten,
elektrischen sowie mechanischen Subsystemen untersucht werden [STP+12, S. 137]. Bild
3-40 stellt die drei Kernbestandteile der Methode dar: 1) ein Systemmodell, 2) eine Ver-
haltenssimulation und 3) eine Beurteilung des Zustands der Systemfunktionen mit dem
sogenannten FFL-Reasoner (Functional-Failure Logic). Das zugehdrige Vorgehen ist in
Bild 3-41 dargestellt. Es umfasst folgende vier Phasen [KTJ10, S. 213ff.]:

Phase 1 — Spezifikation des Produkts: Die Spezifikation des Produkts umfasst die As-
pekte Funktionen, Systemstruktur und zustandsiibergangsbasiertes Verhalten sowie deren
Zusammenspiel. Fiir die Beschreibung von Funktionen wird eine Funktionsstruktur ver-
wendet. Die Systemstruktur wird als ein Systemflussdiagramm beschrieben. Zur Model-
lierung des Verhaltens werden Zustandsdiagramme herangezogen (siehe Bild 3-42 fiir
Beispiele). Im Zuge der weiteren Analyse erfolgt zudem die Beschreibung von sicher-
heits- bzw. zuverléssigkeitsrelevanten Anwendungsszenarien.

Phase 2 — Beurteilung der Bedeutung der Funktionen: Hier wird jede Funktion des
Systems auf ihre Bedeutung beurteilt. Die Bedeutung der Funktion wird mittels einer
FCR-Bedeutungskennzahl (Functional Criticality Rating) ausgedriickt. Es wird ermittelt,
wie wichtig eine bestimmte Funktion fiir den Betrieb des Systems ist. Grundlage bildet
hierbei die im Modell der Funktionsstruktur abgebildete Beschreibung der hierarchischen
Beziehung zwischen den Funktionen (Funktionshierarchie).

Die Bedeutung der Gesamtfunktion wird mit 1 bewertet. Entlang der Funktionshierarchie
wird dieser Wert entsprechend aufgeteilt und den Unterfunktionen zugewiesen (eine
mogliche Aufteilung im Falle von vier Unterfunktionen konnte z.B. 0.25, 0.25, 0.3 und
0.2 sein). Diese Aufteilung wird in Abstimmung mit den Experten aus den involvierten
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Fachdisziplinen bestimmt. Sie erfolgt so lange, bis fiir jede Funktion der Funktionsstruk-
tur eine Beurteilung der Bedeutung vorliegt. Je hoher die mit der FCR-Kennzahl ausge-
driickte Bedeutung einer Funktion ist, desto wichtiger ist es, die Funktionsfahigkeit dieser
Funktion wahrend des Betriebs zu erhalten [KTJ10, S. 214f.].

Systemmodell Anwendungsszenario A1 -
L . FFL-Reasoning

Anwendungsszenarien »' Injektion kritischer

v Ereignisse

'g Funktionsstruktur *

s Verhaltens- FFL-Reasoner

> . . T

5 Systemstruktur simulation Y

=]

o - - Auswirkung der
Verhalten (Zustadnde) Simulationstool Funktionsausfille

Legende Bestandteile der Anwenderbezogene

<Z> Interne Beziehungen » Ubergreifende Beziehungen -~

FFIP-Methode Inputs und Outputs

Bild 3-40: Grundlegende Bestandteile der FFIP-Methode und deren Zusammenspiel (in
Anlehnung an [STP+12, S. 139])

Phase 3 — Analyse der Auswirkung von Funktionsausfillen: Ziel ist die Beurteilung
der Auswirkung von Funktionsausfillen. Hierbei werden drei untergeordnete Phasen
durchlaufen. Zuerst erfolgt die Spezifikation von zuverldssigkeits- und sicherheitskriti-
schen Anwendungsszenarien des Systems (Phase 3.1). Fiir die spezifizierten Anwen-
dungsszenarien werden ferner die zu untersuchenden Funktionsaustfille festgelegt. Bei-
spiel fiir ein kritisches Szenario und den zugehdrigen Funktionsausfall: ein Relais schlief3t
nicht, da es den sogenannten ,,stuck at open* Ausfall aufweist.

Jedes der spezifizierten kritischen Anwendungsszenarien wird einer ereignisbasierten
Verhaltenssimulation unterzogen (Phase 3.2). Hierzu kommt das FFIP-Verhaltenssimu-
lationstool zum Einsatz. Konkret wird untersucht, wie das System auf die Injektion von
bestimmten Ereignissen in einer vorgegebenen Reihenfolge (welche den kritischen An-
wendungsszenarien entsprechen) reagiert und sein Verhalten durch Zustandsiiberginge
andert. Hierbei werden weitere in der Produktspezifikation abgebildete Informationen
(z.B. zugrunde liegende Funktionen und zugehdrige Systemelemente) ebenfalls ins Kal-
kiil gezogen. Als kritische Ereignisse werden insbesondere die in Phase 3.1 fiir das jewei-
lige Anwendungsszenario spezifizierten Funktionsausfille betrachtet. Zum Beispiel kann
untersucht werden, wie sich das System verhélt, wenn ein Relais nicht in der Lage ist zu
schlieen [KTJ10, S. 221]. Da in der Konzipierung konkrete Werte flir Zustandsgro3en
iblicherweise nicht vorliegen, werden diese kontinuierlichen Werte qualitativ diskreti-
siert. Zum Beispiel wird festgelegt, dass die Zustandsgrofle elektrischer Strom einen der
diskreten Werte Null, niedrig, nominal oder hoch einnehmen kann [KTJ10, S. 215]. Die
Verhaltenssimulation erfolgt {iber eine vorgegebene Anzahl von Iterationsschritten bzw.
bis ein vorgegebener Zustand erreicht wird [KTJ10, S. 222].
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Phasen/Meilensteine Aufgaben/Methoden Resultate

ifikation d e Beschreibung der Funktions- und Systemstruktur
Spezifikation des Beschreibung des Systemverhaltens in Form von
Produkts Zustandsdiagrammen

IL - Produktspezifikation

| e Beurteilung der Bedeutung der Funktionen
entlang der in der Funktionsstruktur abgebildeten
Funktionshierarchie ausgehend von der FCR-
Kennzahl 1 fiir die Gesamtfunktion

Beurteilung der Bedeutung
der Funktionen

o Typischerweise im Rahmen von moderierten
Workshops mit Experten aus den Fachdisziplinen ECR-Kennzahlen fiir
e Festlegung von den zu untersuchenden Anwen- Funktionen
| dungsszenarien (Phase 3.1)

e Verhaltenssimulation (Phase 3.2)
Untersuchung des Zustands der Systemfunktio-
nen mit dem FFL-Reasoner (Phase 3.3)

Analyse der Auswirkung von
Funktionsausfallen

e Berechnung der Auswirkung des Funktionsaus- _
falls (Phase 3.4) FFl-Kennzahlen fiir
- Systemfunktionen
e Ableitung von Gegenmafinahmen auf Basis der )(, u I. )
| Analyseergebnisse und deren Umsetzung in der SZENANIOWEISE

Produktkonzeption

Ableitung, Ums. und Bewer- e Bewertung der Uiberarbeiteten Produktkonzep-
tung von GegenmafBnahmen| 4o,

JI o Im Falle mehrerer Losungsvarianten: Auswahl der

zu verfolgenden Losungsvariante Vil Essare

Produktkonzeption

Bild 3-41: Das der FFIP-Methode zugrunde liegende Vorgehen

Im Wechselspiel mit der Verhaltenssimulation findet eine Untersuchung des Zustands der
Systemfunktionen mit dem FFL-Reasoner statt (Function-Failure Logic) (Phase 3.3)
[KTJ10, S. 215f.]. Die Verhaltenssimulation gibt den Systemzustand zum Ende eines je-
den Simulationsschritts an den FFL-Reasoner weiter. An diesen diskreten Zeitpunkten
ermittelt der FFL-Reasoner den Zustand der Systemfunktionen (funktionsfdhig, degra-
diert, ausgefallen wiederherstellbar, ausgefallen nicht wiederherstellbar) [KTJ10, S. 215].
Die Ermittlung beruht auf sogenannten Modellen der Funktionsausfalllogik. Diese be-
schreiben den Zustand einer Systemfunktion in Abhéngigkeit von den Werten der Ein-
gangs-, Ausgangs- und Zustandsgroflen der Systemelemente, welche die betrachtete
Funktion konkretisieren (diese Information liegt in der Produktspezifikation als ein Quer-
Verweis vor).

Dies wird am Beispiel eines elektrischen Antriebssystems aus dem Luftfahrtbereich kurz
erklart [KTJ10, S. 210 und 216ff.]. Kern der Funktionalitidt des Antriebssystems ist die
Versorgung von ausgewéhlten Verbrauchern (z.B. Bordelektronik, Antrieb, Lebenserhal-
tungssystem) mit Strom. Als Energiequelle besitzt das System ein oder mehrere Batte-
riemodule. Eine der Teilfunktionen des Systems ist ,,Energie beim vorliegenden Bereit-
stellungswunsch bereitstellen, um die Leistung von der Energiequelle an die ausgewéhl-
ten Verbraucher weiterzuleiten. Es muss dabei moglich sein, eine Zustandsidnderung ein-
zuleiten, welche das Vorhandensein bzw. Nichtvorhandensein des Bereitstellungswun-
sches abbildet. Ferner ist die Information iiber den Zustand der Funktion auszugeben.
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Diese Funktion wird durch ein Relais realisiert, mit dem der entsprechende Laststrom-
kreis fiir die entsprechenden Verbraucher geschaltet werden kann. Ein extern angeschlos-
sener Positionssensor kann die Schaltstellung des Relais iiber translatorische Energie er-
fassen. Ein Relais kann aufgrund eines Fehlers seinen nominalen Zustand ,,Nominal ge-
offnet” bzw. ,,Nominal geschlossen* verlassen und einen fehlerhaften Zustand einnehmen
(,,Fehlerhaft gedffnet* bzw. ,,Fehlerhaft geschlossen®). Dies kann an der Verdnderung der
Eingangs-, Ausgangs- und Zustandsgrofen des Relais erkannt werden. Dies wird in Bild
3-42 in Form von Verhaltensregeln sowie im Modell der Funktionsausfalllogik abgebil-
det. Die Funktionsausfalllogik besagt, dass es Abweichungen von der gewiinschten Funk-
tion gibt, wenn: 1) keine Leistung am Ausgang des Relais flieBt, obwohl seine SchlieBung
angestoBen wurde, 2) eine Leistung am Ausgang des Relais flieBt, obwohl seine Offnung
angeordnet wurde. Anhand der Beobachtung dieser Groflen kann der Zustand der Funk-
tion ermittelt werden (Variable ,,RelState* im Funktionsausfalllogikmodell).

Systemstruktur Funktionsausfall-
Funktionshierarchie (Ausschnitt . Verhalten (Ausschnitt . .
( ) (Ausschnitt) ( ) logik (Ausschnitt)
:Zustands- Schalt- i Verhaltens- if (EE1 == Null)
,anderungs- wunsch Zusténde regeln RelState = FF
1wunsch SwReq else
elektr. elektr. Nominal Sviigq_:NO[ﬁen if (SwReq == Closed)
elektr. Energie beivor-  [elektr. Energie Energie edffnet =N if (EE2 ==EE1)
9 TE1 = Open
Energie Iiegendem Bereit- [Energie EE1 . |EE2 =op RelState = FF
— ——m ——»| Relais ——» SwRed = Closed |
stellungswunsch ; WReq = Close else
Nominal
bereitstellen geschlossen EE2=EE1 RelState = ANW
| ) TE1 = Closed end
Zustands- Translatorische ——— R 0 else
information Energie TE1 ehlerha WReq = Upen ) .
' geschlossen EE2 =EE1 if(EE2 == Null)
(,stuck closed”) | ET1=Closed IReIState =FF
else
Legende Fehlerhaft SwReq = Closed RelState = ANW
FF = funktionsfahig gedffnet ) EE2 = Null end
ANW = ausgefallen nicht wiederherstellbar (,stuck open”) ETT = Open end

Bild 3-42: Modell der Funktionsausfalllogik sowie die zugehorige Produktspezifikation

fiir eine durch ein Relais konkretisierte Funktion (Vereinfachte Darstellung
in Anlehnung an [KTJ10, S. 219])

Auf Basis der Ergebnisse wird fiir jedes kritische Szenario eine FFI-Kennzahl (Functional
Failure Impact) berechnet (Phase 3.4). Fiir jede Funktion wird die in Phase 2 festgelegte
FCR-Bedeutungskennzahl mit einem Gewichtungsfaktor multipliziert, das von dem in
Phase 3.3 ermittelten Funktionszustand abhingt. Das Gewichtungsfaktor konnte wie folgt
definiert werden: ist der Funktionszustand ,,funktionsfahig®, dann gilt Ci = 0, fiir ,,ausge-
fallen wiederherstellbar* gilt Ci = 1, fiir ,,degradiert* gilt Ci = 2 und fiir ,,ausgefallen nicht
wiederherstellbar Ci =4 [KTJ10, S. 216]. Ein Ausfall einer Funktion mit hohem Bedeu-
tungsfaktor resultiert in einer schwerwiegenderen Auswirkung fiir das Gesamtsystem.
Liegen mehrere Losungsvarianten vor, welche die spezifizierte Funktionsstruktur und die
zugehorigen Anforderungen erfiillen, so erfolgt die Analyse fiir alle diese Varianten. Die
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Abschitzung der Auswirkung eines Funktionsausfalls stellt hierbei eine wesentliche In-
formation fiir die Gegeniiberstellung der Losungsvarianten und fiir die darauf aufbauende
Auswahl der weiter zu verfolgenden Variante [KTJ10, S. 216].

Phase 4 — Ableitung, Umsetzung und Bewertung von Gegenmalinahmen: Abschlie-
Bend werden AbstellmaBBnahmen festgelegt und quantifiziert. Ein Beispiel ist eine redun-
dante Auslegung eines Subsystems, z.B. eines Sensors. FFIP sieht die Gegeniiberstellung
der urspriinglichen und der tliberarbeiteten Produktkonzeption mit umgesetzten Verbesse-
rungsmafBnahmen vor. Hierfiir wird die komplette FFIP-Analyse fiir die {iberarbeitete
Produktkonzeption fiir die festgestellten kritischen Szenarien durchgefiihrt. Aus den FFI-
Kennzahlen der urspriinglichen und der iiberarbeiteten Produktkonzeption wird die RIR-
Kennzahl (Reduction in Risk, RIR) berechnet, die die erreichte Risikominderung quanti-
tativ ausdriickt. Sie dient als Grundlage fiir die Priorisierung von potentiellen Abstell-
mafnahmen. Dies kommt insbesondere dann zum Tragen, wenn mehrere alternative Pro-
duktkonzeptionen gegeniibergestellt werden. Fiir zuverldssigkeits- und sicherheitskriti-
sche Systeme sollte die RIR-Kennzahl jedoch nicht die alleinige Entscheidungsgrundlage
darstellen, da sie dhnlich wie eine RPZ der FMEA stark subjektiv ist [KTJ10, S. 224].

Beurteilung: Mit der FFIP-Methode kann die Produktkonzeption modelliert und analy-
siert werden. Die Beschreibung der Produktkonzeption beschrankt sich auf die Aspekte
Anwendungsszenarien, Funktionen, Systemstruktur und zustandsiibergangsbasiertes
Verhalten. Fiir die Beschreibung der Systemgroflen kommen qualitative Intervallvariab-
len zum Einsatz. Ein integraler Bestandteil ist die Simulation und Verbesserung der Pro-
duktkonzeption, wobei in besonderem Mafle diszipliniibergreifende Ausfallfortpflan-
zungspfade beriicksichtigt werden. Der Einsatz von qualitativen Kennzahlen unterstiitzt
eine Gegeniiberstellung von mehreren Losungsvarianten. Die FFIP-Methode sieht keine
Erweiterungspunkte vor.

3.5.2 Ein UML-Profil zur FTA-basierten Absicherung der Sicherheit eines
technischen Systems nach DOUGLASS

DOUGLASS schligt ein UML-Profil*! zur Spezifikation und Absicherung der Sicherheit
eines Systems vor, welches die Durchfiihrung einer FTA auf Basis eines mit dem Profil
erstellten Modells ermdglicht [Dou(09]. Dieser Ansatz lésst sich auch mit der SysML re-
alisieren. Kern des UML-Profils bildet das in Bild 3-43 dargestellte Metamodell*?.

41" Ein UML-Profil stellt cine problemspezifische Erweiterung der UML dar. Dieses wird mit einem auf
Stereotypen und Tagged Values beruhenden Erweiterungsmechanismus (Profilmechanismus) erstellt
(vgl. auch Abschnitt 3.4.2) [OMG11], [MHO06, S. 245 ft.], [Wei07].

2" Fiir eine Definition des Begriffs eines Metamodells siche Abschnitt 2.1.4.
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Bild 3-43: Metamodell des UML-Profils fiir FTA-basierte Sicherheitsanalysen nach
DoOUGLASS (vereinfachte Darstellung in Anlehnung an [Dou09, S. 17])

Bewertung: Das UML-Profil nach DOUGLASS zeigt eindrucksvoll, dass etablierte Me-
thoden wie die Fehlzustandsbaumanalyse auf Basis eines Produktmodells durchfiihrbar
sind und zu einer frithen Verbesserung des Produktmodells hinsichtlich Zuverladssigkeit
und Sicherheit fithren konnen. Das Profil ist stark auf die Fehlzustandsbaumanalyse aus-
gerichtet. Hilfestellung fiir Integration weiterer Methoden ist nicht gegeben.

3.5.3 Analysen auf Basis einer mit der Spezifikationstechnik CONSENS
beschriebenen Produktkonzeption

Am Heinz Nixdorf Institut entstanden zwei Ansitze zur friihzeitigen Absicherung der
Zuverlassigkeit und Sicherheit auf Basis einer mit der Spezifikationstechnik CONSENS
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erstellten Beschreibung der Produktkonzeption. Aufgegriffen wurden hierbei die FTA
und die FMEA.

Friihzeitige FMEA nach GAUSEMEIER ET AL.: GAUSEMEIER ET AL. schlagen einen An-
satz zur Durchfithrung einer FMEA auf Basis einer mit der Spezifikationstechnik CON-
SENS spezifizierten Produktkonzeption [GKP09]. Die Systemstruktur und die Funktio-
nen des zu untersuchenden Systems werden aus der Spezifikation der Produktkonzeption
ausgeleitet und in die FMEA-Tabelle iibertragen. Danach folgen die tibrigen Schritte der
FMEA: die Schwachstellenanalyse, die Risikobewertung und die Verbesserung der Pro-
duktkonzeption (vgl. Abschnitt 3.2.2.5). Der Ansatz wurde im Rahmen eines Transfer-
projekts des SFB 614 an der Antriebselektronik einer Vakuumpumpe angewandt und va-
lidiert. Dabei stellte sich heraus, dass die diszipliniibergreifende Spezifikation das ge-
meinsame Verstindnis des Gesamtsystems fordert und die Erstellung einer FMEA we-
sentlich unterstiitzt [GKP09, S. 1016].

Friihzeitige FTA nach DEYTER ET AL.: Im BMBF-Verbundprojekt InZuMech (Instru-
mentarium fiir die frithzeitige Zuverlédssigkeitsanalyse mechatronischer Systeme) wurde
ein Ansatz zur frithzeitigen FTA auf Basis der Wirkstruktur entwickelt [GaulO],
[DGK+09]. Die Systemelemente werden jeweils separat und ausschlieBlich an ihren
Schnittstellen betrachtet. Fiir jedes Systemelement werden seine lokalen Ausfille und de-
ren Auswirkung auf die Ausgénge spezifiziert. Ferner wird fiir jeden Ausgang modelliert,
wie und von welchen Eingédngen es direkt oder indirekt abhingt. Die Beziehungen zwi-
schen den lokalen Ausféllen und den Ein- und Ausgidngen werden iiber logische Gatter
beschrieben. Alle Ein- und Ausginge konnen die Zustinde ,,0k* und ,,not(ok)“ besitzen;
der Zustand ,,not(ok)“ bildet das Fehlverhalten ab. Zur Beschreibung der Ausfallfort-
pflanzung wird die ,,canlmply*“-Beziehung verwendet. Diese beschreibt welche Implika-
tionen ein Ausfall auf den Ausgang haben kann. Bild 3-44 zeigt die Anwendung der Me-
thode am Beispiel des Systemelements SE. Der Ausgang A1 weist ein Fehlverhalten dann
auf, wenn der interne Ausfall Ausfalll auftritt oder einer der beiden Eingénge fehlerhaft
ist. Auf Basis einer derartigen Beschreibung konnen Fehlerbaume teilautomatisiert gene-
riert werden (Bild 3-44).

Spezifikation der Ausfallfortpflanzung in der Wirkstruktur Zugehdriger Fehlzustandshaum
SE.0,.notok
SE.Ausfall 1 SE.I..notok SE.I,.notok

Legende <:> Systemelement () Ausfall
[ Boolesches Gatter Q ODER-Gatter
() Portzustand ~ -» canimply-Beziehung

Bild 3-44: Spezifikation der Ausfallfortpflanzung und der zugehorige Fehlzustandsbaum
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Bewertung: Der Ansatz nach GAUSEMEIER ET AL. ermdglicht die Durchfiihrung einer
FMEA auf Basis einer mit der Spezifikationstechnik CONSENS beschriebenen Produkt-
konzeption. Mit dem Ansatz nach DEYTER ET AL. ist eine FTA auf Basis der Produktkon-
zeption moglich. In beiden Fillen wird erkannt, dass viele der fiir die Durchfiihrung einer
FMEA bzw. einer FTA notwendigen Informationen bereits in der Spezifikation der Pro-
duktkonzeption abgebildet sind.

3.5.4 FMEA auf Basis eines SysML-Modells nach ALT

ALT erkennt ebenfalls das Potential der Durchfiihrung einer FMEA auf Basis einer mit
der SysML oder einer artverwandten Modellierungssprache spezifizierten Produktkon-
zeption [Altl12, S. 145ff.]. Wird die FMEA basierend auf den in der Produktkonzeption
abgebildeten Informationen (Funktionen, Systemstruktur, Verhalten) durchgefiihrt, so
konnen typische Arbeitsschritte einer FMEA wie Systemdefinition und Schwachstellen-
analyse eingespart bzw. effizienter durchgefiihrt werden [Alt12, S. 146]. Ferner flieBen
die im Rahmen einer FMEA erarbeiteten Verbesserungsmaflnahmen (z.B. redundante
Auslegung von Systemelementen, zusitzliche Uberwachungsmechanismen, Degrada-
tions- und Warnungskonzept) in die Spezifikation der Produktkonzeption ein [Altl2,
S. 147]. Auf der werkzeugtechnischen Seite schldgt ALT die Integration eines SysML-
Werkzeugs mit dem FMEA-Werkzeug IQ-RM von APIS iiber dessen XML-Import-/-Ex-
port-Schnittstelle vor [Alt12, S. 147].

Bewertung: Unabhingig von den Arbeiten von POOK schlidgt ALT die Durchfiihrung ei-
ner FMEA auf Basis eines mit der SysML erstellten Produktmodells vor. ALT kommt zu
den gleichen Schlussfolgerungen: der integrierte Einsatz beider Methoden kann zur Ein-
sparung von Prozessschritten und damit einhergehend von Zeit und Geld fiihren.

3.5.5 MeDISIS (Integration Method of Reliability Analysis in the System
Engineering Process)

MeDISIS*® ist eine Methode zur Absicherung der Zuverlissigkeit eines technischen Sys-
tems unter Verwendung von SysML-Modellen und daraus abgeleiteten formalen Teilmo-
dellen [DIK10], [CDI+13]. Ebenso kann die Methode zur Untersuchung der Sicherheit
sowie weiterer Verlésslichkeitsaspekte eingesetzt werden [CDI+13]. Die SysML wird
zum einen zur Spezifikation des Systemmodells verwendet. Zum anderen werden mit der
SysML wiederkehrende Losungsbausteine beschrieben und in einer Datenbank abgelegt
(sogenannte DBD(Dysfunctional Behavior Database)-Datenbank). Diese Losungsbau-
steine stellen eine Beschreibung von wiederkehrenden Mustern in Bezug auf Ausfallmog-
lichkeiten einer Klasse von Systemelementen dar (z.B. von Magnetventilen). Diese Be-

43 MeDISIS kommt aus dem Franzésischen und steht fiir eine Methode zur Integration von Zuverléssig-
keitsanalysen in den Systems Engineering Prozess [CDI+13, S. 172].
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schreibung umfasst insbesondere die Spezifikation der zugehdrigen Ausfallparameter so-
wie des mit dem Ausfall einhergehenden Fehlerverhaltens. Zum Beispiel konnen das
Fehlverhalten auslosende Ereignis, das Ausfallverhalten im Zeitverlauf mittels einer
Wahrscheinlichkeitsverteilung sowie die Auswirkung des Fehlverhaltens auf Systemgro-
Ben beschrieben werden [DIK 10, S. 438]. Die Spezifikation der Losungsbausteine beruht
auf einem durch DAVID ET AL. definierten SysML-Profil. Das diesem SysML-Profil zu-
grunde liegende Metamodell wurde erst mal in [DIK10] vorgestellt und in [CDI+13] er-
weitert.

Bild 3-45 stellt das der MeDISIS-Methode zugrunde liegende Vorgehen dar [DIK10,
S. 436]. Ausgangspunkt ist die Spezifikation des Systemmodells, welche unter Verwen-
dung der SysML geschieht (Phase 1). Gegenstand der Phase 2 ist eine FMEA-basierte
Ausfallanalyse. Auf Basis des mit der SysML erstellten Systemmodells erfolgt unter Ver-
wendung der Bausteine aus der DBD-Datenbank eine vollautomatische Erzeugung einer
vorldufigen FMEA. Die hierfiir zum Einsatz kommenden Algorithmen sind zu finden in
[DIK10, S. 4391f.]. Einige Arbeitsschritte der FMEA-Erstellung konnen dadurch einge-
spart bzw. effizienter durchgefiihrt werden [DIK10, S. 442]. Die vorldufige FMEA wird
in moderierten FMEA-Workshops mit den Fachexperten durchgesprochen, verfeinert und
gef. angepasst. Das Ergebnis der Phase 2 ist eine verfeinerte vorldufige FMEA auf Sys-
temebene. Danach wird diese FMEA einem Review unterzogen (z.B. wird eine Inspek-
tion der FMEA durchgefiihrt), woraus sich weitere Anpassungen und Verfeinerungen der
FMEA ergeben konnen (Phase 3). Resultat ist eine finale FMEA auf Systemebene. Diese
umfasst insbesondere die Festlegung von GegenmaBnahmen fiir die gefundenen
Schwachstellen. Neue, im Rahmen der Phasen 2 und 3 gewonnene Erkenntnisse in Bezug
auf typische Ausfallmoglichkeiten der betrachteten Klassen von Systemelementen wer-
den in die DBD-Datenbank zuriickgespiegelt. Die darin abgespeicherten Informationen
konnen in weiteren Projekten wiederverwendet werden, wodurch Kosten und Zeit gespart
werden [DIK10, S. 443].

Phase 4 sicht eine weiterfithrende Analyse unter Heranziehung von formalen Modellen
vor (Beispiele fiir formale Modelle sind Altarica, Figaro, Generalisierte Stochastische
Petri Netze (GSPN) und Markoff-Modelle [Rau02], [BB03], [BDR+06], [DIK10,
S. 437]). Mit Hilfe dieser formalen Modelle konnen Teilaspekte des Systems einer detail-
lierteren Analyse unterzogen werden. Zum Beispiel unterstiitzen diese Modelle eine Si-
mulation der Ausfallfortpflanzung unter Verwendung von Fehlerinjektionstechniken
[DIK10, S. 437]. Basierend auf den Ergebnissen der weiterfithrenden Analysen kdnnen
weitere VerbesserungsmaBBnahmen abgeleitet werden. Auch hier werden die eventuellen
neuen Erkenntnisse in die DBD-Datenbank aufgenommen. In Phase 5 erfolgt abschlie-
end die Umsetzung der in Phase 3 und Phase 4 ermittelten Verbesserungsmaf3nahmen.
Das mit der SysML spezifizierte Systemmodell wird entsprechend erweitert und ange-
passt. Zum Beispiel kdnnen zusdtzliche Diagnoseeinrichtungen bzw. redundante System-
elemente integriert werden.
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Phasen/Meilensteine Aufgaben/Methoden Resultate

e Spezifikation des Systemmodells mit der SysML
Spezifikation des P Y Y

Systemmodells

IL _ SysML-Modell des
| e Ermittlung von Ausfallmdglichkeiten, Ursachen Systems
und Auswirkungen
EMEA-basierte e Automatische Erzeugung einer vorlaufigen FMEA
Ausfallanalyse auf Basis von:
4 - im Systemmodell abgebildeten Informationen
- Eintrdgen aus der DBD-Datenbank
e Manuelle Verfeinerung der FMEA _ Vorlaufige

| System-FMEA

Review der Ergebnisse der FMEA (z.B. im Rahmen
einer Inspektion)
der Ausfallanalyse e Riickspiegeln eventueller neuer Erkentnisse in die

DBD-Datenbank
é Finale

| System-FMEA

Review der Ergebnisse

Verwendung von weiterfiihrenden Analyseme-

Weiterfiihrende Analyse auf thoden auf Basis formaler Modelle (z.B. AltaRica,

Basis formaler Modelle Figaro, Generalisierte Stochastische Petri Netze
(GSPN), Markoff-Modelle)
JI e Berechnung von Zuverldssigkeits-Indikatoren Ergebnisse der

| weiterfiihrenden Analysen

Ub bei d Uberarbeitung des Systemmodells auf Basis
erarbeitung des der erzielten Ergebnisse (z.B. Erweiterung um
Systemmodells zusitzliche Uberwachungseinheiten, Redundante

Auslegung etc.)
A _ Verbessertes

Systemmodell

DBD: Dysfunctional Behavior Database

Bild 3-45: Das der MeDISIS-Methode zugrunde liegende Vorgehen

Bewertung: Die MeDISIS-Methode stellt einen datenbankbasierten Ansatz fiir die In-
tegration von Zuverldssigkeits- und Sicherheitsuntersuchungen in einen Systems Engine-
ering Prozess dar. Zur Abbildung des Produktmodells und der Losungsbausteine wird die
SysML verwendet. Die MeDISIS-Methode sieht zum einen eine FMEA-basierte Analyse
vor, wobei die FMEA teilautomatisiert erzeugt wird. Zum anderen werden formale Ana-
lysen von Teilmodellaspekten unterstiitzt. Hilfestellung fiir Integration weiterer Metho-
den der Sicherheits- und Zuverlissigkeitstechnik ist nicht gegeben.

3.6 Software-Unterstlitzung

Zur Absicherung der Zuverldssigkeit und Sicherheit steht eine Menge von etablierten
Software-Werkzeugen bzw. Software-Paketen zur Verfiigung. Nachfolgend wird ein kur-
zer Uberblick iiber diese gegeben.



Stand der Technik Seite 127

3.6.1 Etablierte Software-Pakete zur Absicherung der Zuverlassigkeit
und Sicherheit

In der Industrie werden Software-Werkzeuge bzw. Software-Pakete zur Absicherung der
Zuverlassigkeit und Sicherheit zunehmend eingesetzt. Sie unterstiitzen u.a. die Modellie-
rung von Systemen, die Abbildung von Zuverldssigkeits- bzw. Sicherheitsinformationen
(Ausfallraten, Reparaturraten etc.), die etablierten Analysen wie FMEA, FTA und Mar-
koff-Analyse, die zugehdrigen mathematischen Berechnungen, die Erstellung der zuge-
horigen Dokumentation und Berichte sowie die graphische Visualisierung von Resultaten
[Wil06]. Auf dem Markt ist eine groe Anzahl von Software-Paketen unterschiedlicher
Software-Hersteller zu finden. Die bekanntesten sind Reliability Workbench von Iso-
graph, The Synthesis Plattform von ReliaSoft, ITEM ToolKit von ITEM Software und
Windchill Quality Solutions von PTC [Isol3-ol], [Rell3a-ol], [Ite13-ol], [Ptc13-ol].
Diese Software-Pakete umfassen jeweils eine Reihe von Software-Modulen, die spezia-
lisierte Funktionen (z.B. FMEA, Weibull-Analyse, FTA, ETA) unterstiitzen und typi-
scherweise auch als Einzelprodukt erworben werden konnen. Zum Beispiel genieB3t das
Software-Werkzeug FaultTree+ zur Fehlzustandsbaumanalyse bei den Fahrzeugherstel-
lern eine hohe Verbreitung: dieses kann entweder separat oder als Teil des Software-Pa-
kets Reliability Workbench erworben werden [LPP10, S. 318].

Eine umfassende Ubersicht iiber Software-Werkzeuge zur Absicherung der Zuverlissig-
keit und Sicherheit gibt die Studie von WILSON [Wil06]. LOW ET AL. beschreiben, welche
Software-Werkzeuge zur Absicherung der Sicherheit nach IEC61508 bzw. ISO26262 in
der Automobilindustrie verwendet werden, wobei nach den einzelnen Phasen des entspre-
chenden Sicherheitslebenszyklus differenziert wird (vgl. auch Abschnitt 3.1.1 und Ab-
schnitt 3.1.2) [LPP10, S. 318ff.].

Die Software-Module, welche Bestandteile der erwdhnten Software-Pakete sind, entstan-
den historisch gesehen typischerweise als einzelne Software-Werkzeuge. Sie wurden in
Isolation voneinander weiterentwickelt. Diese Software-Werkzeuge wurden in der Regel
erst nachtriglich durch die Software-Hersteller zu einem gemeinsamen Software-Paket
zusammengefasst, um der zunehmend stérker werdenden Anforderung der Kunden nach
einer ganzheitlichen Losung mit vereinfachten Lizenzmodellen zu geniigen. Hinzu
kommt, dass diese zusammengefassten Software-Landschaften sehr oft erst auf Basis von
Zukdufen von kleineren Software-Herstellern moglich wurden. Eine zielgerichtete Ent-
wicklung von Software-Paketen, welche verschiedenartige Modellierungs- und Analyse-
methoden von vornherein zu einem ganzheitlichen Ansatz effizient integriert, fand nicht
statt.

Bewertung: Die aufgefiihrten Software-Pakete sind sehr etabliert und werden in vielen
Branchen verwendet. Dennoch fehlt gidnzlich ein methodischer Ansatz, welcher eine
ganzheitliche Produktmodellierung ermdglicht und dabei einen zusammenhidngenden
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Einsatz verschiedenartiger Methoden auf Basis eines Produktmodells unterstiitzt. * Eine
Erweiterbarkeit der Software-Pakete ist in unzureichendem Maf3e gegeben. Auch die Un-
terstlitzung etablierter Modellierungssprachen zur Beschreibung des Produktmodells wie
der SysML ist groBtenteils nicht vorhanden. Wenngleich die meisten etablierten Metho-
den unterstiitzt werden, ist eine Unterstiitzung fiir die Suche und Auswahl der fiir die
Ausgangsfragestellung addquaten Methoden nicht vorhanden.

3.6.2 medini analyze - ein Software-Werkzeug zur Absicherung der
funktionalen Sicherheit

Das Software-Werkzeug medini analyze der ikv++ Technologies unterstiitzt die Absiche-
rung der funktionalen Sicherheit nach IEC61508 bzw. nach ISO26262 [ikv13-ol]. Es fin-
det zunehmend in der Automobilindustrie Anwendung [SRM13-ol], [SS11a]. Dieses auf
der Eclipse-Technologie beruhende Software-Werkzeug ist modular aufgebaut. Bild 3-46
stellt die wichtigsten Funktionsmodule dar. Demnach unterstiitzt medini analyze die Ab-
sicherung der Sicherheit von vornherein: von der Gefahrenanalyse und Risikoeinschét-
zung iiber die Spezifikation von Sicherheitszielen und deren Verfeinerung in Sicherheits-
anforderungen, die auf der SysML beruhende Spezifikation des Systemmodells, Sicher-
heitsanalysen wie die FTA und die FMEA und die Spezifikation des Sicherheitskonzepts
bis hin zur Spezifikation der HW- und SW-Sicherheitsanforderungen. Ebenso unterstiitzt
wird die auf Basis der HW-Architektur stattfindende Berechnung von Hardware-Metri-
ken mit einer FMEDA unter Verwendung von etablierten Ausfallratenkatalogen. Ferner
bietet medini analyze unterstiitzende Funktionen zur Modellierung und Riickverfolgbar-
keit von Querbeziehungen zwischen Modellelementen sowie Erzeugung von Dokumen-
tation und Berichten. Aulerdem stellt medini analyze Schnittstellen zu etablierten Soft-
ware-Werkzeugen bereit, wodurch eine nahtlose Integration in bestechende Unterneh-
mens-IT-Landschaften angestrebt wird. Angeboten werden Schnittstellen zum Anforde-
rungsmanagement-Werkzeug IBM Rational DOORS, zu den SysML-Werkzeugen IBM
Rational Rhapsody und Enterprise Architect sowie zum Matlab/Simulink.

4 Stattdessen werden meist Umweglosungen umgesetzt, was folgendes Beispiel zeigt [Rell3b-ol]: Im
FMEA-Tool Xfmea (Teil der Synthesis Plattform) wird ein Produktmodell und eine zugehdrige FMEA
abgebildet. Mit dem FTA-Tool BlockSim (ebenfalls Teil der Synthesis Plattform) wird ein Fehlzu-
standsbaum auf Basis der in Xfmea abgebildeten Informationen erzeugt, der weiter analysiert und ver-
feinert wird. Jedoch erfolgt keine Synchronisation zwischen den Tools, da ein zugrunde liegender me-
thodischer Ansatz und eine gemeinsame Datenbasis fehlen. Zum Beispiel wenn das Ausfallverhalten
im generierten Fehlzustandsbaum gedndert wird, bedeutet es nicht, dass die zugehorigen Daten im
FMEA-Tool synchron dazu aktualisiert werden. Auch eine Aktualisierung im FMEA-Tool wird nicht
automatisch in den generierten Fehlzustandsbaum iibertragen. Der Fehlzustandsbaum miisste in diesem
Fall bei jeder Anderung der FMEA erneut generiert werden. Die in der Zwischenzeit vorgenommenen
Erweiterungen des Fehlzustandsbaums wiirden dabei verloren gehen.
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Bild 3-46: Modularisierte Architektur des Software-Werkzeugs medini analyze (in
Anlehnung an [ikvi3-ol]; Vereinfachte Darstellung)

Bewertung: medini analyze unterstiitzt viele der mit der Absicherung der funktionalen
Sicherheit nach IEC 61508 und ISO 26262 verbundenen Aktivitéten. Es stellt Schnittstel-
len zu etablierten Software-Werkzeugen wie DOORS und Rhapsody bereit und unter-
stiitzt eine SysML-basierte Produktmodellierung sowie Sicherheitsanalysen wie die FTA,
die FMEA und die HAZOP. Aus heutiger Sicht sind jedoch die Schnittstellen zu anderen
Tools teilweise wenig stabil. Ferner ist kein methodischer Ansatz fiir die integrative Pro-
duktmodellierung und -analyse erkennbar: In der werkzeugtechnischen Umsetzung las-
sen sich an vielen Stellen Unklarheiten in Bezug auf die Frage feststellen, welche Infor-
mationen im Produktmodell wie abgebildet werden miissen, damit die jeweilige Methode
effizient eingesetzt werden kann. Ferner wird die Auswahl von Methoden durch das Soft-
ware-Werkzeug nicht unterstiitzt. Da es sich um ein kommerzielles und kein Open-
Source-Werkzeug handelt, ist die Erweiterbarkeit eingeschrankt.

3.6.3 Mechatronic Modeller

Der Mechatronic Modeller ist die werkzeugtechnische Umsetzung der in Abschnitt 3.4.3
beschriebenen Spezifikationstechnik CONSENS. Er entstand im Rahmen des For-
schungsprojekts VireS ,,Virtuelle Synchronisation von Produktentwicklung und Produk-
tionssystementwicklung®. Der Mechatronic Modeller wird im Rahmen von weiteren Pro-
jekten weiterentwickelt und liegt mittlerweile in der Version 2.0 vor [GDK10], [GLL12,
S. 107ft.]. Dieses auf der Eclipse-Technologie beruhendes Software-Werkzeug ist modu-
lar aufgebaut (der Editor fiir die Wirkstruktur stellt z.B. ein Modul dar) und stellt Schnitt-
stellen zu anderen Werkzeugen wie IBM Rational DOORS, MS Word und MS Excel
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bereit. Bild 3-47 gibt einen kurzen Uberblick iiber die Funktionalitit des Mechatronic
Modellers.

Funktionsumfang

m Editoren zur Spezifikation der Produktkonzeption
m Integration des Anforderungsaustauschformats ReqlF

e m Schnittstelle zum IBM Rational DOORS
M ec h at ro n I C m Export/Import von Anforderungen aus MS Excel

® Automatisierte Generierung der technischen Dokumentation (z.B. Erzeugung

M Od e I I e r einer Anforderungsliste fiir MS Word)

m Reduktion der Komplexitét durch Sichtenbildung und Filtern (z.B. Filtern nach
Systemelementen, die durch die Softwaretechnik ausgearbeitet werden)

m Plausibilitatspriifungen im Hinblick auf Korrektheit und Vollstandigkeit der
Produktkonzeption

m Visualisierung der diszipliniibergreifenden Zusammenhéange und
Verantwortlichkeiten

() CONSENS

Release 2.0

Anwendung wird gestartet...

Bild 3-47: Funktionsumfang des Mechatronic Modellers in der Version 2.0

Bewertung: Der Mechatronic Modeller stellt eine dedizierte werkzeugtechnische Um-
setzung der Spezifikationstechnik CONSENS dar, welche auf die Spezifikationstechnik
und die zugehorige Entwicklungsmethodik stark ausgerichtet ist. Es handelt sich hierbei
um ein in einem Forschungsprojekt entwickeltes Software-Werkzeug, das als ein For-
schungstriager verwendet werden kann. Wenngleich der Mechatronic Modeller derzeit
keine Funktionalitdt fiir die Analyse der Zuverldssigkeit und Sicherheit bereitstellt, ist
eine derartige Funktionserweiterung unter Verwendung des Eclipse-Plugin-Erweite-
rungsmechanismus realisierbar.

3.7 Bewertung des Stands der Technik und Handlungsbedarf

Im Folgenden wird die Bewertung der in diesem Kapitel vorgestellten Ansétze hinsicht-
lich der in Abschnitt 2.5 aufgestellten Anforderungen zusammengefasst und der jeweils
verbleibende Handlungsbedarf erldutert (Bild 3-48 und Bild 3-49).

Al) Interdisziplinaritit: Die ISO 26262 sieht eine diszipliniibergreifende Systembe-
trachtung vor. Auch die Methodik der DFG-Forschergruppe 460 und der Referenzprozess
des SFB 614 sind durch eine interdisziplindre Sichtweise geprédgt. Die meisten der Ana-
lysemethoden lassen sich zwar fiir die Arbeitsergebnisse der einzelnen Fachdisziplinen
anwenden. Die Betrachtung der fachdiszipliniibergreifenden Zusammenhinge bleibt je-
doch aus. Dass eine derartige Betrachtung auf Basis der Spezifikation einer Produktkon-
zeption prinzipiell moglich und sinnvoll ist, zeigen die zahlreichen Methoden aus dem
Bereich Absicherung auf Basis des Produktmodells.

A2) Fokus auf die Konzipierung: Alle der vorgestellten Vorgehensmodelle zur Ent-
wicklung zuverldssiger und sicherer mechatronischer Systeme gentigen dieser Anforde-
rung. Von den Modellierungssprachen erfiillen die SQMA und CONSENS diese Anfor-
derung.
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Bewertung der untersuchten Ansatze Anforderungen
hinsichtlich der gestellten Anforderungen.
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Bild 3-48: Bewertung des Stands der Technik hins. der Anforderungen (Teil 1 von 2)
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A3) Zukunftsrobustheit und Erweiterbarkeit: Das Referenzmodell des SFB 614 weist
eine hohe Erweiterbarkeit auf. Dies gilt ebenso fiir die Methodik zur Auswahl von Me-
thoden des SFB 614. Diese ermdglicht grundsétzlich die Aufnahme von neuen Methoden,
die dann hinsichtlich der vorgegebenen Klassifizierungsmerkmale jeweils charakterisiert
werden miissen. Die SysML lésst sich unter Verwendung des Profilmechanismus erwei-
tern, ebenso ist die Spezifikationstechnik CONSENS erweiterbar. Von den Software-
Werkzeugen ist der Mechatronic Modeller dieser Anforderung gerecht.

Bewertung der untersuchten Ansdtze Anforderungen
hinsichtlich der gestellten Anforderungen.
(Teil 2 von 2)
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Bild 3-49: Bewertung des Stands der Technik hins. der Anforderungen (Teil 2 von 2)
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A4) Suche, Auswahl und Kombination von Methoden: Nur die Methodik zur Auswahl
von Methoden des SFB 614 erfiillt diese Anforderung in vollem Umfang. Die Normen
DIN EN 60300-3-1, IEC 31010, IEC 61508 und ISO 26262 sind fiir die Festlegung von
Methodenmerkmalen und damit einhergehend fiir die Unterstiitzung der Suche und Aus-
wahl von Methoden sehr niitzlich.

A5) Ganzheitliche Spezifikation: Der Referenzprozess des SFB 614 stellt die ganzheit-
liche Beschreibung der Produktkonzeption in den Vordergrund. Von den Modellierungs-
sprachen ermoglichen die SysML sowie CONSENS eine ganzheitliche Beschreibung der
Produktkonzeption. Alle vorgestellten Methoden zur Absicherung der Zuverlédssigkeit
und Sicherheit auf Basis eines Produktmodells bestétigen das hohe Potential fiir die inte-
grierte Durchfithrung der Modellierung und Analyse. Sie fokussieren dabei jedoch typi-
scherweise eine bestimmte Methode wie die FTA oder die FMEA. Die Software-Werk-
zeuge medini analyze und Mechatronic Modeller erfiillen die Anforderung bezogen auf
die Konzipierungsphase in vollem Umfang, wobei medini analyze hierbei noch methodi-
sche Defizite aufweist.

A6) Produktmodellzentrierte Analyse und Verbesserung: Der Dreh- und Angelpunkt
des Referenzprozesses des SFB 614 ist die Spezifikation der Produktkonzeption, wodurch
dieser die Anforderung zum grof3en Teil erfiillt. Lediglich im Hinblick auf das explizite
Berticksichtigen von Analyse und Verbesserung besteht noch Optimierungsbedarf. Alle
vorgestellten Methoden zur Absicherung der Zuverldssigkeit und Sicherheit konnen prin-
zipiell in der Konzipierung auf Basis der Spezifikation der Produktkonzeption durchge-
fiihrt werden, wobei eine Anpassung dieser Methoden meist erforderlich ist. Von den
Modellierungssprachen erfiillt die SQMA die Anforderungen vollumfénglich. Eine pro-
duktmodellzentrierte Analyse und Verbesserung steht bei der SysML und CONSENS
zwar nicht im direkten Fokus. Die mit diesen Modellierungssprachen erstellten Produkt-
modelle stellen jedoch viele der fiir die Durchfiihrung der Analysen erforderlichen Infor-
mationen bereit bzw. konnen um diese erweitert werden, was die vorgestellten Methoden
aus dem Bereich Absicherung der Zuverldssigkeit und Sicherheit auf Basis eines Produkt-
modells zeigen.

A7) Problemunabhiingigkeit: Die Methodik der Forschergruppe 460 und der Referenz-
prozess des SFB 614 sind branchen- und problemklassenunabhéngig. Etablierte Normen
wie die ISO 26262 und die IEC 61508 lassen sich in beide Ansitze integrieren. Wenn es
um Auswahl von Methoden geht, weisen die DIN EN 60300-3-1 und die Methodik des
SFB 614 bzgl. der vorgeschlagenen Auswahl- und Beurteilungskriterien eine hohe Prob-
lemunabhéngigkeit auf.

A8) Anwenderakzeptanz: Der Grofiteil der vorgestellten Methoden zur Absicherung der
Zuverlassigkeit und Sicherheit findet in der industriellen Praxis eine hohe Verbreitung
und genief3t eine hohe Akzeptanz. Ebenso erfiillen die Ansétze zur Auswahl von Metho-
den diese Anforderung. Bei den Modellierungssprachen weist CONSENS die grofite An-
wenderakzeptanz auf.
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A9) Rechnerunterstiitzung: Fiir die rechnerunterstiitzte Spezifikation der Produktkon-
zeption eignet sich der Mechatronic Modeller am besten. Auch der Einsatz von SysML-
Werkzeugen wire in diesem Zusammenhang denkbar, obwohl hierbei die Erweiterbarkeit
gering ist. Fiir die Auswahl von Methoden stellt lediglich die Methodik des SFB 614 eine
Werkzeugunterstiitzung bereit. Auf dieser kdnnte in der vorliegenden Arbeit aufgebaut
werden.

Keiner der untersuchten Ansitze, auch keine triviale Kombination dieser, erfiillt die ge-
stellten Anforderungen vollumfénglich. Aus der Analyse des Stands der Technik wurde
deutlich, dass die meisten Ansétze nur Teilaspekte des Gesamtproblems adressieren. Ins-
besondere fehlt eine methodische Grundlage fiir eine integrierte Modellierung, Analyse
und Verbesserung der Zuverléssigkeit und Sicherheit eines Produkts auf Basis eines Pro-
duktmodells in der Konzipierung. Folglich besteht ein erheblicher Handlungsbedarf fiir
eine Systematik zur friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fort-
schrittlicher mechatronischer Systeme.
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4 Systematik zur frihzeitigen Absicherung der Zuverlassig-
keit und Sicherheit

In diesem Kapitel wird der Kern der vorliegenden Arbeit vorgestellt — die Systematik zur
friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fortschrittlicher mechatro-
nischer Systeme. Mit dieser soll es moglich sein, dem aus der Problemanalyse und der
Analyse des Stands der Technik abgeleiteten Handlungsbedarf gerecht zu werden.

Dieses Kapitel ist wie folgt aufgebaut: Abschnitt 4.1 gibt einen Uberblick iiber den grund-
satzlichen Aufbau der Systematik. In Abschnitt 4.2 wird das Vorgehensmodell der Sys-
tematik und seine Einbettung in den Referenzprozess fiir die Konzipierung erklart. Ab-
schnitt 4.3 befasst sich mit der rechnerunterstiitzten Suche, Auswahl und Planung von
Methoden ausgehend von der Charakterisierung der Entwicklungsaufgabe. Abschnitt 4.4
befasst sich mit der Modellierung des Produkts unter Berticksichtigung von zuverldssig-
keits- und sicherheitsrelevanten Informationen. In Abschnitt 4.5 werden Methoden zur
Analyse und Verbesserung vorgestellt, welche fiir eine frithzeitige Anwendung auf Basis
der Spezifikation der Produktkonzeption anepasst wurden. Die prototypische Werkzeug-
unterstiitzung fiir die Modellierung und Analyse der Zuverléssigkeit und Sicherheit wird
abschlieBend in Abschnitt 4.6 erldutert.

Die Vorstellung der Systematik erfolgt im vorliegenden Kapitel auf konzeptioneller
Ebene. Zur Veranschaulichung einiger Ansidtze werden dabei Demonstratoren des SFB
614 verwendet. Die Validierung der Systematik anhand eines durchgéngigen Anwen-
dungsbeispiels erfolgt anschlieend in Kapitel 5.

4.1 Die Systematik im Uberblick

Die Systematik zur friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fort-
schrittlicher mechatronischer Systeme umfasst die folgenden Bestandteile (Bild 4-1):

e cin Vorgehensmodell zur Anwendung der Systematik, welches die zu durchlaufen-
den Phasen, deren Reihenfolge, die zugehorigen Aufgaben und Methoden sowie die
wesentlichen Meilensteine und Resultate beschreibt,

e cine Methodik zur Auswahl und Planung von Methoden zur Absicherung der Zu-
verldssigkeit und Sicherheit in der Konzipierung,

e cine Spezifikationssprache zur Spezifikation der Produktkonzeption unter besonde-
rer Beriicksichtigung von Zuverldssigkeits- und Sicherheitsinformationen,

e Methoden zur Analyse und Verbesserung der Produktkonzeption hinsichtlich Zu-
verldssigkeit und Sicherheit, die auf bewdhrten Methoden und Verfahren zur Absi-
cherung der Zuverléssigkeit und Sicherheit autbauen,
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e ein Konzept einer Werkzeugunterstiitzung fiir die Systematik, welches prototypisch
realisiert ist.

Bild 4-1: Bestandteile der
Systematik

AUSWAHL VON
METHODEN

Abschnitt 4.3
) SPEZIFIKATIONS-
SYSTEMATIK ZUR FRUH- SPRACHE
ZEITIGEN ABSICHERUNG [TYT IV
DER ZUVERLASSIGKEIT
UND SICHERHEIT

VORGEHENS-
MODELL
Abschnitt 4.2

ANALYSE UND
VERBESSERUNG
Abschnitt 4.5

WERKZEUG-
UNTERSTUTZUNG

Abschnitt 4.6

Grundlegende Aspekte der Systematik sind die Definition von Klassifikationsmerkmalen
zur Charakterisierung der Entwicklungsaufgabe, die Frage nach geeigneten Mitteln zur
Suche, Auswahl und Planung des Einsatzes von Methoden und — nicht zuletzt — nach
einer Spezifikationssprache, welche die Modellierung, Analyse und Verbesserung von
Zuverlassigkeit und Sicherheit effizient unterstiitzt. Dabei wird moglichst auf etablierten
Methoden und Vorgehensmodellen aufgebaut. In der vorliegenden Arbeit werden vorder-
griindig die Begriffsdefinitionen aus Abschnitt 2.1 verwendet, wobei das von AVIZIENIS
ET AL. vorgeschlagene Vokabular den Kern dieser Begriffsdefinitionen bildet [ALR+04,
S. 11]. Vor dem Hintergrund der Ergebnisse der Analyse des Stands der Technik, der
Bedeutung der Fokussierung auf die Konzipierungsphase und der Zukunftsrobustheit der
Systematik wird als Beschreibungssprache die Spezifikationstechnik CONSENS einge-
setzt (vgl. Abschnitt 3.4.3). Aus den gleichen Griinden wird ferner zur Strukturierung des
Entwicklungsprozesses der Referenzprozess fiir die Konzipierung selbstoptimierender
mechatronischer Systeme herangezogen (vgl. Abschnitt 3.1.4).

Wenngleich fiir die Zwecke dieser Arbeit gewisse Festlegungen bzgl. der einzusetzenden
etablierten Hilfsmitteln (Methoden, Beschreibungssprachen, Klassifizierungsschemen,
Vorgehensmodelle etc.) getroffen worden sind, ist die Systematik so ausgelegt, dass es
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grundsétzlich moglich ist, auch andere Hilfsmittel zu integrieren. Zum Beispiel kénnte
als Spezifikationssprache auch die SysML* zum Einsatz kommen (vgl. Abschnitt 3.4.2).

4.2 Vorgehensmodell

Im Folgenden wird das Vorgehensmodell fiir die Systematik zur friihzeitigen Absicherung
der Zuverldssigkeit und Sicherheit fortschrittlicher mechatronischer Systeme vorgestellt.
Das Vorgehensmodell bildet die methodische Grundlage der Systematik. Es strukturiert
den Ablauf der durchzufiihrenden Aufgaben und begleitet den Anwender bei der Absi-
cherung der Zuverléssigkeit und Sicherheit des Produkts in der Konzipierung.

Die einzelnen Phasen des Vorgehensmodells werden in Abschnitt 4.2.1 erkldrt. Danach
erfolgt in Abschnitt 4.2.2 die Einordnung des Vorgehensmodells — und damit einherge-
hend der Systematik selbst — in den Referenzprozess zur Konzipierung selbstoptimieren-
der mechatronischer Systeme des SFB 614.

421 Aufbau des Vorgehensmodells

Gemail des Referenzprozesses fiir die Entwicklung selbstoptimierender mechatronischer
Systeme findet die Systematik ihre Anwendung in der Konzipierungsphase (vgl. Ab-
schnitt 3.1.4). Im Folgenden werden die einzelnen Phasen des Vorgehensmodells zur An-
wendung der Systematik, die zugehorigen Aufgaben und Methoden sowie die wesentli-
chen Meilensteine und Resultate vorgestellt. Die Vorstellung erfolgt zunichst losgeldst
von den iibrigen Tétigkeiten der Konzipierung. Im Abschnitt 4.2.2 wird erklért, wie die
Systematik grundsétzlich anzuwenden ist und wie sich das Vorgehensmodell der Syste-
matik in den Referenzprozess fiir die Konzipierung einbettet.

Bild 4-2 stellt den Aufbau des Vorgehensmodells zur Anwendung der Systematik in Form
eines Phasen-Meilenstein-Diagramms dar. Gezeigt wird die idealtypische Reihenfolge,
in der die einzelnen Phasen durchlaufen werden; Iterationen und Riickspriinge werden
nicht explizit dargestellt, wenngleich diese in allen Phasen zuldssig sind.

Angewendet wird die Systematik i.d.R. durch den Sicherheits- und Zuverlissigkeitsver-
antwortlichen in Zusammenarbeit mit dem Systemingenieur. Ausgangspunkt ist typi-
scherweise die Beschreibung der Entwicklungsaufgabe. In Phase 1 erfolgt die Analyse
der Entwicklungsaufgabe hinsichtlich der Fragestellungen der Absicherung der Zuverlis-
sigkeit und Sicherheit. Das Ergebnis ist eine charakterisierte Entwicklungsaufgabe. Aus-
gehend von dieser Charakterisierung findet in Phase 2 die Suche und Auswahl der ein-

45 Die in der vorliegenden Arbeit unter Verwendung der Spezifikationstechnik CONSENS erarbeiteten
Ergebnisse sind grundsétzlich aufwandsarm auf die SysML {iibertragbar. Hierzu konnte z.B. das am
Heinz Nixdorf Institut in Zusammenarbeit mit der itemis AG entwickelte SysML-Profil fiir CONSENS
zum Einsatz kommen [IKD+13].
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zusetzenden Methoden zur Absicherung der Zuverléssigkeit und Sicherheit statt. Auf3er-
dem erfolgt hier die Planung des Einsatzes der ausgewihlten Methoden. Diese legt fest,
wie und in welcher Reihenfolge die ausgewéhlten Methoden in den Entwicklungsprozess
zu integrieren sind. In Phase 3 wird die Spezifikationstechnik CONSENS derart ange-
passt, dass die mit ihr erstellte Beschreibung der Produktkonzeption als Basis fiir die
Durchfiihrung der ausgewihlten Analysemethoden verwendet werden kann. Abschlie-
Bend erfolgt in Phase 4 die eigentliche Absicherung der Zuverlédssigkeit bzw. Sicherheit
des Produkts statt. Gemeint ist 1) die Spezifikation der Produktkonzeption unter beson-
derer Beriicksichtigung von Zuverléssigkeits- und Sicherheitsinformationen mit Hilfe der
erweiterten Spezifikationstechnik, 2) die Durchfithrung der Analysemethoden auf Basis
der Spezifikation der Produktkonzeption sowie 3) die Festlegung und Integration von
VerbesserungsmafBinahmen in die Spezifikation der Produktkonzeption. Eine hinsichtlich
Zuverlassigkeit bzw. Sicherheit verbesserte Spezifikation der Produktkonzeption ist das
Ergebnis dieser finalen Phase.

Phasen/Meilensteine Aufgaben/Methoden Resultate

e Charakterisierung der Entwicklungsaufgabe
gemal des Klassifizierungsschemas fiir Entwick-
lungsaufgaben

Analyse der
Entwicklungsaufgabe

.

| e Suche nach Methoden in der Methoden-Daten-
bank ausgehend von der Charakterisierung der
Entwicklungsaufgabe
e Auswahl von Methoden zur Absicherung der Zu-

Charakterisierte
Entwicklungsaufgabe

\

Auswahl und Planung von

Methoden
verldssigkeit und Sicherheit in der Konzipierung
A ° Zlea:ung des Einsatzes der ausgewahlten Metho- T ETEE T -
»| Planung des Einsatzes der

Methoden

| e Spezifikationstechnik CONSENS fiir die fachdiszi-
plintbergreifende Beschreibung der Produktkon-

Erweiterung/Anpassung der
Modellierungssprache

.

zeption unter besonderer Beriicksichtigung von
Zuverldssigkeit und Sicherheit

- Erweiterung des Metamodells

- Erweiterung der graphischen Notation

_ | Erweiterte und angepasste

Absicherung (Spezifikation,
Analyse und Verbesserung)

.

e Spezifikation der Produktkonzeption unter
Berlicksichtigung von Zuverlassigkeits- und
Sicherheitsinformationen

e Durchfiihrung von Analysemethoden auf Basis
der Spezifikation der Produktkonzeption

e Definition und Umsetzung von Verbesserungs-
mafBnahmen

/

Modellierungssprache

Bild 4-2:

Vorgehensmodell zur Anwendung der Systematik

hins. Zuverlassigkeit bzw.
Sicherheit verbesserte
Produktkonzeption

Die Durchfiihrung der einzelnen Phasen wird durch Hilfsmittel unterstiitzt. Verwendet
werden sowohl bestehende Hilfsmittel als auch neue, die im Rahmen dieser Arbeit neu
entwickelt wurden. Bild 4-3 fasst die neu entwickelten Hilfsmittel zusammen.

In den nachfolgenden Abschnitten erfolgt eine detailliertere Darstellung der einzelnen
Phasen des Vorgehensmodells. Beschrieben werden die durchzufiihrenden Tatigkeiten,
die zugehorigen Hilfsmittel sowie die zu erarbeitenden Resultate.
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4.2.1.1 Phase 1 — Analyse der Entwicklungsaufgabe

Die in dieser Arbeit adressierten technischen Systeme unterliegen besonderen Anforde-
rungen und Randbedingungen in Bezug auf die Absicherung ihrer Zuverlédssigkeit und
Sicherheit. Ziel der ersten Phase der Entwicklungssystematik ist die Charakterisierung
der Entwicklungsaufgabe hinsichtlich dieser Fragestellungen der Zuverldssigkeit und Si-
cherheit. Als Input dient dabei die Beschreibung der Entwicklungsaufgabe.

Phasen/Meilensteine Hilfsmittel
Klassifizierungsschema fiir die Entwicklungsaufgabe
Analyse der Mit diesem wird die Entwicklungsaufgabe gemaf3 vordefinierter
Entwicklungsaufgabe Klassifizierungsmerkmale charakterisiert.
IL Klassifizierungsschema fiir die Methoden

| Mit diesem werden die Methoden gemal3 vordefinierter Klassifi-
zierungsmerkmale charakterisiert.

Auswahl und Planung von ——
Methoden Methodik zur Auswahl und Planung von Methoden
Unterstiitzt die Suche nach Methoden in einer Methoden-Da-
A tenbank, die Auswahl der einzusetzenden Methoden sowie die
Planung deren Einsatzes im Entwicklungsprozess.
| Vorgehen zur Erweiterung der Spezifikationstechnik CONSENS
Erweiterung/Anpassung der Das Vorgehen beschreibt, wie die Spezifikationstechnik erweitert
Modellierungssprache werden kann, damit die jeweiligen Analysen auf Basis der Be-
schreibung der Produktkonzeption durchgefiihrt werden kénnen.
é Leitlinie zur Erweiterung der Spezifikationstechnik CONSENS

| Beschreibt, um welche Beschreibungsaspekte die Spezifikations-
technik typischerweise zu erweitern ist, damit effiziente Zuverlas-

Absicherung (Spezifikation, sigkeits- und Sicherheitsheitsanalysen méglich werden.

Analyse und Verbesserung)

Methoden zur Absicherung der Zuverlassigkeit und Sicherheit
Methoden zur Absicherung der Zuverldssigkeit und Sicherheit,
die derart angepasst wurden, dass sie auf Basis der Spezifikation

der Produktkonzeption verwendet werden kénnen.

Bild 4-3:  Einordnung der neu entwickelten Hilfsmittel in das Vorgehensmodell

Zur Charakterisierung der Entwicklungsaufgabe wird ein in dieser Arbeit entwickeltes
Klassifizierungsschema fiir die Entwicklungsaufgabe verwendet. Dieses definiert Klassi-
fizierungsmerkmale und deren mogliche Auspriagungen, die sich aus typischen Fragestel-
lungen der Zuverléssigkeits- und Sicherheitstechnik ergeben. Aufgebaut wird dabei auf
etablierten Normen, allem voran auf der DIN EN 60300-3-1 (vgl. Abschnitt 3.3.1). Zum
Beispiel wird festgelegt, 1) fiir welche Branchen das Produkt entwickelt wird (z.B. Auto-
mobiltechnik, Bahntechnik etc.), 2) was der zu untersuchende Verldsslichkeitsaspekt ist
(Zuverlassigkeit oder Sicherheit), 3) ob es sich um ein komplexes oder ein einfaches Sys-
tem handelt, 4) ob ein neuartiges Systementwurf vorliegt, 5) ob die Analyse von abhén-
gigen Ereignissen von Relevanz ist etc.

Zusammenfassend wird in dieser Phase das folgende Hilfsmittel verwendet:

o Klassifizierungsschema fiir die Entwicklungsaufgabe (vgl. Abschnitt 4.3.1)
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Das Resultat der ersten Phase ist die entlang des Klassifizierungsschemas charakteri-
sierte Entwicklungsaufgabe. Diese Charakterisierung wird als Ausgangspunkt fiir die
weiteren Phasen der Entwicklung im Hinblick auf die Fragestellungen der Zuverldssig-
keit und Sicherheit verwendet. Sie dient insbesondere als Basis fiir die Suche nach geeig-
neten Methoden zur Absicherung der Zuverldssigkeit und Sicherheit in Phase 2.

4.2.1.2 Phase 2 — Auswahl und Planung von Methoden

Hier erfolgt die Suche, Auswahl und Planung von Methoden zur Absicherung der Zuver-
lassigkeit und Sicherheit ausgehend von der Charakterisierung der Entwicklungsaufgabe
(Resultat der Phase 1). Unterstiitzt werden diese Tétigkeiten durch die im Rahmen der
vorliegenden Arbeit entwickelte Methodik zur Auswahl und Kombination von Methoden
zur Absicherung der Zuverldissigkeit und Sicherheit fortschrittlicher mechatronischer
Systeme in der Konzipierung. Diese Methodik basiert auf der Methodik zur Auswahl von
Methoden des SFB 614 nach DOROCIAK ET AL. (vgl. Abschnitt 3.3.5) und erweitert diese;
sie ist sehr stark auf die spezifischen Gegebenheiten der Konzipierung ausgerichtet
[DGG+13]. Die Methodik umfasst eine Methoden-Datenbank, einen Leitfaden zur Aus-
wahl und Planung von Methoden sowie eine prototypische Werkzeugunterstiitzung und
wird in Abschnitt 4.3 genauer vorgestellt. Jede der in der Methoden-Datenbank abgeleg-
ten Methoden wird mit Hilfe des in dieser Arbeit entwickelten Klassifizierungsschemas
fiir Methoden zur Absicherung der Zuverldssigkeit und Sicherheit charakterisiert. Zusétz-
lich werden fiir jede Methode die zugehdrigen Eingangs- und Ausgangsinformationen
(Input-Output-Diagramme), das zugrunde liegende Vorgehen (Phasen-Meilenstein-Dia-
gramm) sowie die Einordnung der Methode in den Referenzprozess fiir die Konzipierung
beschrieben. Fiir jede Methode wird ferner ein Methoden-Steckbrief bereitgestellt, wel-
cher diese Informationen in graphischer Form zusammenfasst.

Die Methodik unterstiitzt den Entwickler darin, die fiir seine Entwicklungsaufgabe ada-
quaten Methoden effizient auszuwihlen und deren Durchfiihrungsreihenfolge zu planen.
Konkret erhilt der Entwickler die Informationen, was die wesentlichen Merkmale der
jeweiligen Methode sind, wie das zugehorige Vorgehensmodell aussieht, wie die Metho-
den untereinander zusammenhangen, wie sie prinzipiell miteinander kombiniert werden
konnen und wie eine optimale Durchfiithrungsreihenfolge aussieht.

Zusammenfassend kommen in Phase 2 folgende Hilfsmittel zum Einsatz:

e Klassifizierungsschema fiir Methoden zur Absicherung der Zuverlédssigkeit und Si-
cherheit (vgl. Abschnitt 4.3.2)

e Methodik zur Auswahl und Kombination von Methoden zur Absicherung der Zuver-
lassigkeit und Sicherheit fortschrittlicher mechatronischer Systeme in der Konzipie-
rung (vgl. Abschnitt 4.3.3)

e Referenzprozess fiir die Konzipierung selbstoptimierender mechatronischer Systeme
des SFB 614 (vgl. Abschnitt 3.1.4)
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e Phasen-Meilenstein-Diagramme der Methoden (vgl. Abschnitt 3.2)
e Input-Output-Diagramme der Methoden (vgl. Abschnitt 3.2)
e Methoden-Steckbriefe (vgl. Abschnitt 4.3.2)

Die Ergebnisse dieser Phase sind eine Liste der ausgewdhlten Methoden sowie die Pla-
nung des kombinierten Einsatzes dieser Methoden in der Konzipierung.

4.2.1.3 Phase 3 — Erweiterung/Anpassung der Modellierungssprache

Damit das Produkt hinsichtlich Zuverldssigkeit und Sicherheit in der Konzipierung ana-
lysiert und verbessert werden kann, bedarf es einer Beschreibung des grundsétzlichen
Autfbaus, der Wirkungsweise und des gewliinschten Verhaltens des Systems in einer fach-
diszipliniibergreifenden Weise. Zu diesem Zweck erfolgt eine fachdiszipliniibergreifende
Beschreibung der Produktkonzeption unter besonderer Beriicksichtigung von zuverlds-
sigkeits- und sicherheitsbezogenen Informationen und Beziehungen. Hierfiir wird die
Spezifikationstechnik CONSENS (vgl. Abschnitt 3.4.3) erweitert. Konkret erfolgt die Er-
weiterung des Metamodells und der graphischen Notation der Spezifikationstechnik.

Die Erweiterung der Spezifikationstechnik CONSENS erfolgt ausgehend von der in
Phase 2 vorgenommenen Methodenauswahl. Fiir jede der ausgewihlten Methoden wird
festgelegt, welche Erweiterungen in Bezug auf das Metamodell und die graphische No-
tation zu integrieren sind. Verwendet wird hierzu ein im Rahmen der vorliegenden Arbeit
entwickeltes Vorgehensmodell zur Erweiterung der Spezifikationstechnik CONSENS.

Die im Rahmen dieser Phase eingesetzten Hilfsmittel sind:
e die Spezifikationstechnik CONSENS (vgl. Abschnitt 3.4.3)

e das Vorgehensmodell zur Erweiterung der Spezifikationstechnik CONSENS (vgl.
Abschnitt 4.4.1)

e die Leitlinie zur Erweiterung der Spezifikationstechnik CONSENS (vgl. Ab-
schnitt 4.4.2)

Das Resultat dieser Phase ist die ausgehend von der Methodenauswahl erweiterte und
angepasste Modellierungssprache. Mit dieser erfolgt in der darauffolgenden Phase 4 die
fachdiszipliniibergreifende Beschreibung der Produktkonzeption unter besonderer Be-
rlicksichtigung von zuverléssigkeits- und sicherheitsbezogenen Informationen. Die so be-
schriebene Produktkonzeption dient als Grundlage fiir die weiteren Analysen und Ver-
besserungen der Produktkonzeption hinsichtlich Zuverldssigkeit und Sicherheit, welche
ebenfalls in Phase 4 stattfinden.
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4.2.1.4 Phase 4 — Absicherung (Spezifikation, Analyse, Verbesserung)

Gegenstand der Phase 4 ist die Absicherung der Zuverldssigkeit und Sicherheit des be-
trachteten Produkts. Zunichst erfolgt hier die Spezifikation der Produktkonzeption unter
besonderer Beriicksichtigung von zuverlédssigkeits- und sicherheitsbezogenen Informati-
onen. Hierzu wird die erweiterte Spezifikationstechnik CONSENS herangezogen (Resul-
tat der Phase 3). Auf Basis der so erstellten Spezifikation der Produktkonzeption findet
anschlieBend die Analyse der Zuverlédssigkeit und Sicherheit des zu entwickelnden Pro-
dukts statt. Verwendet werden hierzu die in Phase 2 ausgewéhlten Methoden zur Absi-
cherung der Zuverlassigkeit und Sicherheit. Im Rahmen der Durchfithrung der Analyse-
methoden auf Basis der Spezifikation der Produktkonzeption werden zum einen
Schwachstellen in der Produktkonzeption im Hinblick auf Zuverldssigkeit bzw. Sicher-
heit aufgedeckt. Zum anderen erfolgt die Ableitung von GegenmaBBnahmen und deren
Integration in die Spezifikation der Produktkonzeption (Verbesserung der Produktkon-
zeption). Ist eine Umsetzung in der Spezifikation der Produktkonzeption nicht unmittel-
bar mdglich, werden die zu treffenden Maflnahmen fiir die Umsetzung in der darauffol-
genden Entwicklungsphase Entwurf und Ausarbeitung schriftlich festgehalten, die zuge-
horigen Verantwortlichkeiten festgelegt und die Durchfiihrung der MaBBnahmen geplant.

Die Einbettung der Systematik in den Referenzprozess fiir die Konzipierung wird in Ab-
schnitt 4.2.2 genauer erklirt. An dieser Stelle gilt es jedoch zu betonen, dass es sich bei
Phase 4 nicht um eine einmalige Aufgabe handelt, die einem konkreten Schritt des Kon-
zipierungsprozesses zugeordnet werden kann. Vielmehr handelt es sich um eine Abfolge
von Aufgaben, welche sich iiber die gesamte Konzipierung von der Konzipierungsphase
»Planen und Klédren der Aufgabe® bis zu der Konzipierungsphase ,,Konzeptintegration*
erstrecken. Dies liegt in der Natur der Spezifikation der Produktkonzeption, die mit der
fortschreitenden Konzipierung zunehmend verfeinert wird.

Zusammenfassend kommen in Phase 4 folgende Hilfsmittel zum Einsatz:

e die in Phase 3 erweiterte Spezifikationstechnik CONSENS zur fachdiszipliniibergrei-
fenden Beschreibung der Produktkonzeption eines fortschrittlichen mechatronischen
Systems (vgl. Abschnitt 3.4.3)

e angepasste Methoden zur Absicherung der Zuverldssigkeit und Sicherheit (vgl. Ab-
schnitt 4.5 fiir Beispiele)

Das Resultat dieser Phase ist eine hinsichtlich Zuverldssigkeit bzw. Sicherheit verbes-
serte Produktkonzeption.
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4.2.2 Einbettung in den Referenzprozess fur die Konzipierung

Die Systematik zur friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fort-
schrittlicher mechatronischer Systeme lésst sich nicht in Isolation vom tibrigen Entwick-
lungsgeschehen anwenden. Vielmehr bettet sich diese in den in Abschnitt 3.1.4 vorge-
stellten Referenzprozess fiir die Konzipierung selbstoptimierender Systeme ein.

Bild 4-4 stellt den Konzipierungsprozess fiir fortschrittliche mechatronische Systeme und
die Einbettung des Vorgehensmodells der Systematik in diesen dar. Die Phasen 1, 2 und
3 der Systematik werden im Rahmen der Konzipierungsphase ,,Planen und Kliren der
Aufgabe“ durch den Sicherheits- und Zuverlédssigkeitsverantwortlichen in Zusammenar-
beit mit dem Systemingenieur durchgefiihrt. *¢ Hier erfolgen die Analyse der Entwick-
lungsaufgabe (Phase 1 der Systematik), die Auswahl und Planung von Methoden
(Phase 2) sowie die Erweiterung der Spezifikationstechnik (Phase 3). Diese drei Phasen
dienen als Vorbereitung fiir die Phase 4 der Absicherung, welche den gesamten Konzi-
pierungsprozess begleitet. Abhingig von den Ergebnissen der Auswahl und Planung von
Methoden ergeben sich verschiedene Varianten in Bezug auf die Einbettung der zu
Phase 4 gehorenden Tétigkeiten in den Entwicklungsprozess (im Bild schematisch dar-
gestellt als Varianten 1 und 2).

Diszipliniibergreifende Konzipierung E]
Planen und Klaren Konzipierung auf
der Aufgabe Systemebene

Konzipierung auf Konzept- \
Subsystemebene integration
- \

Anforderungsliste, Produktkonzeption Produktkonzeption
Anwendungsszenarien auf Systemebene auf Subsystemebene

Vollstandige
Produkt-
konzeption

Legende Prozessschritt der st kaitan fii ; :
Phaseder R -...... Tatigkeiten fiir Einflussbereich der
D Konzipierungsphase ase cer - ;

Systematik Phase 4 (Variante 1) Phase 4
i g Tatigkeiten fiir )
T S Tatigkeiten fiir . Ergebnis
Phase 4 (Variante 2) D Phase 4 (beide ?

Varianten)
Bild 4-4:  Einbettung der Systematik in die Entwicklungsphase Konzipierung
Das Ergebnis ist eine hinsichtlich Zuverldssigkeit bzw. Sicherheit verbesserte Spezifika-

tion der Produktkonzeption. Diese dient als Ausgangspunkt fiir den weiteren disziplin-
spezifischen Entwurf und Ausarbeitung und Integration aller Entwicklungsergebnisse.

6 Idealtypisch werden die Phasen 1, 2 und 3 der Systematik im Anschluss an den Prozessschritt ,,Aufga-
benanalyse® der Konzipierungsphase ,,Planen und Kliren der Aufgabe® durchgefiihrt (vgl. Abschnitt
3.1.4). Dennoch ist die Systematik derart ausgelegt, dass mit ihrer Anwendung auch zu spiteren Zeit-
punkten in der Konzipierung angefangen werden kann. Auch kann z.B. die Phase 2 (Methodenauswahl)
im Zuge der fortschreitenden Konzipierung bedarfsgerecht mehrmals durchgefiihrt werden.
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Die Ergebnisse der Zuverldssigkeits- bzw. Sicherheitsanalysen konnen ferner als Ein-
gangsinformationen fiir die fachdisziplinspezifischen Methoden zur Absicherung der Zu-
verldssigkeit und Sicherheit in den weiteren Entwicklungsphasen dienen.

4.3 Rechnerunterstiitzte Auswahl und Planung von Methoden der
Zuverlassigkeit und Sicherheit in der Konzipierung

Im Rahmen der vorliegenden Arbeit entstand eine Methodik zur Auswahl und Planung
von Methoden zur Absicherung der Zuverldssigkeit und Sicherheit eines fortschrittlichen
mechatronischen Systems in der Konzipierung. Die wesentlichen Bestandteile der Me-
thodik sind eine Methoden-Datenbank, ein Leitfaden zur Auswahl und Planung von Me-
thoden sowie eine prototypische rechnertechnische Umsetzung.

Die Suche und Auswahl von Methoden erfolgt ausgehend von der Charakterisierung der
Entwicklungsaufgabe mit Hilfe eines fiir diesen Zweck erarbeiteten Klassifizierungssche-
mas (Abschnitt 4.3.1). Damit die Suche und Auswahl von Methoden effizient erfolgen
kann, ist eine eindeutige und vergleichbare Beschreibung der Methoden von zentraler
Bedeutung (einige Methoden wurden in den Abschnitten 3.2 und 3.5 des Stands der Tech-
nik vorgestellt). Hierzu entstand ein Klassifizierungsschema fiir Methoden. Die Beschrei-
bung der Methoden erfolgt in Form von Methoden-Steckbriefen. Beide Hilfsmittel wer-
den in Abschnitt 4.3.2 detailliert vorgestellt. Darauf aufbauend erfolgt in Abschnitt 4.3.3
eine detaillierte Vorstellung der Methodik zur Auswahl und Planung von Methoden und
deren Bestandteile.

4.3.1 Charakterisierung der Entwicklungsaufgabe

Zur Charakterisierung der Entwicklungsaufgabe hins. der Fragestellungen der Zuverlds-
sigkeit und Sicherheit wurde im Rahmen der vorliegenden Arbeit ein Klassifizierungs-
schema fiir Entwicklungsaufgaben entwickelt. Es basiert auf dem Klassifizierungsschema
nach DIN EN 60300-3-1 und umfasst folgende Klassifikationsmerkmale (Bild 4-5):

e Kilassifizierungsmerkmale im Hinblick auf allgemeine Eigenschaften der Ent-
wicklungsaufgabe

— Verlisslichkeitsaspekt: Hier wird festgelegt, welcher Verlésslichkeitsaspekt fiir
die zugrunde liegende Entwicklungsaufgabe im Vordergrund steht — Zuverlds-
sigkeit oder Sicherheit. Hierbei ist auch eine Mehrfachauswahl moglich. Im Falle
der Entwicklung eines sicherheitskritischen Systems steht typischerweise der
Verlasslichkeitsaspekt Sicherheit im Mittelpunkt.

— Branche: Hier wird festgelegt, welche Branchen fiir die zu betrachtende Ent-
wicklungsaufgabe im Mittelpunkt stehen. Diese Information kann z.B. fiir die
spétere Suche und Auswahl von Methoden von Relevanz sein. Einige der Metho-
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den sind spezifisch fiir bestimmte Branchen bzw. werden in bestimmten Bran-
chen aus unterschiedlichen Griinden besonders oft verwendet (z.B. aufgrund der
geltenden Gesetze, Normen und Standards).

— Normen, Standards, etc.: Einige Normen, Gesetze und Standards fordern bzw.
empfehlen den Einsatz von bestimmten Methoden, Vorgehensweisen etc. Darauf
wurde bereits in Abschnitt 3.3.3 fiir die IEC 61508 und in Abschnitt 3.3.4 fiir die
ISO 26262 eingegangen. Dieser Zusammenhang kann mit diesem Klassifizie-
rungsmerkmal spezifiziert werden.

Allgemeine Eigenschaften der Aufgabenstellung

Zuverlassigkeits- und sicherheitshezogene Eigenschaften des Systems

Verlasslichkeitsaspekt® Zuverldssigkeit Sicherheit
Branche* Automobil- Medizin- Bahn-
industrie technik technik
Normen, Standards etc.* 1S0 26262 DIN EN 60601 1S0 13849
Allgemeine Eigenschaften des zu entwickelnden Systems Legende
* — Mehrfachauswahl moglich

- Systeme mit geringer Systeme mit hoher
YU Komplexitat Komplexitat
Neuartigkeit des bewdhrter vordergriindig neuer
Systems Systementwurf Systementwurf

Mehrfach- nicht relevant
Fehlzustande relevant
Zeit- bzw. Abfolge- nicht relevant
abhéngigkeiten relevant
Abhanglge nicht relevant
Ereignisse relevant

Bild 4-5:  Klassifizierungsschema zur Charakterisierung der Entwicklungsaufgabe hin-

sichtlich der Fragestellungen der Zuverldssigkeit und Sicherheit

e Kilassifizierungsmerkmale im Hinblick auf allgemeine Eigenschaften des zu ent-
wickelnden Systems

— Systemkomplexitiit: Hier wird festgelegt, ob es sich um ein komplexes oder ein
einfaches System handelt. Komplexe Systeme, die durch Redundanz bzw. diver-
sitire Merkmale gekennzeichnet sind, erfordern typischerweise tiefergehende
Analysen und unter Umstdnden andere Analysemethoden als einfache Systeme
(z.B. ASIC-basierte Winkelsensoren ohne Mikrocontroller) [DIN60300-3-1,
S. 12].
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— Neuartigkeit des Systems: Mit diesem Klassifizierungsmerkmal wird der Grad
der Neuartigkeit des Systems spezifiziert. Handelt es sich um einen zum groften
Teil neuen Systementwurf, ist im Allgemeinen eine intensivere Analyse erfor-
derlich als es bei bewdhrten Systementwiirfen der Fall ist [DIN60300-3-1, S. 12].

e Klassifizierungsmerkmale im Hinblick auf zuverliissigkeits- und sicherheitsbe-
zogene Eigenschaften des zu entwickelnden Systems

— Mehrfach-Fehlzustinde: Hier wird festgelegt, ob bezogen auf die zugrunde lie-
gende Entwicklungsaufgabe Kombinationen von Fehlzustinden beriicksichtigt
werden miissen. Sind derartige Mehrfach-Fehlzustinde von Relevanz, so sind
spezielle Analysemethoden notwendig, welche diese ins Kalkiil ziechen konnen.

— Zeit- bzw. Abfolgeabhingigkeiten: Es gilt die Frage zu beantworten, ob das
Aufeinanderfolgen von Ereignissen in der Absicherung des zu entwickelnden
Produkts eine Rolle spielt. Ist dies der Fall, so sind z.B. spezielle Analysemetho-
den erforderlich, welche diese Zeit- und Abfolgeabhiangigkeiten zwischen Ereig-
nissen beriicksichtigen konnen. Beispiele derartiger Methoden sind die dynami-
schen Fehlzustandsbdume (vgl. Abschnitt 3.2.2.4) und die dynamischen Bayess-
chen Netze (vgl. Abschnitt 3.2.2.9).

— Abhingige Ereignisse: Hier wird festgelegt, ob der Zusammenhang der Ausfall-
bzw. Reparaturmerkmale einer Einheit vom Zustand des Systems abhéngt
[DIN60300-3-1, S. 12]. Ist dies der Fall, dann miissen spezielle Methoden zum
Einsatz kommen wie z.B. die Markoff-Analyse (vgl. Abschnitt 3.2.2.7).

4.3.2 Klassifizierungsschema fiir Methoden und Methoden-Steckbriefe

Zur eindeutigen und vergleichbaren Beschreibung der Methoden zur Absicherung der
Zuverlassigkeit und Sicherheit entstand im Rahmen dieser Arbeit das in Bild 4-6 darge-
stellte Klassifizierungsschema fiir Methoden. Im Folgenden wird dieses detailliert erklart.
In diesem Zusammenhang werden Beispiele von Methoden erwdhnt, wobei auf die in
Abschnitt 3.2 vorgestellten Methoden zuriickgegriffen wird.

Das Klassifizierungsschema umfasst vier Merkmalsgruppen, die nachfolgend vorgestellt
werden. Die ersten drei dieser Merkmalsgruppen bauen im Wesentlichen auf den Klassi-
fizierungsmerkmalen aus dem Klassifizierungsschema fiir die Entwicklungsaufgabe auf
(vgl. Abschnitt 4.3). Als zusitzliches Klassifizierungsmerkmal kommt in der ersten
Merkmalsgruppe die Konzipierungsphase hinzu. Die vierte Merkmalgruppe fokussiert
die Eigenschaften der Methoden zur Absicherung der Zuverldssigkeit und Sicherheit:
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Allgemeine Eigenschaften der Aufgabenstellung

Werkzeugen

Bild 4-6:

rung der Zuverldssigkeit und Sicherheit

Konzinierunasphase* Planen und Kldren Konzipierung auf Konzipierung auf Konzept-
plerungsp der Aufgabe Systemebene Subsystemebene integration
Verlasslichkeitsaspekt* Luverldssigkeit Sicherheit
Branche* Automobil- Medizin- Bahn-
industrie technik technik
Normen, Standards etc.” 150 26262 DIN EN 60601 150 13849
Allgemeine Eigenschaften des zu entwickelnden Systems
fiir Untersuchung fiir Untersuchung fiir Untersuchung
Systemkomplexitat komplexer Systeme komplexer Systeme komplexer Systeme
nicht geeignet nur bedingt empfohlen gut geeignet
‘o fiir Untersuchung neu- || fiir Untersuchung neu- || fiir Untersuchung neu-
gleuartlgkelt des artiger Systementwiirfe || artiger Systementwiirfe || artiger Systementwiirfe
VAL nicht geeignet nur bedingt empfohlen qut geeignet
Zuverlassigkeits- und sicherheitshezogene Eigenschaften des Systems Legende
* — Mehrfachauswahl
Mehrfach- nicht . méglich
glic
Fehlzustande unterstiitzt unterstutzt
Zeit- bzw. Abfolge- nicht ,
abhéngigkeiten unterstiitzt unterstutzt
Abl?an.g 1ge nlcht" unterstiitzt
Ereignisse unterstiitzt
Eigenschaften der Methode
Quantitative nicht ,
Induktiv oder . . .
induktiv deduktiv
Verlasslichkeits- nicht bedingt unterstiitzt, .
" . . unterstutzt
zuweisung unterstiitzt nicht empfohlen
Erforderlicher o .
e niedrig mittel hoch
Akzeptanz und niedrig mittel hoch
Werkzeugunter- nicht zwingend empfohlen
stiitzung bendtigt? erforderlich P
\CEIL S niedrig mittel hoch

Klassifizierungsschema fiir Charakterisierung der Methoden zur Absiche-
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e Kiassifizierungsmerkmale im Hinblick auf allgemeine Eigenschaften der Ent-
wicklungsaufgabe

— Konzipierungsphase: Es gilt fiir jede Methode festzulegen, welche der vier
Konzipierungsphasen durch diese Methode unterstiitzt werden. Zum Beispiel
eignet sich die Methode SHA besonders fiir einen Einsatz in der Konzipierungs-
phase ,,Konzeptintegration™ (vgl. Abschnitt 3.2.1.4). Bei diesem Klassifizie-
rungsmerkmal ist eine Mehrfachauswahl moglich.

— Verlisslichkeitsaspekt: Hier wird festgelegt, welcher Verlésslichkeitsaspekt
von der jeweiligen Methode unterstiitzt wird — Zuverlédssigkeit oder Sicherheit.
Wenn die jeweilige Methode fiir die Untersuchung beider Aspekte sehr gut ge-
eignet ist, ist auch eine Mehrfachauswahl ist moglich.

— Branche: Einige der Methoden sind spezifisch fiir bestimmte Branchen bzw.
werden in bestimmten Branchen aus unterschiedlichen Griinden besonders oft
verwendet (z.B. aufgrund der geltenden Gesetze, Normen und Standards). Dieser
Zusammenhang kann mit diesem Klassifizierungsmerkmal spezifiziert werden.

— Normen, Standards, etc.: Einige Normen, Gesetze und Standards fordern bzw.
empfehlen den Einsatz von bestimmten Methoden, was bereits in Abschnitt 3.3.3
fiir die IEC 61508 und in Abschnitt 3.3.4 fiir die [SO 26262 erldutert wurde. Ab-
gebildet wird ein solcher Zusammenhang mit diesem Klassifizierungsmerkmal.

e Kilassifizierungsmerkmale im Hinblick auf allgemeine Eigenschaften des zu ent-
wickelnden Systems

— Systemkomplexitiit: Hier wird die Frage adressiert, ob die jeweilige Methode
fiir Untersuchung komplexer Systeme (mit Redundanz etc.) geeignet ist. Eine
FMEA (vgl. Abschnitt 3.2.2.5) wird zum Beispiel als eine alleinige Methode fiir
Analyse komplexer Systeme nicht empfohlen [DIN60300-1, S. 13]. Der mit der
Durchfiihrung einer FMEA eines komplexen Produkts verbundene Aufwand
kann betrichtlich sein [DIN60812, S. 8]. Die Methode kann insbesondere dann
schwer beherrschbar werden, wenn die Beziehungen zwischen Ursache und Wir-
kung einer ungeradlinigen Natur sind [DIN60300-3-1, S. 30]. Ferner konnen mit
einer FMEA komplexe zeitliche Abfolgen, Umgebungsbedingungen etc. nicht
ohne Weiteres behandelt werden [DIN60300-3-1, S. 30].

— Neuartigkeit des Systems: Festgelegt wird, ob die jeweilige Methode fiir die
Untersuchung von Systementwiirfen geeignet ist, die zum groBten Teil neuartig
sind. Eine induktive Analyse wie die FMEA bzw. die ETA (vgl. Abschnitt
3.2.2.6) ist fiir die Untersuchung neuartiger Systeme nicht zu empfehlen
[DIN60300-3-1, S. 13]. Eine der wesentlichen Griinde: im Falle neuartiger Sys-
tementwiirfe sind die Ausfallmdglichkeiten von vielen Systemelementen i.d.R.
nicht sehr gut bekannt, da keine bzw. kaum Informationen aus vorherigen Pro-
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jekten und Erfahrungen vorliegen. Fiir die Untersuchung eines neuartigen Sys-
tems eignen sich vielmehr deduktive Methoden wie die FTA (vgl. Abschnitt
3.2.2.3). Auch eine HAZOP-Analyse eignet sich hierfiir aufgrund ihrer leitwor-
torientierten systematischen Vorgehensweise sehr gut (vgl. Abschnitt 3.2.2.2).

e Kiassifizierungsmerkmale im Hinblick auf zuverliissigkeits- und sicherheitsbe-
zogene Eigenschaften des zu entwickelnden Systems

Mehrfach-Fehlzustinde: Beispiele von Analysen, die Mehrfach-Fehlzustinde
berticksichtigen, sind die FTA und die Markoff-Analyse (vgl. Abschnitt 3.2.2.7)
[DIN60300-3-1, S. 13].

Zeit- bzw. Abfolgeabhingigkeiten: Gemeint sind Analysemethoden, welche
die Zeit- und Abfolgeabhingigkeiten zwischen Ereignissen beriicksichtigen
[DIN60300-3-1, S. 13]. Beispiele sind die dynamischen Fehlzustandsbdume und
die dynamischen Bayesschen Netze (vgl. Abschnitt 3.2.2.4 und 3.2.2.9).

Abhingige Ereignisse: Eine Analysemethode, mit welcher der Zusammenhang
der Ausfall- bzw. Reparaturmerkmale einer Einheit vom Zustand des Systems
abgebildet werden kann, ist z.B. die Markoff-Analyse [DIN60300-3-1, S. 13].

e Kilassifizierungsmerkmale im Hinblick auf die Eigenschaften der Methode

Quantitative Analyse: Hier wird die Frage beantwortet, ob die jeweilige Me-
thode eine quantitative Analyse unterstiitzt (vgl. Abschnitt 2.1.3 fiir die zugeho-
rige Definition). FTA und ETA konnen fiir quantitative Untersuchungen einge-
setzt werden, die Methode HAZOP ist rein qualitativ [DIN60300-3-1, S. 13].

Induktiv oder deduktiv?: Ist die jeweilige Methode induktiv oder deduktiv (vgl.
Abschnitt 2.1.3 fiir die zugehdrigen Definitionen)? Beispiele induktiver Metho-
den sind die ETA und die FMEA. Deduktiv ist z.B. die FTA.

Verlisslichkeitszuweisung: Hier wird festgelegt, ob die jeweilige Methode eine
quantitative Aufteilung der Anforderungen an die Zuverldssigkeit bzw. Sicher-
heit unterstiitzt [DIN60300-3-1, S. 12]. Die Markoff-Analyse und die FTA eig-
nen sich hierfiir sehr gut. Die FMEA ist hierfiir nicht zu empfehlen und die
HAZOP bietet hierfiir keine Unterstiitzung [DIN60300-3-1, S. 13].

Erforderlicher Ausbildungsstand: Welcher Ausbildungsstand ist fiir eine effi-
ziente Anwendung der jeweiligen Methode erforderlich (niedrig, mittel oder
hoch)? Die Markoff-Analyse erfordert z.B. einen hohen Ausbildungsstand des
Anwenders und gilt als komplex und mathematisch aufwéndig [VDI4003, S. 46].

Akzeptanz und Allgemeingiiltigkeit: Dieses Klassifizierungsmerkmal be-
schreibt, wie hoch die allgemeine Akzeptanz und Anerkennung durch die Behor-
den, Kunden etc. ist [DIN60300-3-1, S. 16]. Analysemethoden wie die FTA, die
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FMEA und die ETA weisen eine hohe Akzeptanz auf, die Markoff-Analyse eine
mittlere [DIN60300-3-1, S. 13].

— Werkzeugunterstiitzung bendotigt?: Wird fiir die Anwendung der Methode eine
Werkzeugunterstiitzung zwingend benotigt oder lassen sich die Ergebnisse auch
ohne Weiteres von Hand nachpriifen [DIN60300-3-1, S. 12]? Fiir komplexere
Analysen wie z.B. die Markoff-Analyse ist eine Rechnerunterstiitzung unabding-
bar. Analysen wie HAZOP und FMEA konnen ohne dedizierte Werkzeugunter-
stiitzung, auch papierbasiert, durchgefiihrt werden.

— Verfiigbarkeit von Werkzeugen: Hier wird beschrieben, inwiefern fiir die je-
weilige Analysemethode eine Rechnerunterstiitzung zur Verfiigung steht. Die
meisten der etablierten Software-Werkzeuge unterstiitzen etablierte Analysen
wie die FTA, die FMEA und die ETA (vgl. auch Abschnitt 3.6.1). Analysen wie
die dynamischen Fehlzustandsbdume und Bayessche Netze werden aus derzeiti-
ger Sicht nur von sehr wenigen Werkzeugen unterstiitzt.

Ferner werden fiir jede Methode deren Eingangs- und Ausgangsinformationen sowie
das zugehorige Vorgehen beschrieben. Zur Beschreibung der Eingangs- und Ausgangsi-
nformationen kommen die in Abschnitt 3.2 bereits verwendeten Input-Output-Dia-
gramme zum Einsatz. Die zugehorigen Vorgehensmodelle werden in Form von Phasen-
Meilenstein-Diagrammen abgebildet (vgl. auch Abschnitt 3.2). Aulerdem kdnnen der
Beschreibung der jeweiligen Methode weiterfiihrende Dokumente hinterlegt werden —
z.B. Leitfaden zur Verwendung der Methode, Vorlagen, Best Practices etc.

Dartiber hinaus werden Abhiingigkeiten zwischen den Methoden in der Methoden-Da-
tenbank spezifiziert. In Anlehnung an DOROCIAK ET AL. kdnnen folgende methodeniiber-

9 ¢

greifende Abhéngigkeiten spezifiziert werden: “ist eine Voraussetzung fiir”, “ist erfor-
derlich fiir”, “ist eine Weiterentwicklung von”, “wurde weiterentwickelt zu” sowie “lasst
sich kombinieren mit” [DGG+13, S. 58]. Zum Beispiel ist die Friihzeitige FMEA nach
GAUSEMEIER ET AL. eine Weiterentwicklung der FMEA; die Voraussetzung fiir die An-
wendung der Frithzeitigen FMEA ist eine Beschreibung der Produktkonzeption mit der
Spezifikationstechnik CONSENS (vgl. Abschnitt 3.5.3) [GKP09]. Ein weiteres Beispiel:

die FMEA kann eine FTA unterstiitzen und umgekehrt [DIN60812, S. 31], [DG12].

Fiir jede der in der Methoden-Datenbank abgebildeten Methoden ldsst sich ein Steckbrief
generieren, welcher eine Beschreibung der jeweiligen Methode, ihrer Inputs und Outputs,

der Auspriagungen der Klassifizierungsmerkmale etc. graphisch zusammenfasst. Ein Bei-
spiel eines Methoden-Steckbriefs ist fiir die Methode FMEA in Bild 4-7 zu sehen.
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Methoden-Steckbrief — Fehlzustandsart- und -auswirkungsanalyse (FMEA) - Verfasser: R. Dorociak - Stand: 18. Marz 2013

Weiterfiihrende Unterlagen

n% 2z |3

Kurzbeschreibung

Die Fehlzustandsart- und -auswirkungsanalyse (FMEA) ist eine induktive Analysemethode, die in
der Praxis sehr verbreitet ist. Typischerweise wird sie in moderierten Workshops mit Fachexperten
aus den involvierten Fachdisziplinen durchgefiihrt [DIN60812], [Eri05, S. 246ff.], [BLO4, S. 106ff.].

Langbeschreibung V;ggg?:_n&lrg?ed:_ll Vorlage FMEA  Praxisbeispiel
Die Fehlzustandsart- und -auswirkungsanalyse (FMEA) ist eine induktive Analysemethode, diein || stein-Diagramm

der Praxis sehr verbreitet ist. Typischerweise wird sie in moderierten Workshops mit Fachexperten

aus den involvierten Fachdisziplinen durchgefiihrt [DIN60812], [Eri05, S. 246ff], [BLO4, S. 106ff]. || Verlasslichkeitsaspekt

Fiir jedes Systemelement werden unter Beriicksichtigung der zugrundeliegenden Funktion die

Ausfallmdglichkeiten bzw. Gefahren sowie ihre Ursachen und Auswirkungen ermittelt und auf Zuverldssigkeit Sicherheit

deren Risiko hin beurteilt. Ebenso findet die Festlegung von Vermeidungsmafnahmen statt.

Relevante Branchen alle

Inputs Outputs

Relevante Normen

m Ausfallmdglichkeiten/Gefahren
M DIN 60812 [...] Verfahren fiir die Fehl-

m Ausfall- bzw. Gefahren-

m Funktionshierarchie auswirkungen zustandsart- und -auswirkungsanalyse (FMEA)
m Beschreibung der System- m Ausfall- bzw. Gefahren- M VDI 4003 Zuverldssigkeitsmanagment ...
struktur ursachen

Beziehungen zu anderen Methoden
M |3sst sich kombinieren mit
» Fehlzustandsbaumanalyse (FTA)

m VermeidungsmaBBnahmen
m Risikoeinschatzung

» Markoff-Analyse
Systemkomplexitét Neuartigkeit des Systems || Mehrfach-Fehlzustande || Zeit-/Abfolge-Abhangigk. |{ Quantitative Analyse
fiir Untersuchung fiir Untersuchung neu- nicht nicht
komp!exer Systeme artiger Systementwurfe unterstiitzt unterstiitzt unterstiitzt
nur bedingt empfohlen nur bedingt empfohlen
Induktiv oder deduktiv? || Verlasslichkeitszuweisung || Erford. Aushildungsstand || Akzeptanz/Allgemeingiilt. || Braucht Werkzeugunterst.
) i bedingt unterstiitzt, o nicht zwingend
LD nicht empfohlen niedrig Ll erforderlich
Verfiigh. von Werkzeugen || Konzipierungsphase
Planen und Klaren Konzipierung auf Konzipierung auf Konzept-
hoch der Aufgabe Systemebene Subsystemebene integration
Legende [ ] wifftzu [ ] tifftnichtzu
Bild 4-7:  Methoden-Steckbrief fiir die FMEA

4.3.3 Methodik zur Auswahl und Planung von Methoden zur Absiche-
rung der Zuverlassigkeit und Sicherheit in der Konzipierung

Im Folgenden werden zunéchst die Bestandteile der Methodik zur Auswahl und Planung
von Methoden zur Absicherung der Zuverldssigkeit und Sicherheit eines fortschrittlichen
mechatronischen Systems in der Konzipierung vorgestellt. Anschlieend wird das Arbei-
ten mit der Methodik erklért. Die wesentlichen Bestandteile der Methodik sind:

e cine Methoden-Datenbank: Sie bildet eine Sammlung von Methoden zur Absiche-
rung der Zuverlédssigkeit und Sicherheit und deren Beziehungen zueinander ab. Alle
in den Abschnitten 3.2 und 3.5 vorgestellten Methoden sind darin auf die in Abschnitt
4.3.2 beschriebene Art abgebildet [GRS+14]. Die Eingabe der Methoden erfolgt ma-
nuell iiber eine werkzeugtechnisch umgesetzte Eingabemaske (Bild 4-8).
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e ein Leitfaden zur Auswahl und Planung von Methoden: Dieser unterstiitzt zum
einen die Suche und Auswahl von Methoden zur Absicherung der Zuverléssigkeit und
Sicherheit ausgehend von der zugrunde liegenden Entwicklungsaufgabe. Hierzu steht
eine rechnertechnisch umgesetzte Suchmaske zur Verfligung; die Suchkriterien ent-
sprechen den Klassifizierungsmerkmalen aus dem Klassifikationsschema flir Metho-
den, das in Abschnitt 4.3.2 vorgestellt wurde. Zum anderen unterstiitzt der Leitfaden
die Planung des (kombinierten) Einsatzes der Methoden.

e cine prototypische Software-Unterstiitzung: Bereitgestellt werden Benutzungs-
schnittstellen zur Eingabe und Verwaltung von Methoden, zur Suche nach addquaten
Methoden, zur Planung des Einsatzes der Methoden in der Konzipierung etc.

HEINZ NIXDORF INSTITUT
Methodendatenbank L(‘ Universitat Paderborn
Methodensuche L Produktentstehung

Prof. Dr.-Ing. Jurgen Gausemeier

~ Allgemeine Eigenschaften der Aufgabenstellung

Verlasslichkeitsaspekt [~ Zuverlassigkeit | Sicherheit [ keine Anaabe
Konzipierungsphase lv Planen und Klaren der Aufgabe [v Konzipierung auf Systemebene
[~ Konzipierung auf Subsystemebene | Konzeptintegration

|~ keine Angabe

Relevante Branchen Automobilindustrie
Bahntechnik

L >

Relevante Normen IEC 61508
ISO 26262

NI AnnAan

L >

~ Allgemeine Eigenschaften des zu entwickelnden Systems

Systemkomplexitét " nicht hoch (¢ hoch (” keine Angabe
Neuartigkeit des Systems (" nicht neuartig (¢ neuartig (" keine Angabe

A Zuverlassigkeits- bzw. sicherheitsbezogene Eigenschaften des Systems

Mehrfach-Fehlzusténde " nicht relevant (¢ relevant (" keine Angabe
Zeit-/Abfolge-Abhingigk. (¢ nicht relevant " relevant (" keine Angabe
Abhingige Ereignisse (" nicht relevant (e relevant (" keine Angabe

Sy crocbriese

Quantitative Anal |~ gefundende Methoden

Preliminary Hazard Analysis (PHA)
Hazard Analysis and Risk Assessment (HARA)
Erford. Ausbildur Eailiira Madae and Effante Anahicic (IEAEAN ' \ngabe

Akzeptanz/Allgen Methoden-Steckbrief anzeigen‘ Methoden-Auswahl treffen

Induktiv oder ded||Hazard Analysis and Operability Study (HAZOP) a
Verldsslichkeitszi

\ngabe
Werkzeugunterst. Methoden-Einsatz planen ‘
Verfiigb. von Wer \ngabe

Suche

Bild 4-8:  Graphische Benutzungsoberfldche der werkzeugtechnischen Umsetzung der
Methodik, dargestellt ist die Suchmaske zur Suche nach Methoden
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Bild 4-9 visualisiert die Verwendung der Methodik:

Schritt (1): Mit Hilfe der Methodendatenbank wird nach addquaten Methoden ge-
sucht. Die zur Verfiigung stehenden Suchkriterien beruhen auf dem Klassifizierungs-
schema fiir Methoden. Als Ergebnis erhélt der Entwickler eine Liste von Methoden,
die ihn im Rahmen seiner Entwicklungstatigkeit unterstiitzen konnen.

Schritt (2): Fiir jede der gefundenen Methoden kann der Entwickler den zugehorigen
Methoden-Steckbrief abrufen. Auf diese Weise erhélt er zusdtzliche Informationen
iber die Methode und ihren Einsatz, die ihn bei der endgiiltigen Auswahl der einzu-
setzenden Methoden unterstiitzen (z.B. notwendige Eingangsinformationen, Zusam-
menhang zu anderen Methoden, Vorgehensmodell, Vorlagen, Beispiele fiir den er-
folgreichen Einsatz etc.). Der Entwickler kann aulerdem zu dem Prozessschritt navi-
gieren, in dem die Methode eingesetzt wird. Ebenfalls konnen Methodenbeschreibun-
gen aus dem Prozess heraus aufgerufen werden [GGD11].

Schritt (3): Der Entwickler legt fest, welche der vorgeschlagenen Methoden verwen-
det werden sollen. Fiir die ausgewéhlten Methoden werden eine Durchfiihrungsrei-
henfolge sowie die zugehdrige Einbettung in den Referenzprozess fiir die Konzipie-
rung vorgeschlagen. Diese Planung beruht auf den in der Methoden-Datenbank abge-
bildeten Informationen bzgl. der Input-Output-Zusammenhénge der Methoden und
der Zuordnung von Methoden zu den Phasen des Konzipierungsprozesses.

Mzthada n Konzipierungauf [ )

Systemebene : Rl
Methode 1 FMEA ] (Ausschnitt) e

= e e Wl | [ - FTA
Methoden- )
Datenbank o CONSENS
e

\ Wirkstruktur

aufstellen

Wirk-

"""""""" struktur
Suche nach oot \N gyt \\ orvemyid \ e, || Planung des Einsatzes der Methoden
Methoden 2 ] Auswahl von Methoden @ in der Konzipierung (Ausschnitt)

Bild 4-9:  Suche und Auswahl von Methoden zur Absicherung der Zuverldssigkeit und

Sicherheit in der Konzipierung — Anwendung der Methodik

4.4 Spezifikation des Produkts unter Beriicksichtigung von zuver-

lassigkeits- und sicherheitsbezogenen Informationen

Damit das Produkt hinsichtlich Zuverldssigkeit und Sicherheit in der Konzipierung ana-
lysiert und verbessert werden kann, bedarf es einer Beschreibung des grundsétzlichen
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Aufbaus, der Wirkungsweise und des gewiinschten Verhaltens des Systems in einer fach-
diszipliniibergreifenden Weise. Zu diesem Zweck erfolgt eine fachdiszipliniibergreifende
Beschreibung der Produktkonzeption unter besonderer Beriicksichtigung von zuverlds-
sigkeits- und sicherheitsbezogenen Informationen. Hierzu wird die in Abschnitt 3.4.3 vor-
gestellte Spezifikationstechnik CONSENS erweitert. Konkret erfolgt die Erweiterung des
Metamodells der Spezifikationstechnik und damit einhergehend der zugehdrigen graphi-
schen Notation (vgl. Abschnitt 2.1.4).

Diese Erweiterung kann grundsitzlich bei jeder Anwendung der Systematik erfolgen. Es
ist aber auch moglich, die Erweiterung unter Verwendung der Systematik einmal fiir eine
Klasse von Produkten zu definieren, wenn die Produkte dieser Klasse hinsichtlich ihrer
Eigenschaften eine hohe Ahnlichkeit aufweisen und fiir sie dieselbe Methodenauswahl
verwendet werden kann.

4.41 Vorgehen zur Erweiterung der Spezifikationstechnik CONSENS
ausgehend von den ausgewahlten Methoden

Im Rahmen dieser Arbeit wurde ein Vorgehen zur Erweiterung der Spezifikationstechnik
CONSENS ausgehend von den ausgewdhlten Methoden zur Absicherung der Zuverlds-
sigkeit und Sicherheit erarbeitet. Ausgangspunkt bilden die in Phase 2 der Systematik
festgelegten, einzusetzenden Methoden zur Absicherung der Zuverldssigkeit und Sicher-
heit. Ziel ist eine erweiterte Spezifikationstechnik CONSENS, welche eine Beschreibung
der Produktkonzeption ermoglicht, die alle fiir die Durchfiihrung der ausgewéhlten Me-
thoden relevanten Informationen beinhaltet. Bild 4-10 stellt das Vorgehen graphisch dar:

Phase 1 — Analyse der Methode: Ziel ist die Festlegung der fiir die Verwendung der
jeweiligen Methode notwendigen Erweiterungen des Metamodells der Spezifikations-
technik CONSENS. Hierfiir gilt es folgende Punkte zu definieren:

e welche Modellelemente fiir die Modellierung und Analyse der Zuverlédssigkeit und
Sicherheit mit der jeweiligen Methode zur Verfligung stehen miissen (z.B. miissen fiir
die Durchfiihrung einer FTA auf Basis der Spezifikation der Produktkonzeption die
Modellelemente Ausfall, Ausfallauswirkung, Ausfallursache sowie Boolesche Gatter
etc. abgebildet werden konnen),

e welche Attribute die Modellelemente haben kdnnen (z.B. Schwere einer Ausfallaus-
wirkung, Entdeckungswahrscheinlichkeit einer Ausfallursache),

e wie die Modellelemente prinzipiell untereinander verkniipft werden konnen (abs-
trakte Syntax) und

e wie gestaltet sich die richtige Verwendung von syntaktisch korrekten Modellen (Sta-
tische Semantik; sie wird 1.d.R. durch Einschrinkungen (Constraints) definiert).
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In Phase 1 wird ferner untersucht, welche Modellelemente und Beziehungen in welchen
der Beschreibungsaspekte der mit CONSENS modellierten Produktkonzeption wie abge-
bildet werden konnen. Ist eine derartige Zuordnung nicht moglich, so wird untersucht,
welche weiteren Aspekte die diszipliniibergreifende Beschreibung des Produkts beinhal-
ten muss, damit sich die jeweilige Methode auf Basis der Beschreibung der Produktkon-
zeption durchfiihren ldsst. Das Ergebnis ist die Definition der notwendigen Erweiterun-
gen des Metamodells. Diese umfasst die Zuordnung der zu integrierenden Metamo-
dellelementen (Modellelemente und Beziehungen) zu den Beschreibungsaspekten der
Spezifikationstechnik CONSENS.

Phase 2 — Definition der graphischen Darstellung: Im Wechselspiel mit der Definition
der Erweiterungen des Metamodells (Phase 1) werden hier die notwendigen Erweiterun-
gen der graphischen Notation der Spezifikationstechnik festgelegt. Fiir die neu hinzuneh-
menden Modellelemente und Beziehungen des CONSENS-Metamodells wird festgelegt,
in welcher Form diese graphisch darzustellen sind (konkrete Syntax). Insbesondere er-
folgt eine Auswahl von graphischen Symbolen, die fiir die Erstellung der Diagramme
verwendet werden, sowie die Festlegung von deren Form und Farbe. Zum Beispiel wer-
den unterschiedliche Arten von Ausfillen (interner Ausfall eines Systemelements, fort-
gepflanzter Ausfall) graphisch unterschiedlich dargestellt.

Definition der Erweiterung der
Analyse der . . .
Methode graphischen Spezifikationstech-

Darstellung nik CONSENS

e abstrakte Syntax: Festlegung e Definition, welche Modellele- e Integration der festgelegten
der Modellelemente, die zur mente und Beziehungen wie Erweiterungen des Metamodells
Abbildung der fiir die Durchfih- graphisch darzustellen sind in das CONSENS-Metamodell
rung der Methode relevanten e Auswahl und Festlegung von e Erweiterung der graphischen No-
Informationen notwendig sind, graphischen Symbolen, die fiir tation der Spezifikationstechnik
und deren Beziehungen die Erstellung der Diagramme CONSENS

e statische Semantik: Definition zu verwenden sind e Dokumentation der richtigen
der richtigen Verwendung von Verwendung der Erweiterungen
syntaktisch korrekten Modellen der graphischen Notation in

e Festlegung, welche Modell- Form einer Benutzungsanleitung

elemente und Beziehungen in
welchen der Beschreibungs-
aspekte der mit CONSENS be-
schriebenen Produktkonzeption
abgebildet werden

Y A4 A

Erwr;?tt::::dlegnedes nzjt:lv eennd::lge?' E'r";"e::' il Sl gl e
9 9 g _p onstechnik CONSENS
Metamodells schen Notation

Bild 4-10: Vorgehen zur Erweiterung der Spezifikationstechnik CONSENS ausgehend
von der Methodenauswahl (Iterationen nicht dargestellt)

Phase 3 — Erweiterung der Spezifikationstechnik: Aufbauend auf den Ergebnissen der
Phasen 1 und 2 werden das Metamodell und die graphische Notation der Spezifikations-
technik erweitert. Ferner wird die Benutzungsdokumentation der Spezifikationstechnik
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CONSENS angepasst. Dies betrifft insbesondere die Beschreibung der Bedeutung und
der korrekten Verwendung der neu hinzugekommenen graphischen Elemente.

Mit der erweiterten Spezifikationstechnik CONSENS erfolgt die fachdiszipliniibergrei-
fende Beschreibung der Produktkonzeption unter besonderer Beriicksichtigung von zu-
verldssigkeits- und sicherheitsbezogenen Informationen und Beziehungen. Diese Be-
schreibung dient als Grundlage fiir die weiteren Analysen und Verbesserungen der Pro-
duktkonzeption hinsichtlich Zuverlédssigkeit und Sicherheit.

Die Anwendung des Vorgehens zur Erweiterung der Spezifikationstechnik CONSENS
wird in Abschnitt 4.4.3 am Beispiel der Integration der Methoden FMEA und FTA de-
taillierter erklart.

4.4.2 Leitlinie zur Erweiterung der Spezifikationstechnik CONSENS

Im Rahmen der vorliegenden Arbeit wurde eine Leitlinie zur Erweiterung der Spezifika-
tionstechnik CONSENS erarbeitet. Diese beschreibt, um welche Beschreibungsaspekte
die Spezifikationstechnik typischerweise zu erweitern ist, damit Zuverlassigkeits- und Si-
cherheitsheitsanalysen auf Basis der Spezifikation der Produktkonzeption effizient unter-
stiitzt werden. Die Leitlinie ist als eine Orientierungshilfe (Best Practice) zu verstehen.
Sie wurde auf Basis der im Rahmen der Problemanalyse und der Analyse des Stands der
Technik gewonnenen Erkenntnisse erarbeitet. Die Kernelemente der Leitlinie sind (Bild
4-11):

Umfeld Anwendungsszenarien Anforderungen

potentiell storende kritische Sicherheits- bzw.
Umfeldeinfliisse Anwendungsszenarien Zuverldssigkeitsziele

System kohdrenter

Partialmodelle Funktionen

Zielsystem

"max. Sicherheit" bzw. "max. Fehl-
Zuverlassigkeit" als S.0.-Ziel funktionen

Verhalten N Gestalt Wirkstruktur

kritische Ablaufe, Baustruktur, mech. Ausfallfortpflanzung
Zeitdiagramme etc. Verbindungen etc. in der Wirkstruktur

Bild 4-11: Zusdtzliche Beschreibungsaspekte zur Unterstiitzung von Zuverldssigkeits-
und Sicherheitsanalysen auf Basis der Spezifikation der Produktkonzeption
(idealtypische Darstellung)

o Potentiell storende Umfeldeinfliisse: Innerhalb der Beschreibung des Aspekts Um-
feld konnen potentiell stéorende Umfeldeinfliisse als solche gekennzeichnet werden.
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Beispiele sind Temperatur, Feuchtigkeit, Umgebungsreflexionen. Diese potentiell
storenden Umfeldeinfliisse konnen zu Ausfillen bzw. Stérungen innerhalb des Sys-
tems fiihren und werden i.d.R. im Rahmen der Spezifikation der Ausfallfortfplanzung
in der Wirkstruktur (siche unten) weiter spezifiziert. Z.B. kénnen Reflexionen von
Umfeldobjekten bei radarbasierten Fahrerassistenzsystemen zu sogenannten Geis-
terobjekten fithren. In diesem Fall werden Fahrzeugobjekte durch die Informations-
verarbeitung ins Kalkiil gezogen, die in der reellen Welt gar nicht existieren; unge-
wollte Brems- bzw. Lenkeingriffe konnen die Folge sein und zu einem Unfall fiihren.

e Kritische Anwendungsszenarien: Anwendungsszenarien, die hinsichtlich Sicher-
heit bzw. Zuverldssigkeit kritisch sein kdnnen, werden hervorgehoben und mit zu-
sdtzlichen Informationen versehen. Zum Beispiel ist bezogen auf die Lenkfunktion
eines Kraftfahrzeugs das Anwendungsszenario ,,schnelle Fahrt auf der Autobahn® in
Kombination mit einer moglichen Fehlfunktion ,,Unmotivierte Lenkbewegung ohne
Fahrerwunsch* als sehr kritisch anzusehen und in einer Gefahrenanalyse weiter zu
betrachten (vgl. Abschnitt 3.2.2.1).

e Sicherheits- bzw. Zuverlissigkeitsziele: Sicherheits- bzw. Zuverlédssigkeitsziele
sind Sicherheits- bzw. Zuverldssigkeitsanforderungen der obersten Gliederungs-
ebene. Sicherheitsziele werden z.B. mit einer Gefahrenanalyse ermittelt (Beispiel:
Verhinderung der Lenkradverriegelung wihrend der Fahrt, vgl. Abschnitt 3.2.2.1).
Sie werden dann durch Sicherheitsanforderungen verfeinert und dienen, wie in Ab-
schnitt 2.1.5.3 beschrieben, als Basis fiir das Aufstellen eines Sicherheitskonzepts.

¢ Fehlfunktionen: Auf Basis der Funktionshierarchie konnen Fehlfunktionen ermittelt
werden. Dies erfolgt im einfachsten Fall durch die Negation der Funktion. Weitere
Fehlfunktionen konnen z.B. unter Verwendung von Methoden wie die HAZOP iden-
tifiziert werden (vgl. Abschnitt 3.2.2.2).

e Ausfallfortpflanzung in der Wirkstruktur: Gemeint ist die Beschreibung der mog-
lichen internen Fehler der Systemelemente sowie der systemelementiibergreifenden
Ausfallfortpflanzung innerhalb der Wirkstruktur. Das Thema wird in Abschnitt 4.4.3
genauer vorgestellt.

¢ Baustruktur, mechanische Verbindungen etc.: Hier werden die physischen Be-
standteile des Produkts (Bauteile), deren Aggregation (Baugruppen) sowie die me-
chanischen Verbindungen zwischen diesen beschrieben. Bauteile wie ein Zahnrad
konnen aufgrund mehrerer Ursachen ausfallen (z.B. Zahnbruch, Griibchen etc.)
[BLO4, S. 96]. Diese Informationen konnen zur Berechnung des Ausfallverhaltens
und Definition von Gegenmalinahmen fiir die Mechanik verwendet werden. Dieser
Punkt wird in der vorliegenden Arbeit nicht weiter behandelt. Fiir weiterfiihrende In-
formationen hierzu sei auf [BL04, S. 92ff.] verwiesen.

e Kiritische Abliufe, Zeitdiagramme etc.: Gemeint ist die Beschreibung von kriti-
schen Abldufen, Zustinden und Sequenzen. Daher handelt es sich hier um eine
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Gruppe von Aspekten. In diesem Zusammenhang ist insbesondere die Darstellung
von kritischen zeitlichen Abldufen von Relevanz. Derartige Betrachtungen unterstiit-
zen das Sicherstellen der Einhaltung von Fehlertoleranzzeiten, Notbetriebszeiten, die
Bestimmung von notwendigen Fehlerreaktionszeiten etc. [ISO26262]. Dieses Thema
wird in dieser Arbeit nicht weiter betrachtet.

e ,max. Sicherheit® bzw. ,,max. Zuverlissigkeit* als S.0.-Ziel: Dieser Punkt ist fiir
s.0. Systeme von Relevanz. Um Zuverléssigkeit und Sicherheit bei der Entwicklung
s.0. Systeme von vornherein zu beriicksichtigen, empfiehlt es sich, die Punkte ,,max.
Sicherheit” bzw. ,,max. Zuverldssigkeit* als Selbstoptimierungs-Ziele im Zielsystem
aufzufassen. Dies ermdglicht die Untersuchung des Zusammenhangs der beiden Ziele
zu den lbrigen Selbstoptimierungs-Zielen und insbesondere die Berlicksichtigung
von potentiellen Zielkonflikten. Dieses Thema wird in dieser Arbeit nicht weiter be-
handelt. Fiir weitere Informationen zum Thema sei auf [PGD12] verwiesen.

Die Leitlinie wurde bei der Validierung der Systematik am Anwendungsbeispiel Chamé-
leon angewendet. Diese Validierung wird detailliert in Kapitel 5 vorgestellt.

4.4.3 Erweiterung der Spezifikationstechnik CONSENS am Beispiel der
Integration der Methoden FTA und FMEA

Im Folgenden wird das in Abschnitt 4.4.1 vorgestellte Vorgehen zur Erweiterung der
Spezifikationstechnik CONSENS am Beispiel der Integration der Fehlzustandsbaumana-
lyse FTA erklart:

Phase 1 — Analyse der Methode: Im Zuge der Festlegung der notwendigen Erweiterun-
gen flir das Metamodell der Spezifikationstechnik CONSENS erfolgt die Definition der
abstrakten Syntax und der statischen Semantik eines Fehlzustandsbaums.

Abstrakte Syntax: Bild 4-12 zeigt die Definition der abstrakten Syntax der Beschreibung
eines Fehlzustandsbaums. Sie beschreibt, aus welchen Modellelementen und Beziehun-
gen die Beschreibung eines Fehlzustandsbaums besteht. Das Modellelement ,,FTA-Mo-
dell* reprisentiert das Gesamtmodell des Fehlzustandsbaums. Die wesentlichen Mo-
dellelemente sind hier die Gatter sowie die Ereignisse. Dabei wird zwischen einfachen
und zusammengesetzten Ereignissen unterschieden. Einfache Ereignisse werden im Fehl-
zustandsbaum nicht weiter verfeinert. Zusammengesetzte Ereignisse lassen sich auf wei-
tere Ereignisse zuriickfiihren (vgl. auch Abschnitt 3.2.2.3). Sowohl einfache als auch zu-
sammengesetzte Ereignisse stellen eine Spezialisierung des Modellelements ,,Ausfall*
dar; sie konnen mit einer Auftretenswahrscheinlichkeit (quantitativ) versehen werden.

In einer klassischen graphischen Darstellung eines Fehlzustandsbaums werden die Ursa-
che-Wirkungs-Ketten durch Kanten und Gatter zwischen Ereignissen repréasentiert. Ge-
méf der Definition der abstrakten Syntax diirfen Gatter jeweils zwei Eingéinge und einen
Ausgang besitzen.
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Statische Semantik: Die statische Semantik der Beschreibung eines Fehlzustandsbaums
wird in Form von Einschrankungen definiert. Im Falle des Fehlzustandsbaums besteht
eine wesentliche Einschriankung darin, dass Zyklen nicht erlaubt sind. Insbesondere darf
ein Ereignis in einem Fehlzustandsbaum nicht unmittelbar mit einem anderen Ereignis
verbunden werden; als Verbindungsglied muss stets ein Gatter verwendet werden. Eine
weitere Einschrinkung besteht darin, dass die beiden Eingénge eines Gatters nicht durch
ein und das gleiche Ereignis belegt werden diirfen.

Legende UND-Gatter ODER-Gatter  Bild 4-12:  Metamodell der
. Modell-
— Generalisierung EI

element Beschreibung eines Fehlzu-

<—— Komposition Assoziation standsbaums (Ausschnitl,‘ Fo-
J, J, kus: abstrakte Syntax); verein-

FTA-Modell o+ |Gatter fachte Darstellung: insbeson-

@
P

dere sind die Attribute der Mo-

IO . —*0 . *1—' ’—h dellelemente nicht dargestellt

Einfaches Zusammenge- |0..1 |Gatter- Gatter-
Ereignis setzes Ereignis|  0..1)Ausgang Eingang

I

Ausfall 0.1

Auftretensws.

Festlegung der zu erweiternden Beschreibungsaspekte: AnschlieBend wird festgelegt,
in welchen Beschreibungsaspekten einer mit CONSENS modellierten Produktkonzeption
die fiir die Durchfiihrung einer FTA notwendigen Informationen und Beziehungen abzu-
bilden sind. Da sich die Ausfille auf Systemelemente beziehen, ist in diesem Fall der
Beschreibungsaspekt Wirkstruktur von zentraler Bedeutung. Die Spezifikationstechnik
CONSENS ist derart zu erweitern, dass in der Wirkstruktur die potentiellen Ausfille (z.B.
VerschleiB, Kurzschluss, Uberspannung) der Systemelemente sowie deren Fortpflanzung
und die damit einhergehende Auswirkung auf weitere Systemelemente modellierbar sind.
Insbesondere soll es moglich sein, auf Basis der Beschreibung der Ausfallfortpflanzung
in der Wirkstruktur Fehlzustandsbaume automatisch zu generieren.

Phase 2 — Definition der graphischen Darstellung: Basierend auf den in Phase 1 erar-
beiteten Festlegungen bzgl. der Abbildung von internen Austfillen und Ausfallfortpflan-
zung wird in Phase 2 des Vorgehens die graphische Notation der angestrebten Erweite-
rung definiert. Bild 4-13 stellt eine skizzenhafte Darstellung der erarbeiteten Ideen dar.
Dargestellt wird die angestrebte Erweiterung der Wirkstruktur um zuséatzliche Informati-
onen (links) sowie der dquivalente Fehlzustandsbaum (rechts). Tabelle 4-1 fasst die fest-
gelegten Symbole der graphischen Notation fiir die wesentlichen Elemente der abstrakten
Syntax (Gatter, interner Ausfall, Ursache-Wirkungs-Beziehung) zusammen.
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Spezifikation der Ausfallfortpflanzung in der Wirkstruktur (Skizze) Zugehdriger Fehlzustandsbaum
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i  Boolesches Gatter Q ODER-Gatter |:| Ereignis Q Ausfall C) Grund-

£ ) Portzustand - -= canlmply-Beziehung ereignis

Bild 4-13: Skizzenhafte Darstellung der Uberlegungen bzgl. der Erweiterungen der gra-
phischen Notation (in Anlehnung an [DGK+09])

Phase 3 — Erweiterung der Spezifikationstechnik: Nach der Festlegung der fiir die In-
tegration der FTA notwendigen Erweiterungen des Metamodells und der graphischen No-
tation erfolgt in Phase 3 die Erweiterung der Spezifikationstechnik CONSENS. Bild 4-14
zeigt einen Ausschnitt des Metamodells der Spezifikationstechnik CONSENS (vgl. Ab-
schnitt 3.4.3), welches es zu erweitern gilt. Dargestellt werden die relevanten Modellele-
mente und Beziehungen des Aspekts Wirkstruktur, da dieser fiir die Integration der Me-
thode FTA von Relevanz ist.

Tabelle 4-1:  Elemente der graphischen Notation fiir die Spezifikation der Ausfallfort-
pflanzung in der Wirkstruktur

Modellelement Graphische Notation Beschreibung
Boolesches Gatter |:| Stellt einen Booleschen Operator dar (z.B. UND, ODER).
Interner Ausfall CJ Stellt einen potentiellen Ausfall eines Systemelements dar mit seinem Ursprung in
diesem Systemelement.
Eingehender bzw. © Stellt Ausfélle dar, die nach auBen propagiert werden bzw. diejenigen, die ihren
ausgehender Ausfall Ursprung auBBerhalb des Systemelements haben, dieses jedoch beeinflussen.
Ursache-Wirkungs- Stellt die Ursache-Wirkungs-Beziehung zwischen Ausfallen (internen sowie
. - > .
Beziehung eingehenden und ausgehenden) dar.

Das zentrale Modellelement ,,Wirkstruktur-Modell“ repradsentiert das Partialmodell
Wirkstruktur. Es kann mehrere Systemelemente enthalten, die wiederum weitere unter-
geordnete Systemelemente besitzen konnen. Jedes Systemelement kann Fliisse und Ports
besitzen. Ein jeder Fluss wird durch eine Menge von iibertragenen Elementen charakte-
risiert. Es wird zwischen Informations-, Material- und Energieflusselementen unterschie-
den (in Bild nicht dargestellt). Ein Fluss darf ausschlieBlich gleichartige Flusselemente
iibertragen. Dadurch wird auch die Art des Flusses determiniert (werden z.B. Energief-
lusselemente {ibertragen, so ist der zugehdrige Fluss ein Energiefluss). Quelle und Ziel
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eines zwischen zwei Systemelementen verlaufenden Flusses sind die Ports der System-
elemente. Die Abschnitte eines Flusses zwischen Quell- und Ziel-Port werden rechnerin-
tern durch das Element Flussabschnitt abgebildet.

Bild 4-14: Das Metamodell
CLLEASE | ] - (=11 0. des Partialmodells Wirkstruk-

Modell element Funktion . . .
tur der Spezifikationstechnik
T y CONSENS (Ausschnitt; Verein-
{0 . fachte Darstellung) [HNI12]
- Yo.x
i Fluss
Abschnitt
¢
Yor Yo Legende
Port Ubertragenes EI X‘Ode.”e!emem
ssoziation
Element .
—P Generalisierung
<—— Komposition

Erweiterung des Metamodells: Bild 4-15 zeigt das auf Basis der Ergebnisse der Phase 1
erweiterte Metamodell der Spezifikationstechnik CONSENS. Ebenfalls ist der Zusam-
menhang zu den in Phase 2 erarbeiteten Erweiterungen der graphischen Notation darge-
stellt. Innerhalb eines Systemelements konnen Ausfille sowie Gatter modelliert werden.
Diese konnen untereinander iiber gerichtete Ursache-Wirkungs-Beziehungen verbunden
werden.

Der Port eines Systemelements kann mehrere Portzustinde besitzen, welche zur Abbil-
dung ein- und ausgehender Ausfille genutzt werden. Die Portzustinde bilden den Nor-
malzustand (ok) sowie potentielle Fehlzustéinde ab (z.B. Emergency, Fail-Safe, Fail-Dan-
ger). Die zu den Fehlzustéinden korrespondierenden Portzustinde konnen ebenfalls Ziel
bzw. Quelle einer Ursache-Wirkungs-Beziehung sein. Bild 4-15 stellt dariiber hinaus den
Zusammenhang zu den Erweiterungen der graphischen Notation dar (rote Pfeile).

Sollen auch weitere Methoden auf Basis der Produktkonzeption durchgefiihrt werden, so
gilt es, die Spezifikationstechnik in analoger Weise anzupassen. Um z.B. eine FMEA
durchfiihren zu kdnnen, reicht es aus, das Metamodell zu erweitern. Ausfallmdglichkei-
ten, Ausfallursachen und Ausfallauswirkungen konnen unter Verwendung der bestehen-
den Modelelemente ,,interner Ausfall®, ,,Portzustand* (beide Spezialisierungen des Mo-
dellelements ,,Ausfall®) sowie ,,Ursache-Wirkungs-Beziehung® abgebildet werden. So-
mit besteht die notwendige Erweiterung des Metamodells insbesondere darin, dass fiir
das Modellelement ,,Ausfall“ folgende zusitzliche Attribute definiert werden:
»Schwere qualitativ®, ,,Auftretenswahrscheinlichkeit qualitativ®, ,,Entdeckungswahr-
scheinlichkeit qualitativ* (vgl. auch Abschnitt 3.2.2.5).
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Bild 4-15: Erweitertes Metamodell von CONSENS und der Zusammenhang zur graphi-
schen Notation (Vereinfachte Darstellung)

4.5 Angepasste Methoden zur Analyse und Verbesserung

Im Folgenden werden ausgewéhlte Beispiele von Methoden vorgestellt, die derart ange-
passt wurden, dass sie auf Basis der Spezifikation der Produktkonzeption durchgefiihrt
werden konnen. Die Vorstellung erfolgt am Beispiel des Feder-Neige-Moduls des
RailCabs (vgl. auch Abschnitt 2.2.3) [ADG+09, S. 64ft.]. Das Feder-Neige-Modul dient
zur Erhohung des Fahrkomforts: die von den Unebenheiten in der Schiene eingeleiteten
Stérungen werden so gut wie nicht mehr auf den Wagenkasten iibertragen [NBP14-ol].
Jedes Feder-Neige-Modul verfiigt iiber drei Servozylinder zur Ddmpfung von Schwin-
gungen und zum Neigen des Fahrzeugaufbaus. Die Servozylinder bestehen aus je einem
Hydraulikzylinder, einem 4/4-Wege-Ventil, einer Regelung des Servozylinders und einer
Regelung des Hydraulikventils [ADG+09]. Bild 4-16 zeigt einen Ausschnitt der Spezifi-
kation der Produktkonzeption des Servozylinders des Feder-Neige-Moduls.
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StellgrdBe fiir Hydraulikventil bestimmen

Bild 4-16: Wirkstruktur des
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4.51 Spezifikation der Ausfallfortpflanzung innerhalb der Produktkon-
zeption

Mit der in Abschnitt 4.4.3 vorgestellten, erweiterten Spezifikationstechnik CONSENS ist
es moglich, die Ausfallfortpflanzung innerhalb der Produktkonzeption zu spezifizieren.
Bild 4-17 zeigt die um die Beschreibung der Ausfallfortpflanzung erweiterte Spezifika-
tion der Wirkstruktur. Das Systemelement ,,Regelung Hydraulikventil* besitzt drei durch
Ports abgebildete Schnittstellen zu anderen Systemelementen ,,HV1*, ,,HV2* (beide ein-
gehend) und ,,HV3* (ausgehend). Der Port ,,HV3* bildet die Schnittstelle zwischen der
»Regelung Hydraulikventil* und dem ,,4/4-Wege-Ventil“. Ein moglicher Fehler am Port
,,H V3% besteht darin, dass die Regelung Hydraulikventil keine Schaltstellung Y ventii mehr
an das 4/4-Wege-Ventil ausgibt. Im Rahmen der Analyse der Zuverlédssigkeit werden drei
potentielle Ursachen hierfiir identifiziert. Zu dem skizzierten Fehler kommt es, wenn die
Regelung Hydraulikventil defekt ist (,,F1°), wenn die Energieversorgung der Regelung
Hydraulikventil ausgefallen ist (,,HV2.notok) oder wenn die Regelung Servozylinder
keine Sollschieberlage X*venti liefert (,,HV1.notok*).

4.5.2 Automatisierte Erzeugung eines Fehlzustandsbaums

Auf Basis einer derartigen Beschreibung ist es moglich, einen Fehlzustandsbaum auto-
matisch zu erzeugen. Bild 4-18 zeigt einen derartigen, aus der Spezifikation der Ausfall-
fortpflanzung des Servozylinders ausgeleiteten Fehlzustandsbaum. Als Hauptereignis
wurde hierbei der Ausfall ,,Regelung Hydraulikventil gibt keine Schaltstellung Y ventil
mehr an 4/4-Wege-Ventil aus* gewéhlt.
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Bild 4-17: Spezifikation der Ausfallfortpflanzung in der Wirkstruktur des Servozylinders
des Feder-Neige-Moduls (Ausschnitt)

4.5.3 Automatisierte Erzeugung einer FMEA-Tabelle

Analog ldsst sich aus der Spezifikation der Ausfallfortpflanzung eine initial befiillte
FMEA-Tabelle automatisch erzeugen. Tabelle 4-2 zeigt eine derartige FMEA-Tabelle.

4.5.4 Durchfiihrung BN-orientierter Analysen

Die in Abschnitt 3.2.2.8 vorgestellten, auf Bayesschen Netzen (BN) beruhenden Analy-
sen stellen ein weiteres Beispiel von Analysemethoden dar, die auf Basis der Spezifika-
tion der Produktkonzeption durchgefiihrt werden kdnnen. Voraussetzung hierfiir ist die
Abbildung der Spezifikation der Ausfallfortpflanzung auf ein BN. Im Rahmen der vor-
liegenden Arbeit entstand ein Algorithmus, welcher diese Abbildung unterstiitzt [Dor12].
Die internen Fehler sowie die ein- und ausgehenden Portfehlzustinde werden jeweils als
Knoten des BN abgebildet, die Beziechungen zwischen den internen Fehlern und den Port-
fehlzustdanden jeweils als Kanten. Danach erfolgt das Befiillen der Tabellen der bedingten
Wahrscheinlichkeiten der Knoten. Fiir jeden Knoten werden die bedingten Wahrschein-
lichkeiten in Bezug auf die moglichen Werte der Variablen spezifiziert, die mit seinen
Elternknoten assoziiert sind. Elternlose Knoten des BN werden direkt mit Auftretens-
wahrscheinlichkeiten versehen. Siehe Abschnitt 3.2.2.8 fiir mehr Informationen hierzu.
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Regelung Hydraulikventil gibt keine Schalt- Legende [ Ereignis
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I I |
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I |
Energieversorgung der Regelung Ausfall der Regelung
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Bild 4-18: FEin aus der Spezifikation der Ausfallfortpflanzung automatisch generierter
Fehlzustandsbaum (Ausschnitt)

Zur Unterstlitzung des Abbildungsalgorithmus wurde ein Katalog von Abbildungsvor-
schriften erarbeitet. Bild 4-19 stellt eine Abbildungsvorschrift zur Abbildung einer UND-
Fortpflanzungsbeziehung auf ein BN dar. Fiir detailliertere Informationen zu dem Abbil-
dungsalgorithmus und den Abbildungsvorschriften siche [Dor12].

Fehlzustandsart- und -auswirkungsanalyse (FMEA) > Modul: Servozylinder Tabelle 4-2: Eine aus der
System- | Ausfall- Ausfall- Ausfall- Speziﬁkation der Au sfallfort—
element | mdglichkeit | auswirkung ursache .
pflanzung automatisch erzeugte

Regelung | Regelung Ventil dndert Regelung Servozylinder gibt keine | ... .
Hydrau- | Hydraulikven- | denDruckan | Sollschieberlage X*, . mehr vor FMEA-Tabelle (Ausschnitt)
likventil | til gibt keine dgn Ausgangen Regelung Hydraulikventil defekt [DGI 0]

Schaltstellung | nicht

Y mehran Energieversorgung der Regelung

Ventil . .

4/4-Wege- Hydraulikventil unterbrochen

Ventil aus
4/4- Ventil sperrt | Hydraulikzylin- | Elektrische Versorgung unter-
Wege- ungewollt der bleibt an brochen
Ventil der aktuellen | 2 onetspule beschidigt

Position stehen

Ein derart erzeugtes BN ermoglicht, wie in Abschnitt 3.2.2.8 beschrieben, probabilisti-
sche Analysen. Dies wird am Beispiel des Hauptereignisses ,,Das 4/4-Wege-Ventil dndert
den Druck an den Ausgingen nicht* (,,WV2.notok*) kurz erklart. Gemal der Spezifika-
tion der Ausfallfortpflanzung tragen die Fehlerursachen ,,F1¢, [ HVs.notok“, ,F3%,
»SVa2.notok* und ,,F2* zum betrachteten Ausfall ,,WV2.notok* potentiell bei.
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Bild 4-19: Auszug aus dem Katalog von Abbildungsvorschriften; dargestellt ist die Ab-
bildungsvorschrift fiir das UND-Gatter (Ausschnitt) [Dorl2]

Mittels der in Abschnitt 3.2.2.8 vorgestellten riickwértsgerichteten Analyse kann auf Ba-
sis des BN berechnet werden, mit welcher Wahrscheinlichkeit die jeweilige Fehlerursa-
che zum betrachteten Ausfall fiihrt (die sogenannte ,,Fussel/Vesely-Importanz*). Als Ba-
sis fiir diese Analyse wurden die in Tabelle 4-3 abgebildeten Ausfallraten der Fehlerur-
sachen verwendet. Die Ergebnisse sind ebenfalls in Tabelle 4-3 abgebildet. Demnach sind
die Ausfille ,,F1° und ,,F3* die wahrscheinlichsten Ursachen des Ausfalls ,, WV2.notok*
mit Wahrscheinlichkeit von jeweils ca. 25 %. Fiir weiterfithrende Informationen und Er-
gebnisse hierzu siehe [Dor12], [DG10].

Ausfall Ausfallrate (pro Stunde) Fussel/Vesely-Importanz Tabelle 4-3:  Die Ausfallraten
F1 5,11x 107 0,2416 und die zugehorigen Fus-
HV_.notok 4,02 107 0,1901 sel/Vesely-Importanzen fiir die
SV, .notok 3,28 x 107 0,1551 ausgewdhlten Ausfille [Dorl2]
F3 523 %107 0,2473
F2 3,51 107 0,1660

Ebenso kann die Spezifikationstechnik CONSENS derart erweitert werden, dass die auf
dynamischen Bayesschen Netzen beruhenden Analysen integriert werden kdnnen; Bild
4-20 stellt dies fiir das Priority-AND-Gatter dar (vgl. Abschnitt 3.2.2.9). Fiir detailliertere
Informationen hierzu sei auf [DG12] verwiesen.
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4.6 Werkzeugunterstutzung fur Modellierung und Analyse

Damit das Anwenden der Systematik durch die Entwickler effizient erfolgen kann, ist
eine Softwareunterstiitzung von zentraler Bedeutung. Die Softwareunterstiitzung muss
dabei die Durchfiihrung aller Phasen der Systematik unterstiitzen. Sie muss daher drei
wesentliche Funktionen zur Verfiigung stellen: 1) eine Suchfunktion fiir die Suche, Aus-
wahl und Planung des Einsatzes von Methoden, 2) eine Editierfunktion fiir die Modellie-
rung der Produktkonzeption unter besonderer Beriicksichtigung von zuverldssigkeits-
und sicherheitsbezogenen Informationen sowie 3) eine Analysefunktion, welche eine
Analyse der Produktkonzeption hinsichtlich Zuverldssigkeit und Sicherheit ermdglicht.
Die Umsetzung der Verbesserungen (Gegenmafinahmen) in der Spezifikation der Pro-
duktkonzeption erfolgt ebenfalls unter Verwendung der Editierfunktion. Die prototypi-
sche Rechnerunterstiitzung fiir die Suche, Auswahl und Planung von Methoden wurde
bereits in Abschnitt 4.3 vorgestellt. Im Folgenden erfolgt eine Vorstellung der prototypi-
schen Rechnerunterstiitzung fiir die iibrigen zwei Punkte (Modellierung und Analyse).

Die Werkzeugunterstiitzung wurde als eine Erweiterung fiir das in Abschnitt 3.6.3 vorge-
stellte Software-Werkzeug Mechatronic Modeller realisiert. Dieses Werkzeug stellt eine
werkzeugtechnische Umsetzung der Spezifikationstechnik CONSENS dar [GDP+10]. Es
basiert auf der Eclipse GMF Technologie (Graphical Modeling Framework) und weist
eine modulare Architektur auf. Die Werkzeugunterstiitzung fiir Modellierung und Ana-
lyse wurde in Form von zusétzlichen Software-Modulen umgesetzt, welche in die modu-
lare Architektur des Modellers integriert wurden. Die Umsetzung erfolgte fiir die in Ab-
schnitt 4.5 beschriebene Methodenauswahl. Unterstiitzt werden sowohl die klassischen
als auch die dynamischen Bayesschen Netze.

e Editor zur Spezifikation der Ausfallfortpflanzung: Realisiert wurde eine Erweite-
rung des standardméBig vorhandenen Editors fiir die Wirkstruktur. Sie ermoglicht die
Spezifikation der Ausfallfortpflanzung mit der in Abschnitt 4.5.1 vorgestellten Nota-
tion (Bild 4-21 (1)). Eine Voraussetzung hierfiir stellte die Erweiterung des Metamo-
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dells der Spezifikationstechnik CONSENS dar, auf dem die werkzeugtechnische Re-
alisierung des Mechatronic Modellers beruht. Diese wurde entsprechend der in Ab-
schnitt 4.4 vorgestellten Vorgehensweise vorgenommen.

Editor fiir die FMEA: Ein tabellarischer Editor wurde umgesetzt, welcher das Ar-
beiten mit einem FMEA-Formblatt ermoglicht. Die Inhalte des FMEA-Formblatts
werden zum groflen Teil aus dem der Spezifikation der Ausfallfortpflanzung zu-
grunde liegenden Datenmodell bezogen (2).

Modul fiir BN-orientierte probabilistische Analysen: Dieses Modul unterstiitzt die
in Abschnitt 3.2.2.8 vorgestellten, auf BN beruhenden probabilistischen Analysen. Es
stellt insbesondere Dialoge zur Darstellung der Analyseergebnisse bereit (3).

Modul zur Abbildung der Spezifikation auf ein Bayessches Netz: Es handelt sich
um ein internes Modul, welches die Abbildung der Spezifikation der Ausfallfortpflan-
zung auf ein BN implementiert. Es wird stets intern durch das Modul zu BN-orien-
tierten probabilistischen Analysen aufgerufen.
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Bild 4-21: Graphische Benutzungsoberfliche des Mechatronic Modellers mit den Zu-

satzfunktionen zur Modellierung und Analyse
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5 Validierung der Systematik

In diesem Kapitel erfolgt die Validierung der im vorhergehenden Kapitel vorgestellten
Systematik zur friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fortschrittli-
cher mechatronischer Systeme. Diese erfolgt anhand des X-by-Wire*’-Versuchsfahr-
zeugs Chamaleon [NJTO08], [GRS14]. Insbesondere wird gezeigt, wie die Systematik an-
zuwenden ist und was die dabei zu erarbeitenden wesentlichen Ergebnisse sind.

Zunichst wird in Abschnitt 5.1 ein kurzer Uberblick iiber die X-by-Wire-Technologie
gegeben. In diesem Zusammenhang werden insbesondere der derzeitige Stand der Um-
setzung der X-by-Wire-Technologie und die damit verbundenen Herausforderungen er-
klart. Anschliefend wird in Abschnitt 5.2 das X-by-Wire-Versuchsfahrzeug Chamileon
vorgestellt. Gegenstand der Abschnitte 5.3 bis 5.6 ist die Anwendung der einzelnen Pha-
sen der Systematik am Beispiel des Chaméleons. Abschlieend erfolgt in Abschnitt 5.7
die Bewertung der Systematik hinsichtlich der im Rahmen der Problemanalyse aufge-
stellten Anforderungen.

5.1 Uberblick iiber die X-by-Wire-Technologie

Als X-by-Wire wird ein System bezeichnet, welches folgende zwei energetisch entkop-
pelte Regelkreise aufweist [WIH+04, S. 2]:

e cinen Regelkreis zur Erzeugung der fahrdynamischen Wirkung (z.B. Radverstellung
fiir die Lenkfunktion, Erzeugung der Bremsmomente fiir die Bremsfunktion) und

e cinen Regelkreis zur Erzeugung einer Riickmeldung fiir den Fahrer, die ihm eine ge-
fiihlvolle Betétigung der jeweiligen Funktion (z.B. der Lenkfunktion) ermoglicht.

Beide Regelkreise umfassen ein Grundsystem, eine Sensorik, eine Aktorik sowie eine
Informationsverarbeitung (vgl. Abschnitt 2.2.1.2). Die Sensorik und Aktorik sind an das
Fahrzeug bzw. den Fahrer iiber mechanische Schnittstellen angebunden [ WIH+04, S. 2f.].
Die Kopplung zwischen den beiden Regelkreisen erfolgt iiber Informationsaustausch
[WIH+04, S. 3]. Charakteristisch fiir X-by-Wire-Systeme ist, dass einige mechanische
Verbindungen und Elemente iiberfliissig werden (z.B. die in den klassischen Lenkungen
zur Ubertragung der Lenkbefehle vom Lenkrad an das Lenkgetriebe dienende Lenk-
sdule). Thre Funktionen werden durch Sensorik, Aktorik und Informationsverarbeitung
tibernommen.

Demnach ist ein Steer-by-Wire-System durch zwei wesentliche Merkmale charakterisiert
(Bild 5-1): Zum einen wird der Lenkbefehl von einem Bedienelement (z.B. Lenkrad, Joy-
stick) iiber ein Steuergerit elektrisch zu einem Aktor weitergeleitet, der den Lenkbefehl

47 Die Bezeichnung X-by-Wire beschreibt eine Klasse von Systemen wie Brake-by-Wire-, Drive-by-
Wire-, Fly-by-Wire-, Steer-by-Wire-Systeme etc.
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an den gelenkten Ridern iiber die Lenkachse ausfiihrt [PH13, S. 447]. Zum anderen wird
der Fahrzustand haptisch iiber das Bedienelement an den Fahrer zuriickgemeldet [PH13,
S. 447].

Force-Feedback-

Drehmomentm.. [ Feedback elektr. generierte
eedback-
E R~ - - - - - - Lenkkraft F Lenk-
Fahrer-Dreh- L fQU » Lenk- | Lenk- Winkel &,
momentm, y > Aktor " | Achse
e —— Lenkrad : A
Lenkrad- ; :
Winkel § | |
| [
Sensor |- b - Sensor
Legende Zwei Regelkreise
. — Regelkreis zur Erzeugung der fahrdynamischen Wirkung
- - Informationsfluss Systemelement
ons I:I 4 - — Regelkreis zur Erzeugung einer Riickmeldung fiir den Fahrer
—  Energiefluss O additive
Vernkiipfung ECU = Electronic Control Unit (deutsch: Steuergerdt)

Bild 5-1:  Grundsdtzlicher Aufbau eines Steer-by-Wire-Systems ohne mechanische
Riickfallebene (in Anlehnung an [Wrol0, S. 16])

Die X-by-Wire-Technologie ist heute in verschiedenen technischen Bereichen anzutref-
fen. In der Concorde wurde in den 1970er Jahren das erste analoge Fly-by-Wire-System
im zivilen Flugzeugbau umgesetzt [PH13, S. 447]. Die Firma Airbus fiihrte im Jahre 1987
mit dem A320 ein Verkehrsflugzeug mit Fly-by-Wire-Technologie ohne mechanische
Riickfallebene ein [PH13, S. 447]. Throttle-by-Wire (elektronisches Gaspedal, E-Gas)
war das erste by-wire-System im Automobilbau. Es wurde bei Verbrennungsmotoren An-
fang der 1980er Jahre eingefiihrt und wird bis heute in GroB3serie gefertigt [BB12, S. 666],
[PH13, S. 447], [WIH+04, S. 2]. Auch Shift-by-Wire hatte bisher in das Kraftfahrzeug
Einzug gehalten (Beispiele: automatisierte Schaltgetriebe (ASG) und Doppelkupplungs-
getriebe) [BB12, S. 666f.], [WIH+04, S. 2]. Reine Brake-by-Wire- und Steer-by-Wire-
Funktionen wurden bislang nur in Spezial- und Prototypenfahrzeugen realisiert [PH13,
S. 447], [Conl14-0l]. Serientauglich sind derzeit nur Zwischenlésungen mit einer mecha-
nischen Riickfallebene wie die Uberlagerungslenkung vorhanden [PH13, S. 4091F].

5.1.1 Herausforderung: Verzicht auf die mechanische Riickfallebene

Wesentliche Voraussetzung fiir den Markterfolg der X-by-Wire-Fahrzeuge besteht in ei-
ner geeigneten Verbindung einer umfassenden Funktionalitdt mit einer sehr hohen Ver-
fiigbarkeit und Sicherheit [WIH+04, S. 7]. Der fiir reine X-by-Wire-Systeme charakteris-
tische Verzicht auf die mechanische Riickfallebene bedeutet zusétzliche Anforderungen
hinsichtlich Sicherheit, Zuverldssigkeit und Verfiigbarkeit. Dies stellt aus heutiger Sicht
eine der wesentlichen Hiirden fiir die serientaugliche Einfiihrung von Steer-by-Wire-Sys-
temen dar [PH13, S. 458], [WIH+04, S. 2]. Der Grund: Im Gegensatz zu elektronischen
Systemelementen kann ein mechanisches System basierend auf Fachkenntnissen und Er-
fahrungswerten im Allgemeinen derart ausgelegt und dimensioniert werden, dass ,,es bei
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Einhaltung der spezifizierten Beanspruchungsgrenzen innerhalb der vorgesehenen Nut-
zungsdauer nach menschlichem Ermessen nicht ausfallen wird* [PH13, S. 449]. Aus die-
sem Grund wurden auf dem Weg zu reinen X-by-Wire-Systemen bislang nur Zwischen-
stufen serienreif umgesetzt — X-by-Wire-Systeme mit mechanischer Riickfallebene. Bei-
spiel — Uberlagerungslenkung: hier wird der Lenkwunsch des Fahrers durch eine gezielte
Lenkwinkeliiberlagerung um einen additiv aufgebrachten Uberlagerungswinkel erginzt
[PH13, S. 409]. Funktional kdnnen zwar derartige Systeme die Eigenschaften eines reinen
Steer-by-Wire-Systems darstellen. Aufgrund des Beibehaltens der mechanischen Riick-
fallebene sind Bauraumvorteile jedoch nicht gegeben [PH13, S. 449]. Hinsichtlich der
Absicherung der Sicherheit reicht es aus — da eine mechanische Riickfallebene vorhanden
ist — die elektronischen Systemelemente nach dem Fail-Silent-Prinzip umzusetzen: beim
Erkennen eines Ausfalls werden die elektronischen Systemelemente abgeschaltet und be-
einflussen die Lenkfunktion folglich nicht mehr (vgl. Abschnitt 2.1.5.3 ) [PH13, S. 449].
Eine eingeschrinkte Lenkfunktion wird im Falle eines Ausfalls {iber die mechanische
Riickfallebene sichergestellt [PH13, S. 449].

5.1.2 Absicherung der Sicherheit von X-by-Wire-Systemen

Als wesentliches Mittel zu Erreichung einer hohen Ausfallsicherheit bei X-by-Wire-Sys-
temen nennen WINNER ET AL. die Fehlertoleranz [WIH+04, S. 4f.]. Konkret werden sta-
tische Redundanz fiir mechanische und elektrische Systemelemente und dynamische Re-
dundanz fiir elektromechanische und mechatronische Systemelemente vorgeschlagen, die
bereits in Anhang A1.1 ausfiihrlich erldutert wurden [WIH+04, S. 5]. Ebenso kann ana-
lytische Redundanz verwendet werden (vgl. Anhang A1.1). AuBlerdem ist auch die Um-
setzung eines Degradationskonzepts zu empfehlen [WIH+04, S. 5f.]. Gemeint ist die Re-
duzierung des Funktionsumfangs im Falle eines Fehlers. Die grundsétzlichen Degradati-
onsstufen Fail-Operational, Fail-Safe, Fail-Reduced, Fail-Silent wurden bereits in Ab-
schnitt 2.1.5.3 detailliert erklért. Ein beispielhaftes Degradationskonzept wird fiir das An-
wendungsbeispiel Chaméleon in Abschnitt 5.6.1 eingefiihrt.

Aufgrund der Faktoren Kosten, Raumbedarf und Gewicht gilt es fiir X-by-Wire-Fahr-
zeuge, einen geeigneten Kompromiss zwischen dem Grad der Fehlertoleranz und der Zahl
der Redundanzen zu finden [WIH+04, S. 5]. Ein in der Automobilindustrie hdufig anzu-
treffender Ansatz zur Realisierung von kostengiinstigen eigensicheren Systemelementen
besteht darin, nur die ausfallkritischen Strukturen redundant auszufiihren [ WIH+04, S. 6].
Beispiele: Sensoren fiir das Fahrpedal, die Drosselklappe und das Lenkradmoment einer
elektromechanischen Servolenkung [WIH+04, S. 6], [Reill, S. 15; S. 243; S. 261]. Dar-
iiber hinaus kommen oft Ausfiihrungen zum Einsatz, die iiber eine Eigendiagnoselogik
ein Teil der Ausfille erkennen kdnnen (z.B. durch gegenldufige Signale, Signal-Range-
Checks etc.) [WIH+04, S. 6]. Ebenso muss die Stromversorgung unter allen Betriebsbe-
dingungen ausfallsicher sein [HES11, S. 242f.]. Das traditionelle 12/14-Volt-Netz reicht
hierfiir nicht aus [HES11, S. 243].
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5.2 Anwendungsbeispiel: X-by-Wire-Versuchsfahrzeug Chamaleon

Das elektrische Versuchsfahrzeug Chamileon ist ein Demonstrator des SFB 614 (Bild
5-2). Es handelt sich um ein fortschrittliches mechatronisches X-by-Wire-System; sein
intelligentes Verhalten beruht auf dem in Abschnitt 2.2.3 vorgestellten Wirkparadigma
der Selbstoptimierung. Das Chaméleon verfiigt iiber eine hohe Anzahl an Freiheitsgraden
und ermoglicht das Einbeziehen von Unsicherheiten, die aus schwer vorhersehbaren
Fahrt- und Streckenverldufen resultieren [BHS+13].

Radmodul mit drei Elektromotoren

/ !

>

X-by-Wire-Versuchsfahrzeug Chamaleon Joystick als Bedienelement

Bild 5-2:  Das X-by-Wire-Versuchsfahrzeug Chamdleon, es besitzt vier identische Rad-
module, als Bedienelement wird ein Joystick verwendet [GRS+14]

Das Chaméleon stellt ein reines X-by-Wire-Fahrzeug dar: es wird ausschlieBlich
elektrisch aktuiert; eine mechanische Kopplung zwischen Bedienelement und Aktorik ist
nicht vorhanden*. Als Bedienelement kommt ein Joystick zum Einsatz (Bild 5-2). Mit
dem Fahrzeug kann eine Person befordert werden, wobei eine Maximalgeschwindigkeit
von etwa 50 km/h erreicht werden kann. Aufgrund der verwendeten Leichtbaumethoden
betrigt das Leergewicht des Fahrzeugs lediglich ca. 280 kg [BHS+13], [GRS14].

Das Chaméleon besitzt vier baugleiche Radmodule, welche die Fahrwerkfunktionen Len-
ken, Antreiben, Bremsen, Federn und Dampfen an den einzelnen Radern erbringen (Bild
5-2). Die Ausfiihrung dieser Funktionen erfolgt in jedem der Radmodule jeweils iiber drei
Elektromotoren (je ein Motor fiir die Lenkfunktion, die Antriebsfunktion und die aktive
Federung) [GRS14]. Dadurch werden Einzelrad-Allradantrieb, Einzelrad-Allradlenkung
und aktive Federung ermoglicht. Aufgrund einer derartigen Realisierung kann, abgesehen
vom Sturz, in alle relevanten Freiheitsgrade der Radbewegung gezielt eingegriffen wer-
den [BHS+13]. Das System ist dadurch insbesondere in der Lage, selbst bei holprigen
Fahrstrecken Unebenheiten optimal auszugleichen und dabei eine hohe Traktion der
Fahrantriebe zu gewéhrleisten [LW10, S. 41]. Die Bremsfunktion kann zum einen durch

*8 Eine Ausnahme bildet eine mechanische Nothandbremse [GRS14].
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den Antriebsmotor erreicht werden. Zum anderen kann eine Bremsung mittels Einzelrad-
lenkung durch Lenkung der Rédder nach innen erreicht werden [GRS+14]. Die Hauptvor-
teile einer derartigen Umsetzung bestehen in einer hoheren Funktionalitét, einer system-
immanenten Redundanz und einem Bauraumgewinn [PH13, S. 450].

Die Energieversorgung des Chamaéleons erfolgt iiber einen in die Bodengruppe des Fahr-
zeugs integrierten Lithium-Ionen-Akku [LW10, S. 41]. Der Energiespeicher stellt fiir die
Elektromotoren geniigend Leistung zur Verfiigung, um das Fahrzeug fiir ca. eine Stunde
in Bewegung zu setzen [LW10, S. 41]. Kern der technischen Implementierung der Infor-
mationsverarbeitung des Chamileons stellt die MicroAutoBox der Firma dSPACE dar.

Im SFB 614 wurden anhand des Chamaileons die Vorteile des Einsatzes von Methoden
der Selbstoptimierung fiir ein vernetztes Fahrzeugregelsystem untersucht und validiert.
Konkret ging es um eine s.o. Fahrzeugregelung im Hinblick auf die Vertikal- und Langs-
dynamik, das Energiemanagement sowie die Rekonfiguration der Fahrwerksaktorik
[SFB11]. Die Probefahrten u.a. auf einem ADAC-Testgeldnde, bei Messen sowie bei
Vorstellungen der Universitidt Paderborn bestdtigen das hohe Potential der fortschrittli-
chen Technik und das hohe Offentlichkeitsinteresse [LW10, S. 41]. Das Chamileon eig-
net sich zudem als eine Simulationsplattform z.B. zur Erprobung neuer Lenkstrategien
[KGB+10]. Fiir den 6ffentlichen StraBenverkehr ist Chamileon nicht zugelassen [LW10,
S. 41].

Nachfolgend werden die Phasen der im Rahmen der vorliegenden Arbeit entwickelten
Systematik zur friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fortschrittli-
cher mechatronischer Systeme anhand der Konzipierung des Chaméleons erklért. Ein be-
sonderes Augenmerk wird hierbei auf die Lenkfunktion des Chaméileons gelegt.

5.3 Phase 1 - Analyse der Entwicklungsaufgabe

Im Rahmen dieser Phase wird zur Charakterisierung der Entwicklungsaufgabe das in Ab-
schnitt 4.3 vorgestellte Klassifizierungsschema verwendet. Das Chamaleon ist ein sicher-
heitsrelevantes Automobilsystem. Dies betrifft insbesondere die Lenkfunktion: Ein plotz-
licher Ausfall der Lenkfunktion kann gefahrbringende Konsequenzen mit sich ziehen.
Daher steht die Absicherung der Sicherheit im Vordergrund.

Fiir Systeme mit hohen Anteilen an elektrischen/elektronischen Systemelementen wie das
Chamileon ist die Norm IEC 61508 heranzuziehen. Fiir Teilaspekte der Absicherung
kann ferner die ISO 26262 zum Einsatz kommen, da sie als eine automobiltechnikspezi-
fische Ableitung der IEC 61508 auf die Gegebenheiten der Kraftfahrzeuge besser zuge-
schnitten ist (vgl. Abschnitte 3.1.1 und 3.1.2).

Das Chamdleon ist ein komplexes System. Kennzeichnend fiir seine Komplexitit ist al-
lem voran der Einsatz der Selbstoptimierung im Sinne eines vernetzten Fahrzeugregel-
systems. Bezogen auf die Neuartigkeit des Systems handelt es sich um ein herausfordern-
des Forschungsvorhaben.
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Im Zusammenhang mit der Absicherung der Sicherheit ist eine Untersuchung von sowohl
Einzel- als auch von Mehrfachfehlzustinden von Bedeutung. Zeit- bzw. Abfolgeabhén-
gigkeiten sollen bei der Absicherung nicht im Fokus stehen. Abhéngige Ereignisse sind
hingegen von hoher Bedeutung.

5.4 Phase 2 — Auswahl und Planung von Methoden

In dieser Phase findet die Auswahl und Planung von Methoden zur Absicherung der Si-
cherheit des Chamaleons statt. Bild 5-3 stellt das zugehorige Vorgehen dar. Basis hierfiir
bildet das Klassifizierungsschema fiir Methoden (vgl. Abschnitt 4.3.2).

Methoden- O\Sl‘d‘e nach Methoden Suchergebnisse Auswahl von (- Sychergebnisse
Datenbank »| (Vorauswahl von Methoden _ | (Methoden)
Suchkriterien / Klassifizierungsmerkmale || Methoden) m (ONSENS
I m Verlisslichkeitsaspekt Sicherheit m CONSENS m FHA/HAZOP
m Branche Automobilindustrie m SysML m PHL
— . Normen IEC61508, 15026262 m FHA m Gefahrenanalyse und
m Phasen Planen und Kldren der Aufgabe, Risikoeinschétzung
— Konzipierung auf Systemebene . I[;I:fOP = FTA
- m Systemkomplexitat hoch . a FMEA
m Neuartigkeit des Systems hoch . Gfef.ahre.:nana‘!yse und
m Mehrfach-Fehlzustande relevant Risikoeinschatzung
m Zeit- bzw. Abfolgeabhéngigkeiten nicht relevant | [ m FTA
m Abhangige Ereignisse relevant m FMEA
m Verlasslichkeitszuweisung relevant m Markoff-Analyse

m Akzeptanz und Allgemeingiiltigkeit hoch, mittel | | & ETA
m Werkzeugunterstiitzung relevant
m Verfiigharkeit von Werkzeugen relevant

Bild 5-3:  Suche und Auswahl von Methoden zur Absicherung der Sicherheit des Cha-
mdleons in den friihen Phasen der Konzipierung

Die Ausprigungen der meisten Klassifizierungsmerkmale ergeben sich aus der Charak-
terisierung der Entwicklungsaufgabe in Phase 1. Fiir das Validierungsbeispiel stehen im
Kontext des vorliegenden Kapitels die Konzipierungsphasen ,,Planen und Kldren der Auf-
gabe“ und ,,Konzipierung auf Systemebene* im Mittelpunkt. Dariiber hinaus werden fol-
gende Merkmale im Hinblick auf die zuverlédssigkeits- bzw. sicherheitsbezogenen Eigen-
schaften des Systems als Basis fiir die Methodensuche ins Kalkiil gezogen: Die zu ver-
wendenden Analysemethoden sollten eine quantitative Aufteilung von Sicherheitsanfor-
derungen unterstiitzen. Der erforderliche Ausbildungsstand spielt bei der Auswahl der zu
verwendenden Analysemethoden eine geringe Rolle. Die Akzeptanz der Methode ist ins-
besondere im Hinblick auf den Nachweis der Sicherheit fiir Kunden und Behdrden ein
wichtiges Auswahlkriterium. Eine Werkzeugunterstiitzung ist wiinschenswert, wobei die
Verfiigbarkeit von Werkzeugen eine wichtige Rolle spielt.

Resultat ist eine Vorauswahl von Methoden aus der Methoden-Datenbank. Darauf basie-
rend findet eine Auswahl von Methoden statt. Das skizzierte Vorgehen wird von der in
Abschnitt 4.3 vorgestellten werkzeugtechnischen Umsetzung der Methodik zur Auswahl
und Planung der Methoden unterstiitzt. Fiir die Absicherung der Sicherheit des Chaméle-
ons wurden im Rahmen der vorliegenden Arbeit die Spezifikationstechnik CONSENS,



Validierung der Systematik Seite 175

Funktionale Gefahrenanalyse FHA, Vorldufige Gefahrenliste PHL, Gefahrenanalyse und
Risikoeinschédtzung nach ISO 26262, Fehlzustandsbaumanalyse FTA und Fehlzustands-
art- und -auswirkungsanalyse FMEA ausgewdhlt.

Als Alternativen fiir die einzusetzende Modellierungssprache standen CONSENS und die
SysML zur Verfiigung. Die Wahl fiel auf CONSENS aufgrund der starken Ausrichtung
dieser Spezifikationstechnik auf fortschrittliche mechatronische Systeme und auf die
Konzipierung. Wenngleich das Chamaileon als Nicht-Serienfahrzeug nach Mallgabe der
IEC Norm 61508 entwickelt wird, wird die Gefahrenanalyse und Risikoeinschéitzung
nach ISO 26262 aufgrund ihrer starken Ausrichtung auf die automobiltechnischen Sys-
teme fiir Teilaspekte der Absicherung herangezogen. Ferner wurde festgelegt, dass die
funktionale Gefahrenanalyse FHA zusammen mit einer Hazard and Operability Study
HAZOP zum Einsatz kommen wird, und zwar auf Basis einer ersten vorldaufigen Be-
schreibung der Funktionalitidt des Chamaileons. Mit der kombinierten FHA und HAZOP
konnen Gefahren auf Gesamtsystemebene leitwortorientiert ermittelt werden.

Nachdem die Auswahl der zu verwendenden Methoden getroffen wurde, findet die Pla-
nung des Einsatzes der Methoden statt. Diese wird ebenfalls von der werkzeugtechni-
schen Umsetzung der Methodik zur Auswahl und Planung von Methoden unterstiitzt. Ba-
sis fiir die Planung stellen die Input-Output-Diagramme der Methoden dar (vgl. hierzu
auch Abschnitt 3.2). Beriicksichtigt wird ferner der in der Methoden-Datenbank abgebil-
dete Zusammenhang zwischen der jeweiligen Methode und der zugehorigen Phase des
Referenzprozesses.

Tabelle 5-1 fasst die mit Hilfe der Methoden-Datenbank ausgewdhlten Methoden zusam-
men und stellt deren Inputs und Outputs dar (vgl. hierzu auch die Input-Output-Dia-
gramme der Methoden in Abschnitt 3.2). Ebenso abgebildet wird die zugehorige Phase
des Referenzprozesses fiir die Konzipierung (vgl. Abschnitt 3.1.4). Selbstredend kdnnen
auf eine analoge Weise auch andere (z.B. unternehmensspezifische) Produktentwick-
lungsprozessmodelle als Basis verwendet werden. Im Rahmen der Auswahl der Metho-
den findet auch eine weitere Anpassung an die zugrunde liegende Entwicklungsaufgabe
und den Entwicklungsprozess statt. Zum Beispiel wird festgelegt, dass die in der Konzi-
pierung auf Systemebene durchzufiihrenden FMEA und FTA auf Basis der vorlaufigen
Architekturannahmen stattfinden und zur Erstellung eines funktionalen Sicherheitskon-
zepts eingesetzt werden.

Auf dieser Basis erfolgt die Planung des Einsatzes der Methoden. Insbesondere werden
die Reihenfolge des Einsatzes der Methoden sowie der Zeitpunkt bezogen auf den Pro-
duktentwicklungsprozess festgelegt. Einige der Methoden aus Tabelle 5-1 werden in der
Konzipierungsphase ,,Planen und Kldren der Aufgabe® auf Basis der Spezifikation der
Produktkonzeption in dem bis dahin vorliegenden Stand durchgefiihrt; Bild 5-4 stellt das
Ergebnis der Planung des Methodeneinsatzes fiir diese Phase graphisch dar. Andere Me-
thoden kommen in der Konzipierungsphase ,,Konzipierung auf Systemebene* zum Ein-
satz, wobei auch ein Einsatz im Rahmen der ,,Konzipierung auf Subsystemebene* flir die
Untersuchung der Subsysteme moglich ist (Bild 5-5).
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Die Auswahl und Planung des Einsatzes der Methoden wird im Sicherheitsplan doku-
mentiert, welcher ein Hilfsmittel zur Planung, Management und Durchfiihrung von si-
cherheitsbezogenen Aktivititen in der Produktentwicklung darstellt (Arbeitspakete, Ziel-
termine, Meilensteine, Arbeitsprodukte, Verantwortlichkeiten, Ressourcen etc.) und ty-
pischerweise ein Teil des Projektplans ist [[SO26262-1, S. 15].

Tabelle 5-1: Mit Hilfe der Methoden-Datenbank ausgewdhlte Methoden, ihre Inputs,
Outputs und die zugehorige Phase im Produktentwicklungsprozess
Nr. | Inputs Analysemethode Outputs Phase
1 | e vorldufige Funktionshe- Funktionale Gefahrenana- | e Gefahren auf Gesamtsys- | Planen und Klaren der
schreibung lyse FHA temebene Aufgabe
2 | @ Umfeldmodell Vorlaufige Gefahrenliste o Gefahren auf Gesamtsys- | Planen und Kldren der
® Anwendungsszenarien PHL temebene Aufgabe
o Gefahrenauswirkungen auf
Gesamtsystemebene
3 | @ Umfeldmodell Gefahrenanalyse und o Gefahren auf Gesamtsys- | Planen und Kldren der
e Anwendungsszenarien Risikoeinschatzung temebene Aufgabe
o vorlaufige Funktionsbe- o Gefahrenbringende
schreibung Ereignisse auf Gesamtsys-
temebene
@ Risikoeinschdtzung
o Sicherheitsziele mit ASIL-
Einstufungen
4 | e Umfeldmodell (Vorlaufige) Fehlzustands- | ® sicherheitsrelevante Aus- | Konzipierung auf System-
® Anwendungsszenarien art- und -auswirkungs- fallmdglichkeiten/Gefahren | ebene
@ vorldufige Funktionshe- analyse FMEA hinsichtlich o Gefahrenauswirkungen
schreibung Sicherheit e Gefahrenursachen
o Sicherheitsziele mit ASIL- ® VermeidungsmaBBnahmen
Einstufungen (funktionale Sicherheitsan-
e vorlaufige Architekturan- forderungen)
nahmen e Risikoeinschdtzung (Risiko-
prioritdtszahl)
5 | @ Umfeldmodell (Vorlaufige) Fehlzustands- | @ sicherheitsrelevante Aus- | Konzipierung auf System-
® Anwendungsszenarien baumanalyse FTA hinsicht- fallmdglichkeiten/Gefahren | ebene
o vorldufige Funktionsbe- lich Sicherheit’ o Gefahrenauswirkungen
schreibung insb. Ausfallfortpflanzung
o Sicherheitsziele mit ASIL- e VermeidungsmaBBnahmen
Einstufungen (funktionale Sicherheitsan-
e vorldufige Architekturan- forderungen)
nahmen

ASIL — Automotive Sicherheits-Integritétslevel

' — Auf Basis der Analyseergebnisse entsteht das Funktionale Sicherheitskonzept, welches die ermittelten funktionalen Sicherheitsanforderungen an das
zu entwickelnde System beschreibt und diese den vorldufigen Architekturelementen zuordnet. [15026262-3, S. 12].

5.5 Phase 3 - Erweiterung/Anpassung der Modellierungssprache

In dieser Phase wird die zu verwendende Modellierungssprache derart erweitert, dass sich
die in Phase 2 ausgewéhlten Methoden auf Basis der Spezifikation der Produktkonzeption
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durchfiihren lassen. Wie in Abschnitt 4.4 erklirt, werden hierzu das Metamodell und die
graphische Notation der Spezifikationstechnik CONSENS erweitert. Erweiterungen der
Spezifikationstechnik CONSENS, die im Rahmen der Validierung der Systematik am
Chamaileon umgesetzt wurden, betreffen schwerpunktméafBig die Partialmodelle Anforde-
rungen, Anwendungsszenarien, Funktionen sowie Umfeld/Wirkstruktur (vgl. die Leitli-
nie zur Erweiterung der Spezifikationstechnik CONSENS, Abschnitt 4.4.2).

Bl -
anen und Kliren L
der Aufgabe
(Ausschnitt) A
HATOP CONSENS CONSENS ‘ CONSENS

| A

Aufgaben-
analyse

Umfeld- Spezifikation von Erstellung der
analyse Anwendungsszenarien Anforderungsliste

Aufgaben- Anwendungs- Anforderungsliste,
stellung szenarien Funktionales
Sicherheitskonzept

PHL: Vorldufige Gefahrenliste  FHA: Funktionale Gefahrenanalyse HAZOP: Hazard and Operability Study ~ G&R: Gefahrenanalyse und Risikoeinschétzung

Bild 5-4:  FEinbettung der ausgewdhlten Methoden in die Konzipierungsphase ,, Planen
und Kldren der Aufgabe

Konzipierung auf EA Bild 5-5: Einbettung  der
Systemebene e ausgewdhlten Methoden in die
(Ausschnitt) ShaR .. .
FTA Konzipierungsphase ,, Konzi-
= pierung auf Systemebene“;
CONSENS dargestellt ist eine zeitliche
N ey Einordnung hinsichtlich der In-

Wirkstruktur ; e
uftelen puts und Outputs der jeweiligen

Methode

Wirk-
struktur

Gestalt
definieren

vorldufige Produkt-
Gestalt | | konzeption inkl.
Technisches

Systemverhalten Sicherheitskonzept
beschreiben

System-
verhalten

FMEA: Fehlzustandsart- und -auswirkungsanalyse ~ FTA: Fehlzustandshaumanalyse

Die Spezifikation der Anwendungsszenarien gilt als einer der wesentlichen Inputs fiir die
Methoden PHL und die Gefahrenanalyse und Risikoabschidtzung. Auf Basis der Input-
Output-Diagramme der beiden Methoden (vgl. Abschnitt 3.2) ldsst sich festhalten, dass
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die Beschreibung eines Anwendungsszenarios die Spezifikation der gefahrenbringenden
Ereignisse, der potentiellen Gefahren (auf Gesamtsystemebene) und deren Auswirkungen
sowie die zugehdrige Risikoeinschitzung und Sicherheitsziele umfassen sollte. Bild 5-6
zeigt eine beispielhafte Vorlage fiir die Beschreibung eines Anwendungsszenarios, wel-
che die Abbildung der sicherheitsrelevanten Informationen beriicksichtigt.

A Anwendungsszenario | Bild 5-6: Eine erweiterte
ASz-Nr.: Beschreibung

Vorlage fiir die Beschreibung

System: Chamdleon Blatt: 1 Bearbeiter: Dorociak Stand: 22. April 2013 eines  Anwendungsszenarios

Beschreibung

ot welche die Beschreibung der
ex

zugehorigen  sicherheitsrele-

Skizze
vanten Informationen vorsieht
Partialmodelliibergreifende Querverweise zu (in Anlehnung an die Vorlage
® Umfeld aus [GFD+08, S. 93]; der Be-
o Funktionen
o, reich ,,Sicherheitsrelevante In-
Sicherheitsrelevante Informationen Jormationen™ stellt den Kern
Gefahren und die zugehbrige Risikoeinschitzung der Erweiterung dar)
Gefahr 1 Gefahr 2

E E E

C C C

S S S

ASIL ASIL ASIL

Gefahrenauswirkungen
Gefahrenauswirkung 1

Sicherheitsziele
Sicherheitsziel 1 ASILB

Ebenso kommt im Rahmen der Validierung die in Abschnitt 4.4.3 beschriebene Erweite-
rung der Spezifikationstechnik CONSENS zum Einsatz, die eine integrative Durchfiih-
rung einer FMEA und einer FTA auf Basis der Spezifikation der Produktkonzeption er-
moglicht. Bild 5-7 fasst die zugehdrigen Erweiterungen der Spezifikationstechnik CON-
SENS graphisch zusammen.

5.6 Phase 4 — Absicherung (Spezifikation, Analyse, Verbesserung)

Hier erfolgt die Absicherung der Zuverldssigkeit und Sicherheit des betrachteten Sys-
tems. Diese findet unter Verwendung der ausgewihlten Analysemethoden auf Basis der
Spezitikation der Produktkonzeption statt, die mit Hilfe der erweiterten Spezifikations-
technik (Ergebnis der Phase 3) modelliert wurde. Im Folgenden werden die einzelnen
Spezifikations- und Analyseschritte fiir die Lenkfunktion des Chamaileons erklért. Dies
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geschieht entlang der einzelnen Phasen der Konzipierung (sieche Phase 2). In diesem Zu-
sammenhang wird auch die Festlegung von VerbesserungsmaBBnahmen erklért. Das Er-
gebnis wird eine hinsichtlich Zuverldssigkeit und Sicherheit der Lenkfunktion verbesserte
Spezifikation der Produktkonzeption sein.

hierarchische Detaillierung und hierarchie- Legende

ebeneniibergreifende Ausfallfortpflanzung <:> Systemelement () Ausfall R Iﬂnufs:mations_

canlmply-
[] Boolesches Gatter ~ — -~ "."PY = Stofffluss

N \—\
\_I_/ Beziehung
I () Portzustand — Energiefluss

Ausfall 1

Attribute z.B.

Ausfallursache — Auftretenswahrscheinlichkeit
Beschreibung von internen Ausfallmoglichkeiten und Ausfallursache — Entdeckungswahrscheinlichkeit
der Ausfallfortpflanzung Ausfallauswirkung — Schwere

Bild 5-7:  Erweiterung des Partialmodells Wirkstruktur um Konstrukte zur Beschrei-
bung der Ausfallmoglichkeiten, Ausfallursachen, Ausfallauswirkungen sowie
deren Beziehungen zueinander (Ausfallfortpflanzung)

Im Rahmen der Konzipierungsphase ,,Planen und Kldren der Aufgabe“ findet zuerst eine
Analyse der Entwicklungsaufgabe statt (vgl. Abschnitt 3.1.4), die bereits in Abschnitt 5.3
adressiert wurde. Daraus wurden insbesondere die wesentlichen Funktionen des Chama-
leons deutlich: ,,Chaméileon antreiben®, ,,Chaméileon bremsen®, ,,Chamaéleon lenken®,
,»Chaméleon federn®, ,,Chaméileon ddmpfen* und ,,mit dem Fahrer interagieren* (Bild
5-8). Diese vorldufige Funktionsbeschreibung wird mit der fortschreitenden Konzipie-
rung weiter verfeinert.

Mobilitdt
ermoglichen
T
=" T [ | == r-—-=—-~=—"="= | |
Chamdleon Chamdleon Chamdleon Chamdleon Chamdleon mit Fahrer
antreiben bremsen lenken federn dampfen interagieren
Legende |:| Funktion - - - - - Aggregationsheziehung

Bild 5-8:  Vorldiufige Beschreibung der Funktionen des Chamdleons auf Basis der Ana-
lyse der Entwicklungsaufgabe
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Auf Basis dieser vorldufigen Funktionsbeschreibung kann eine erste funktionale Gefah-
renanalyse durchgefiihrt werden. Die FHA-Analyse erfolgt hierbei in Kombination mit
einer HAZOP-Analyse entlang der HAZOP-Leitworte ,,NO / FAILS®, ,,LESS / MORE*
und ,,INADVERTENT*. Tabelle 5-2 zeigt die Ergebnisse einer derartigen Analyse fiir
die Funktion ,,Chamileon lenken“. Die wesentlichen Gefahren sind: 1) unmotivierte
Lenkbewegung wihrend der Fahrt, 2) keine Lenkreaktion trotz Lenkwunsch und 3) un-
gewollte Anderung des Lenkwinkels wihrend des Lenkvorgangs.

Tabelle 5-2: Ergebnisse einer funktionalen Gefahrenanalyse FHA unter Heranziehung
von HAZOP-Leitworten fiir die Lenkfunktion des Chamdleons

Funktionale Gefahrenanalyse mit HAZOP-Leitworten
System: Chamdleon Blatt: 1 Bearbeiter: Dorociak Stand: 15. Februar 2013

Nr. | Funktion Leitwort Gefahr

FH-1 | Chamdleon | INADVERTENT | Unmotivierte Lenkbewegung (ohne Fahrerwunsch) wahrend der Fahrt

FH-2 fenken NO / FAILS keine Lenkreaktion trotz Lenkwunsch / Ausfall Lenkfunktion

FH-3 LESS / MORE Kinderung des Lenkwinkels (VergroBerung bzw. Verkleinerung) wihrend des Lenkvorgangs

Auf Basis der Analyseergebnisse kann eine Beschreibung der Fehlfunktionen des Sys-
tems erstellt bzw. um die ermittelten Gefahren erweitert werden (vgl. Abschnitt 4.4.2).
Bild 5-9 stellt eine derartige vorldufige Beschreibung der Fehlfunktionen dar.

Fehlfunktionen = -

(Ausschnitt) I ;
® | Ausfall der Lenkfunktion Chamaleon
des Chamaleons lenken
T
R el Fomrmimm o - !
1 ! | |
® | FH-1 Unmotivierte Lenkbewegung (ohne | | Funktionen
Fahrerwunsch) wahrend der Fahrt | | (Ausschnitt)
; | |
® | FH-2 Keine Lenkreaktion trotz Lenkwunsch / !
Legende Ausfall Lenkfunktion !
Fehl i hangsbezieh I !
. -—p. Zusammenhangsheziehun ”
funktion - ! ! ® | FH-3 Anderung des Lenkwinkels (VergroBerung
[ ] Funktion ----- Aggregationsbeziehung bzw. Verkleinerung) wahrend des Lenkvorgangs

Bild 5-9:  Vorldufige Beschreibung der Fehlfunktionen

Nach der Analyse der Aufgabenstellung findet gemal3 des Referenzprozesses fiir die Kon-
zipierung eine Umfeldanalyse statt (vgl. Abschnitt 3.1.4). Das Resultat ist ein Umfeld-
modell (Bild 5-10). Aus der Darstellung im Umfeldmodell wird dabei insbesondere das
folgende Merkmal der heutigen Stralenverkehrsinfrastruktur deutlich [Wro10, S. 25]: die



Validierung der Systematik Seite 181

Personen- und Giterstrome finden auf mehrspurigen Verkehrswegen statt. Diese Ver-
kehrswege weisen zum Teil parallele Fahrbahnen fiir gleichgerichteten und entgegen ge-
richteten Verkehr auf. Immanent sind fiir die Stralenverkehrsinfrastruktur aufBerdem fest-
stehende Einrichtungen wie Leitplanken, Verkehrsschilder etc.

Fiir die im Rahmen der FHA ermittelten Gefahren wird auf Basis des Umfeldmodells eine
vorldufige Gefahrenliste erstellt (vgl. Abschnitt 3.2.1.1). Die Ergebnisse der FHA zeigen,
dass ein erhebliches Gefahrenpotential darin besteht, dass ein Fahrzeugfiihrer die Kon-
trolle liber sein Fahrzeug verliert. Es ergeben sich folgende in der vorldaufigen Gefahren-
liste dokumentierte Gefahrenauswirkungen (Tabelle 5-3): 1) das Fahren in den Gegen-
verkehr, 2) Kollision mit anderen Verkehrsteilnehmern (z.B. mit anderen Fahrzeugen, mit
Radfahrern, mit FuBgingern etc.), 3) Kollision mit fest stehenden Einrichtungen (z.B.
Leitplanke, Verkehrsschild etc.) und 4) ein Auffahrunfall.

re!at_iv_e Ee_sc_hvwﬂd'-gke[t ________ andere Objekte (FUB-
r Abstand ganger, Fahrzeuge,
LT Winkel Verkehrszeichen,
t ' Objektinformation Hindernisse etc.)
. g J=umormation - _ .
[T I
o AR AA
N Riickmeldung (haptisch,
o r visuell, akustisch etc.)
PN e -
o |
= e '
S 1! oo L
Sl=:=; 'g, + h Fahrerwunsch (Lenkwunsch, Chamileon
o sl's., sl .
sle2 /28 g, .Bremswunsch, Beschleuni-
<:."r=u|'r=\5-E'.E|“5.g. |
51 Z. 2 g5 32 [qungswunsch, etc)
NG| X oTo -t s
IS5, 81,23
S EBBEZ ST Seitenwind
L e R e iy —
>c|1=/8 8 8 . _Bodenunebenheiten
SIE§E TV 5, I “Reibuna -
crEE.S s = : eung_ __ __ .
g28 '8 | 1
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R Systemelement potentiell storende
-t des Umfelds Umfeldeinfliisse

Bild 5-10: Umfeldmodell des Chamdleons (Ausschnitt); potentiell storende Einfliisse
sind als solche gekennzeichnet

Fiir das Chamileon lassen sich u.a. folgende Anwendungsszenarien (ASz) identifizieren:
e ASz-1: ,Fahren mit niedriger Geschwindigkeit (bis 20 km/h)*,

e ASz-2: Fahren mit mittlerer Geschwindigkeit (zwischen 21 km/h und 50 km/h)*,

e ASz-3:  Parkieren®,

e ASz-4: ,Wenden bei langsamer Fahrt mit kleinstmdglichem Wendekreis®,

e ASz-5: ,Testfahrten auf Testgeldnde®,
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e ASz-6: ,,Aufladen des Akkumulators an einer Ladestation®,
e ASz-7: ,Ausstellung auf einer Messe®,
e ASz-8: ,Reparatur des Fahrzeugs®™ und

e ASz-9: ,Verwendung als Simulationsplattform®.

Tabelle 5-3: Vorldufige PHL fiir die Lenkfunktion des Chamdleons (Ausschnitt)

Preliminary Hazard List (PHL)
System: Chamdleon Blatt: 1 Bearbeiter: Dorociak Stand: 22. April 2013

Einheit Gefahr Gefahrenauswirkung

Lenkfunktion des | FH-1 Unmotivierte Lenkbewegung (ohne Fahrer- | HC-1 Kollision mit dem Gegenverkehr
Chamadleons wunsch) wahrend der Fahrt

HC-2 Kollision mit anderen Verkehrsteilnehmern (z.B.
andere Fahrzeuge, mit Radfahrern, mit Fugéngern etc.)

HC-3 Kollision mit fest stehenden Einrichtungen (z.B.
Leitplanke, Verkehrsschild etc.)

HC-4 Auffahrunfall

FH-2 keine Lenkreaktion trotz Lenkwunsch / HC-1 Kollision mit dem Gegenverkehr
Ausfall Lenkfunktion

HC-2 Kollision mit anderen Verkehrsteilnehmern

HC-3 Kollision mit fest stehenden Einrichtungen
HC-4 Auffahrunfall

FH-3 Anderung des Lenkwinkels (VergroRerung HC-1 Kollision mit dem Gegenverkehr
bzw. Verkleinerung) wahrend des Lenkvorgangs

Das Anwendungsszenario ,,ASz-1: Fahren mit niedriger Geschwindigkeit (bis 20 km/h)*
ist in Bild 5-11 als ein Steckbrief dargestellt. Dieser umfasst neben allgemeinen Angaben
wie Name des Anwendungsszenarios, Stand und Bearbeiter auch eine textuelle Beschrei-
bung des Anwendungsszenarios sowie eine Skizze zur graphischen Veranschaulichung
des Anwendungsszenarios. Sicherheitsrelevante Informationen liegen in einer ersten
Konkretisierung der Beschreibung noch nicht vor und werden mit dem zunehmenden
Fortschreiten der Konzipierung als Resultat von Sicherheitsanalysen ergénzt.

AnschlieBend wird die Gefahrenanalyse und Risikoeinschitzung nach ISO 26262 fiir die
Lenkfunktion des Chaméleons durchgefiihrt. Hierzu werden Kombinationen von Anwen-
dungsszenarien und der mit der FHA ermittelten Gefahren beurteilt (vgl. auch Abschnitt
3.2.2.1). Tabelle 5-4 fasst ausgewihlte Ergebnisse der Analyse zusammen. Demnach ist
das gefahrenbringende Ereignis einer unmotivierten Lenkbewegung bei einer Fahrt bei
mittlerer Geschwindigkeit als am sicherheitskritischsten einzustufen. Es wird folglich mit
einem ASIL-Level C versehen. Bezogen auf eine Fahrt bei einer niedrigen Geschwindig-
keit ist das Auftreten einer unmotivierten Lenkbewegung weniger sicherheitskritisch. Die
Griinde: die Schwere eines moglichen Schadens ist niedriger und die Beherrschbarkeit
der Fahrsituation durch den Fahrer ist hoher. Ein derartiges gefahrenbringendes Ereignis
ist daher mit einem kleineren ASIL A einzustufen.
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Anwendungsszenario
A g

ASz-1: Fahren mit niedriger Geschwindigkeit (bis 20 km/h)

System: Chamdleon Blatt: 1 Bearbeiter: Dorociak Stand: 22. April 2013

Beschreibung
Gemeint ist das Fahren mit niedriger Geschwindigkeit. Niedrig bedeutet in
diesem Zusammenhang kleiner 20 km/h. Als Bedienelement dient ein Joystick,
mit dem die Langs- und Querbewegung des Fahrzeugs angesteuert werden
kann. Konkret erfolgt iiber den Joystick die Fahrtrichtungsvorgabe bzw. der
Lenkwunsch sowie die Antriebsvorgabe (Beschleunigen bzw. Abbremsen).

Skizze

Tabelle 5-4:

Partialmodelliibergreifende Querverweise zu
o Umfeld

Bild 5-11:
nario ,,ASz-1: Fahren mit nied-
riger

20 km/h)“

Geschwindigkeit

Anwendungssze-

(bis

Gefahrenanalyse und Risikoeinschdtzung fiir die Lenkfunktion des Cha-

mdleons (in Anlehnung an [Wrol0, S. 137f.], [LPP10, S. 215ff])

System: Chamdleon Blatt: 1 Bearbeiter: Dorociak Stand: 15. Februar 2013
Anwendungsszenarien | ASz1 Fahren bei ASz2 Fahren bei ASIL-
Nr. niedriger Geschwin- | mittlerer Geschwin- ASz3 Parkieren Level
Gefahren digkeit digkeit
E E4 E E4 E E4
FH-1Unmotivierte Lenkbewegung [ O C G C (1
1 | (ohne Fahrerwunsch) wahrend der ; . 3 9 7 o
Fahrt !
ASIL ASILA ASIL ASILC ASIL QM
E E4 E E4 E E4
5 | FH-2keine Lenkreaktion trotz Lenk- C Q C G ( @
wunsch / Ausfall Lenkfunktion S S1 S S2 S 51
ASIL ASILA ASIL ASILB ASIL Qm
E E4 E E4 E E4
FH-3 Anderung des Lenkwinkels C a C a C a
3 | (VergroBerung bzw. Verkleinerung) o p o ASILA
wahrend des Lenkvorgangs J : :
ASIL Qm ASIL ASILA ASIL QM

Da es sich aber beim Chaméleon nicht um ein Serienfahrzeug handelt, ist die IEC 61508
und nicht die ISO 26262 malBgebend. Dennoch wurde zur Bestimmung der notwendigen
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Risikominderung die Gefahrenanalyse und Risikoeinschitzung nach ISO 26262 herange-
zogen und die Automotive-Sicherheits-Integritétslevel verwendet. Eine derartige Abwei-
chung ist moglich, soweit eine gute Begriindung vorliegt. In diesem konkreten Fall ist die
Abweichung darin begriindet, dass die ISO 26262 auf die spezifischen Gegebenheiten der
Kraftfahrzeuge wesentlich besser zugeschnitten ist als die Grundnorm IEC 61508. Da
jedoch die meisten der weiteren Aktivitdten des Sicherheitslebenszyklus nach Mallgabe
der IEC 61508 durchgefiihrt werden, ist eine Festlegung des Sicherheits-Integrititslevels
SIL notwendig. Hierzu wird die in Tabelle 5-5 dargestellte Aquivalenz-Matrix verwendet.
Die gefahrenbringenden Ergebnisse aus Tabelle 5-4 erhalten demnach die folgenden SIL-
Einstufungen: FH-1 und FH-2 werden mit SIL 2 und FH-3 mit SIL 1 versehen.

15026262 | IEC 61508 Tabelle 5-5: Gegeniiberstel-
Anmerkungen
ASIL SIL lung von SIL (IEC 61508) und
SIL4 | Im Automotive-Bereich keine elektronischen ASIL (ISO 26262) [LPPI0,
Systeme mit SIL-4-Anforderungen S. 15]
ASILD SIL3 Ein ASIL-D-System ist ein SIL-3-System, jedoch nicht
umgekehrt

ASILC s. Anmer- | Entwurfsanforderungen in etwa SIL 2
kungen | Verifikationsanforderungen in etwa SIL 3

ASILB SIL2
ASILA SIL1
QM

Dies ist nur eine Leitlinie. Dennoch miissen die ASIL-x-Anforderungen erfiillt sein, wenn
ein als SIL y entwickeltes System in einer ASIL-x-Anwendung eingesetzt werden soll und
umgekehrt.

5.6.1 Sicherheitsziele und sicherer Zustand

Auf Basis der Ergebnisse der Gefahrenanalyse und Risikoeinschitzung erfolgt, wie in
Abschnitt 3.2.2.1 beschrieben, die Festlegung der Sicherheitsziele [ISO26262-3, S. 11].
Tabelle 5-6 fasst die Sicherheitsziele fiir die Lenkfunktion des Chaméleons, die zugeho-
rigen Gefahren aus der Gefahrenanalyse und Risikoeinschitzung und die SIL-Einstufung
zusammen. Fir jedes der festgelegten Sicherheitsziele wird, sofern moglich, ein sicherer
Zustand definiert [ISO26262-3, S. 11]. Kommt es zu einem Fehler mit Sicherheitsziel-
verletzungspotential, so muss in den sicheren Zustand tibergangen werden (vgl. auch Ab-
schnitt 2.1.5.3).

Bei einem reinen Steer-by-Wire-System ohne mechanische Riickfallebene wie dem Cha-
maleon kommt es darauf an, dass auch im Fehlerfall die komplette bzw. eingeschrankte
Lenkfunktion verfligbar bleibt. Die Verfiigbarkeit des Fahrzeug trotz eines aufgetretenen
Fehlers muss erhalten bleiben, da im Gegensatz zu Systemen mit mechanischer Riickfall-
ebene kein sicherer Zustand nach dem Ausfall einer Komponente existiert [PH13, S. 457],



Validierung der Systematik Seite 185

[WIH+04, S. 6]. Es handelt sich also um ein Fail-Operational-System geméf der Defini-
tion aus Abschnitt 2.1.5.3. Bild 5-12 zeigt eine Gegeniiberstellung der Strategien zum
Umgang mit Ausfillen in einem Fail-Safe- und in einem Fail-Operational-System.

Tabelle 5-6:  Liste von Sicherheitszielen fiir die Lenkfunktion des Chamdleons

Liste von Sicherheitszielen fiir die Lenkfunktion des Chamaleons
System: Chamdleon Blatt: 1 Bearbeiter: Dorociak Stand: 15. Februar 2013

Nr. | Sicherheitsziel zugehorige Gefahr SIL

SZ1 | Unmotivierte Lenkbewegung (ohne Fahrerwunsch) wah- | FH-1 Unmotivierte Lenkbewegung (ohne Fahrerwunsch) | SIL2"
rend der Fahrt vermeiden wahrend der Fahrt

S72 | Ausfall Lenkfunktion (keine Lenkreaktion trotz Lenk- FH-2 keine Lenkreaktion trotz Lenkwunsch / Ausfall SIL2"
wunsch) vermeiden Lenkfunktion

SZ3 | Anderung des Lenkwinkels (VergroBerung bzw. Verkleine-
rung) wahrend des Lenkvorgangs vermeiden

FH-3 Anderung des Lenkwinkels (VergroBerung bzw. SIL1
Verkleinerung) wahrend des Lenkvorgangs

“ — SIL 2 fiir Entwurfsanforderungen, SIL 3 fiir Verifikationsanforderungen

Dieser schrittweise Ubergang von einem fehlerfreien Zustand iiber Warnzustiinde bzw.
Betriebszustdnde mit eingeschriankter Funktionsfahigkeit bis hin zu einem sicheren Zu-
stand wird als Warn- und Degradationskonzept bezeichnet [[SO26262-1, S. 18]. Bild 5-13
zeigt ein beispielhaftes Warn- und Degradationskonzept fiir das Chamaéleon, welches in
Anlehnung an die Publikationen von PFEFFER/HARRER und WINNER ET AL. definiert
wurde [PH13, S. 457], [WIH+04, S. 7f.]:

ein Fail-Safe-System

>

4 N

ein Fail-Operational-System

N I N

/

Sicherer Zustand
(z.B. AUS)

Sicherer Zustand Funktions-

(z.B. AUS)

Funktions-
fahig

eingeschrankt
Funktionsfahig

fahig

/ / /
S 7 AN - _7 Vi
Reparatur ~ «C Reparatur L7
~ N _ 7
~ = Reparatur ) ~

Legende O Zustand C) auslosendes Ereignis

Bild 5-12: Strategien zum Umgang mit Ausfdillen in einem Fail-Safe- und einem Fail-
Operational-System (vereinfachte Darstellung; in Anlehnung an [Wrol0),
S. 26])

Im Falle des Ausfalls des Force-Feedback-Aktors (E1) kann das Fahrzeug nach wie vor
betrieben werden. Der Fahrer wird iliber eine Warnlampe und eine Fehleranzeige (z.B.
»Ausfall Force-Feedback®) informiert. Das Fahrzeug bleibt fiir den Fahrer beherrschbar.
Féllt ein Lenkwinkelsensor eines Radmoduls aus, kann die Lenkfunktion nur einge-
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schriankt dargestellt werden. Als Fehlerreaktion eignen sich eine Begrenzung der Maxi-
malgeschwindigkeit und eine Fahrerwarnung; ein sicherer degradierter Betriebszustand
kann so erreicht werden. Bei Ausfall des Lenkmotors wird die Lenkfunktion unter Um-
standen stark beeintrachtigt. In diesem Fall wird in einen Notlauf-Betrieb gewechselt, der
durch eine weitere Reduzierung der Maximalgeschwindigkeit (z.B. auf max. 8§ km/h) cha-
rakterisiert ist. Die Restfunktionalitdt ist dabei fiir eine gegebene Restfahrstrecke bzw.
Restbetriebsdauer mit einer ausreichend niedrigen Ausfallwahrscheinlichkeit zu gewéhr-
leisten, so dass das Fahrzeug durch den Fahrer in den Stillstand gebracht werden kann
(,,Limp Home*) [WIH+04]. Zusitzlich kann die Regelungsstrategie auf Lenkung mit dem
Antriebsmotor des betroffenen Radmoduls umgeschaltet werden [Lurl14]: Hier kann das
Rad je nach Situation einzeln abgebremst oder beschleunigt werden®. Bei Ausfall eines
weiteren Aktors (z.B. des Antriebsmotors) muss ein Ubergang in den endgiiltigen siche-
ren Zustand eingeleitet werden — hierzu wird eine Restfunktion fiir eine kurze Zeit bereit-
gestellt und das Fahrzeug ggf. auch mit einer aktiv eingeleiteten Abbremsung zum Still-

stand gebracht [PH13, S. 457], [WIH+04].
Funktions-
ausfall

2.B. Ausfall des 2.B. Ausfall z.B. Ausfall eines z.B. Ausfall eines

Force-Feedback- eines Lenkwinkel- " Lenkaktors " weiteren Aktors

Aktors SEensors | i (z.B. Antriebsmotor)
| |

Funktionszustand

| | | |
| | | |
| | | |
| | | |
I I I I
I I I I

1
|
|
I

| |

2.B. Warnlampe + z.B. begrenzte z.B. mit max. 8 km/h
Fehleranzeige Maximalgeschwindigkeit

Restriktion bzw. Warnzustand des Fahrers bzw. des Fahrzeugs

Legende Q Zustand D auslosendes Ereignis

Bild 5-13: Beispielhaftes Warn- und Degradationskonzept fiir das Chamdleon (in An-
lehnung an [PHI13, S. 457], [WIH+04, S. 7f])

5.6.2 Funktionales Sicherheitskonzept

Basierend auf dem in Bild 5-1 dargestellten grundsitzlichen Aufbau eines Steer-by-Wire-
Systems ohne mechanische Riickfallebene sowie den Ergebnissen aus der Konzipierungs-
phase ,,Planen und Klédren der Aufgabe* werden in der ,,Konzipierung auf Systemebene*

4 Das Funktionsprinzip dhnelt dem eines Elektronischen Stabilititsprogramms (ESP), wo eine gezielte
Abbremsung der ausgewéhlten Rader moglich ist.
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erste Annahmen bzgl. der Systemstruktur getroffen. Diese vorldufige Systemstruktur um-
fasst die Systemelemente Joystick, Energieversorgung, Informationsverarbeitung und fiir
jedes Radmodul jeweils die Systemelemente Lenkwinkelsensor, Lenkmotor, Mechanik
(Bild 5-14). Die Mechanik stellt die Verbindung zwischen Lenkmotor und Rad dar und
umfasst den Lenkhebel, die Lenkstange und den Radtrager. Auf dieser Basis erfolgt die
Spezifikation der Ausfallfortpflanzung gemédl3 der in Abschnitt 4.4.3 vorgestellten Me-
thode. Fiir jedes Systemelement werden seine internen Ausfallmdglichkeiten spezifiziert
und mit Hilfe von Booleschen Gattern zueinander in Bezug gesetzt. Ebenso werden fiir
die Fliisse die Ausfallmdglichkeiten untersucht und abgebildet. Gemeint sind hierbei ins-
besondere Ubertragungsfehler etc. Die so erstellte Spezifikation der Ausfallfortpflanzung
ist in Bild 5-14 zu sehen.

Tabelle 5-7 beinhaltet die Beschreibung der in Bild 5-14 beschriebenen Ausfille. Die
Verletzung des Sicherheitsziels SZ1 ,,Unmotivierte Lenkbewegung (ohne Fahrerwunsch)
wihrend der Fahrt vermeiden® wird durch den Portzustand ,,nok* des Ports ,,O1 des
Systemelements ,,Mechanik* dargestellt. Durch eine riickwirtsgerichtete Verfolgung der
Ausfallfortpflanzungspfade konnen in der Spezifikation der Ausfallfortpflanzung die
moglichen Ursachen fiir die Sicherheitszielverletzung gefunden werden.

01 Legende

<:> Systemelementdes - Informations-
- Umfelds fluss
<:> Systemelement === Stofffluss

P1 Porthezeichner — Energiefluss
Konnektor
, 01 / Tenkwinkel-\ I Boolesches
- _Le_nlﬂNTkEl (BSEEDL'SH _——— sensor (RM j) :l Gatter
I =T 8 Portzustande
| 2 of () Ausall
! £ 3 canimply-
:r - ™ Beziehung
ik E =y
Lenkwmkel—| o Mok AT 01
[T ke a_”S_ ok (Radmodu
Joystlck—
auslegung, |
Joystick-

kraft [x,y I :
|

I
= RM = Radmodul;

j=VL(vorne links), VR (vorne rechts),

nok
Ener HL (hinten links) oder HR (hinten rechts)
versorgung -(AT) ' Das Systemelement,,Mechanik” umfasst den Lenkhebel,

die Lenkstange und den Radtrager

Bild 5-14: Spezifikation der Ausfallfortpflanzung in der vorldufigen Systemstruktur fiir
das Sicherheitsziel SZ1 (Ausschnitt; fiir die Beschreibung der einzelnen Aus-
fille siehe Tabelle 5-7); der Force-Feedback-Regelkreis ist nicht dargestellt
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Aus dem in der Spezifikation der Produktkonzeption abgebildeten Informationen und de-
ren Zusammenhinge ldsst sich eine FMEA-Tabelle automatisiert erzeugen. Tabelle 5-8
zeigt eine derartige FMEA-Tabelle fiir das Validierungsbeispiel. Die Vollstindigkeit der
so erzeugten FMEA-Tabelle hdngt in hohem Mafe von der Vollstindigkeit der Ausfall-
spezifikation innerhalb der Produktkonzeption statt. Im Zuge der fortschreitenden Kon-
zipierung findet die Verfeinerung der Spezifikation der Produktkonzeption und der Spe-
zifikation der Ausfallfortpflanzung statt. Die anfangs nur rudimentér beschriebenen Aus-
fallmoglichkeiten wie ,,Ausfall Lenkwinkelsensor* werden genauer spezifiziert. Dies gilt
auch fiir die Ausfallursachen und Auswirkungen. Zum Beispiel kann der vorerst allge-
mein beschriebene Ausfall ,,Keine Spannungsversorgung bzw. Spannungsversorgung
storend beeinflusst (z.B. Uber-, Unterspannung) in folgende Ausfallmdglichkeiten ver-
feinert werden: ,,Drift“, , Oszillation®, ,,Unterspannung®, ,,Uberspannung*, ,,Spannungs-
spitzen“, wobei Checklisten wie die aus der ISO26262 herangezogen werden kdnnen
[[SO26262-5, S. 41].

Tabelle 5-7:  Beschreibung der in Bild 5-14 spezifizierten Ausfiille

Ausfallbezeichnung Beschreibung

Energieversorgung.A1 Ausfall Energieversorgung

Energieversorgung.01.nok Keine Spannungsversorgung bzw. Spannungsversorgung stérend beeinflusst (z.B. Uber-, Unter-
spannung)

Joystick.A2 Ausfall Joystick

Joystick.01.nok Joystick stellt keine bzw. falsche Lenkwinkelvorgabe bereit

Lenkwinkelsensor.A3 Ausfall Lenkwinkelsensor

Lenkwinkelsensor.01.nok Lenkwinkelsensor stellt aufgrund eines Ausfalls keine bzw. falsche Lenkwinkelinformation bereit

A4 Ubertragungsfehler Lenkwinkelvorgabe

A5 Ubertragungsfehler Lenkwinkelinformation

Informationsverarbeitung.A6 Fehler in der Informationsverarbeitung

Informationsverarbeitung.01.nok | Aufgrund eines Fehlers stellt die Informationsverarbeitung einen falschen bzw. keinen Sollstrom
bereit

Lenkmotor.A7 Ausfall Lenkmotor

Lenkmotor.01 Der Lenkmotor stellt aufgrund eines Fehlers keines bzw. falsches Moment fiir Lenkwinkel bereit

Mechanik.A8 Ausfallin der Mechanik

Mechanik.01.nok Es werden keine bzw. falsche Radeinschlagswinkel eingestellt, die von der gewiinschten bzw.
erwarteten abweicht

Ferner lésst sich aus der Spezifikation der Produktkonzeption ein Fehlzustandsbaum au-
tomatisiert generieren. Ein fiir die Untersuchung des Sicherheitsziels SZ1 ,,Unmotivierte
Lenkbewegung (ohne Fahrerwunsch) wéhrend der Fahrt vermeiden* auf Basis der Spe-
zifikation der Produktkonzeption erzeugter Fehlzustandsbaum ist in Bild 5-15 zu sehen.
Aus dieser Darstellung lassen sich insbesondere die kritischen Pfade erkennen, die poten-
tiell zu einer Verletzung des Sicherheitsziels SZ1 fithren konnen. Diese gilt es vor dem
Hintergrund der Absicherung der funktionalen Sicherheit zu untersuchen. Ferner ist aus
dem Fehlzustandsbaum deutlich, dass der Ausfall der Energieversorgung ein Common
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Cause Failure ist (Ausfall infolge gemeinsamer Ursache; vgl. Abschnitt 2.1.2). Es ist von
zentraler Bedeutung derartige sicherheitskritische abhdngige Ausfille auszuschliefen.

Tabelle 5-8:  Eine auf Basis der Spezifikation der Produktkonzeption automatisiert er-
zeugte FMEA-Tabelle fiir die Lenkfunktion des Chamdleons

Fehlzustandsart- und -auswirkungsanalyse (FMEA)
System: Chaméleon Blatt: 1 Bearbeiter: Dorociak Stand: 18. Februar 2013

Systemele- Ausfall- Ausfall- Ausfall-

LI ment maglichkeit auswirkung(en) ursache(n)

1 | Energieversor- | Ausfall Energiever- | Keine Spannungsversorgung bzw. Span-
gung sorgung nungsversorgung storend beeinflusst (z.B.
Uber-, Unterspannung)

2 | Joystick Ausfall Joystick Joystick stellt keine bzw. falsche Lenkwinkel- | Keine Spannungsversorgung
vorgabe bereit bzw. Spannungsversorgung
storend beeinflusst (z.B.
Uber-, Unterspannung)

3 | Lenkwinkel- Ausfall Lenkwinkel- | Lenkwinkelsensor stellt aufgrund eines Keine Spannungsversorgung
sensor sensor Ausfalls keine bzw. falsche Lenkwinkelinfor- | bzw. Spannungsversorgung
mation bereit storend beeinflusst (z.B.
Uber-, Unterspannung)
4 | Informations- | FehlerinderInfor- | Aufgrund eines Fehlers stellt die Informati- | Keine Spannungsversorgung
verarbeitung mationsverarbeitung | onsverarbeitung einen falschen bzw. keinen | bzw. Spannungsversorgung
Sollstrom bereit storend beeinflusst (z.B.
Uber-, Unterspannung)
5 | Lenkmotor Ausfall Lenkmotor Der Lenkmotor stellt aufgrund eines Fehlers | Keine Spannungsversorgung
keines bzw. falsches Moment fiir Lenkwinkel | bzw. Spannungsversorgung
bereit storend beeinflusst (z.B.
Uber-, Unterspannung)
6 | Mechanik Ausfall in der Es werden keine bzw. falsche Radeinschlags-
Mechanik winkel eingestellt, die von der gewiinschten

|S: Schwere der Ausfallauswirkung |
I

bzw. erwarteten abweicht :

Fiir die gefundenen Ausfallursachen werden GegenmafBinahmen in Form von funktionalen
Sicherheitsanforderungen definiert und in dem Fehlzustandsbaum abgebildet. Aus einer
derartigen Analyse ergibt sich das funktionale Sicherheitskonzept fiir die Lenkfunktion
des Chamaéleons, welches die festgelegten funktionalen Sicherheitsanforderungen und de-
ren Zuordnung zu den Systemelementen beschreibt (Tabelle 5-9).

Das Systemelement ,,Mechanik* umfasst den Lenkhebel, die Lenkstange und den Rad-
trager. Es reprdsentiert die Verbindung zwischen dem Lenkmotor und dem Rad. Der
Lenkmotor iibertragt die rotatorische Bewegung des Motors mit Hilfe des Lenkhebels in
eine translatorische Bewegung der Lenkstange. Die Bewegung der Lenkstange bewirkt
iiber einen Hebel am Radtrager eine Verdrehung des Radtrigers und damit einhergehend
des Rades um die Lenkachse [Lor08, S. 20]. Bild 5-16 stellt diesen Zusammenhang gra-
phisch dar.
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Mechanik.01.nok || Verletzungspotential legende
Sicherheitsziel SZ1 m 1 Ereignis

ODER-Gatter

Verweisungsereignis

A
| | < e
| Mechanik A8 | | Lenkmotor.01.nok | <> Nicht weiter
@)
oty

untersuchtes E eignis

Common Cause Failure
zugehdrige Sicherheits-
anforderung

|Energ|eversorgung 01. nok |Inf0rmat|0nsverarb 01. nok| Lenkmotor.A7
| Energieversorgung.OLnoli | Lenwinkelsensor.01.nok | | Informationsverarb.A6 | Joystlck 01.nok
1 ©
1;
G‘
| Energieversorgung.01. nok Lenkwinkelsensor.A3 | Energleversorgung 01. nok Joystlck A2

Bild 5-15: FEin aus der Spezifikation der Produktkonzeption automatisiert generierter
Fehlzustandsbaum fiir die Untersuchung des Sicherheitsziels SZ1

5.6.3 Informationsverarbeitung des Chamaleons

Im Zuge der fortschreitenden Konzipierung wurde die Spezifikation der Produktkonzep-
tion des Chamileons weiter konkretisiert. Dies betrifft insbesondere die Beschreibung der
Informationsverarbeitung des Chaméleons, welche die Selbstoptimierung realisiert. Hier-
fiir wurde die Entwicklungssystematik zur Integration kognitiver Funktionen in selbstop-
timierende Systeme verwendet [Duml11]. Zur Strukturierung der Informationsverarbei-
tung wurde dabei die OCM-Architektur verwendet (vgl. Abschnitt 2.2.3).
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Tabelle 5-9:  Aus der Analyse der Ausfallfortpflanzung resultierende funktionale Si-
cherheitsanforderungen fiir das Sicherheitsziel SZ1

Funktionales Sicherheitskonzept > Funktionale Sicherheitsanforderungen fiir das Sicherheitsziel SZ1
System: Chamaleon Sicherheitsziel: SZ1 SIL-Level: SIL2 Norm:IEC61508 Blatt: 1 Bearbeiter: Dorociak Stand: 14. Februar 2013

Nr. Sicherheitsanforderung Systemelement

SANF-01 | Eine ausfallfreie Spannungsversorgung muss sichergestellt werden. Batterie-Management-System
SANF-02 | Das Bedienelement ist plausibilisierbar auszufiihren. Joystick

SANF-03 | Der Lenkwinkelsensor ist plausibilisierbar auszufiihren. Lenkwinkelsensor

SANF-04 | Die Bedienelementinformationen miissen vom Joystick gegen Ubertragungsfehler abge- | Joystick
sichert werden (z.B. durch Ubertragung von zustzlichen Informationen wie Checksumme
und Botschaftszahler).

SANF-05 | Die Lenkwinkelinformationen miissen vom Lenkwinkelsensor gegen Ubertragungsfehler | Lenkwinkelsensor
abgesichert werden (z.B. durch Ubertragung von zustzlichen Informationen wie Checks-
umme und Botschaftszahler).

SANF-06 | Die vom Joystick iibertragene Informationen sind vor ihrer Verarbeitung auf Ubertragungs- | Informationsverarbeitung
fehler zu iiberpriifen (z.B. durch Auswertung von zustzlich zu den Nutzdaten iibertrage-
nen Informationen wie Checksumme und Botschaftszahler).

SANF-07 | Die von den Lenkwinkelsensoren iibertragene Lenkwinkelinformationen sind vor ihrer Informationsverarbeitung
Verarbeitung auf Ubertragungsfehler zu iiberpriifen (z.B. durch Auswertung von zusétzlich
zu den Nutzdaten {ibertragenen Informationen wie Checksumme und Botschaftszahler).

SANF-08 | Die Informationsverarbeitung muss in der Lage sein, Fehler in der Sensorik durch entspre- | Informationsverarbeitung
chende Plausibilisierung zu erkennen (z.B. Lenkwinkelsensor, Bedienelement).

SANF-09 | Die Informationsverarbeitung muss die Erzeugung von falschen Eingangssignalen fiir den | Informationsverarbeitung
Lenkmotor verhindern. Dies betrifft sowohl die Software als auch die zugrundeliegende
Hardware (z.B. Mikroprozessor, RAM, ROM, ADC etc.).

SANF-10 | Fehler im Aktorverhalten (Lenkmotor, Mechanik) miissen durch die Informationsverarbei- | Informationsverarbeitung
tung detektiert werden (z.B. durch Riicklesung, Plausibilisierung etc.).

SANF-11 | Die Informationsverarbeitung setzt ein Sicherheitskonzept um, welches das Potential Informationsverarbeitung
fiir eine Sicherheitszielverletzung erkennt und als Fehlerreaktion einen Ubergang in den
sicheren Zustand entlang des Degradationskonzepts durchfiihrt.

SANF-12 | Die Informationsverarbeitung ist zu iiberwachen. Informationsverarbeitung
SANF-13 | Die Aktorik ist plausibilisierbar auszulegen. Lenkmotor
SANF-14 | Die Mechanik ist so auszulegen bzw. mit Sicherungsmanahmen abzusichern, die nach Mechanik

dem neuesten Stand der Wissenschaft und Technik konstruktiv mdglich sind.

Bild 5-17 stellt die Informationsverarbeitung des Chaméleons und ihren Zusammenhang
zum Grundsystem dar. Der Fokus liegt hierbei auf den wesentlichen Schnittstellen
[GDD+10]:

e Kognitiver Operator: Hier wird die Selbstoptimierung in ihrem Kern umgesetzt. Zur
Verwendung kommt hierbei im Falle des Chaméleons vordergriindig die Mehrzielo-
ptimierung™’.

0 Die Mehrzieloptimierung ,,ermdglicht eine gleichzeitige Optimierung mehrerer Zielfunktionen, die ei-
nander gegenldufig sind. Zudem kdnnen diese Ziele unterschiedlich ausgeprigt sein. Die Losung dieses
Optimierungsproblems ist eine Menge optimaler Kompromisse, eine sog. Pareto-Menge. Diese wird in
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o Reflektorischer Operator: Hier werden vordergriindig die globale Lenkstrategie so-
wie die globale Antriebsstrategie und die globale Regelstrategie fiir die aktive Fede-
rung abgebildet. Kern stellt der globale Regler dar, welcher die lokalen Regler der
einzelnen Radmodule (Bestandteil der untergeordneten Controller-Ebene) koordi-
niert.

e Controller: Fiir jedes Radmodul werden hier die lokalen Regler fiir die Lenkfunktion,
Antriebsfunktion und die aktive Federung realisiert.

¢ Grundsystem inkl. Sensorik und Aktorik: Die Ebene umfasst im Wesentlichen die
Sensorik, die Aktorik, das mechanische Grundsystem sowie die Energieversorgung.

Die Informationsverarbeitung stellt ein zentrales Element der Architektur des Chaméle-
ons dar. Sie ermittelt alle relevanten Einwirkungen und Zustandsgréen und bestimmt die
StellgroBen fiir die Aktorik. In der Informationsverarbeitung erfolgt die Umsetzung der
Selbstoptimierung sowie der fahrdynamischen Grundfunktionen Antreiben, Bremsen,
Lenken, Dampfen und Federn.

Lenkmotor Bild 5-16:  Darstellung der

mechanischen Elemente, wel-

Radtrager
che den Lenkmotor mit dem

Radltrdger verbinden (in Anleh-
nung an [Lor08, S. 21]

Lenkhebel Lenkstange

In diesem Zusammenhang bestehen viele Schnittstellen zwischen der Informationsverar-
beitung und den Radmodulen, welche einen wesentlichen Teil des Grundsystems darstel-
len. Bild 5-18 zeigt die Wirkstruktur des Radmoduls. Im Mittelpunkt stehen die System-
elemente Rad, die drei Motoren (Antriebsmotor, Lenkmotor und Motor fiir aktive Fede-
rung) sowie die zugehdrige Sensorik und Mechanik. Fiir Details zur Umsetzung der
Selbstoptimierung im Chaméleon siehe [GDD+10].

einer Datenbank hinterlegt. Einordnen lésst sich dieses Verfahren in die zweite Phase des Selbstopti-
mierungsprozesses, der Zielbestimmung. Die Mehrzieloptimierung liefert eine allgemeine Optimie-
rungsmethode, welche in vielen Optimierungsproblemen zur Losungsfindung hinzugezogen wird. Die
Losung von Mehrzieloptimierungsproblemen umfasst viele verschiedene Ansétze. Diese belaufen sich
auf die Berechnung eines einzelnen paretooptimalen Punktes bis hin zu Verfahren der Approximation
der gesamten (globalen) Paretomenge® [Duml1, S. 176].
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Bild 5-17: Struktur der Informationsverarbeitung des Chamdleons und der Zusammen-
hang mit dem Grundsystem entlang der OCM-Architektur (innere Struktur
nicht dargestellt; Interkation mit Umfeld nur ausschnittsweise gezeigt)

Die Spezifikation der Wirkstruktur des Radmoduls beschreibt seine wesentlichen Syste-
melemente und ihre Beziehungen zueinander. Der Antriebsmotor zum Beispiel ist mit
dem oberen sowie dem unteren Querlenker jeweils iiber Elastomere verbunden. Die bei-
den Querlenker dienen zur Befestigung des Radtrigers sowie der Federung des Fahr-
zeugs. Die Federung wird durch die am unteren Querlenker angebrachte Torsionsstabfe-
der unterstiitzt. Durch den Einsatz der Elastomere werden die Bewegungen des An-
triebsmotors geddmpft. Der Lenkmotor ist am Léngstrager des Fahrzeugaufbaus befestigt
(in Bild 5-18 nicht dargestellt). Der Motor fiir aktive Federung ist mechanisch mit dem
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oberen Querlenker verbunden. Ferner besitzt jedes Radmodul jeweils einen Lenkwin-
kelsensor, einen vertikalen Beschleunigungssensor sowie einen Niveausensor. Der Lenk-
winkelsensor misst den durch den Lenkmotor eingestellten Lenkwinkel und reicht den so
ermittelten Messwert an die Informationsverarbeitung zwecks Regelung weiter. Mit dem
vertikalen Beschleunigungssensor wird die vertikale Aufbaubeschleunigung pro Rad ge-
messen. Der Niveausensor dient zur Messung des Abstands zwischen Fahrzeugaufbau
und Rad.

Befesti- Soll- Motordrehzahl Befesti- Soll- Motordrehzahl

qung strom'T‘ (O oung) - gung strom'T‘ (w,

Lenkung

Befestigung /
Rotation um
die x-Achse

Radmodul (x4)

oberer Quer-
lenker

Abstand zw.

Rad und

Aufbau | vertikale Kraft

Moment fiir
die Federung

Lenkwinkel-
sensor

iveausensor

Moment fiir

Befesti-
gung

Elastomer L .
(x2)

Elastomer
(x2)
unterer Quer-
Legende lenker .
Menge von Dampfung Lagerung
@ Systemelementen

|
|
Port (ein- A
D Systemelement ] und ausgehend)

@l Ausgangsport  [1] Eingangsport —— — —m= fluss Stofffluss Energiefluss Antrieb

Gewichts-
kraft / Be-
schleuni-
gungskréfte
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ecer vertikaler Be-

schleunigungs-

Lagerung
Antriebs-

Befestigung /
Rotation um
die x-Achse

Gewichtskraft /
Beschleuni-
gungskréfte

vertikale Aufbau-
beschleunigung
proRad (a,,)

Bild 5-18: Wirkstruktur des Radmoduls des Chamdleons

5.6.4 Auf dem Weg zum technischen Sicherheitskonzept

Im Zuge der Analysen zur Erarbeitung des funktionalen Sicherheitskonzepts wurde deut-
lich, dass die Absicherung der funktionalen Sicherheit den gesamten mechatronischen
Regelkreis betrifft. Zusammenfassend konnen Fehler in folgenden Subsystemen zu einer
Verletzung des Sicherheitsziels SZ1 fithren [PH13, S. 394]:

e Fehler in der Energieversorgung

e Fehler in den externen Signalen und in der Sensorik (inkl. Ubertragungsfehler)
e Fehler in der Informationsverarbeitung (inkl. Fehler in der Motoransteuerung)
e Fehler in der Aktorik

e Fehler im Grundsystem

Auf Basis des funktionalen Sicherheitskonzepts erfolgt die Erarbeitung eines technischen
Sicherheitskonzepts [[SO26262-4, S. 11]. Dieses umfasst die Spezifikation der techni-
schen Sicherheitsanforderungen und deren Zuordnung zu den Systemelementen
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[[SO26262-1, S. 17]. Technische Sicherheitsanforderungen sind eine Konkretisierung der
funktionalen Sicherheitsanforderungen aus dem funktionalen Sicherheitskonzept und
stellen die angestrebte technische Losung dar [1SO26262-1, S. 17]. Im Folgenden werden
Uberlegungen bzgl. eines mdglichen technischen Sicherheitskonzepts vorgestellt.

5.6.4.1 Absicherung der Energieversorgung

Eine ausfallsichere Spannungsversorgung ist fiir ein Steer-by-Wire-System essentiell
[PH13, S. 457]. Eine Moglichkeit stellt die Einrichtung einer zweiten redundanten Span-
nungsversorgung. Dies ist jedoch mit erheblichen Zusatzaufwand und Kosten verbunden
(vordergriindig zusétzliche Batterie) [WIH+04]. Auf jeden Fall miissen an die Energie-
versorgung hohe Anforderungen hinsichtlich Ausfallsicherheit gestellt werden. Beispiele
fiir mdgliche SicherheitsmaBnahmen sind Batterieiiberwachung, unabhiingige Uberwa-
chung von den Batteriezellen, Einsatz von sicheren Batteriezellen (Vermeidung eines
Einflusses auf andere Batteriezellen beim Ausfall, Vermeidung eines unkontrollierten
Offnens der Batteriezelle etc.) [SRM13-ol].

5.6.4.2 Uberwachung externer Signale und der Sensorik

Fiir das korrekte Erbringen der Lenkfunktion sind externe Signale und Sensoren erforder-
lich (z.B. ist der gemessene Radeinschlagswinkel fiir die Lenkfunktion von hoher Bedeu-
tung). Fehler in den empfangenen Signalen bzw. Fehlfunktionen der Sensoren konnen die
Lenkfunktion storend beeinflussen. Eine Verletzung der Sicherheitsziele ist ohne zusitz-
liche Sicherheitsmechanismen nicht auszuschlieBen [PHI13, S. 394]. Aus diesem Grund
gilt es die Sicherheitsrelevanz der Eingangssignale zu bewerten und entsprechende Si-
cherheitsmechanismen vorzusehen. Typische Maflnahmen sind Einsatz von plausibili-
sierbar ausgefiihrten Sensoren, Uberwachung und Plausibilitéitspriifung der Eingangs-
werte sowie Absicherung der Datenkommunikation gegen Ubertragungsfehler. Zum Bei-
spiel wird im Chamaéleon der Lenkwinkelsensor LWS3 verwendet, der aufgrund seiner
Architektur und interner Sicherheitsmechanismen einen sehr plausiblen Messwert an das
Steuergerit libergibt [ReilO0, S. 95].

Ebenso gilt es die Sensoren und die Verbindungsleitungen zum Steuergerdt im Zuge der
Auswertung der Eingangssignale zu tiberwachen [SZ13, S. 108]. Hierzu kénnen folgende
Verfahren verwendet werden, mit denen Sensorfehler, Kurzschliisse zur Batteriespan-
nung und Masse, Leitungsunterbrechungen etc. erkannt werden koénnen [SZ13, S. 108]:

e Uberwachung der Versorgungsspannung des Sensors,
e Uberpriifung des erfassten Werts auf den zuldssigen Wertebereich,

¢ Plausibilitétspriifung bei Vorliegen von Zusatzinformationen.

Beispiel — Messung der Radeinschlagwinkel der Réder. Die Radeinschlagwinkel der
Réder werden im Chaméleon zum einen mit Hilfe der Lagesensorik der Lenkmotoren
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(Encoder) ermittelt [Lor08, S. 54]. Hierbei werden vordefinierte Kennfelder’! verwendet
[Lor08, S. 19f.]. Zum anderen konnen die Radeinschlagswinkel aus den Messgroflen der
Lenkwinkelsensoren ermittelt werden [Lor08, S. 54]. Die aus diesen zwei Quellen stam-
menden Messwerte konnen gegenseitig verglichen und plausibilisiert werden.

Ferner ist die Datenkommunikation gegen Ubertragungsfehler abzusichern. Erforderlich
sind MaBnahmen gegen Verfilschung der Nachricht, Auslassen von Nachrichten etc. Ta-
belle 5-10 fasst typische Fehlerarten in Bezug auf die Datenkommunikation und in Bezug
auf analoge bzw. digitale Input-/Output-Schnittstellen. Ebenso stellt sie einige der typi-
schen MaBnahmen zur Absicherung der externen Signale und deren Ubertragung dar
[LPP10, S. 258], [1SO26262-5, S. 42f.], [PH13, S. 394]. Zur Erhéhung der fiir die X-by-
Wire-Systeme essentiellen Verfiigbarkeit wird im Fehlerfall sehr oft auf einen Signaler-
satzwert iiberblendet [PH13, S. 394].

Tabelle 5-10: Typische Fehlerarten fiir Datenkommunikation sowie analoge und digitale
Input-Output-Schnittstellen sowie beispielhafte Absicherungsmafinahmen

Typische Fehlerarten

MaBnahmen zur Absicherung der exte-

analoge bzw. digitale Input-/Output- | rapen Signale und deren Ubertragung

Datenkommunikation .
Schnittstellen

o Verfdlschung der Nachricht @ Gleichstrom-Fehlermodell: o (berwachung Timeout

® Verzogerung der Nachricht -, Stuck-at“-Fehler (es wird stets ein e (berwachung Botschaftszahler

® Auslassen von beabsichtigten Nach- permanenter Wert ausgegeben z.B. | @ Uberwachung Checksumme
richten LOW-Signalpegel) e (berwachung Wertebereich

® Ungewollte Wiederholung derselben -, Stuck-open”-Fehler ® Sprungiiberwachung etc.
Nachricht - Open

@ Vertauschung der Reihenfolge - Hochimpedanz-Ausgang

o Einfiigen von unbeabsichtigten Nach- - Nebenschliisse
richten o Drift

o Manipulation/Maskerade (die Nachricht | e Oszillation
wird derart verandert, dass der Empfan-
ger sie dem falschen Sender zuordnet)

[LPP10, S. 258]; [15026262-5, S. 43] [15026262-5, S. 42] [PH13,S.394]

Analytische Sensor-Fehlerredundanz fiir die Querdynamik des Chamiileons

Die Funktionen der Querdynamik beruhen im Wesentlichen auf dem Lenkradwinkel &,
der Gierrate ¥ und der Querbeschleunigung j. Wie bereits dargestellt, werden groBere
Fehler der zugehorigen Sensoren durch Plausibilitatspriifungen etc. erkannt und fiihren
zu einer entsprechenden Fehlerreaktion [Ise07b, S. 224]. Aufgrund der Tatsache, dass
diese Signale tliber das fahrdynamische Verhalten gekoppelt sind, konnen diese zum Auf-
bau eines analytisch redundanten Sensorsystems verwendet werden [Ise07b, S. 224] (vgl.
Anhang Al.1 fiir eine Definition der analytischen Redundanz). In seiner Doktorarbeit

31" Es handelt sich hierbei um 2D-Kennfelder. Grundlage ist die Abhéngigkeit der Radeinschlagwinkel der
vier Rider von der Lenkwinkelvorgabe und der Lage des Momentanpols [Lor08, S. 19].
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schldgt LURYE ein Konzept fiir die Realisierung der analytischen Sensor-Fehlerredundanz
fiir das Chamaileon vor [Lurl4]. Dieses adressiert insbesondere die Querdynamik des
Chamaileons und dabei die Lenkfunktion. Basis stellt hierbei das Einspurmodell, welches
um die Betrachtung der Hinterrad-Funktionen (insbesondere der Lenkung der Hinterré-
der) erweitert wurde [Ise06, S. 47f.], [MWO04, S. 5471t.].

Die Strategien zur Ermittlung der Querdynamikgrofen des Chaméleons mittels analyti-
scher Redundanz nach LURYE sind in Bild 5-19 dargestellt. Im Falle eines Sensorausfalls
kann auf einen Messwert zuriickgegriffen werden, der aus den Messwerten der anderen
Sensoren berechnet wurde. Beispiel — Gierrate: Im Normalfall wird die Gierrate y vom
Gierratensensor des Chamaileons gemessen. Féllt der Gierratensensor aus, so kann ein
Ersatzwert fiir die Gierrate dennoch aus den Lenkwinkelinformationen und der Querbe-
schleunigung berechnet werden. Ein weiteres Beispiel stellt die Berechnung einer Ersatz-
grofle fir den Messwert Lenkwinkel Vorderrad bzw. Hinterrad (6v bzw. dn) im Falle ei-
nes Ausfalls des zugehorigen Sensors dar. Fiir diesen Zweck werden die Messwerte des
Lenkwinkels Hinterrad bzw. Vorderrad (du bzw. dv), der Querbeschleunigung ¥ und der
Gierrate \y verwendet.

Analytische Redundanz: Strategien zur Bild 5-19: Strategien  zur
Ermittlung der Gro3en der Querdynamik Ermittlung der Querdynamik-
64 Sl yl 64 w wl grofsen des Chamdleons mittels
) . analytischer Redundanz nach
X Beobachter _llJ> X Beobachter | Y 7 rye [Lurl4]
Querdynamik Querdynamik
by Iy 9 by Ty Yy
X Beobachter N X Beobachter 6,
Querdynamik Querdynamik
Legende

Lenkwinkel Vorderrad

X Geschwindigkeit 5, (erweitertes Einspurmodell)

Lenkwinkel Hinterrad
(erweitertes Einspurmodell)

) Gierrate § Lenkwinkel des jeweiligen
Rads

y  Querbeschleunigung  §

H

5.6.4.3 Uberwachungskonzept fir die Informationsverarbeitung

Die Informationsverarbeitung nimmt beim Chamileon eine zentrale Stellung ein (vgl.
auch Abschnitt 5.6.3). Hier werden die wesentlichen Anteile der Funktionen und die
Selbstoptimierung realisiert. Kern der technischen Implementierung der Informationsver-
arbeitung des Chamileons stellt die MicroAutoBox der Firma dSPACE dar.
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Aufgrund der fiir ein Steer-by-Wire-System charakteristischen Entkopplung des Bedien-
elements von der Lenkaktorik ist eine permanente Uberwachung der lenkfunktionrele-
vanten Subsysteme zwingend erforderlich. Dadurch soll u.a. verhindert werden, dass auf-
grund eines Fehlers ein unmotivierter Aktoreneingriff und damit einhergehend ein unge-
wollter Lenkvorgang erfolgt. Um den mit der SIL-Einstufung verbundenen Diagnosede-
ckungsgrad zu erreichen, ist eine Uberwachung der MicroAutoBox notwendig. Hierzu
kann z.B. das aus den E-Gas-Anwendungen bekannte 3-Ebenen-Uberwachungskonzept™
zum FEinsatz kommen [PH13, S. 395f.]. Die Software-Funktionen werden dabei in fol-
gende drei Ebenen aufgeteilt (Bild 5-20).

Hauptrechner

Aktivierung | End-
Eingangs- stufen

signale Nutzfunktionen

1 ] T

Funktionsiiberwachung

Y

Programmablaufkontrolle

A

=~ Speichertest | | Ativierung
—»| Befehlssatztest ~

= [,

Frage. =~~~ T T 7 Antwort i

L iberwachungsmodul - tivierung
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Bild 5-20: Grundsdtzlicher Aufbau des 3-Ebenen-Uberwachungskonzepts (in Anleh-
nung an [Arb13, S. 14], [PHI3, S. 427])

Die Ebene 1 umfasst folgende Aufgaben und Funktionen [PH13, S. 395f.], [LPP10,
S. 2491f.]:

e Nutzfunktionen: Gemeint ist die Bereitstellung der eigentlichen Lenkfunktionalitit.
Dies umfasst insbesondere das Einlesen des vom Bedienelement bereitgestellten

32 Es handelt sich um das so genannte 3-Ebenen-Konzept bzw. E-Gas-Konzept, welches fiir die Steuerung
von Otto- und Dieselmotoren eingefiihrt und im Rahmen des Arbeitskreises EGAS durch die Automo-
bilhersteller in Zusammenarbeit mit den Steuergeriteherstellern abgestimmt und standardisiert wurde
[Arb13], [Reil2, S. 182], [PH13, S. 395f. und S. 4271f.], [LPP10, S. 2491f.], [SZ13, S. 103{f.].
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Lenkwunsches, die Berechnung der Soll-Radeinschlagswinkel und die Ansteuerung
der Lenkmotoren.

e Anwendungsspezifische Diagnosefunktionen: Diese dienen zur Absicherung der
Lenkfunktionalitdt wihrend des Betriebs und sind somit sehr anwendungsspezifisch
[LPP10, S. 250]. Gemeint sind Diagnosefunktionen wie Uberwachung und Plausibi-
lisierung von Systemeingidngen und -ausgingen sowie Sensoren und Aktoren fiir die
spezifische Lenkfunktionalitdt [PH13, S. 395]. Zum Beispiel kann fiir den Zweck der
Plausibilisierung ein Vergleich zwischen dem erwarteten und dem gemessenen Rad-
einschlagswinkel erfolgen [LPP10, S. 250].

e Fehlerreaktion: Gemeint sind Funktionen zur Steuerung der Systemreaktionen im
Falle eines Ausfalls [Arb13, S. 14].

Die Zielsetzung der Ebene 2 besteht darin, ,,die Restfehler in der Software [zu] erkennen
und [zu] beherrschen® [LPP10, S. 250]. Hierdurch soll sichergestellt werden, dass syste-
matische Fehlerursachen wie z.B. Programmierfehler bzw. sporadische RAM-Fehler er-
kannt werden und nicht zu einer Fehlfunktion fiihren konnen [PH13, S. 428]. Die Ebene
2 umfasst folgende Aufgaben und Funktionen:

e Uberwachung der Funktionen der Ebene 1: Hierzu werden die sicherheitsrelevan-
ten Lenkfunktionen der Ebene 1 mit diversitiren Algorithmen’® nachgebildet.

e Vergleich zwischen den Ergebnissen der Ebenen 1 und 2: Die Ergebnisse der bei-
den Umsetzungen der jeweiligen sicherheitsrelevanten Funktionen werden miteinan-
der verglichen. Die Ausgabewerte miissen dabei innerhalb einer erlaubten Toleranz-
grenze liegen [PH13, S. 395]. Andernfalls werden entsprechende Fehlerreaktionen
eingeleitet.

e Programmablaufkontrolle: Hier erfolgt die Uberwachung des Programmablaufs.
Insbesondere wird iiberwacht, ob eine Task spezifikationsgemil regelmiBig aktiviert
und korrekt ausgefiihrt wird und ob bestimmte Nachrichten in den erwarteten zeitli-
chen Abstinden regelmifBig eintreffen [SZ13, S. 104].

e Fehlerreaktion: Gemeint sind Funktionen zur Steuerung der Systemreaktion im
Falle eines Ausfalls [Arb13, S. 14].

In Ebene 3 werden Systemdiagnosefunktionen ausgefiihrt [PH13, S. 396]. Ziel ist die
Erkennung von Fehlern und eine entsprechende Fehlerreaktion [LPP10, S. 250]. Insbe-
sondere sollen fehlerhafte Operationen des Funktionsrechners (Rechenkern, betroffene
Bereiche im RAM/ROM etc.) erkannt und eine entsprechende Reaktion eingeleitet wer-
den. Die Funktionen der Ebene 3 sind physikalisch auf zwei Hardware-Einheiten aufge-

33 Gemeint sind ,.erheblich unterschiedliche Algorithmen zur Berechnung der Ausgabewerte* [PH13,
S. 395].
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teilt. Neben dem Funktionsrechner kommt ein externer Uberwachungsrechner zum Ein-
satz, der unabhingig von dem Funktionsrechner agiert [Reil2, S. 182]. Die Ergebnisse
der beiden Rechner werden iiber eine Schnittstelle ausgetauscht [PH13, S. 396]. Die Si-
cherheitsmaBBnahmen der Ebene 3 sind anwendungsunabhéngig [PH13, S. 396]. Sie um-
fassen insbesondere [PH13, S. 396], [Reil2, S. 380]:

e Uberwachung der korrekten Umwandlung der analogen Signale
e Uberwachung der Speicherbereiche
e Uberwachung der korrekten Durchfiihrung der Befehle und Speicherzugriffe

e Uberwachung der Abschaltpfade zu den sicherheitsrelevanten Endstufen (damit im
Fehlerfall ein sicheres Abschalten gewahrleistet ist)

e Logische und zeitliche Programmablaufkontrolle
e Uberwachung des Betriebssystems

e Uberwachung des in der Software umgesetzten Vergleichsalgorithmus (Vergleich der
Ergebnisse der Ebenen 1 und 2)

e Priifung Mikroprozessorkern des Funktionsrechners

e Uberwachung des Funktionsrechners und der externen Uberwachungseinheit mittels
Frage-Antwort-Spiel (fiir eine detaillierte Beschreibung siehe [Arb13, S. 30])

Im Fehlerfall werden die Systemreaktionen unabhingig vom Funktionsrechner ausge-
fihrt [Arb13, S. 14]. Wird in einer der drei Ebenen ein sicherheitsrelevanter Fehler er-
kannt, so findet die Uberfiihrung des Systems in den sicheren Zustand entlang der Degra-
dationsstrategie statt (vgl. Abschnitt 5.6.1). Eine Moglichkeit fiir eine Fehlerreaktion be-
steht z.B. in der Begrenzung des Lenkwinkels auf einen Notlaufwert. Ein weiteres Bei-
spiel einer moglichen Fehlerreaktion ist das Abschalten der Endstufe [Arb13, S. 33].
Beide der skizzierten Fehlerreaktionen konnen mit den in Bild 5-20 dargestellten Akti-
vierungssignalen umgesetzt werden, die sowohl vom Funktionsrechner als auch vom
Uberwachungsrechner bedient werden konnen. Kommt analytische Redundanz zur Ver-
wendung, so kann im Falle des Ausfalls eines Lenkmotors die degradierte Lenkfunktion
mittels des Antriebsmotors dargestellt werden (z.B. durch Abbremsen des betroffenen
Rads, dhnlich wie es mit einem ESP-System geschieht).

Im Zusammenhang mit der Software ist die Sicherherstellung der Riickwirkungsfreiheit
(engl. freedom from interference) von zentraler Bedeutung [KB13-ol]. Gemeint ist das
Nichtvorhandensein von kaskadierenden Fehlern zwischen zwei oder mehreren Elemen-
ten, die zu einer Verletzung von Sicherheitsanforderungen fiihren kdnnten [[SO26262-1,
S. 8]. Im Zuge der Festlegung der SIL fiir die Software-Elemente ergeben sich i.d.R.
funktionale Gruppen mit unterschiedlichen SIL-Einstufungen [KB13-ol, S. 58]. Diese
Gruppen gilt es durch geeignete MaBnahmen so voneinander zu trennen, dass sich diese
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nicht gegenseitig storend beeinflussen [KB13-ol, S. 58]. Dadurch werden die Entwick-
lungsaufwiénde deutlich reduziert, da ansonsten die gesamte Software nach dem hochsten
SIL-Level entwickelt werden miisste [KB13-ol, S. 58]. Im Allgemeinen ist die Riickwir-
kungsfreiheit fiir Software durch drei Eigenschaften definiert: 1) sichere Speicherzugriffe
(z.B. durch Einsatz von MPU (Memory Protection Unit) zum Schutz von Speicherparti-
tionen vor unberechtigten Zugriffen), 2) korrekte zeitliche Ausfiihrung (z.B. durch Pro-
grammablaufkontrolle) und 3) sicherer Datenaustausch (Absicherung der Datenkommu-
nikation mittels CRC-Checksumme und Botschaftszdhler) [KB13-ol, S. 58].

5.6.4.4 Uberwachung Aktorik

Der Lenkmotor wird zur Umsetzung des gewiinschten Radeinschlagswinkels verwendet.
Eine Fehlfunktion im Lenkmotor kann zur Verletzung des Sicherheitszieles fithren>* (vgl.
hierzu auch die Design-FMEA im Anhang A2). Daher gilt es SicherheitsmaBBnahmen mit
einem entsprechend hohen Diagnosedeckungsgrad vorzusehen. Damit im Fehlerfall der
Ubergang in den sicheren Zustand entlang des Degradationskonzepts erfolgen kann, muss
das System in der Lage sein, die Aktorik ausreichend schnell zu deaktivieren bzw. deren
Funktion ausreichend schnell einzuschrianken. Hierzu wird, wie bereits beschrieben, ein
Abschaltpfad fiir die Lenkaktorik vorgesehen. Die Deaktivierung bzw. Begrenzung rei-
chen alleine nicht aus [PH13, S. 396]. Aufgrund von Kurzschliissen im Elektromotor
konnen z.B. ungewollte, dem Lenkwunsch des Fahrers entgegengerichtete Motordrehmo-
mente erzeugt werden [PH13, S. 396]. Der ungewollte Stromfluss sollte unterbunden wer-
den. Hierzu gilt es Sicherheitsma3inahmen im und auBlerhalb des Elektromotors vorzuse-
hen [PH13, S. 396]. Derartige SicherheitsmaBnahmen kénnen z.B. einen konstruktiven
Ausschluss von Motor- bzw. Zuleitungskurzschliissen, Vermeidung des Stromflusses im
Fehlerfall durch Einsatz von zusétzlichen Einrichtungen sowie Uberwachung der Aktorik
umfassen [PH13, S. 396].

5.6.4.5 Absicherung Grundsystem

Das Grundsystem ist bei der Absicherung der funktionalen Sicherheit ebenfalls ins Kalkiil
zu ziehen. Fiir die hier im Fokus stehende Lenkfunktion ist vor allem die Mechanik ge-
meint. Bricht zum Beispiel der Lenkhebel, so wird kein Drehmoment des Lenkmotors auf
das Rad mehr iibertragen. Als Konsequenz ist die Lenkung des Rads nicht mehr moglich
(siehe auch die Design-FMEA fiir das Chamileon im Anhang A2). Daher gilt es die Me-
chanik, insbesondere den Hebelarm, konstruktiv abzusichern. Hierbei sind methodisches
Konstruieren, die Wahl von geeigneten Werkstoffen, eine adéquate Fertigung, eine ent-
sprechende Dimensionierung etc. von zentraler Bedeutung [ISO13489-2, S. 121f.].

4 Die meisten Fehlfunktionen entstehen durch Uberlast, Isolationsfehler, die zu Kurzschliissen fiihren,
sowie aufgrund von mechanischen Ursachen [Roc98, S. 1-1].
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5.7 Bewertung der Systematik hinsichtlich der Erfiillung der Anfor-
derungen

Abschliefend wird die im Rahmen der vorliegenden Arbeit entwickelte Systematik zur
[friihzeitigen Absicherung der Zuverldssigkeit und Sicherheit fortschrittlicher mechatro-
nischer Systeme anhand der Anforderungen aus Abschnitt 2.5 bewertet. Hierfiir wird fiir
jede Anforderung erldutert, inwiefern sie durch die Systematik erfiillt wird (Bild 5-21):

A1) Interdisziplinaritit: Die Nutzung eines zentralen diszipliniibergreifenden Modells
der Produktkonzeption iiber alle Phasen des Produktentwicklungsprozesses hinweg er-
moglicht die Abbildung der Anteile der einzelnen Fachdisziplinen und deren Zusammen-
hinge. Dadurch, dass dieses zentrale Produktmodell als Basis fiir Analysen der Zuverlds-
sigkeit bzw. Sicherheit verwendet wird, konnen die diszipliniibergreifenden Zusammen-
hinge (insbesondere diszipliniibergreifende Ausfallfortfplanzungspfade) zielgerichtet
untersucht und entsprechende Verbesserungsmaflinahmen umgesetzt werden.

A2) Fokus auf die Konzipierung: Der im Rahmen dieser Arbeit als Grundlage verwen-
dete Referenzprozess fiir die Entwicklung selbstoptimierender mechatronischer Systeme
(Abschnitt 3.1.4) gliedert sich in die fachdiszipliniibergreifende Konzipierung und die
darauf folgende Phase Entwurf und Ausarbeitung. Die entwickelte Systematik fokussiert
eindeutig die fachdiszipliniibergreifende Konzipierung. Die Phasen des Vorgehensmo-
dells der Systematik ordnen sich in den Konzipierungsprozess ein und begleiten diesen
von vornherein, von der Phase ,,Planen und Kliren der Aufgabe® bis zu der Phase ,,Kon-
zeptintegration®. Ebenso ist das Klassifizierungsschema fiir die Entwicklungsaufgabe
stark auf die Konzipierungsphase ausgerichtet (vgl. Abschnitt 4.3).

A3) Zukunftsrobustheit und Erweiterbarkeit: Kern der Systematik bildet eine Metho-
den-Datenbank, die bedarfsgerecht um weitere Methoden erweitert werden kann. Ge-
meint sind hierbei insbesondere auch Analysemethoden, die im Rahmen der fortschrei-
tenden Entwicklung des Stands der Technik und Forschung im Zusammenhang mit Zu-
kunftsthemen wie Cyber-Physical-Systems etc. noch entwickelt werden. Ferner baut die
Systematik auf der Spezifikationstechnik CONSENS auf, die ebenfalls eine hohe Erwei-
terbarkeit und Zukunftsrobustheit aufweist. Die Systematik stellt auerdem entspre-
chende Erweiterungspunkte bereit wie das Vorgehen zur Erweiterung der Spezifikations-
technik CONSENS (vgl. Abschnitt 4.4.1). Sie ist ferner so aufgebaut, dass sie grundsétz-
lich fiir eine Verwendung mit anderen Spezifikationssprachen wie der SysML, mit ande-
ren Vorgehensmodellen etc. aufwandsarm angepasst werden kann.

A4) Suche, Auswahl und Kombination von Methoden: Der Methodik zur Auswahl
von Methoden — ein wesentlicher Bestandteil der Systematik — unterstiitzt die zielgerich-
tete und systematische Suche, Auswahl und Kombination von Methoden. In der Metho-
den-Datenbank sind Methoden zur Absicherung der Zuverldssigkeit und Sicherheit abge-
legt. Jede Methode ist entlang eines standardisierten Klassifizierungsschemas einheitlich
charakterisiert und mit einem Steckbrief priagnant beschrieben, was die Suche und Aus-
wahl von Methoden in besonderem Malle unterstiitzt. Aulerdem bildet die Methoden-
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Charakterisierung die Input-Output-Zusammenhdnge der Methoden sowie deren Zuord-
nung zu den Phasen des Referenzprozesses fiir die Konzipierung selbstoptimierender me-
chatronischer Systeme ab, wodurch die Planung des Einsatzes der Methoden unterstiitzt
wird (vgl. Abschnitt 4.3).

AS5) Ganzheitliche Spezifikation: Die Systematik baut auf der Spezifikationstechnik
CONSENS auf, die eine ganzheitliche Beschreibung der Produktkonzeption ermdglicht.
Gemeint ist hierbei die Abbildung aller relevanten Beschreibungsaspekte und deren Zu-
sammenhénge. Die Systematik stellt Hilfsmittel zur Erweiterung der Spezifikationstech-
nik fiir die Zwecke der Modellierung und Analyse der Sicherheit und Zuverldssigkeit be-
reit (siehe auch Abschnitt 4.4). Hierbei werden insbesondere Anpassungen der Spezifi-
kationstechnik unterstiitzt, die fiir den Einsatz etablierter Methoden zur Absicherung der
Sicherheit und Zuverldssigkeit auf Basis der Spezifikation der Produktkonzeption not-
wendig sind.

A6) Produktmodellzentrierte Analyse und Verbesserung: Im Mittelpunkt der Syste-
matik steht die Modellierung der Produktkonzeption. Die Spezifikation der Produktkon-
zeption enthdlt Informationen, die als Inputs fiir Analysemethoden zur Absicherung der
Zuverléssigkeit und Sicherheit des Produkts dienen. Mit Hilfe dieser Analysen kdnnen
Schwachstellen in der Produktkonzeption gefunden werden. Die meisten der Methoden
unterstiitzten die Ermittlung von Gegenmafinahmen fiir die identifizierten Schwachstel-
len (z.B. redundante Auslegung, Riickfallmechanismen etc.), die in die Spezifikation der
Produktkonzeption integriert werden. Zusammenfassend unterstiitzt die Systematik eine
produktmodellzentrierte Analyse und Verbesserung der Sicherheit und Zuverlédssigkeit
des Produkts.

A7) Problemunabhéingigkeit: Die Systematik kann zur Absicherung der Zuverlissigkeit
und Sicherheit technischer Produkte jeder Art verwendet werden. Sie ist weder auf die
Art des zu entwickelnden Produkts noch auf eine oder mehrere Normen der Zuverldssig-
keits- und Sicherheitstechnik ausgerichtet. Vielmehr konnen Produkte unterschiedlicher
Branchen, diverse Produktarten, Normen etc. durch sie abgedeckt werden. Denn die Sys-
tematik ermdglicht eine uneingeschrinkte Erweiterung der zugrunde liegenden Metho-
den-Datenbank um neue Methoden. Das Vorgehensmodell sieht als Phase 1 die Analyse
der Entwicklungsaufgabe vor, um eine auf sie abgestimmte Auswahl und Planung von zu
verwendenden Methoden zu unterstiitzten.

A8) Anwenderakzeptanz: Um eine hohe Akzeptanz der Systematik zu gewéhrleisten,
wird auf etablierten Methoden zur Absicherung der Zuverléssigkeit und Sicherheit auf-
gebaut (vgl. Abschnitt 3.2). Zur Beschreibung der Produktkonzeption wird die Spezifika-
tionstechnik CONSENS verwendet, die eine hohe Gebrauchstauglichkeit und Aufgaben-
angemessenheit aufweist (vgl. Abschnitt 3.4.3). Ebenso ist eine prototypische Rechner-
unterstiitzung fiir die Systematik vorhanden (vgl. Abschnitte 4.3 und 4.6).
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A9) Rechnerunterstiitzung: Im Rahmen der vorliegenden Arbeit erfolgte die Umset-
zung einer prototypischen Werkzeugunterstiitzung. Zum einen wurde ein Software-Pro-
totyp zur werkzeugtechnischen Umsetzung der Methodik zur Auswahl von Methoden
entwickelt (vgl. Abschnitt 4.3). Zum anderen erfolgte die Umsetzung von Zusatzmodulen
fiir das Modellierungswerkzeug Mechatronic Modeller, welche die Verwendung von
Analysemethoden zur Absicherung der Zuverléssigkeit und Sicherheit auf Basis der Spe-
zifikation der Produktkonzeption werkzeugtechnisch unterstiitzen (vgl. Abschnitt 4.6).

Bild 5-21: Erfiillung  der
gestellten Anforderungen durch
die erarbeitete Systematik

AUSWAHL VON
METHODEN

. SPEZIFIKATIONS-
SYSTEMATIK ZUR FRUH- SPRACHE

ZEITIGEN ABSICHERUNG
DER ZUVERLASSIGKEIT
UND SICHERHEIT

VORGEHENS-
MODELL

ANALYSE UND
VERBESSERUNG

WERKZEUG-
UNTERSTUTZUNG

Zusammenfassend lésst sich festhalten, dass die vorgestellte Systematik zur friihzeitigen
Absicherung der Zuverldssigkeit und Sicherheit fortschrittlicher mechatronischer Sys-
teme alle Anforderungen vollumfanglich erfiillt. Sie eignet sich dafiir, die Absicherung
der Zuverléssigkeit und Sicherheit fortschrittlicher mechatronischer Systeme effizient zu
unterstiitzen, was am Anwendungsbeispiel des X-by-Wire-Versuchsfahrzeugs Chama-
leon validiert wurde.
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6 Zusammenfassung und Ausblick

Moderne technische Erzeugnisse des Maschinenbaus und verwandter Branchen wie der
Automobilindustrie, Bahntechnik und Medizintechnik realisieren ihre vielfdltige Funkti-
onalitidt durch das synergetische Zusammenwirken der Fachdisziplinen Maschinenbau,
Elektrik/Elektronik, Regelungstechnik und Softwaretechnik. Die rasant fortschreitende
Entwicklung der Informations- und Kommunikationstechnik ermdglicht eine deutliche
Erweiterung der Funktionalitdt derartiger Systeme. Die informationstechnische Vernet-
zung solcher Systeme schreitet ebenfalls schnell voran. Insgesamt erdffnen sich faszinie-
rende Perspektiven, die iiber die klassische Mechatronik weit hinausgehen: mechatroni-
sche Systeme mit inhdrenter Teilintelligenz, die untereinander stark vernetzt sind. Diese
Perspektive wird durch Begriffe wie Selbstoptimierung, Cyber-Physical-Systems, Intel-
ligente Technische Systeme etc. charakterisiert. Die Entwicklung derartiger fortschrittli-
cher mechatronischer Systeme ist herausfordernd. Dies gilt in besonderem Mal3e fiir die
Absicherung der Zuverléssigkeit und Sicherheit solcher Systeme.

Ein Losungsansatz ist die friihzeitige Absicherung der Zuverlissigkeit und Sicherheit
auf Basis der Spezifikation der Produktkonzeption. Diese erfolgt bereits in der Kon-
zipierung und zwar auf Basis einer ganzheitlichen, fachdiszipliniibergreifenden Spezifi-
kation der Produktkonzeption des fortschrittlichen mechatronischen Systems unter Ver-
wendung etablierter Absicherungsmethoden. Folgende Nutzenpotentiale gehen damit
einher:

e Friihzeitige Fehlervermeidung: Schwachstellen werden bereits sehr friith im Pro-
duktentwicklungsprozess, und zwar in der Konzipierung aufgedeckt. Fiir diese wer-
den AbstellmaBBnahmen friithzeitig festgelegt und umgesetzt.

e Beriicksichtigung diszipliniibergreifender Zusammenhinge: Die Absicherung
der Zuverldssigkeit und Sicherheit auf Basis einer ganzheitlichen, fachdiszipliniiber-
greifenden Spezifikation der Produktkonzeption ermoglicht das Beriicksichtigen von
diszipliniibergreifenden Zusammenhingen. Insbesondere kdnnen diszipliniibergrei-
fende Ausfallfortpflanzungspfade ins Kalkiil gezogen werden.

e Reduzierung von Iterationsschleifen: Die friihzeitige Absicherung reduziert die
Anzahl von nachtriglichen, zeitraubenden und kostenintensiven Iterationsschleifen
und Produktinderungen. Dadurch konnen Zeit und Geld gespart werden.

Im Zusammenhang mit der Entwicklung zuverldssiger und sicherer Systeme bestehen die
wesentlichen Herausforderungen in der zunehmenden Systemkomplexitdt und der ver-
stairkten Interdisziplinaritit fortschrittlicher mechatronischer Systeme. Hinzu kommt,
dass die etablierten Entwicklungsmethodiken von heute eine frithzeitige Absicherung der
Zuverléssigkeit und Sicherheit fortschrittlicher mechatronischer Systeme noch unzu-
reichend unterstiitzen. Insbesondere wird die effiziente Auswahl und Planung der fiir die
jeweilige Aufgabenstellung addquaten Methoden nicht hinreichend unterstiitzt. Ferner
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kommen die etablierten Methoden zur Absicherung der Zuverldssigkeit und Sicherheit
aus derzeitiger Sicht i.d.R. erst vergleichsweise spét im Produktentwicklungsprozess zum
Einsatz.

Um diesen Herausforderungen zu begegnen, muss die Absicherung der Zuverldssigkeit
und Sicherheit fortschrittlicher mechatronischer Systeme von vornherein methodisch un-
terstiitzt werden. Notwendig sind in diesem Kontext ein systematisches Vorgehensmodell
sowie dedizierte Hilfsmittel zur Spezifikation der Produktkonzeption unter Beriicksichti-
gung von Sicherheit und Zuverldssigkeit sowie zur Auswahl und Planung von Methoden.
Vor diesem Hintergrund sind ferner Methoden zur Absicherung der Zuverléssigkeit und
Sicherheit notwendig, die bereits in der Konzipierung auf Basis der Spezifikation der
Produktkonzeption einsetzbar sind. Wesentlich ist, dass diese Methoden auf etablierten
Methoden der Zuverléssigkeits- und Sicherheitstechnik aufbauen.

Im Rahmen der vorliegenden Arbeit wurden verwandte Ansétze des Stands der Technik
untersucht. Konkret erfolgte eine Untersuchung von 1) Vorgehensmodellen zur Entwick-
lung zuverldssiger und sicherer mechatronischer Systeme, 2) etablierten Methoden zur
Zuverldssigkeits- und Sicherheitsanalyse, 3) Hilfsmittel zur Auswahl von Methoden, 4)
Modellierungssprachen zur Beschreibung des Produktmodells, 5) Methoden zur Absiche-
rung der Zuverlédssigkeit und Sicherheit auf Basis der Spezifikation des Produktmodells
sowie 6) verwandten Software-Werkzeugen. Die betrachteten Ansitze stellen — wenn
tiberhaupt — nur Teillosungen dar. Eine ganzheitliche Systematik zur friihzeitigen Absi-
cherung der Zuverldssigkeit und Sicherheit existiert nicht. Aus den genannten Griinden
besteht ein hoher Handlungsbedarf fiir die angestrebte Systematik.

Die erarbeitete Systematik baut auf einigen der verwandten Ansétze auf. Sie erweitert
diese und erginzt sie um neu entwickelte Hilfsmittel. Die wesentlichen Bestandteile der
Systematik sind dabei:

e cin Vorgehensmodell, welches die Anwendung der Systematik systematisiert und die
zu durchlaufenden Phasen, deren Reihenfolge, die zugehdrigen Aufgaben und Me-
thoden sowie die dabei zu erarbeitenden Ergebnisse beschreibt,

e cine Methodik zur Auswahl und Planung von Methoden, welche die Suche, Aus-
wahl und Kombination von Methoden zur Absicherung der Zuverldssigkeit und Si-
cherheit ausgehend von der zugrunde liegenden Aufgabenstellung in der Konzipie-
rung unterstitzt,

e cine Spezifikationssprache, die eine ganzheitliche, fachdiszipliniibergreifende Spe-
zifikation der Produktkonzeption unter Beriicksichtigung von zuverldssigkeits- und
sicherheitsrelevanten Informationen ermdoglicht,

e Methoden zur Analyse und Verbesserung, welche auf etablierten Methoden zur
Absicherung der Zuverldssigkeit und Sicherheit beruhen und die Analyse und Ver-
besserung des Produkts hinsichtlich Zuverldssigkeit und Sicherheit unterstiitzen,
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e ein Konzept fiir eine Werkzeugunterstiitzung, welche die Auswahl und Planung von
Methoden, sowie die Spezifikation, Analyse und Verbesserung der Produktkonzep-
tion in Form eines Software-Prototyps werkzeugtechnisch umsetzt.

Die Validierung der Systematik erfolgte anhand der Konzipierung des X-by-Wire-Ver-
suchsfahrzeugs Chaméleon. Das Vorgehensmodell der Systematik wurde hierfiir voll-
standig durchlaufen, die vorgesehenen Hilfsmittel eingesetzt und die zugehorigen Resul-
tate erarbeitet. Insgesamt erfiillt die Systematik die an sie gestellten Anforderungen in
vollem Umfang.

Auf dem in dieser Arbeit adressierten Gebiet der frithzeitigen Absicherung der Zuverlis-
sigkeit und Sicherheit fortschrittlicher mechatronischer Systeme besteht noch weiterer
Forschungsbedarf. Die Systematik kann um weitere Verlésslichkeitsaspekte wie Ver-
fiigbarkeit, Instandhaltbarkeit und Zugriffssicherheit (Security) erweitert werden. Gerade
fiir die technischen Systeme von morgen, die zunehmend intelligent und vernetzt sein
werden (Cyber-Physical-Systems, Internet der Dinge, Car-2-X-Communication, In-Ve-
hicle-Services) wird der Verlésslichkeitsaspekt Security eine immer gro3ere Rolle spie-
len. In diesem Zusammenhang ist insbesondere die integrative Absicherung der funktio-
nalen Sicherheit und der Zugriffssicherheit ein bisher unzureichend geldstes Problem
[Burl3]. Ein weiteres Thema fiir weiterfithrende Arbeiten stellt die SysML-orientierte
Umsetzung und Evaluierung der Systematik dar. Zwar stehen im Mittelpunkt der entwi-
ckelten Systematik die Spezifikationstechnik CONSENS und ihre werkzeugtechnische
Umsetzung (der Mechatronic Modeller). Grundsitzlich ist die Systematik jedoch so aus-
gelegt, dass sie aufwandsarm auf die SysML {iibertragen werden kann. Weiterfithrende
Arbeiten kdnnten diesen Punkt fokussieren.

Das tibergeordnete Ziel des Sonderforschungsbereichs 614 ,,Selbstoptimierende Systeme
des Maschinenbaus®, in dessen Rahmen die vorliegende Arbeit entstand, ist eine neue
Schule des Entwurfs intelligenter technischer Systeme. Bei dem Entwurf derartiger fort-
schrittlicher Systeme ist die Absicherung der Zuverldssigkeit und Sicherheit von heraus-
ragender Bedeutung. Die angestrebte neue Schule muss diesem Umstand angemessen
Rechnung tragen. Auf dem Weg zu diesem Ziel stellt die im Rahmen dieser Arbeit ent-
wickelte Systematik einen wichtigen Baustein dar.
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ASz Anwendungsszenario
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BGB Biirgerliches Gesetzbuch
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A1 Erganzende Erlauterungen zur Problemanalyse und
zum Stand der Technik

A1.1 Exkurs: Fehlertolerante Systemarchitekturen

Redundanz (engl. redundancy) bedeutet das ,,Vorhandensein von mehr als den erforder-
lichen Mitteln fiir die Ausfiihrung einer Funktion* [LPP10, S. 336]. Alle Formen der Feh-
lertoleranz beruhen auf Redundanz [Sto96, S. 124]. Bild A-1 zeigt die grundsétzlichen
Arten der Redundanz [St096, S. 124 ff.], [Hil12, S. 62], [Ech90]:

Grundsaztliche Arten der
Redundanz

Hardware- Software- Informations- Leit-
Redundanz Redundanz redundanz redundanz

Bild A-1:  Arten der Redundanz (in Anlehnung an [Hill2, S. 62] nach [Ech90])

Hardware Redundanz ist die Erweiterung eines Systems um zusétzliche fiir den Nor-
malbetrieb nicht notwendige Systemelemente auf der Ebene der elektronischen Hardware
[Sto96, S. 125]. Beispiel — Triple Modular Redundancy (TMR) [TBGO04], [Sto96, S. 124]:
Beim Einsatz der TMR wird die zu erbringende Funktion von drei gleichartigen, unab-
héngigen Systemelementen erbracht. Auf Basis der Outputs dieser Systemelemente trifft
ein Voter eine Mehrheitsentscheidung: es wird das Ergebnis weitergereicht, welches von
mindestens zwei der redundanten Systemelemente gemeldet wurde.

Software Redundanz ist ,,die Erweiterung eines Systems um zusitzliche fiir den Nutz-
betrieb entbehrliche Funktionen®, die auf der Software-Ebene erfolgt [Hill2, S. 62],
[Ech90]. Dabei werden zwei Arten funktionaler Redundanz unterschieden: Zusatzfunkti-
onen und diversitire Redundanz. Zusatzfunktionen sind Funktionen, ,,deren Spezifika-
tion sich von den Spezifikationen aller Nutzbetriebs-Funktionen unterscheidet (folglich
sind auch die Implementierungen verschieden)* [Ech90], [Hill2, S. 63]. Ein Beispiel
hierfiir stellen Uberwachungsfunktionen dar, welche im Falle der Uberschreitung einer
Abweichungsschwelle entsprechende MaBnahmen einleiten [Hill2, S. 63]. Diversitire
Redundanz bedeutet ,,die Erfiillung der Spezifikation einer Nutzbetriebs-Funktion durch
mehrere verschiedenartig implementierte [Systemelemente]“ [Ech90]. Ein Beispiel hier-
fiir ist diversitire Software. Es handelt sich hierbei um mindestens zwei Software-Kom-
ponenten, welche dieselbe Funktion erbringen und durch unterschiedliche Programmier-
teams unter Verwendung unterschiedlicher Programmiersprachen und Compilern entwi-
ckelt wurden [Ise07a, S. 174]. Eine Auspriagung hiervon ist die Technik des N-Version
Programming [Sto96, S. 145]: Hier werden N verschiedene Implementierungen eines
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Programms verwendet, die auf derselben Spezifikation basieren und damit einhergehend
das gleiche Ergebnis herbeifiihren sollten. Stimmen nicht alle der erhaltenen Ergebnisse
miteinander iiberein, so wird bei N >2 eine Mehrheitsentscheidung getroffen. Bei N=2
kann keine Mehrheitsentscheidung getroffen werden. Abhilfe schafft in solch einem Fall
zum Beispiel die Wiederholung der Berechnung und ein erneuter Vergleich.

Die sogenannte analytische Redundanz beruht auf der Abbildung von Relationen zwi-
schen unterschiedlichen Signalen in einem mathematischen Modell (Prozessmodell). Bild
A-2 a) stellt ein beispielhaftes Umsetzungsschema dar:

u
= Gl > Sensory,
= G2 > Sensory, @
Prozess
Sensor u ’T* GM,
. = M,
Fehler Residuen
] - GM/GM,
Sensor r r r,
Prozess- Residuengenerierung
Y, . 0 - modelle und Entscheidungslogik
Legende
Y 0 - + + positive Ainderung ~ ——»= Informationsfluss
- negative Anderung === Informationsfluss (redundant gebildete Werte)
U + + 0 I
0 keine Anderung

Bild A-2:  Analytische Sensor-Redundanz fiir einen Prozess mit einem gemessenen Ein-
gang u und zwei gemessenen Ausgdngen yl und y2: a) fiir alle drei Messwerte
erfolgt eine Bildung redundanter Werte und Residuen und darauf aufbauend
der fehlertoleranten Werte; b) zugehorige Fehler-Symptom-Tabelle

Aus allen drei Messwerten (Eingang u und Ausgénge yi1 und y2) werden unter Heranzie-
hung der Prozessmodelle GM1 und GM: drei redundante Signale y1, ¥1u und y2u gebildet.
Im Subsystem ,,Residuengenerierung und Entscheidungslogik® werden zum einen aus
den redundanten Signalen und den urspriinglichen Ausgangsignalen Residuen ri, r2 und
13 bestimmt. Zum anderen erfolgt hier unter Verwendung der Entscheidungslogik die Bil-
dung der fehlertoleranten Ausgangssignale yirr, y2rr und urr. Die Entscheidungslogik
beruht auf der in Bild A-2 b) dargestellten Fehler-Symptom-Tabelle. Diese beschreibt
eindeutige Muster fiir die Fehler der drei Sensoren [Ise07a, S. 178].

Analytische Redundanz kommt zum Beispiel bei einem Gierraten-Sensor fiir das ESP
System zum Einsatz [Ise07a, S. 178]. Verwendet wird hierbei ein vereinfachtes Modell
des Lenkverhaltens. Eingang des Modells ist der Lenkradwinkel, Ausgang die iiber einen
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Gierraten-Sensor ermittelte Gierrate. Kern der analytischen Redundanz bilden Prozess-
modelle, welche aus der Querbeschleunigung und der Differenz der Drehzahlsignale ei-
nen Wert der Gierrate nachbildet, welcher dann der Entscheidungseinheit zugefiihrt wird.

Informationsredundanz bezieht sich auf die Nutzung von zusétzlichen Informationen,
die iiber die fiir das Erbringen der Funktion notwendigen Informationen hinausgehen.
Ziel ist es, potentielle Fehler zu detektieren und zu tolerieren. Informationsredundanz
kann unter Heranziehung von Software- bzw. Hardware-Techniken umgesetzt werden
[Sto96, S. 125]. Ein Beispiel stellt das sogenannte Parity Bit-Verfahren dar, mit dem ge-
wisse Fehler im Speicher entdeckt werden konnen [IEC61508-7, S. 18]. Die Grundidee
besteht darin, durch Hinzufiigen eines so genannten Parity Bits, das Gewicht des Spei-
cher-Worts (die Anzahl von logischen Einsen) systematisch auf eine gerade oder unge-
rade Zahl zu bringen [Reil 2, S. 11]. Die Entscheidung ob eine gerade oder ungerade Zahl
von Einsen mafigeblich ist, wird in Abhéngigkeit von der Ausgangs-Problemstellung ge-
troffen [IEC61508-7, S. 18]. Bei jedem Lesevorgang wird das Gewicht des Worts tiber-
priift. Wird eine falsche Anzahl von logischen Einsen gefunden (z.B. eine ungerade Zahl
obwohl eine gerade Zahl erwartet wird), so wird eine Fehlermeldung generiert
[IEC61508-7, S. 18]. Ein weiteres Beispiel ist das zyklische Blocksicherungsverfahren
(Cyclic Redundancy Check, CRC), welches aufwindigere Berechnung zur Fehlererken-
nung nutzt. Fiir mehr Informationen siehe hierzu [Reil2, S. 11], [Borl10, S. 92].

Zeitredundanz bedeutet die Erzeugung ,,iiber den Zeitbedarf des Normalbetriebs hinaus-
gehender zusétzlicher Zeit, die einem funktionell redundanten System zur Funktionsaus-
fiihrung zur Verfligung steht™ [Ech90], [Hil12, S. 63]. Diese zusétzliche Zeit wird ver-
wendet, um potentielle Fehler zu erkennen bzw. zu tolerieren, zum Beispiel durch Wie-
derholung einer Berechnung und Vergleich der berechneten Ergebnisse [Sto96, S. 125].
Damit lassen sich unter anderem transiente Fehler erkennen.

In der praktischen Umsetzung kommen meist Mischformen der oben genannten Redun-
danzarten vor [Sto96, S. 126].

In der elektronischen Hardware werden fiir fehlertolerante Systeme grundsétzlich zwei
Anordnungen unterschieden: statische und dynamische Redundanz. Statische Redun-
danz ist in Bild A-3 schematisch dargestellt [Ise07a, S. 173ff.]: Zum Einsatz kommen
drei oder mehr parallel angeordnete Subsysteme, die alle dasselbe Eingangssignal haben
und alle aktiv sind. Die Ausgangssignale der redundanten Subsysteme werden an einen
Voter weitergegeben, der diese Signale vergleicht und auf Basis einer Mehrheitsentschei-
dung entscheidet, welches der Signale korrekt ist. Beispiel —,,2 aus 3 Systeme*: hier wird
das Signal von zwei libereinstimmenden Kandlen weitergegeben, das abweichende Signal
wird als fehlerhaft angenommen und ignoriert bzw. maskiert [Ise07a, S. 174]. In diesem
Fall kann ein Ausfall eines einzigen Subsystems toleriert werden. Die Fehlertoleranz kann
durch eine redundante Auslegung des Voters noch weiter verbessert werden [Ise(07a,
S. 174]. Nachteile der statischen Redundanz sind hohe Kosten, héherer Energieverbrauch,
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hoheres Gewicht etc. [Ise07a, S. 174]. Ferner ist sie im Falle von Ausfillen infolge ge-
meinsamer Ursache (Common Cause Failures) nicht wirksam [Ise07a, S. 174].

> Subsystem 1 Bild 4-3: Statische Re-
dundanz: mehrere redundante

Subsysteme mit Mehrheitsent-

—_»@—»{ Subsystem2 Voter % scheidung und Fehlerausblen-

yw

dung (,,m aus n Systeme*);
L alle Subsysteme sind aktiv
egende

L — — Informationsfluss [IseO7a, S 1 74]

n>3

> Subsystemn

Die dynamische Redundanz kommt mit einer kleineren Zahl von Subsystemen aus, er-
fordert hierfiir aber eine erhohte Informationsverarbeitung [Ise07a, S. 174]: Bild A-4
zeigt eine Minimalkonfiguration fiir die dynamische Redundanz. Eins der redundanten
Subsysteme (hier Subsystem 1) ist im Normalbetrieb aktiv. Tritt ein Fehler im Betrieb
des aktiven Subsystems auf und wird dieser durch die Fehlererkennung erkannt, so erfolgt
eine Rekonfiguration. Es wird auf die Reservereinheit umgeschaltet (hier: Subsystem 2);
das fehlerhafte Subsystem wird auller Betrieb genommen [Ise07a, S. 174]. In der in Bild
A-4 betrachteten Konfiguration ist die Reserveeinheit permanent in Betrieb. Diese als
,hot standby* bezeichnete Konfiguration hat den Vorteil, dass die Umschaltzeit kurz ist.
Nachteilig ist, dass das Reservesystem aufgrund des permanenten Aktivseins altert und
verschleifit [Ise07a, S. 174].

Fehlererkennung Bild A-4: Dynamische Re-

dundanz — ,, hot standby *“ Kon-

> Subsystem 1 figuration: die Reserveeinheit
Rekonfiguration ist permanent aktiv [Ise07a,
S. 174]
X o y
> Subsystem 2
Legende
— Informationsfluss %O Schalter

Informationsfluss (Fokus: Realisierung der dynamischen Redundanz)

Bild A-5 zeigt eine andere Konfiguration fiir dynamische Redundanz — die ,,cold
standby*“ Konfiguration. Hier ist die Reserveeinheit standardmifig nicht in Betrieb. Der
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fiir die ,.hot standby* Konfiguration charakteristische Alterung des Reservesystems
kommt hier nicht vor. Die ,,cold standby* Konfiguration bendtigt zwei weitere Schalter
an den Eingéngen der redundant ausgelegten Subsysteme, die durch die Rekonfigurati-
onseinheit betdtigt werden. Ferner bendtigt sie typischerweise mehr Zeit fiir den Um-
schaltvorgang, da die Startzeit des Reservesystems zusétzlich anfallt [Ise07a, S. 174]. Fiir
beide Konfigurationen ist die Leistung der Fehlererkennung sehr wichtig, da nur im Falle
der Fehlererkennung eine Rekonfiguration angestofen werden kann [Ise07a, S. 174].

Legende

Fehlererkennung —»  Informationsfluss

Informationsfluss (Fokus:
Realisierung der dyna-

é

- Subsystem 1

Rekonﬁguration mischen Redundanz)
o
Schalter
Xi > QO XO o9
- SO —" |[oo

Y

OO | Subsystem 2

Bild A-5:  Dynamische Redundanz — ,, cold standby *“ Konfiguration. die Reserveeinheit
ist im Normalbetrieb inaktiv [Ise07a, S. 174]

A1.2 Berechnung der ZuverlassigkeitskenngrofRen bei nichtele-
mentaren Systemstrukturen

Methode der minimalen Ausfallschnitte

Gegeben sein ein System, welches aus mehreren Subsystemen besteht. Unter einem Aus-
fallschnitt ist jede Kombination von Subsystemen zu verstehen, dessen kombiniertes Aus-
fallen zum Ausfall des Gesamtsystems fiihrt [BL0O4, S. 175]. Ein Ausfallschnitt heil3t mi-
nimal, wenn er keine anderen Ausfallschnitte als eine echte Teilmenge enthilt [MP10, S.
259]. Fiir das in Bild 2-10 dargestellte System ergeben sich folgende Minimalschnitte
[BLO4, S. 175]:

Ci= {Subsystem 1, Subsystem 2}, C2= {Subsystem 3, Subsystem 4},
C3= {Subsystem 1, Subsystem 4, Subsystem 5} und
C4= {Subsystem 2, Subsystem 3, Subsystem 5},

Bild A-6 stellt die Minimalschnitte graphisch dar. Das Gesamtsystem féllt aus, wenn alle
Subsysteme wenigstens eines Minimalschnitts ausgefallen sind. Es ergibt sich die fol-
gende Boolesche Funktion zur Beschreibung des Systemausfalls (die Notation mit Balken
oben stellt einen Ausfall dar):



Seite A-6 Anhang A1

y = (Subsystem 1 A Subsystem 2) V (Subsystem 3 A Subsystem 4)
V (Subsystem 1 A Subsystem 4 A Subsystem5)
V (Subsystem 2 A Subsystem 3 A Subsystem5)

Gleichung A-1: Funktion zur Berechnung des Systemausfalls ausgehend von den Mini-

malschnitte
G ¢, . Bild A-6: Minimalschnitte
—  Subsystem 1 Subsystem3 |- in einer Briickenanordnung
[BL04, S. 175]
— Subsystem 5 —
—  Subsystem 2 Subsystem 4 _C

Methode der minimalen Erfolgspfade

Unter einem Erfolgspfad ist eine Kombination von Subsystemen zu verstehen, aus kom-
binierten Funktionsfahigkeit dessen die Funktionsfahigkeit des Gesamtsystems resultiert
[BLO4, S. 176]. Ein Erfolgspfad hei3t minimal, wenn er keine anderen Erfolgspfade als
eine echte Teilmenge enthdlt [MP10, S. 257]. Fiir das in Bild 2-10 dargestellte System
ergeben sich folgende minimale Erfolgspfade [BL04, S. 176]:

P1= {Subsystem 1, Subsystem 3}, P>= {Subsystem 2, Subsystem 4},
P3= {Subsystem 1, Subsystem 4, Subsystem 5} und
P4= {Subsystem 2, Subsystem 3, Subsystem 5},

Bild A-7 stellt die minimalen Erfolgspfade graphisch dar. Das Gesamtsystem ist funkti-
onsfahig, wenn mindestens einer der minimalen Erfolgspfade funktionsfdhig ist. Die
Funktionsfdhigkeit des Gesamtsystems ldsst sich wie folgt darstellen [BL04, S. 176]:

y = (Subsystem 1 A Subsystem 3) V (Subsystem 2 A Subsystem 4)
V (Subsystem 1 A Subsystem 4 A Subsystem5)
V (Subsystem 2 A Subsystem 3 A Subsystem)5)

Gleichung A-2: Funktion zur Berechnung der Funktionsfihigkeit fiir ein System ausge-
hend von den minimalen Erfolgspfaden
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P Bild A-7: Minimale Er-

o : " : folgspfade in einer Briickenan-
= dubsystem WSYSMS 1 rdnung [BLO4, S. 176]
P4
— Subsystem 5 —
P3
—  Subsystem 2 Subsystem 4 —

P

2

Zur Ermittlung von minimalen Ausfallschnitten bzw. minimalen Erfolgspfaden werden
Fehlzustandsbdume herangezogen (vgl. Abschnitt 3.2.2.3) [Nas02, S. 157 ft.], [Eri05,
198fFf.]. Der Ubergang zu Wahrscheinlichkeiten erfolgt bei den beiden Methoden z.B. mit
Hilfe des Poincaréschen Algorithmus (Inklusions-Exklusions-Methode) bzw. des Top-
Down-Algorithmus [BL04, S. 177]. Fiir eine Beschreibung dieser sei auf [MP10, S. 263
ff.] und [Eri05, S. 199 ff.] verwiesen.

A1.3 Ausgewahlte Wahrscheinlichkeitsverteilungen zur Beschrei-
bung des Ausfallverhaltens technischer Systeme

Exponentialverteilung

Fiir ein exponential verteiltes Ausfallverhalten lassen sich die ZuverldssigkeitsgroBen wie
folgt beschreiben [BL04, S. 41]:

Uberlebenswahrscheinlichkeit  R(t) = et

Ausfallwahrscheinlichkeit Fit)=1—eM
Ausfalldichte

f®)=2-e
Ausfallrate

A(t) = A = konst

Ausfall A

1: Lebensdauer der Einheit

Mittlere Lebensdauer bis zum MTTF = E(t) =

Gleichung A-3: Wesentliche Kenngrofsen fiir eine konstante Ausfallrate A(t) = 1 = const
(Exponentialverteilung) [BL04, S. 41]
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Fiir konstante Ausfallrate gilt, dass die MTTF die Zeitdauer angibt, bei der die Einheit
noch mit 37 % Wahrscheinlichkeit funktionsfahig ist [Ise07a, S. 171]. Diese Feststellung

1
beruht auf folgender mathematischen Berechnung: R(IMTTF) = e’ =e1~0,368~37%.

Fiir ein beispielhaftes Gerét mit konstanter Ausfallrate A = 0,0002 Ausfille pro Stunde
gilt folgendes: die mittlere Lebensdauer bis zum Ausfall betragt MTTF = % = 5000 Stun-

den. Die Uberlebenswahrscheinlichkeit des Gerits zum Zeitpunkt 10000 Stunden betrigt
R(10000) = ¢ *10900= &2~ (,135. Angenommen, dass das Geriit 6000 Stunden funktions-
fahig war, betrdgt der Erwartungswert fiir die Restlebensdauer MTTF(6000) = MTTF =
5000 Stunden. Die Wahrscheinlichkeit fiir die Funktionsfahigkeit nach weiteren 10000
Stunden betragt R(16000]6000) = R(10000) = 0,135.

Aus dem obigen Beispiel wird deutlich, dass sich die Zuverlédssigkeitsmodellbildung bei
einer konstanten Ausfallrate besonders einfach gestaltet. Dies gilt nicht nur fiir die oben
dargestellten KenngroB3en, sondern auch fiir Ausfallraten zusammengesetzter Systeme.
Zum Beispiel ergibt sich die Gesamtausfallrate eines Seriensystems durch die Summation
der Ausfallraten der einzelnen Subsysteme [MP10, S. 117]. Aufgrund dieser einfachen
Modellbildung wird in der Praxis inkorrekterweise auch dann mit einer konstanten Aus-
fallrate gerechnet, wenn diese nicht konstant ist [MP10, S. 117].

Ist die zugrunde liegende Lebensdauerverteilung bekannt, so lasst sich das Ausfallverhal-
ten eines Systems bzw. eines Systemelements grafisch anschaulich darstellen [BL04,
S. 36]. Bild A-8 zeigt den Verlauf der Zuverldssigkeitskenngrofen bei konstanter Aus-
fallrate (Exponentialverteilung) fiir verschiedene Ausfallraten (A =2, A =1 und A = 0,5):

a)

~

=}
!

[=}

Ausfalldichte f(t)

(=}

£ {Iberlebenswahrscheinlichkeit R(t) <

2,5

Ausfallrate A(t)

t
03 7 ] ! 7 :

Ausfallwahrscheinlichkeit F(t) <

Bild A-8:  Verlauf der Zuverlissigkeitskenngrofsen bei konstanter Ausfallrate (Expo-
nentialverteilung) [BL04, S. 40]
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Aus der graphischen Darstellung wird folgendes ersichtlich [BL04, S. 41]: Die Ausfall-
rate bleibt unabhéngig vom betrachteten Zeitpunkt gleich grof3 (Bild A-8 d)). Die Aus-
falldichte fillt kontinuierlich ab (a), ebenso die Uberlebenswahrscheinlichkeit (c). Die
Ausfallwahrscheinlichkeit nimmt entsprechend kontinuierlich zu (b). Bezogen auf die
noch funktionsfahigen Systemelemente fillt zu einem bestimmten Zeitpunkt immer ein
gleich groBer Prozentsatz der Systemelemente aus, da die Ausfallrate ja konstant ist. Da-
mit eignet sich die Exponentialverteilung zur Beschreibung von Zufallsaustillen (Be-
reich 2 der Badewannenkurve) besonders gut.

Weibullverteilung

Das mit der Exponentialverteilung beschriebene Ausfallverhalten kann im Maschinenbau
nur sehr selten beobachtet werden [BL04, S. 41]. Zur Beschreibung des Ausfallverhaltens
maschinenbaulicher Erzeugnisse wird meist eine andere Lebensdauerverteilung — die
Weibullverteilung — herangezogen [BL04, S. 37 und 41ft.].

Die Weibullverteilung ermdglicht die Abbildung von unterschiedlichen Arten des Aus-
fallverhaltens. Sie wird durch zwei bzw. drei Parameter definiert. Die zweiparametrige
Weibullverteilung besitzt als Parameter die charakteristische Lebensdauer T und den
Formparameter b [BLO04, S. 42]. Die charakteristische Lebensdauer T ist ,,eine Art Mit-
telwert und gibt damit an, wo ungeféhr die Mitte der Verteilung ist™ [BLO04, S. 42]. Der
Formparameter bildet die Streuung der Ausfallzeiten und die Form der Ausfalldichte ab
[BLO4, S. 42]. Bei einer zweiparametrigen Weibullverteilung werden die Ausfille stets
ab dem Zeitpunkt t = 0 beschrieben. Um Ausfille zu beschrieben, die erst ab einem Zeit-
punkt to anfangen, wird die dreiparametrige Weibullverteilung herangezogen [BL04, S.
42]. Neben den beiden Parameter T und b besitzt diese zusétzlich einen dritten Parameter,
die ausfallfreie Zeit to. Bild A-9 zeigt wie sich der Verlauf der Ausfalldichte in Abhén-
gigkeit vom Parameter b verdandert [BL04, S. 46]:

20 Bild A-9: Verlauf der Aus-
falldichte der Weibullvertei-
b lung fiir unterschiedliche

Formparameter b (charak-

teristische Lebensdauer T = 1,
ausfallfreie Zeit to=0) [BL04,

2,5
éz ﬁ\ Y

|

1,25 1.3

0325 §$§ )

Ausfalldichte f(t
o [¢)]
2T

o
[&)]
o -
o o

e fiirb<1gilt: hier nehmen die Ausfallraten mit zunehmender Lebensdauer ab.



Seite A-10 Anhang A1

o firb=1gilt: hier ist die Ausfallrate konstant. Es ergibt sich exakt die
Exponentialverteilung.

e fiirb>1gilt: mitzunechmender Lebensdauer steigen die Ausfallraten deutlich an.

Es ergeben sich folgende ZuverlédssigkeitsgroBen:

_(t=to\?
Uberlebenswahrscheinlichkeit R() = e (T_t")
Ausfallwahrscheinlichkeit _(ﬂ)b
F(t)=1—¢e ‘Tt
i _ b-1 t—ta\P
Ausfalldichte ) = dF(t) _ b . (t to) . e_(T_t?J)
dt T - tO T - to
t b t—ty\? 1!
Ausfallrate At = f(®) _ ) ( 0)

Mittlere Lebensdauer bis zum oy _ g (D=ty+TT (1 + l)
Ausfall b

I': die Gammafunktion mit
I'(n) = f e *x" ldx
0
1: Lebensdauer der Einheit

Gleichung A-4: Wesentliche Kenngrofien fiir die dreiparametrige Weibullverteilung
(bei to = 0 ergeben sich die Kenngrofien fiir die zweiparametrige
Weibullverteilung) [BL04, S. 43], [MP10, S. 65]

Bild A-10 zeigt den Verlauf der Ausfallwahrscheinlichkeit der Weibullverteilung fiir
unterschiedliche Formparameter b, Bild A-11 bildet den Verlauf der Uberlebenswahr-
scheinlichkeit ab.

Die drei beschriebenen Wertebereiche von b lassen sich den Bereichen der Badewannen
kurve eindeutig zuordnen (Bild A-12). Die Weibullverteilungen mit b < 1 eignen sich zur
Beschreibung der Frithausfille (abnehmende Ausfallrate). Die Weibullverteilungen mit b
= 1 ermoglichen die Abbildung der Zufallsausfille (konstante Ausfallrate). SchlieBlich
konnen mit Weibullverteilungen mit b > 1 Verschlei3- und Ermiidungsausfille
beschrieben werden (zunehmende Ausfallrate).

Fiir eine detaillierte Darstellung der Exponential- und der Weibullverteilung sowie wei-
terer Lebensdauerverteilungen sieche [BL04, S. 36 ff.], [MP10, 58 ff.], [Bir07, S. 419 ff.].
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Bild A-10:  Verlauf der Aus-
fallwahrscheinlichkeit der
Weibullverteilung fiir
unterschiedliche
Formparameter b (charak-
teristische Lebensdauer T = 1,
ausfallfreie Zeit to=0) [BL04,
S. 44]

Bild A-11:  Verlauf der
Uberlebenswahrscheinlichkeit
der Weibullverteilung fiir
unterschiedliche
Formparameter b (charak-
teristische Lebensdauer T = 1,
ausfallfreie Zeit to=0) [BL04,
S. 45]

Bild A-12:  Verlauf der Aus-
fallrate der Weibullverteilung
fiir unterschiedliche
Formparameter b (charak-
teristische Lebensdauer T = 1,
ausfallfreie Zeit to=0) [BL04,
S. 45]
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A1.4 Exkurs: Ausgewahlte Grundlagen der Regelungstechnik

Unter den an der Entwicklung moderner technischer Erzeugnisse beteiligten Domédnen
nimmt die Regelungstechnik eine besondere Stellung ein [GEKO1, S. 219]. Viele Funk-
tionen moderner technischer Erzeugnisse wie der Kraftfahrzeuge, Flugzeuge oder Robo-
ter basieren zunehmend auf regelungstechnischen Konzepten. Die zunehmende Durch-
dringung technischer Systeme mit Regelungstechnik lésst sich auf steigende Anforderun-
gen zuriickfiihren, die an diese Systeme gestellt werden. Insbesondere geht es hierbei um
die Verbesserung der Genauigkeit der durch den Systemnutzer wahrnehmbaren physika-
lischen GroBlen (z.B. Verbesserung des Lenkgefiihls in einer elektromechanischer Len-
kung [PH13, S. 404ff.]) und die Forderung einer automatischen Nachfiihrung im Falle
des Eintretens spezieller Ereignisse [GEKO1, S. 219].

Die Regelungstechnik ist ,,die Wissenschaft von der selbsttitigen gezielten Beeinflussung
dynamischer Systeme* [F6190]. Sie ist nie isoliert anzutreffen, sondern immer im Zusam-
menhang mit einem zu beeinflussenden System. Im Kontext der vorliegenden Arbeit ist
das zu beeinflussende System meist mechanischer Natur. Es wird als Grundsystem oder
als (Regel-)Strecke bezeichnet.

Die grundsitzliche Aufgabe jeder Regelung besteht darin, eine physikalische Grofe (die
Regelgrofle) trotz unterschiedlicher Storeinfliisse (Storgréfe) auf einem gewiinschten
Wert (FiihrungsgroBe) zu halten bzw. im Falle einer Anderung der FiihrungsgroBe die
Regelgrofle moglichst schnell und storungsfrei auf den neuen Wert der FiihrungsgroBe zu
bringen. Bild A-13 stellt den allgemeinen Aufbau eines Regelkreises dar; die verwende-
ten Begriffe sind der Norm DIN 19225 entnommen [DIN19225]:

Fiihrungs- Regel- Stell- StorgroRe Regel-
groBe  abweichung groBe Z(t) groBe
t t t t
L - 20 Regler Yo »| Grundsystem i
e(t) =w(t) - x(t)

Bild A-13: Grundstruktur eines Regelkreises (klassische, einschleifige Eingangs-/Aus-
gangsregelung,; Vereinfachte Darstellung ohne Stellglied, Messglied etc.)
[Lunl3a, S. 4], [Sch07, S. 11]

Der Regelkreis besteht aus dem Regler und dem Grundsystem, welches gezielt beeinflusst
wird. Die RegelgroBe x(t) (AusgangsgroBe des Regelkreises) hiangt von der Stellgrofle
y(t) und der StorgroBe z(t) ab. Die StorgroBe z(t) ist hierbei nicht beeinflussbar. Ziel ist
es, die RegelgrofBe x(t) der vorgegebenen Fithrungsgroe w(t) nachzufiihren. Idealerweise
soll x(t) = w(t) fiir alle Zeitpunkte t gelten. Folglich ist es die Aufgabe des Reglers die
StellgroBe y(t) so vorzugeben, dass der Einfluss der Storgrof3e kompensiert und die Re-
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gelgrofBe der Fithrungsgrofe angepasst wird. Dem Regler steht hierfiir als Eingangsinfor-
mation neben den gewlinschten Wert w(t) auch der aktuelle Wert x(t) der Regelgrofe zur
Verfiigung. Beide Werte werden einem Vergleichsglied zugefiihrt, welches graphisch als
nicht ausgefiillter Kreis dargestellt wird. Hier wird die Differenz, die sogenannte Regel-
abweichung, e(t) = w(t) — x(t) berechnet und dem Regler zugefiihrt. In Abhingigkeit von
der Regelabweichung gibt der Regler die StellgroBBe zweckméBig vor. Auch weitere Er-
weiterungen der grundlegenden Struktur des Regelkreises sind moglich. Z.B. konnte das
Messrauschen aus der Messgrof3e gefiltert werden, bevor die Regel- und Fiihrungsgrofie
verglichen werden [Lunl3a, S. 5]. Fiir weiterfiihrende Informationen sei auf [Lunl3a],
[Sch07] verwiesen.

Bild A-14 zeigt eine gegeniiber Bild A-13 erweiterte Struktur eines Regelkreises
[Lunl3a, S. 5]. Zwei zusitzliche Systemelemente Stellglied und Messglied sind zu er-
kennen. Es wird beriicksichtigt, dass bei Regelungen oft zwischen der Regelgrofie x(t)
und dem Messwert xm(t) der RegelgroBe (Riickfiihrgroe) unterschieden werden muss.
Der Grund: das Messglied besitzt nicht selten selbst dynamische Eigenschaften, die dazu
filhren, dass die gemessene Regelgrofle u.U. erheblich von der tatsdchlichen abweicht
[Lunl3a, S. 5]. Ahnlich ist es um die Eingangsseite des Grundsystems bestellt. Der vom
Regler vorgegebene Wert y(t) wird durch das Stellglied in den am Grundsystem wirksa-
men Wert yr(t) umgesetzt [Lunl3a, S. 5]. Auch fiir das Stellglied gilt, dass dieses typi-
scherweise ein eigenes dynamisches Verhalten aufweist [Lunl3a, S. 5].

Fiihrungs- Regel- Stell- StorgroBe  Regel-
groBe  abweichung groBe 7(t) groBe
t t t t t
L - et Regler Yo »|  Stellglied Il )= Grundsystem il
t) =w(t)-x(t
et =) Y Riickfhrgrite (1) ,
Messglied

Bild A-14: Erweiterte Struktur eines Regelkreises [Lunli3a, S. 5], [GEKO0I, S. 292]

Zusammenfassend lésst sich die prinzipielle Wirkungsweise einer Regelung als ein Pro-
zess mit folgenden drei wesentlichen Phasen beschreiben [Lunl13a, S. 6]:

1) Messen: Die Regelgrofle wird gemessen. Die Messung erfolgt entweder direkt oder
basierend auf anderen Messgrof3en.

2) Vergleichen: Der Wert der Regelgrofie wird hier mit dem Wert der Fiihrungsgrofle
verglichen und die Regelabweichung ermittelt.

3) Stellen: Unter Beriicksichtigung der dynamischen Eigenschaften des Grundsystems
wird aus der Regelabweichung die Stellgrofle bestimmt und das Grundsystem beein-
flusst.

Das bisher vorgestellte auf einer Riickfiihrung beruhende Wirkprinzip der Regelungs-
technik wird als Feedback-Control bzw. Closed Loop Control bezeichnet [ADG+09,
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S. 27]. Prinzipiell kann ein technisches System auch ohne Riickfiihrung gesteuert werden
(Bild A-15) [Lunl3a, S. 9]. Man spricht dann von einer Steuerung in der offenen Wir-
kungskette (kurz Steuerung). Dieses Wirkprinzip wird auch als Feedforward-Control
bzw. Open Loop Control bezeichnet [Sch08, S. 7]. Damit das gewiinschte Verhalten
durch eine gezielte Beeinflussung erreicht werden kann, miissen bei einer Steuerung zwei
wesentliche Voraussetzungen erfiillt werden [Lunl3a, S. 9]: Zum einen miissen die auf
das Grundsystem wirkenden Einfliisse genau bekannt und modelliert werden kdnnen.
Zum anderen darf das Grundsystem nicht gestort werden, da bei diesem Wirkprinzip auf
Storgrofen nicht reagiert werden kann.

Fiihrungs- Stell- storgroBe  Regel-  Bjjd 4-15:  Steuerung in der
U € " ..
groRe groBe 20 groge offenen Wirkungskette
t - t v
w(t) Steuer y(t) = Grundsystem X(t) [Lunl3a, S. 9]

einrichtung

Beide Arten von Regelungen kdnnen miteinander kombiniert werden [Lunl3a, S. 11].
Oft wird einer Regelung eine Steuerung vorgeschaltet (Vorsteuerung). Fiir eine detail-
lierte Darstellung hierzu sei auf [Lunl3a, S. 11ff.] verwiesen.

A1.5 Aufbau der IEC 61508 und der ISO 26262

Tabelle A-1 zeigt den Aufbau der IEC 61508 und der ISO 26262 [IEC61508],
[1SO26262], [LPP10, S. 8; S. 119]:

Tabelle A-1:  Aufbau der IEC 61508 und der ISO26262

IEC61508 15026262
« Teil 1: Allgemeine Anforderungen « Teil 1: Glossar (vocabulary)
« Teil 2: Anforderungen an sicherheitshezogene E/E/PE Systeme | « Teil 2: Management der funktionalen Sicherheit (management
« Teil 3: Anforderungen an Software of functional safety)
« Teil 4: Begriffe und Abkiirzungen « Teil 3: Konzeptphase (concept phase)
« Teil 5: Beispiele zur Ermittlung der Stufe der Sicherheitsinte- | « Teil 4: Produktentwicklung: Systemebene (product develop-
gritat ment: system level)
« Teil 6: Anwendungsrichtlinie fiir Teil 2 und Teil 3 « Teil 5: Produktentwicklung: Hardwareebene (product develop-

« Teil 7: Anwendungshinweise iiber Verfahren und MaBnahmen ment: hardware level)

« Teil 6: Produktentwicklung: Softwareebene (product develop-
ment: software level)

« Teil 7: Produktion und Betrieb (production and operation)

« Teil 8: Unterstiitzende Prozesse (supporting processes)

« Teil 9: ASIL- und sicherheitsorientierte Analysen (ASIL-oriented
and safety-oriented analyses)

« Teil 10: Orientierungshilfe (guideline)
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Tabelle A-6:
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Das Heinz Nixdorf Institut —
Interdisziplinares Forschungszentrum
fur Informatik und Technik

Das Heinz Nixdorf Institut ist ein Forschungszentrum der Universitat Paderborn. Es ent-
stand 1987 aus der Initiative und mit Forderung von Heinz Nixdorf. Damit wollte er Inge-
nieurwissenschaften und Informatik zusammenfiihren, um wesentliche Impulse fiir neue
Produkte und Dienstleistungen zu erzeugen. Dies schliel3t auch die Wechselwirkungen
mit dem gesellschaftlichen Umfeld ein.

Die Forschungsarbeit orientiert sich an dem Programm ,Dynamik, Mobilitat, Vernetzung:
Eine neue Schule des Entwurfs der technischen Systeme von morgen®. In der Lehre
engagiert sich das Heinz Nixdorf Institut in Studiengangen der Informatik, der Ingenieur-
wissenschaften und der Wirtschaftswissenschaften.

Heute wirken am Heinz Nixdorf Institut acht Professoren mit insgesamt 200 Mitarbeite-
rinnen und Mitarbeitern. Etwa ein Viertel der Forschungsprojekte der Universitat Pader-
born entfallen auf das Heinz Nixdorf Institut und pro Jahr promovieren hier etwa 30 Nach-
wuchswissenschaftlerinnen und Nachwuchswissenschatftler.

Heinz Nixdorf Institute —
Interdisciplinary Research Centre
for Computer Science and Technology

The Heinz Nixdorf Institute is a research centre within the University of Paderborn. It was
founded in 1987 initiated and supported by Heinz Nixdorf. By doing so he wanted to
create a symbiosis of computer science and engineering in order to provide critical im-
petus for new products and services. This includes interactions with the social environ-
ment.

Our research is aligned with the program “Dynamics, Mobility, Integration: En-route to
the technical systems of tomorrow.” In training and education the Heinz Nixdorf Institute
is involved in many programs of study at the University of Paderborn. The superior goal
in education and training is to communicate competencies that are critical in tomorrows
economy.

Today eight Professors and 200 researchers work at the Heinz Nixdorf Institute. The
Heinz Nixdorf Institute accounts for approximately a quarter of the research projects of
the University of Paderborn and per year approximately 30 young researchers receive a
doctorate.
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