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1. Einleitung

1.1. Motivation und Ziele

Soziotechnische Systeme sind in den letzten Jahren ein integraler Bestandteil unserer
Gesellschaft geworden. Eigenschaft dieser Systeme ist, dass sie einerseits technische
Komponenten (Computer, Maschinen) beinhalten, andererseits auch agierende Men-
schen bei der kooperativen Bearbeitung von Aufgaben unterstiitzen. Diese Systeme
kommen vor allem bei der Bedienung komplexer technischer Gerate zum Einsatz. Ei-
ne besondere Untergruppe stellen dabei Systeme mit sicherheitskritischen Prozessen
dar. Typische Beispiele fiir solche Systeme sind Operationsséile in Krankenhédusern,
Leitsténde eines Kernkraftwerks oder das Cockpit eines Flugzeugs.

Die aufgefiihrten soziotechnischen Systeme verfiigen iiber eine besondere gemein-
same Eigenschaft: Sie verwalten Komponenten, die potenziell gefihrlich fiir den Men-
schen oder das Material sind. Eine derartige Gefahrdung kann beispielsweise aus
fehlerhafter oder unzureichender Kommunikation zwischen Menschen selbst oder
zwischen Menschen und Maschinen resultieren. Eine solche mangelhafte Kommuni-
kation kann ein gravierendes sicherheitsrelevantes Problem dieser Systeme darstel-
len. Daher ist es wichtig, derartige Schwachstellen zu untersuchen, zu dokumentie-
ren und zu analysieren, um geeignete Schutzmechanismen zu integrieren und damit
moglichen Gefahren entgegenzuwirken.

Die vorliegende Dissertation beschéftigt sich mit solchen Systemen. Dabei wird
das Augenmerk auf die Ursache der Schwachstellen, die sich aus einer schlechten
Kommunikation ergeben, gerichtet.

Laut wissenschaftlicher Erkenntnisse sind 60-80% aller Verkehrsflugzeugunfille
und Verkehrsflugzwischenfélle auf menschliches Fehlverhalten zurtickzufithren [WS03].
Dabei gelten Méangel in der Kommunikation als die Hauptursache fir kritische Er-
eignisse. Dies gilt auch fiir andere sicherheitskritische Systeme, wie etwa den Bereich
der Patientensicherheit in der Medizin; hier gibt es dhnliche Kennzahlen mit mehr
oder weniger plakativen Beispielen, in denen stets Kommunikation eine wesentliche
Rolle spielt [R.LO0O].

Diese Mangel bilden eine wichtige Motivation, um ein zweckmafiges Verfahren
fiir die Dokumentation von Kommunikationsvorgangen und eine geeignete Metho-
de, die die Schwachstellen in sicherheitskritischen Kommunikationsvorgangen iden-
tifiziert, aufzustellen. Fiir die anschlieBende Modellierung von sicherheitskritischen
Systemen werden in der vorliegenden Arbeit Aufgabenmodelle, die in frithen Phasen
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des Systementwurfs ihren Einsatz finden, verwendet. Dariiber hinaus werden solche
Modelle als Hilfsmittel zur Dokumentation der Ergebnisse der Aufgabenanalyse ein-
gesetzt. Derartige Modelle konzentrieren sich auf die hierarchische Dekomposition
von Aufgaben in Unteraufgaben und deren zeitliche Anordnung durch Angabe von
temporalen Relationen. Thre Vorteile fiir sicherheitskritische Systeme werden gefragt,
wenn eine hinreichend ausdrucksstarke Spezifikationstechnik der Aufgaben gesucht
wird.

Aus der Herausforderung, eine entsprechende Methodik fiir das Aufspiiren von
Kommunikationsschwachstellen zu entwickeln, leiten sich folgende Ziele fiir die Ar-
beit ab:

e Es soll ein geeignetes Beschreibungskalkiil fiir das Modellieren der Kommu-
nikationsvorgénge in soziotechnischen sicherheitskritischen Systemen erstellt
werden.

e Das erarbeitete Beschreibungskalkiil soll es ermoglichen, Schwachstellen in den
Aufgabenmodellen aufzuspiiren, die durch ungeeignete Kommunikation auftre-
ten.

e Innerhalb des Beschreibungskalkiils werden Parameter vorgeschlagen und de-
finiert. Anhand dieser Parameter wird die Grenzwertigkeit (Kritikalitdt) der
Schwachstellen in den Kommunikationsvorgéngen abgeschatzt.

e Anhand der gefundenen Schwachstellen und ihrer Kritikalitét sollen dem Mo-
dellierer Anderungsstellen und verbesserungswiirdige Parameter aufgezeigt wer-
den.

Die erwiahnten Ziele werden in drei Schritten, die den drei Hauptteilen der Arbeit
entsprechen erreicht. Es sind die: ,, Theoretische Grundlagen®, , Konzept“ und ,,An-
wendung®“. Um Losungswege fiir diese Ziele zu entwickeln, bedarf es zunéchst den
Stand der Forschung zu untersuchen. Dabei werden in den theoretischen Grund-
lagen die Aufgabenanalyse, Aufgabenmodellierung und die Charakterisierung der
soziotechnischen Systeme und der menschlichen Fehler vorgenommen. Folglich wird
ein neues Kommunikationsmodell fiir sicherheitskritische Systeme ausgearbeitet. Um
das Konzept angemessen zu entwickeln, werden die Kommunikationsparameter im
Hinblick auf die sicherheitskritischen Systeme detailliert untersucht. Das neue Kom-
munikationsmodell ist eine Erweiterung des Shannon-Weaver-Modells [Sha48]. Es
bildet die Kommunikation als einen Prozess ab, der im Zeit-Raum-Kontinuum ver-
ankert wird. Des Weiteren wird das neue Modell anderen Kommunikationsmodellen
gegeniibergestellt, um die Angemessenheit des Modells zu iiberpriifen. Basierend auf
dem neuen Kommunikationsmodell fiir sicherheitskritische Systeme wird eine Me-
thodik zur Dokumentation und Analyse von Kommunikationsschwachstellen vorge-
stellt. Die Methodik erlaubt es, mittels strukturierten Vorgehens, die besonders ge-
fihrdeten Parameter der Kommunikationsvorgéinge herauszukristallisieren. Dartiber
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hinaus wird mithilfe einer Heuristik eine quantitative und qualitative Beurteilung
der Kommunikation méglich. Die Methodik wird anhand von Fallstudien verifiziert.

1.2. Aufbau der Ausarbeitung

[ Einfiihrung

~~ ~~

Theoretische Grundlagen

Aufgabenanalyse und Ly Soziotechnische Ly Gefahrenanalyse-

Menschliche Fehler =i

Aufgabenmodellierung Systeme techniken fir SCS
- J
s N
Konzept
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Abbildung 1.1.: Einordnung der einzelnen Kapitel

Der erste Teil der Ausarbeitung leitet in die Thematik der Dissertation ein.
Zuerst werden die Motivation und die Zielsetzung erlautert. Im Anschluss folgt
die Ubersicht iiber den Aufbau der Ausarbeitung.
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Der zweite Teil gibt einen Uberblick iiber die Grundlagen der Forschung und stellt
damit die theoretische Grundlage der Ausarbeitung dar. Im Kapitel 2 werden die
wichtigsten Anséatze der Aufgabenanalyse wie auch der Aufgabenmodellierung, die
durch ihre themenrelevante Stellung das Themengebiet der Ausarbeitung essenziell
tangieren, vorgestellt. Es werden mehrere Ansétze der Aufgabenanalyse untersucht,
um zu priifen, ob mit den vorhandenen Ansétzen eine geeignete Moglichkeit besteht,
Aufgaben in sicherheitskritischen Systemen samt ihrer Kommunikationsvorgéange zu
spezifizieren und letzten Endes zu analysieren.

Im Anschluss werden im Kapitel 3 die soziotechnischen Systeme charakterisiert.
Ausgehend von der Normal Accident Theory wird der Einfluss der interaktiven Kom-
plexitat und der latente Zustinde diskutiert. Dartiber hinaus wird der Begriff der
Sicherheit und des sicherheitskritischen Systems eingefiithrt und die Rolle der Sicher-
heitskultur in einer Organisation erortert. Dartiber hinaus werden Unfallkosten, die
durch das menschliche Versagen in soziotechnischen Systemen verursacht werden,
vorgestellt. Diese Kosten liefern eine weitere wichtige Begriindung warum es wichtig
ist Schwachstellen in derartigen Systemen zu minimieren.

Im darauffolgenden Kapitel 4 werden menschliche Fehlhandlungen vorgestellt und
im Anschluss anhand von unterschiedlichen Taxonomien systematisiert. Unterschei-
den lassen sich dabei erstens die ereignisbasierte Sicht, die sich auf das duflere Er-
scheinungsbild einer Fehlhandlung bezieht, zweitens die kognitionspsychologische
Sicht und drittens die kommunikationsbasierte Sicht. Die Fehler der letzteren Sicht
entstehen durch mangelnde oder fehlerhafte Anpassung von menschlichem Inter-
aktions- und Kommunikationsverhalten.

Im letzten Kapitel des zweiten Hauptteils wird ein Uberblick iiber die Gefahren-
analysemethoden gegeben. Dabei wird das Kapitel 5 in zwei Themenbereiche unter-
teilt. Im ersten Bereich werden Methoden zur Gefahrdungsanalyse und im zweiten
Bereich Methoden zur Unfallanalyse vorgestellt. Die ausgesuchten Beispiele zeigen
Richtungen auf, in denen die derzeitigen Methoden entwickelt und eingesetzt wer-
den.

Grundlage des dritten Teils der Dissertation bildet ein Aufgabenmodell mithilfe
dessen ein Konzept, mit dem Kommunikationsvorgange in einem geeigneten Rahmen
modelliert und analysiert werden, erarbeitet wird. Vorab werden die Ziele definiert
und im Anschluss systematisch das Konzept erarbeitet. Als Néchstes wird das Kom-
munikationsmodell von Shannon und Weaver vorgestellt. Dieses Modell bildet die
Basis fiir das Kommunikationsmodell, welches um zuséatzliche Parameter erweitert
wird, um deren Einfluss auf die Bildung von Kommunikationsfehlern in einem so-
ziotechnischen sicherheitskritischen System untersuchen zu kénnen. Die Parameter
werden einzeln vorgestellt.

Nach dem Aufstellen des neuen Kommunikationsmodells wird die heuristische
Methode fiir die Analyse der Kommunikation in sicherheitskritischen Systemen er-
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arbeitet. Die Analyse besteht aus fiinf aufeinander aufbauenden Schritten. Im ersten
Schritt wird eine Klassifikation der einzelnen Kommunikationsvorgéange nach ihrer
Kritikalitdat durchgefiihrt. Im zweiten Schritt erfolgt sukzessiv eine quantitative Be-
urteilung der festgelegten Kommunikationsparameter aus der Sicht des Senders und
des Empfangers. Nach der quantitativen Analyse werden einzelne Parameter in je-
dem einzelnen Vorgang qualitativ beurteilt. Im Anschluss werden die Ergebnisse
akkumuliert und ausgewertet. Es folgt eine Diskussion iiber mogliche Einsatzgebie-
te der Methode. Das Kapitel schliet mit einer Zusammenfassung.

Der vierte Teil beinhaltet zwei Fallstudien, anhand derer die im vorigen Teil er-
arbeitete Methodik evaluiert wird. Die erste Fallstudie ist das Ergebnis einer empi-
rischen Studie, die der Autor auf einer Intensivstation eines Herzzentrums durchge-
fithrt hat. Wahrend der Beobachtungen ereignete sich ein Zwischenfall. Aufgrund un-
zureichender Kommunikation zwischen dem Arzt und einer Krankenschwester wurde
eine elektrische Spritzpumpe falsch eingestellt und aktiviert.

Die zweite Fallstudie beschreibt einen Zwischenfall aus einer Klinik in den USA.
Das Krankenhauspersonal verwechselte zwei Patientinnen, die einen dhnlichen Na-
men besaflen. Im Zuge dieser Verwechslung wurde beinahe eine Operation an der
falschen Patientin durchgefiihrt. Das Vertauschen von Patienten wurde in dem Ar-
tikel The Wrong Patient von Mark R. Chassin und Elise C. Becher beschrieben
[CB02].

Im fiinften Teil der Arbeit erfolgt eine allgemeine Zusammenfassung. Die Ergeb-
nisse der eingesetzten Methode liegen im Fokus der Betrachtung. Im Anschluss wird
die Methode kritisch diskutiert und ein Ausblick auf die mogliche Weiterentwicklung
aufgezeigt.
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2. Aufgabenanalyse und
Aufgabenmodellierung

Das folgende Kapitel stellt die wichtigsten Ansitze der Aufgabenanalyse wie auch
der Aufgabenmodellierung vor, die durch ihre Stellung das Themengebiet der Aus-
arbeitung essentiell tangieren.

Im Folgenden werden mehrere Ansatze der Aufgabenanalyse untersucht, um zu
priifen, ob mit den vorhandenen Ansétzen eine geeignete Moglichkeit besteht, Aufga-
ben in sicherheitskritischen Systemen samt ihrer Kommunikationsvorgéinge zu spe-
zifizieren und letzten Endes zu analysieren.

Um einen Uberblick iiber die bisherigen Ansitze zu gewihrleisten, werden die
Repréasentanten fiir die zugrundeliegenden Anséitze der Aufgabenanalyse und Auf-
gabenmodellierung betrachtet. Nach der Gegeniiberstellung der Ansitze wird ein
Fazit beztiglich der moglichen Anwendbarkeit im Bereich der Kommunikation von
sicherheitskritischen Systeme vollzogen. Das Kapitel schlieft mit einer Zusammen-
fassung ab.

2.1. Aufgabenanalyse

2.1.1. Ziele einer Aufgabenanalyse

Eine menschenzentrierte Entwicklung von Systemen, wird iiblicherweise von For-
schern aber auch Systementwicklern befiirwortet. Auf dieser Art entwickelte Syste-
me erlauben den Menschen ihre Arbeitsziele besser zu erreichen, berticksichtigen
physiologisch bedingte Einschrénkungen und sind intuitiver und plausibler in ihrer
Bedienung [PRS02b]. Eine Voraussetzung um diese Systeme entsprechend zu gestal-
ten, ist ein klares Verstdndnis dessen, was die Aufgaben, die durch den Benutzer
bewéltigt werden sollen, sind und welche Eigenschaften die Aufgaben induzieren.
Techniken der Aufgabenanalyse beinhalten Methoden um dies zu untersuchen und
erleichtern damit die Entwicklung von neuen, wie auch den Umbau von bereits vor-
handenen, oft komplexen Systemen.

Der Begriff der Aufgabe (engl. task) wird in der Literatur wissenschaftlich nicht
streng definiert, sondern wird oft unterschiedlich ausgelegt. In dieser Ausarbeitung
wird die folgende Definition von Shepherd [She01, S. 17] als passend iibernommen.
Demnach ist eine Aufgabe ein: ,,set of things which comparises a system goal, res-
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sources for accomplishing the system goal, including information and controls and a
set of constraints on how the goal may be achieved using these ressources”. Um eine
Aufgabe in einem Modell abzubilden erfolgt zundcht eine Aufgabenanalyse.

Die Aufgabenanalyse ist ein Prozess, bei dem Informationen iiber Aufgaben, die
von Menschen durchgefithrt werden, gesammelt und ausgewertet werden um ein
tiefgriindiges Verstandnis iiber diese zu erlangen. Oft wird dieser Prozess als eine
analytische Untersuchung von einer oder mehreren Aufgaben bezeichnet um die
Interaktion eines Benutzers mit einem System zu begreifen. Nach Diaper [DN04,
S.14] erfasst der Aufgabenanalyseprozess ,methods of collecting, classifying, and
interpreting data on the performance of systems that include at least one person as
a system component.”

Eine Analyse von Aufgaben und deren Abbildung im Modell kann nach Salvucci
und Lee [SLO03, S. 265] terminologisch in eine High-Level und Low-Level Ebene
unterschieden werden. In dieser Ausarbeitung werden Aufgaben betrachtet, die nach
dieser Klassifizierung im Minutenbereich liegen und so zu der High-Level Ebene
gehoren. Das dazugehorende Analyselevel eines Systems beschrankt sich nach Newell
auf die Aufgaben und deren Unteraufgaben [New90].

Kirwan stellt das Erschaffen eines vollstandigen Bildes der menschlichen Mit-
wirkung in den Vordergrund der Aufgabenanalyse. Dabei sollen alle Informationen
beachtet werden die notwendig sind um die Analyse der Mitwirkung zu untersuchen
[Kir94]. Bei Bedarf werden nicht nur die Einflussfaktoren des untersuchten Systems
selbst betrachtet, sondern auch Parameter, die aulerhalb des jeweiligen Systems lie-
gen. Das Beriicksichtigen von Einflussfaktoren aulerhalb des Systems verbessert die
Sicht auf mogliche Probleme und wertet damit die Analyse auf.

Obwohl alle Aufgabenanalysemethoden eine gemeinsamen Philosophie folgen und
einer besseren Effizienz und Effektivitit bei der Integration von Mensch-Maschine
Elementen in der System-Entwicklung und im Betrieb dienen, unterscheiden sie sich
beziiglich der Informationen, die im Fokus einer Methode stehen. Dies hangt vor
allem von dem Ziel, das die jeweilige Evaluation beansprucht, ab und kann nach
[KA92, S.2-3] in folgende Bereiche untergliedert werden:

Erhohung der Sicherheit Einen besonderen Stellenwert besitzt die Aufgabenanaly-
se im Hinblick auf die Interaktion in sicherheitskritischen Systemen. Um Feh-
ler in der Bedienung von sicherheitskritischen Systemen zu vermeiden ist es
notwendig, Aufgaben mit allen wichtigen Parameter eines Systems zu untersu-
chen. Probleme mit unreifen und ungeeigneten Mensch-Maschine Schnittstel-
len kénnen zu kritischen Situationen fiihren, die im Bereich der Luftfahrt oder
Medizin menschliches Leben kosten kénnen. So wird die Aufgabenanalyse ein-
gesetzt, um bestimmte Probleme, die wihrend der Ausfiihrung von Aufgaben
entweder bereits vorgekommen sind oder vorkommen koénnen, aufzusptiren.

Verbesserung der Produktivitdat Aufgabenanalyse kann behilflich sein, wenn es

10



2. Aufgabenanalyse und Aufgabenmodellierung

darum geht zu entscheiden, welche Prozesse automatisiert werden sollen. Da-
bei spielt die Bestimmung von Anforderungen eine wichtige Rolle die Art, und
wie die Bediener fiir eine bestimmte Aufgabe trainiert werden sollen.

Verfiigbarkeit Bei der Verfiigbarkeit geht es vor allem um die Minimierung von Aus-
fallzeiten in bestehenden Systemen und die Identifikation von Anforderungen
an die Systeminstandhaltung. Im Mittelpunkt steht dabei die Wartung von
Arbeitssystemen und Unterstiitzungsinstrumenten eines Unternehmens.

Die weiteren sechs Unterbereiche umfassen Richtungen der Aufgabenanalyse, die
punktuell eingesetzt werden kénnen, um eine bessere Leistung eines Systems zu
gewdahrleisten.

Allokation von Funktionen In diesem Bereich konzentriert sich die Aufgabenana-
lyse auf die Zuweisung und Verteilung von Funktionen auf Menschen und Maschinen
in einem System. Die Zuordnung von Kontrollaufgaben eines Users mit der Rolle
eines Operators spielt an dieser Stelle eine besondere Rolle.

Spezifikation von Personen und deren Rollen In diesem Zusammenhang geht
es vor allem um die Definition der Charakteristika und die Anforderungen an die
Fahigkeiten von Personal, das in der Lage sein soll bestimmte Aufgaben durchzu-
fithren.

Organisation der Arbeit In diesem Fall geht es um die Organisation von Mitglieder
eines Teams. Die Anforderungen an die Kommunikation, Allokation der Verantwort-
lichkeiten wie auch die Dynamik eines Teams muss in solchen Analysen besonders
beachtet werden.

Aufgaben und Implementierung einer Schnittstelle An dieser Stelle werden In-
teraktionen zwischen Mensch und Maschine untersucht. Dabei spielt zum einen die
korrekte Gestaltung der Darstellung von addquaten Informationen an Displays eine
wichtige Rolle. Zum anderen ist die Verfiigharkeit von Informationen, die fiir einen
User wichtig sind, um Aufgaben korrekt auszufiithren, von Bedeutung. Dies muss in
reguldren und besonderen Situationen gewéhrleistet werden.

Wissenserfassung In diesem Bereich steht vor allem die Gestaltung von Trainings-
einheiten und Prozeduren fiir die Bedienung eines Systems im Mittelpunkt des Ana-
lyse.

11
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Leistungssicherung In diesem Zusammenhang spielt die Beurteilung der Leistung
und der Zuverléssigkeit anhand von retrospektiven Analysen, z.B. Beinahe-Unfallen,
oder die Untersuchung mit prospektiven Analysen von Schwachpunkten in einem
System eine besondere Rolle.

Wiéhrend einer Aufgabenanalyse konnen mehrere Methoden verwendet werden,
um entsprechende Informationen zu sammeln und auszuwerten. Im Bereich der
Mensch-Maschine Kommunikation sind die Gegenstédnde der Betrachtung unter an-
derem die mit den Aufgaben zu erreichende Ziele, die Ausfiithrungsreihenfolge, die
Bedienungen, unter denen die Aufgaben durchgefiithrt werden, wie auch die invol-
vierten Aktionen und Objekte. Wie bereits erwéhnt wurde, es existieren verschieden-
artige Methoden um eine Aufgabenanalyse durchzufiihren. Einen guten Uberblick
tiber die Ansitze findet man z.B. in [Cha96], [DN04], [She01], [KA92] und [Nem04].
Die bekanntesten Richtungen bilden die ethnographische Studien, Fragetechniken,
Interviews, Protokolle des lauten Denkens und vor allem die hierarchische und ko-
gnitive Aufgabenanalyse, die in den folgenden Abschnitten vorgestellt werden.

2.1.2. Ethnographische Methoden

Ethnographie ist in Teilbereich der Ethnologie. Die Methoden der Ethnographie
werden im Bereich der HCI genutzt um Merkmale, Eindriicke und Strukturen von
Benutzergruppen wéihrend einer teilnehmenden Beobachtung systematisch zu be-
schreiben. Die Urspriinge vom praktischen Einsatz der ethnographischen Methoden
im Design von Softwarelosungen kommen aus den frithen 80er Jahren des letzten
Jahrhunderts [SJ07]. Die damaligen Entwickler stellten immer ofter fest, dass ihr
eigenes Wissen iiber Systeme bei weitem nicht ausreichend war, um das tégliche
Leben von Nutzern zu verstehen [BGMSWO1]. Sie benotigten Methoden um un-
verfalschte Informationen systematisch zu sammeln. Um diese Randbedingungen zu
erfiillen eignet sich die reflexive Forschung der Ethnographen.

Der grofie Vorteil der ethnographischen Methoden ist die Beobachtung direkt am
Ort des Geschehens. Die Feldforschung erfolgt mittels Beobachtung und Befragung
im natiirlichen Kontext. So kann ein Ethnograph die Arbeitsumgebung direkt ken-
nenlernen, die Bediener unbeteiligt beobachten, oder sich explizit etwas erklaren und
wenn notig direkt simulieren lassen. Die Herausforderung, die dem Analysten dabei
gestellt wird, ist das Behalten von Unabhéngigkeit und Objektivitdat gegeniiber dem
untersuchten System, und als néchstes die Kommunikation der Ergebnisse an den
Designer. So verbinden die ethnographischen Methoden Entwickler und Endbenut-
zer miteinander.

Werkzeuge, mit der ethnographische Untersuchungen durchgefiihrt werden, sind
Feldnotizen, Protokolle, Tagebticher, aber auch multimediale Aufzeichnungen [SJO7,
S. 971-974]. Vor allem Interviews und geschicktes Nachfragen sind die wichtigsten
Arbeitsmittel eines Ethnographen. Es konnen auch Fragebogen eingesetzt werden.
Dies muss jedoch durch eine Beobachtung erganzt werden, da sich herausstellte,
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dass das implizite Wissen eines Benutzers durch Fragebogen oft nicht ausreichend
an andere kommuniziert wird [JDD93, S. 137].

Die Ergebnisse der ethnographischen Methoden konnen direkt im Softwaredesign
verwendet werden. Die Designer bereichern mit den Ergebnissen ihre Vorstellung
iiber die Nutzungssituation, und verbessern bisherige Modelle. Dank der besseren
Darstellung der Arbeitssituation verbessert sich die Qualitat der bisherigen Design-
vorschlage.

Wiéhrend der Fallstudienerstellung, die auf einer Intensivstation im Herzzentrum
Bad Oyenhause vom Autor durchgefiihrt wurde, vgl. 7.1, konnte diese Methode an
einem realen Beispiel angewendet werden. Es hat sich, wie angenommen, heraus-
gestellt, dass die Aufgaben des Krankenhauspersonals so automatisiert waren, dass
die Schwiiche der Ablaufstrukturen den involvierten Arzten nicht bewusst war. Erst
durch eine Beobachtung konnte der tatséchliche Aufgabenablauf modelliert werden.

2.1.3. Fragenbasierte Aufgabenanalyse

Die Aufgabenanalyse nach Rubinstein/Hersh beinhaltet zehn vorgegebene Fra-
gen, um innerhalb eines strukturierten Interviews Informationen tiber das untersuch-
te System zu bekommen [RH90, S. 23-30]. Die Fragen decken die wichtigste Bereiche
eines Arbeitsbereiches ab, miissen jedoch nicht zwangslaufig als direkte Fragen an
einen Arbeiter (Benutzer) gerichtet werden. Es ist moglich, die Fragen auch in Form
eines Fragebogens vorzubereiten und einer Person, die mit dem zu untersuchenden
System vertraut ist, ausfiillen zu lassen.

Die Antworten des Interviews sollten dabei aus zwei Sichten vom Benutzer erfol-
gen. Zum einen sollen die Befragten die aktuelle Situation beschreiben. Die Ant-
worten bilden den Kern dieser Aufgabenanalyse und beschreiben den tatséchlichen
Zustand der Arbeitsumgebung. Zum anderen sollen die gleichen Fragen beantwortet
werden unter der Annahme, dass das bedachte System bereits eingefithrt worden ist.
Dies sind die Einschatzungen der befragten Person beziiglich eines moglichen neuen
Systems.

Die Arbeitsumgebung aus heutiger und zukiinftiger Sicht zu betrachten liefert
Informationen iiber die Anderung eines Systems. Dadurch kann wihrend der Analyse
festgestellt werden, welche Aufgaben neu oder tberfliissig sind oder im zukiinftigen
System anders gestaltet werden miissen. Mit neuen Aufgaben kann das Wissen des
Benutzers nicht ausreichend sein und es muss vielleicht iiber ein Trainingsprogramm
nachgedacht werden.

Bei Bedarf sollen die Struktur und der Inhalt der Fragen so angepasst werden,
dass identische und tiberfliissige Fragen entsprechend vermieden werden. Die Fragen
zeichnen sich durch ihren universellen Charakter aus, und konnen daher mit weni-
gen Anpassungen an unterschiedliche Arbeitsbereiche einer Organisation adaptiert
werden. Folgende Ubersicht soll einen Eindruck iiber die Art der Befragung geben:
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e Wer ist der Benutzer des Systems?
e Welche Aufgaben fiihrt der Benutzer (heute) durch?

e Welches Wissen braucht der Benutzer (heute), um seine Aufgaben durchzu-
fithren?

e Wo und in welcher Umgebung wird die Aufgabe durchgefiihrt?
e Wie ist die Beziehung zwischen den Benutzern und den Daten?
e Welche anderen “Werkzeuge” hat der Benutzer zu Verfiigung?
e Wie kommunizieren Benutzer miteinander?

e Wie héufig wird die Aufgabe durchgefithrt?

e Wie sehen die Zeitschranken fiir die Aufgabe aus?

e Was passiert, wenn die Aufgabe falsch ausgefiihrt wird?

Wiéhrend des Interviews wird versucht zuerst eine reprasentative Beschreibung
eines Benutzers und seiner Rolle im System zu bekommen. Es wird dabei darauf
geachtet, dass ein moglichst vollstdndiges Bild tiber die physische Eigenschaften,
Behinderungen und das vorhandene Wissen derjenigen Person oder Gruppe beschrie-
ben wird.

Es folgen mehrere Fragen zu den Aufgaben und der Umgebung, in der sie ausge-
fithrt werden. Dabei wird darauf geachtet moglichst prazise die relevanten Aspekte
iiber das untersuchte System herauszukristallisieren. Einer der Aspekte ist die Hau-
figkeit der Durchfiihrung einer bestimmten Aufgabe. Tétigkeiten, die besonders oft
durchgefiihrt werden, miissen im System moglichst optimal gestaltet werden um die
meiste Verbesserung bei der Effizienz zu erreichen. Die letzten Fragen beziehen sich
dann auf mogliche zeitliche Restriktionen des Systems und Sicherheitsaspekte der
Tatigkeiten.

Die Fragetechnik nach Grasser besteht darin gezielte ,, Warum-“ und ,, Wie-Fragen®
zu stellen. Die Antworten liefern eine hierarchische Struktur der Teilaufgaben. Die
Befragung ist halbstrukturiert und fingt mit einigen allgemeinen Einleitungsfragen
an (z.B.: , Beschreiben Sie bitte generell was ihre Tdtigkeit ist?*“) um einen groben
Uberblick iiber die Tétigkeit zu bekommen.

Danach folgen Fragen, die es ermoglichen sollen genauere Informationen tiber das
betrachtete System zu bekommen. Ziel ist es, Beziehungen zwischen den Teilzielen zu
ermitteln um eine Aussage iiber die Anordnung in einer hierarchischen Darstellung
der reguléren, wie auch der alternativen Aufgaben zu erreichen. Zu beachten ist,
dass die Antworten auf die ,Warum-Fragen“ Informationen tiber den Zweck der
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Aufgaben liefern. Die Antworten auf die ,Wie-Fragen“, versorgen den Analysten
mit Erkenntnissen tiber die Verhéltnisse zwischen den einzelnen Aufgaben. Dies
kann zum Beispiel die Reihenfolge der einzelnen Aufgaben sein. Das Ergebnis dieser
Technik ist ein hierarchisch strukturiertes Modell eines Benutzeraufgabenbereichs.

Diese beiden Fragetechniken der Aufgabenanalyse lassen sich bequem mit anderen
Analyseansitzen, wie HTA oder GTA, die in den folgenden Abschnitten beschrieben
werden, kombinieren.

2.1.4. Hierarchische Aufgabenanalyse HTA

Die hierarchische Aufgabenanalyse (engl. Hierarchical Task Analysis, HTA) wurde
in ihrem Ursprung fiir die Erstellung von Trainingsprogrammen fiir Bediener von
beliebigen Systemen entwickelt. Sie wurde zuerst von Anett du Duncan im Jahre
1967 beschrieben [AKG67]. Die Analyse stiitzt ihr Konzept an der Annahme, dass
das menschliche Verhalten zielgerichtet ist, dass ihm eine hierarchische Strukturie-
rung unterliegt, die wiederum mit Plénen, die die moglich Reihenfolge der Aufgaben
festlegen, verbunden ist. Das wichtigste Prinzip der HTA ist die Beschreibung eines
Systems in Bezug auf seine Ziele.

Basierend auf dem Verhalten von Menschen bei einer Aufgabendurchfiihrung er-
folgt eine Untergliederung der Aufgaben und Ziele in Unterziele, weitere Unteraufga-
ben und Aktionen. Die Moglichkeit, die Reihenfolge und Bedienungen, unter denen
die Aufgaben durchgefiithrt werden, zu analysieren, spielt neben der hierarchischen
Struktur eine wesentliche Rolle. Sie gilt als eine der effizientesten und bekanntesten
Analysemethoden [KA92, S.396] um relevante Aspekte von komplexen Aufgaben,
solchen wie Planung, Diagnose oder Unterstiitzung von Entscheidungen wéahrend
eines Geschéftsprozesses zu sammeln und zu présentieren [ASO1].

Da es in einem System unendlich viele Sachverhalte gibt, die untersucht werden
konnen und Hypothesen, die aufgestellt werden konnen, ist es wichtig, eine Fokus-
sierung auf die wesentlichen Aspekte wihrend der Analyse vorzunehmen. Als erster
Schritt der Analyse erfolgt die Identifikation von wesentlichen Zielen und als néch-
stes die Aufnahme von weiteren Unterzielen. Zwischen den Zielen und Unterzielen
entsteht dabei eine hierarchische Ordnung mit Regeln, die die Reihenfolge der Un-
terziele bestimmen. Um ein Hauptziel zu erreichen, miissen zuerst seine Unterziele
erreicht werden. Die zu beschreibenden Ziele beschranken sich nicht ausschliefSlich
auf Aufgaben, die durch Menschen ausgefithrt werden. Auch Aufgaben, die nicht
von Menschen ausgefithrt werden, konnen analysiert werden.

Die Granularitit der Unterziele, die in die Analyse aufgenommen werden, richtet
sich nach der Kosten-Nutzen Analyse. Das Kriterium der Aufnahme von weiteren
Unterzielen in die Analyse richtet sich nach der Fehlerwahrscheinlichkeit P und den
Kosten C, die Fehler verursachen wiirden. Ein Analyst sollte demnach so lange wei-
tere Unterziele in die Analyse einbeziehen, bis die Kosten eines Fehlers akzeptiert
werden konnen. Leider sind in den meisten Fallen die Kosten eines Fehlers nicht be-
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kannt. Deswegen ist die Px(C' Regeln zum einen nur bedingt in der Praxis anwendbar
[AS87], zum anderen ist sie fiir komplexe Aufgaben oft zu zeitaufwendig. So schligt
Piso eine Losung vor, in der die Ziele so lange beschrieben werden sollen, bis ihre
Bedeutung eindeutig fiir den Analysten und fiir den Systemexperten ist [Pis81].

Nach der Erstellung einer hierarchischen Struktur entstehen Pléne, die besagen,
wie bestimmte Ziele im analysierten System erreicht werden. Pléne sind als Kon-
trollstrukturen zu verstehen, die erlauben, Bedienungen zu erfassen und bestimmen,
wann Untererziele erreicht werden. Shepherd identifizierte sechs Typen von Planen,
die in HTA miteinander kombiniert werden konnen: die feste Sequenz, die zufdllige
Sequenz, die Alternative, die optionale Ausfiihrung, die nebenldufige Operationen und
die Zyklen [She01]. Es ist zu bemerken, dass solche Pléne eine komplizierte Form
annehmen koénnen, da sie je nach Komplexitit eines Systems zuséitzlich mit Aus-
nahmen oder weiteren systembedingten Entscheidungen kombiniert werden kénnen
[PRS02a).

Eine mogliche Darstellung des Ergebnisses einer hierarchischen Aufgabenanalyse
zeigt die Graphik 2.1. Ebenso wie die Abbildung der Hierarchie, erarbeitete Annett
[ADRGT1] auch eine tabellarische Form der Darstellung. Diese wird vor allem dann
genutzt, wenn mehrere Parameter samt deren Beschreibung miteinander verglichen
werden sollen und eine weitere Analyse an die HTA angekntipft wird.

0. Care for and
treat babies

Plan: When baby enters Unit - 1

When baby has been seetled -2

If current treatment plan is judged as no longer suitable — 4
At the start of each shift — 5

Throughout shift — 3,7,8,8,10

If current schedule is interrupted — 6

At the end shift 11

1. Settle baby and 2.Monitor 5. Prepare 7. Carry out 9. Review/ .
make initial adequacy of schedule of treatment/care evaluate whether 1. Provide
measurements current treatment/ treatment/care and specified baby is information to text
care plan activity for each monitoring progressing shift
baby activities satisfactorily in
according to accordance with
current schedule the current plan
) 6. Review/revise 10. Record/relate
2. Specify 4. Revise schedule of 8.Maintain baby’s significant
treatment/care . :
reatment plan activities for each comfort observations,
plan baby events and
inferences

Abbildung 2.1.: Aufgaben, die bei Neugeborenen auf einer Intensivstation durchge-
fithrt werden. Angelehnt an [She98, S. 1549

Die HTA ist eine Analyse, die bei Designern von Mensch-Maschine-Schnittstellen
einen praktischen Einsatz gefunden hat. In der Praxis wird sie in unterschiedli-
chen Formen im Entwicklungsprozess von Benutzerschnittstellen angewendet (z.B.
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[Seb92], [VVLI5], [SV99]). Sie erlaubt dem Designer eine schnelle Erfassung eines
Systems zusammen mit seinen Zielen und den Operationen, die direkt als Aktivité-
ten des Benutzers analysiert und umgesetzt werden.

Hierarchische Aufgabenanalyse fand auch ihren Einsatz im Bereich der Untersu-
chung von sicherheitskritischen Systemen. Zum Beispiel um eine Basis fiir weitere
Studien der Ergonomie vorzunehme [Sta93]. Grundséatzlich gehen die Analysten bei
der Untersuchung eines kritischen System analog zu einem normalen System vor, ih-
re Konzentration richtet sich jedoch auf die Wahrscheinlichkeit und die Kosten eines
Systemausfalls oder der Untersysteme, die durch falsche Ausfithrung der einzelnen
Aufgaben verursacht werden. Im Kapitel 3.3 wird die Problematik naher erlautert.

Vor- und Nachteile der HTA

Ein wesentlicher Vorteil der Analyse ist die Sparsamkeit bei der Informationssamm-
lung und Organisation. Es werden keine aufwendigen Werkzeuge verwendet und die
Methode selbst ist beliebig skalierbar, in dem sie auch auf Teilsysteme angewendet
werden kann. Der Analyst kann sich dabei auf die kritischen Aspekte eines Systems
konzentrieren und muss keine unnétigen Informationen sammeln. Dank dieser Fle-
xibilitdt lasst sie sich problemlos mit anderen Analysen kombinieren. Ein weiterer
Vorteil der HTA ist, dass sie gleichzeitig eine Analyseumgebung und ein praktisches
Werkzeug fiir die Kooperation zwischen mehreren Experten bietet. Dies ist vor allem
ihrem Bekanntheitsgrad zu verdanken.

Zu den Nachteilen der HTA gehoren vor allem die notige Erfahrung und das
Wissen auf Seite des Analysten, die zuerst erlernt werden miissen, bevor Analyse
erfolgreich durchgefithrt werden kann. Vor allem das Herauskristallisieren von Zie-
len erfordert ein tiefes Verstandnis des zu untersuchenden Systems. Dies erscheint
zuerst selbstverstdndlich, da die Analyse in einer Kollaboration mit Facharbeitern,
Managern und Ingenieuren durchgefithrt werden soll. Doch genau diese Personen
sind schwer fiir eine Analyse zu gewinnen, da sie meistens auflerst beschéaftigt sind.

Eine wesentlich jiingere Aufgabenanalyse als die HTA ist die GTA. Anders als
die HTA konzentriert sich die GTA auf die Analyse von Aufgaben in Systemen mit
ausgepragter Gruppenarbeit und beriicksichtigt damit wichtige Komponenten von
heutigen kollaborativen Systemen.

2.1.5. Groupware Task Analysis GTA

Groupware Task Analysis (GTA) wurde von van der Veer, Lenting und Bergevoet
entwickelt [VBB96]. Begriindet wurde die Entwicklung durch die Notwendigkeit
einer expliziten Auseinandersetzung mit der Umgebung, insbesondere fiir Anwen-
dungen zur computergestiitzten Gruppenarbeit (Computer Supported Collaborative
Work, CSCW) [Sha96], [Sch96]. Diese Situation entsteht da heutzutage nicht mehr
davon ausgegangen werden kann, dass Computersysteme von einer einzigen Person
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bedient werden, sondern meistens von einer Gruppe von Benutzern, die mit einem
Computersystem interagieren und untereinander kooperieren.

Deswegen ist eine Fokussierung auf ein Individuum laut Shapiro [Sha96] nicht
mehr angebracht und als Konsequenz, soll die Aufgabenanalyse eine tiefe Einsicht
in die komplexen Aspekte einer Organisation liefern. Weiterhin sollen die situations-
bezogenen Bedienungen fiir die Ausfithrung von Aufgaben und komplexe Zusammen-
héngen zwischen Aufgaben und Individuen, die unterschiedliche Rollen bekleiden,
beriicksichtigt werden.

G TA selbst ist keine formale Methode fiir die Beschreibung von Aufgaben, sondern
vielmehr ein Framework um relevante Aspekte der Aufgaben fiir die Entwicklung
von gruppenbasierten Aktivitdten zu spezifizieren [VWCO02], [VWO00]. Sie verfiigt
iiber Moglichkeiten auf Aktivitdten einer Gruppe zu fokussieren und diese zu ana-
lysieren. GTA basiert auf dem bereits erwéhnten Ansatz der Computer Supported
Cooperative Work (CSCW) Methode mit Schwerpunkt auf die Aktivitatstheorie
und ethnographischen Methoden, die zum Sammeln von Informationen iiber Auf-
gaben genutzt werden [VML96]. Ein dazugehoriges Aufgabenmodell wird entwickelt
mit Informationen tiber die aktuell durchgefithrten Tatigkeiten eines Benutzers und
nicht iber Tétigkeiten die explizit getdtigt werden um eine bestimmte Aufgabe zu
erledigen. Dieser Ansatz birgt positive Aspekte in sich, beziiglich einer wahren Dar-
stellung von Téatigkeiten. Er kann aber durch einen beobachteten Benutzer, der sich
gekrankt fithlt, auch zu Verfdlschungen neigen. Die Entwickler, die diese Methode
anwenden, verzichten auf bereits fertige prozedurale Beschreibungen der Aufgaben,
sondern konzentrieren sich auf die Beschreibung von Aufgaben durch direkte Ein-
driicke aus dem reellen Leben.

Die folgenden fiinf Punkte fungieren oft als roter Faden, um eine Spezifikation der
Aufgaben durchzufiithren:

e Um eine Aufgabe zu beschreiben sollen zuerst Informationen tiber die momen-
tane Situation, in der eine Téatigkeit erledigt wird, gesammelt werden.

e Der momentane Zustand am Arbeitsplatz, in dem die Aufgabe erledigt wird,
soll samt Problemen und Konflikten modelliert werden.

e Anforderungen an das neue System oder dessen Prototyp samt Einschrankun-
gen sollen erkundet und gesammelt werden.

e Nachdem ein neues System erstellt wurde, soll das neue System mit den orga-
nisatorischen Aspekten modelliert werden. Der Fokus soll dabei auf die tech-
nologischen Einschrankungen gelegt werden.

e Die neuen Aufgaben werden zusammen mit den organisatorischen Aspekten
spezifiziert.
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Bei der Erstellung eines Groupware-Systems ist es notig, dass die Beschreibung
eines solchen Systems sich nicht auf die Beschreibung von Aufgaben beschrankt, son-
dern weitere Aspekte der Aufgabenwelt beinhaltet, die in unterschiedlichen Stadien
der Entwicklung stattfinden. Infolgedessen werden wahrend der GTA zwei Aufga-
benmodelle erstellt. Es wird zwischen einem deskriptiven und einem prdskriptiven
Aufgabenmodell unterschieden. Das erste Modell ist das Ergebnis der ethnographi-
schen Untersuchung einer Groupware. Das praskriptive Modell beinhaltet Design-
entscheidungen, die bei der Analyse aufgrund von Problemen und Konflikten, die in
dem deskriptiven Modell entdeckt wurden, im System verdndert wurden.

Die Aufgabenmodelle werden in GTA unter Berticksichtigung von folgenden drei
Aspekten erstellt: Agenten, Arbeit und Situation. Jeder von diesen Aspekten be-
schreibt die Arbeitswelt eines Systems aus einer anderen Perspektive. Diese Vorge-
hensweise erlaubt einem Designer in spéateren Phasen der Entwicklung die Konstruk-
tion eines Systems mit unterschiedlicher Sicht in die Problematik eines Systems zu
unterstiitzen. Dies wiederum tragt dazu bei, Konsistenz und Vollstandigkeit eines
Ansatzes zu verbessern.

Agent Die erste Sicht des konzeptionellen Frameworks der GTA sind die Agenten.
Wie in anderen Ansétzen sind das sie einzelne Menschen oder Gruppen. Auch
ein System kann als Agent fungieren. Falls die Agenten einen bestimmten Cha-
rakter im System bekommen sollen, werden ihnen Rollen zugewiesen. Analog
zu der realen Welt konnen einem Agenten mehrere Rollen zugeordnet werden,
und auch eine Rolle kann von mehreren Akteuren angenommen werden.

Arbeit An dieser Stelle wird die Aufgabe selbst samt Struktur und Relationen
zwischen anderen Aufgaben untersucht. GTA erlaubt sowohl eine statische
als auch eine dynamische Sicht auf die Tatigkeiten. Im Untersuchungsbereich
der Arbeit bildet die Aufgabe das grundlegende Konzept. Es ist vorgesehen,
dass mehrere Aufgaben das gleiche Ziel verfolgen konnen. Dariiber hinaus un-
terscheidet die GTA zwischen Aufgaben und Aktionen unter Beachtung un-
terschiedlicher Komplexitdt. Die Aufgaben der untersten Ebene kénnen dem
Unit Level oder dem Atomic Level angehoren. Unit Level zu den Aufgaben
beschreiben Tétigkeiten, die von Menschen durchgefithrt werden um ihre Ar-
beit zu tatigen. Atomic Level gehoren dagegen Aufgaben, die durch Werkzeuge
(technisches System) erledigt werden. Um ein Verstdndnis der atomaren Auf-
gaben im System zu erlangen ist es notwendig, diese zusammen im Kontext
mit den komplexen Aufgaben zu betrachten.

Situation Die Beschreibung der situativen Aufgabenumwelt erfolgt durch die Ana-
lyse und Beschreibung der Umgebung zusammen mit den physischen, konzep-
tionellen und sozialen Parametern. Um die Organisation der Arbeit zu un-
tersuchen wird die Beschreibung der Objekte aus der Umgebung des Systems
zusammen mit ihren Relationen analysiert. So ldsst sich beschreiben, wie die
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Akteure miteinander interagieren und wie Objekte in deren Arbeit genutzt
und manipuliert werden. Der Begriff des Objektes ist in diesem Ansatz breit
gefasst. Es kann zum einen als ein Instrument, das die Aufgabenerledigung
unterstiitzt, aber nicht auschlaggebend fiir die Erledigung einer Aufgabe ist,
gesehen werden. Zum anderen kann ein Objekt als Arbeitsgegenstand selbst
wirken und damit essentieller Bestandteil einer Aufgabe sein.

E Name (String) i Name (String)
| Attribut (Name, Wert) E Ziel (String)
3 Aktion (Name)* H

JL genutzt von JL
Rolle }‘w
beinhaltet Ist verantwortlich LUnterrolIe
[
nutzt spielt genutzt von

ausgefihrt von

Aufgabe ausgefiihrt von m
T~k

— k_Unteraufgabe —

Name (String) triggert Name (String)

Ziel (String) triggert: Kompetenz (String)
Start_Bedingung (String) Verhalten(String)
Stop_Bedingung (String) Sonstiges (String)
Anfangszustand (String) (| | "
Endzustad (String)

Dauer ( Interger)

Frequenz (String) Ereignis

Typ (String)

User_Aktion (String)
System_Operation (String)

Abbildung 2.2.: Ontologie der Attribute der GTA. Angelehnt an [VWE98a]

Das Konzept der GTA wurde mit der Software Euterpe umgesetzt. Euterpe basiert
auf einer Ontologie, die den Blick auf die Aufgabenwelt wéihrend einer Aufgabenana-
lyse beschreibt [VW99]. Sie ist die konzeptionelle Basis der Software. Die Ontologie
definiert relevante Konzepte und Relationen und beschreibt, wie notige Informa-
tionen und Attribute in der Modellierungsumgebung spezifiziert und strukturiert
werden [VWEISD]. Thre schematische Abbildung stellt die Graphik 2.2 dar.

Zu den Relationen gehort unter anderem die Relation nutzt. Sie beschreibt, wel-
ches Objekt von welcher Aufgabe gebraucht wird und wie die Nutzung erfolgt. Die
Relation triggert ist die Grundlage um den Aufgabenfluss zu gestalten. Es wird
mit ihr spezifiziert, wenn eine Aufgabe durch ein Ereignis gestartet wird. In diesem
Ansatz werden verschiedene Trigger verwendet wie: OR, AND, NEXT.

Ein Agent wird iiber die Relation spielt mit dem Parameter Rolle verbunden, um
zu spezifizieren, welche Rolle oder Rollen er im System bekleidet. Welche Aufga-
be von einem Agenten ausgeiibt wird, wird zwar mit der Relation ausgefihrt von

20



2. Aufgabenanalyse und Aufgabenmodellierung

spezifiziert, es ist jedoch nicht moglich festzustellen welche Instanz des Agenten die-
se Aufgabe genau austibt. Daftir muss zuerst aus der relevanten Rolle die Instanz
im Modell kreiert werden. Weiterhin kann die Verantwortung einer Rolle tiber eine
Aufgabe mit der Relation ist verantwortlich geregelt werden. Auch der Gebrauch
von Objekten wird eindeutig spezifiziert, indem die Relation genutzt von verwendet
wird. So kann festgestellt werden, welches Objekt von wem gebraucht wird. Die Rol-
len zusammen mit den Zielen der Aufgaben werden in einer Hierarchie modelliert.
Dies geschieht mit den Relationen Unterrolle und Unterziel. Damit lasst sich eine
beliebige Granularitidt der beiden Parameter modellieren. Da die Aufgabe ein Ziel
haben muss, ist selbstverstandlich und wird mit der Relation hat spezifiziert.

Das vorgestellte Framework G'TA mit seinen unterschiedlichen Sichten auf die Ar-
beitswelt erweitert die klassische Perspektive einer Aufgabenanalyse. GTA stellt mit
seinem Ansatz eine wichtige Verbindung der Aufgabenanalyse zur computergestiitz-
ten Gruppenarbeit dar. Die Darstellung der kooperativen Aufgaben ist auch eine der
wichtigsten Funktionen des Frameworks. Das Werkzeug FUTERPE erlaubt einen
praktischen Einsatz des Frameworks. Eine durchgefiihrte Aufgabenanalyse erlaubt
bereits strukturelle Schwéchen von Aufgaben, Unterschiede zwischen der formalen
und tatsachlichen Durchfithrung von Tatigkeiten, ineffiziente Interaktionen in einer
Organisation, Inkonsistenz bei Aufgabendurchfiihrung wie auch Zustandigkeitspro-
bleme aufzudecken [VWE9S8b]. Ein anderes Konzept fiir das Bewerkstelligen einer
Aufgabenanalyse bittet GOMS, indem die vor allem die Interaktion eines Benutzers
eine zentrale Rolle spielt.

2.1.6. GOMS

GOMS ist ein Konzept, das zu einer methodischen Analyse von Aufgaben, die wih-
rend einer Interaktion mit einer Benutzungsschnittstelle durchgefithrt werden, ge-
nutzt wird. Zuerst wurde das Konzept von Card, Moran und Newell im Buch ,, The
Psychology of Human-Computer Interaction® im Jahre 1983 beschrieben [CNMS83].
Das GOMS-Modell bindet erstmals eine psychologische Theorie der Mensch-
Maschine-Interaktion in den Prozess des Softwareentwurfs mit ein. Mit dem Einsatz
der Analyse, die auf empirischen Untersuchungen basiert, ist es moglich komplizierte
und inkonsistente Bedienfolgen aufzuspiiren und in spéateren Phasen der Entwick-
lung zu beseitigen. Das Konzept ist zwar inzwischen in die Jahre gekommen, ist
aber immer noch einer der bekanntesten theoretischen Ansatze im Bereich Mensch-
Maschine Informatik. Die Idee des Konzepts ist ein engineering model menschlicher
Leistungsfiahigkeit, die notig ist um eine bestimmte Aufgabe zu bewiéltigen, bereit
zu stellen. Es erlaubt quantitative Vorhersagen iiber das Design zu treffen, inwieweit
ein geschulter Nutzer eine bestimmte Aufgabe innerhalb eines Systems 16sen kann
und wie lange dies dauert [GK94], [GJA92]. Das Akronym GOMS steht fiir: ‘Goals,
Operators, Methods and Selection Rules.
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Ziele (engl. goals) beschreiben das, was ein Benutzer mit einem System innerhalb
einer Aufgabe erreichen mochte. Eine klassische Definition dessen, was ein Ziel
ist liefert Webster als (... ) towards which effort is directed” [Web03]. Ziele
werden oft in weitere Unterziele zerlegt, um eine bessere Struktur der Téatigkei-
ten zu bekommen. Damit bekommt die Gliederung der Ziele eine hierarchische
Anordnung, was aber nicht in allen Facetten von GOMS Variationen zwingend
notwendig ist.

Operatoren (engl. operators) sind atomare Aktionen, die eingesetzt werden, um
das Ziel zu erreichen. Zu den Operatoren gehoren perzeptuale Wahrnehmung,
kognitive und motorische Handlungen. Operatoren verandern zum einen den
internen mentalen Zustand eines Nutzers, zum anderen sind sie in der Lage den
physischen Zustand eines Systems zu verdndern. Ein wichtiger Parameter der
Operatoren, der die Qualitdt der Vorhersage beeinflusst, ist die Ausfiihrungs-
zeit. Die Zeiten konnen auf Annéherungskonstanten, Wahrscheinlichkeitswer-
ten oder Funktionsergebnissen basieren.

Methoden (engl. methods) stellen Sequenzen von Operatoren dar, die notig sind,
um ein Ziel zu erreichen. Welche Methoden einem Nutzer zur Verfiigung ste-
hen, legen die Funktionalitdten eines Systems fest. Ein Ziel kann mithilfe von
mehreren Methoden im selben Modell, erreicht werden. Falls so ein Fall in
einem Modell auftritt, werden Auswahlregeln genutzt.

Auswahlregeln (engl. selection rules) werden im GOMS Modell genutzt, um je
nach Situation eine entsprechende Methode fiir die Aufgabendurchfithrung zu
wahlen. Die Regeln selbst werden subtil aus dem Kontext der Aufgabe erschlos-
sen. Die Auswahlregel besitzt oft eine Wenn-Dann Form. Dabei beschreibt die
linke Seite der Regel Bedingungen die erfiillt werden miissen, um die Regel zu
feuern und eine entsprechende Aktion, die sich auf der rechten Seite der Regel
befindet, durchzufiithren.

GOMS wird gepréagt durch eine vereinfachte Sicht auf die Interaktion des Benut-
zers mit dem Computer. Die urspriingliche Variante CMN-GOMS, die in [CNMS83,
Kap. 5] vorgestellt wurde, verlangte eine strikte Goal-Method-Operation-Rule Struk-
tur. Sie beinhaltet eine Hierarchie von Zielen und prasentiert Methoden in einer
semi-formalen pseudo-code Notation mit Untermethoden und Bedienungen. Die ein-
zelnen Schritte der Ausfithrung sind strikt sequenziell geordnet. Zusétzlich zu den
erwiahnten Elementen eines GOMS Modells wird in der CMN-GOMS Variante ein
Verify- Operator verwendet. Er symbolisiert die mentale Uberpriifung einer Inter-
aktion mit dem System. Die Dauer der Ausfithrungszeiten der einzelnen Operatoren
wurde von den Autoren in ihrem Buch vorgeschlagen [CNMS83, S. 264]. Die Bear-
beitungszeit einer Aufgabe wird durch die Aufsummierung der Ausfithrungsdauer
von einzelnen Operatoren, unter Beriicksichtigung der Zielhierarchie, berechnet. Die
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urspringliche Prasentation von GOMS liel genug Raum fiir weitere konzeptionelle
Entwicklungen. So entstanden aus dem CMN-GOMS weitere Formen wie die: KL M-
GOMS, NGOMS und CPM-GOMS, die im folgenden Abschnitt ndher beschrieben

werden.

KLM-GOMS

Eine simplifizierte Version des GOMS Modells stellt die Keystroke-Level-Model
(kurz KLM) Version dar. Die Sicht der Interaktion vom Benutzer wird restriktiv
auf sechs primitive Keystroke Operatoren verkleinert. Die bisherigen Bestandtei-
le wie Ziele, Methoden und Auswahl von Regeln werden vernachlassigt. Um die
Gesamt-Bearbeitungszeit einer Aufgabe zu berechnen, werden die sequenziell auf-
gelistete Zeiten der einzelnen Operatoren aufsummiert. Die Operatoren werden in
sechs Gruppen unterteilt:

1. Keying steht fiir einen Tastendruck. Die Dauer héngt im Wesentlichen von
der Schreibgeschwindigkeit eines Nutzers ab. Die durchschnittliche Geschwin-
digkeit wird mit 280msec berechnet.

2. Pointing steht fiir das Richten des Mauszeigers auf ein Ziel. Die geschatzte
Dauer betragt 1.1 Sekunden.

3. Homing wird fiir die Handbewegung z.B. zu der Tastatur oder Maus verwen-
det. Die geschétzte Dauer betréagt 0.4 Sekunden.

4. Draw bezeichnet das Zeichnen eines Linienabschnitts von einer Lange von 10
cm mit der Maus. Die geschatzte Dauer wird je nach Anwendung angepasst.

5. Mental preparation steht fir eine Denkpause, die ein Nutzer braucht, um sich
auf eine Aufgabe mental vorzubereiten. Die geschétzte Dauer betrigt 1.35
Sekunden.

6. Response Time ist die Antwortzeit des Systems und wird je nach System
angepasst.

Die in den einzelnen Gruppen vorgeschlagenen Zeiten stammen aus empirischen
Untersuchungen, die in [CNM83, Kap. 8] und [O090] veréffentlicht wurden. Um ei-
ne Analyse mit dieser Variante von GOMS durchzufithren, werden dem Analysten
zuséatzlich mehrere einfache Heuristiken fiir die Anordnung der mentalen Operato-
ren zwischen den einzelne Aktionen gegeben. Das KLM Modell erlaubt eine schnelle
Abschatzung der Nutzzeiten eines Interfaces und ist trotz seiner Einfachheit dazu
geeignet, die Effizienz von mehreren Benutzungsschnittstellen miteinander zu ver-
gleichen. Die Trefferquote der abgeschétzten Zeiten betragt laut [CNM83, S. 294] ca.
90%. Praktische Beispiele der Methode konnen in [JK96], [KieO1] gefunden werden.
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Zu den Nachteilen der Methode gehort die Einschriankung, dass alle Aktionen in
einer strikten Sequenz verlaufen und Verschachtelungen, Unterbrechungen von Zie-
len oder Parallelitdt von Aktionen eines Benutzers nicht berticksichtigt werden. Die
Methode ist eher fiir die Untersuchung kleineren Modellen geeignet. Bei gréfleren
Strukturen von Ablaufen wird das Modell aufgrund fehlender Struktur zu komplex
und uniibersichtlich.

NGOMSL

Das Akronym NGOMSL steht fiir Natural GOMS Language und ist eine struk-
turierte Sprachnotation fiir Methoden und Auswahlregeln im GOMS Modell. Diese
GOMS Variante wurde von Kieras und Polson Ende der 80er Jahre beschrieben
[PK85], [BKP90b]. NGOMSL wurde entwickelt, um eine Notation des Modells mit
einer moglichst natiirlichen Sprache fiir deren Beschreibung zu definieren. Sie sollte
einen hohen Grad an Zuverlassigkeit gewahrleisten, ohne die in bisherigen GOMS
Varianten syntaktisch bedingten Lasten. Das NGOMSL Modell beschreibt Inter-
kation mithilfe von Zielen, die sich in einer festen Hierarchie befinden; Methoden,
Operatoren und Selektionsregeln. Anders als die bisherigen Analysemoglichkeiten
von anderen GOMS Abwandlungen, welche die Ausfithrungszeit einer Aufgabe vor-
hersagen, konnen mit dieser Abwandlung des GOMS Modells auch die Zeiten fiir
das Lernen einer Methode abgeschatzt werden.

Die Struktur des NGOMS Modells ist gegentiber der CMN-GOMS Variante pra-
ziser und formaler. Sie wird mithilfe einer Heuristik erstellt [Kie88]. Die Technik
besteht aus einer top-down, breadth-first Erweiterung. Die Hauptziele werden dabei
in Methoden bis zu den primitiven KLM Operatoren herunter gebrochen. Jede neue
Ebene wird zunéchst in die Breite konstruiert, d.h. bevor eine weitere Ebene un-
tersucht wird, werden zuerst Ziele einer Ebene ermittelt. Diese Vorgehensweise hilft
dem Analysten sich nicht in Details einer Prozedur zu verlieren und unterstiitzt das
Aufspiiren von gemeinsamen Methoden.

Die Ausfiihrungszeiten einer Prozedur werden durch die Aufsummierung von Aus-
fithrungszeiten der genutzten Operatoren, unter Berticksichtigung der Zielhierarchie
und der Selektionsregeln, berechnet. Zuséatzlich zu der ermittelten Dauer wird fir
jede Produktionsregel eine 0.1 Sekunde addiert. Dies ist die Zeit, die ein Zyklus des
kognitiven Prozessors bendtigt. Diese Annahme kommt aus der kognitiven Kom-
plexitédtstheorie [KP99], [BKP90a], auf der die NGOMSL basiert. Die Theorie setzt
einen vereinfachten, stufenartigen, seriellen Aufbau der Architektur voraus. Die Pro-
duktionsregeln sind in der Lage den Inhalt des Arbeitsgeddchtnisses zu verdndern
oder fiihren die primitiven externen Operatoren durch. Die Bearbeitungszeit der
Produktionsregeln wird in festen Groflen definiert und sie werden vom Arbeitsge-
déchtnis aktiviert. Dabei verhilt sich die Lernzeit fiir eine Methode (prozedurales
Wissen) proportional zu der Summe der Lernzeiten der einzelnen Produktionsregeln.
Dies ist die Grundidee der Berechnung von Lernzeiten, die bei Bedarf in eine reine
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(pure learning time) oder ganze Lernzeit (total learning time), unterschieden werden
[BK8&6]. Die dazugehorigen Zeiten wurden von Gong weiter untersucht und bestimmt
[Gon93]. Produktionsregeln, die bereits in einem System gelernt worden sind, wer-
den in der Abschétzung nicht mehr betrachtet [JK96], [Kie96]. Obwohl Analysen mit
NGOMSL genutzt werden kénnen um brauchbare Ergebnisse fiir Aufgaben auf einer
abstrakten Ebene [KB91] zu gewinnen sind die quantitative Vorhersage von Lern-
und Ausfithrungszeiten aussagekréftig, wenn die genutzten Methoden und Operato-
ren mit ihren Eigenschaften dem Benutzer bekannt sind.

Die zugrundeliegende kognitive Architektur verbessert zum einen die Qualitét
des Modells, zum anderen erfordert sie ausgearbeitete, komplette und prazise Me-
thoden, inklusive wohliiberlegter Ziel- und Arbeitsgedéchtnis-Manipulationen. Dies
setzt vonseiten des Analysten ein Grundverstandnis iiber die kognitiven Vorgénge
voraus, was eine Barriere beziiglich des Nutzens der Methode bedeuten kann. Der
praktische Einsatz der Methode wurde z.B. in [EM93], [GK94] beschrieben.

CPM-GOMS

Die Cognitive-Perceptual-Motor-GOMS (kurzCPM-GOMS) ist eine Analyseme-
thode der GOMS Familie und wurde von Bonnie John entwickelt und in [BES8S],
[Joh90] beschrieben. Der Ansatz basiert auf dem Model Human Processor (kurz
MPH) [CMNS86]. MPH ist ein paralleles Multi-Prozessor Level Modell, mit dem
die menschliche Informationsverarbeitung untersucht werden kann. Im Konzept von
MHP koénnen die Operatoren des kognitiven Prozessors, des perzeptuellen Prozes-
sors und des motorischen Prozessors parallel arbeiten. Die einzelnen Prozessoren sind
miteinander durch einen Informationsfluss verbunden. Dieser fangt mit dem wahr-
nehmenden Prozessor, der die Informationen erkennt und sie im Arbeitsgedachtnis
abspeichert, an. Ein kognitiver Prozessor ist fiir die Verarbeitung der Informationen
verantwortlich und erteilt dem motorischen Prozessor Befehle, die in korperlichen
Aktionen miinden. Die innere Struktur ist zwar sequenziell geordnet, die einzelne
Prozessoren sind jedoch in der Lage, mehrere unterschiedliche Aktionen gleichzeitig
zu verrichten (z.B. gleichzeitig wahrnehmen und einen Knopf driicken).

Die geschéitzte Zeit der Bearbeitung einer Aufgabe wird basierend auf der ge-
schitzten Zeit der elementaren Operationen der drei Prozessoren berechnet. Der
grofite Vorteil der Variante liegt in der Fahigkeit das gelernte Verhalten unter Be-
riicksichtigung von tberlappenden Aktionen von verzahnten kognitiven, perzeptu-
ellen und motorischen Operatoren, vorherzusagen. Dies kann jedoch zu tiberpro-
portional optimistischen Ausfiithrungszeiten fiihren, denn parallele oder verzahnte
Ausfithrung ist zwar nattrlicher, wird aber nicht wahrend jeder Aufgabe konsequent
durchgefihrt [JK96, S. 23].

Waihrend einer Aufgabenanalyse mit CPM-GOMS werden zuerst die Abhéngig-
keiten zwischen den Operatoren der einzelnen Prozessoren identifiziert und an-
schlieend werden die Interaktionsschritte entsprechend der Aufgabe angeordnet.
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Die Operatoren inklusive deren Abhédngigkeiten werden dafiir in einem Zeitplan-
Diagramm, einem, sogenannten PERT-Chart dargestellt. Dies ermoglicht eine detail-
lierte Darstellung einer Aufgabe. Ein Beispiel eines PERT-Charts, das mit der Soft-
ware APEX konstruiert wurde, zeigt die Abbildung 2.3. Die Software wurde von der
NASA erstellt, um automatische CPM-GOMS-Modelle zu unterstiitzen [JVMT02].

Neben APEX existieren auch weitere Softwarelésungen, die die unterschiedliche
GOMS Varianten unterstiitzen. Dazu gehoren unter anderem QGOMS [BSD96],
CATHCI [Wil93], GLEAN [Kie95], CogTool [JPSKO04] oder GOMSED [Wan(02]. Die
meisten Softwarelésungen wurden unter dem Gesichtspunkt von bestimmten Erwei-
terungen konzipiert und bis jetzt schaffte es keiner der Vertreter, eine Standardlo-
sung im praktischen Design zu etablieren [BJB0O0].

] Sherpa to bejg4.hcii.cs.cmu.edu) B
File APEX Options Help
~|Connect | Sim Weorld: | ATM-CPM-OURS -
(Sim¥iew | Pert ATM-CPM-OURS [10678] |
i
peofi = X
5398
'WORLD NEW
LOCATION
world o

Cognition

Eye Move

30 30 5418428

4] [ I

Abbildung 2.3.: Exrtahiertes PERT Chart aus dem PDL Code prisentiert in APEX.
Quelle: [JVM102]

CPM-GOMS eignet sich besonders fiir die Modellierung von iiberlappenden Aktio-
nen einer Aufgabe; bei strikt sequentiellen Aufgaben zeigen sich schnell die Grenzen
dieser Methode. Fiir solche Aufgaben ist die KLM Variante die einfachere und lie-
fert passable Ergebnisse. Desweiteren wird angenommen, dass der Benutzer sich mit
der Oberflaiche auskennt und weifl, wo er wann schauen soll. Ein weiterer Nachteil
dieser Methode ist der Aufwand mit dieser Technik zu arbeiten. Es wird verlangt,
dass der Analyst ein gewisses Vorwissen tiber die Zusammenarbeit der Prozesso-
ren besitzt. Dies bildet eine weitere Barriere fiir die Nutzung der Methode in der
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Industrie. Trotz dieser Schwierigkeiten brachte der Einsatz von CPM-GOMS einer
Telefongesellschaft jedes Jahr eine Ersparnis von 2 Millionen Dollar [GJA93].

Forscher, die die ersten GOMS-Modelle entwickelten, waren in den achtziger Jah-
ren vom behavioristischen Konzept gepréigt. Der Sachverhalt der behavioristischen
Sicht wurde bereits im Jahre 1913 von John. B. Watson beschrieben [Wat13]. Dem-
nach ist das Innenleben des Menschen nicht erfassbar und wird als eine Blackbox
betrachtet. Das Verhalten des Menschen wird als Abfolge von Reizen und Reaktio-
nen gesehen und mit einer objektiven Methode untersucht. Als Reize werden jegliche
Veranderungen der Umgebung verstanden und auf diese sind dem Individuum mogli-
che Reaktionen auszuiiben. Durch diese stark vereinfachte Sicht fehlte den Modellen
am Anfang die Beriicksichtigung der Eigenschaften vom Handeln eines Menschen.
Dies énderte sich im Laufe der Jahre, in dem nach und nach die kognitive Forschung
ihren Einsatz in HCI gefunden hat [Bor(02]. Die Anfénge der Integration von Er-
kenntnissen aus der kognitiven Forschung in die Analyse von Aufgaben zeichnete
das bereits vorgestellte CPM-GOMS Modell. Im weiteren Abschnitt wird kurz auf
die Rolle der kognitiven Aufgabenanalyse eingegangen.

2.1.7. Kognitive Aufgabenanalyse

Die Bezeichnung Kognitive Aufgabenanalyse (engl. Cognitive Task Analysis, CTA)
tauchte zum ersten Mal in den spéaten 70er Jahren auf und beinhaltete Ansatze zur
Analyse von komplexen Aufgaben [Gal79]. In den 50er und 60er Jahren war das
Interesse der Analysten auf Kontrollaufgaben in einem System gerichtet wie z.B. die
Lenkung eines Flugzeugs. Erst mit der CTA wuchs der Wunsch Entscheidungsauf-
gaben zu untersuchen, die unter bestimmten Rahmenbedingungen in einem System
auftreten [MHOS|.

Chipman u.a. stellen eine klare Verbindung zwischen der traditionellen Aufga-
benanalyse, deren Methoden in dem ersten Teil des Abschnittes bereits beschrieben
wurde, und der kognitiven Aufgabenanalyse her. Sie wird wie folgt definiert: , Co-
gnitive Task Analysis is the extension of traditional task analysis techniques to yield
information about the knowledge, thought processes and goal structures that underlie
observable task performance. (... ) overt observable behavior and the covert cognitive
Junctions behind it [to] form an integrated whole* [CSS00].

Die kognitive Aufgabenanalyse beschéftigt sich mit den intellektuellen (internen)
Ablaufen von Benutzern, die eine bestimmte Tatigkeit ausfiithren sollen. Dabei iden-
tifiziert sie optimale kognitive Prozesse und untersucht die Organisation des Wis-
sens, automatische und repréasentative Féahigkeiten, Taktiken fiir das Losen eines
Problems, Entscheidungsstrukturen, wie auch Strategien fiir Planung und Uberwa-
chung der Leistungsfahigkeiten eines Systembenutzers [SRK97, S. 10-20].

Im Fokus der Untersuchung zur HCI liegen die Verbesserung der Effizienz und
die Schwachstellenaufdeckung, die potentielle Fehlerursachen wahrend einer Inter-
aktion sein konnen [RBJY00]. Die Umorganisierung einer Interaktion erfolgt durch
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eine geeignete Unterstiitzung von kognitiven Prozessen und Entscheidungen unter
Bertcksichtigung der Leistungsfahigkeit eines Nutzers. Die kognitive Aufgabenana-
lyse untersucht anhand von geeigneten kognitiven Modellen die Wissensstruktur
eines Menschen. Als Rahmen dienen hier héufig kognitive Architekturen wie ACT-
R [LABO1] oder SOAR [LNRS87], die ein generelles Wissensformat und grundlegende
mentale Prozesse definieren. Als kognitive Aufgabenmodelle werden Modelle bezeich-
net, mit denen die mentalen Prozesse und Wissensstrukturen beschrieben werden,
iiber die ein Mensch verfiigt, um eine Aufgabe durchzufithren. Unterstiitzt wird die
Annahme durch Theorien wie die TKS (Task Knowledge Structure) [JJWSS88], die
davon ausgeht, dass die innere Wissensstruktur eines Systemnutzers seiner Aufga-
benstruktur entspricht.

Das menschliche Verhalten wird dabei mithilfe von kognitiven Architekturen, die
als softwaretechnische Implementierung vorliegen, simuliert, um daraus Aussagen
iiber Erlernbarkeit von Benutzungsschnittstellen, Transfer und Organisation von
Wissen, aber auch Gedéachtnisbelastung und Fehlervermeidung in einer komplexen
und dynamischen Arbeitsumgebung zu erlangen.

Die Ansétze der klassischen wie auch der kognitiven Aufgabenanalyse sind nicht
unumstritten. Suchman zum Beispiel kritisiert solche Vorgehensweisen und argu-
mentiert, dass ein umfassendes Verstdndnis von menschlichen Aktionen weder durch
rein ethnographische Methoden der Beobachtung, noch aufgrund des Benutzerwis-
sens vollstédndig aufgedeckt werden kann [Suc87]. Die Kritik richtet sich vor allem
gegen die Vernachlissigung des situativen Parameters einer Aufgabe, der zur Cha-
rakterisierung zusammen mit dem beobachtbaren Verhalten und dem mentalen Zu-
stand der handelnden Person in den gegenseitigen Beziehungen zueinander fir die
Aufgabenanalyse herangezogen werden soll. Eine weitere Kritik, die an die kognitive
Aufgabenanalyse gestellt wird, ist der hohe Aufwand, der betrieben werden muss,
um solche Analysen durchzufiihren.

Trotz dieser und weiterer Kritikpunkte, wie etwa Validierungs- [Hal07] oder Falsi-
fizierungsprobleme [Wex78] der kognitiven Architekturen, spielt deren Einsatz in der
Sicherheitsanalyse und dem Design von sicherheitskritischen Systemen eine wichtige
Rolle [Cac98]. Erfolgreiche Beispiele liefern [SRK97] oder [LUJO05] aus der Luftfahrt
und [Mag08] oder [JLRO8] aus der Medizin.

2.2. Aufgabenmodellierungsansatze

Aufgabenmodellierung beschéftigt sich mit dem Modellieren von relevantem Wissen
eines Systembenutzers. Dies bezieht sich auf Systeme, die bereits existieren oder
sich erst im Entwurfsstadium befinden. Im folgenden Abschnitt werden Ansétze
vorgestellt, die sich damit beschéftigen, wie solches Wissen modelliert, strukturiert
und dokumentiert werden kann.

Aufgabenmodellierung transformiert wiahrend einer Aufgabenanalyse die gesam-
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melten benutzerrelevanten Informationen in strukturierte Teile des Aufgabenwis-
sens. Diese Transformation ist nétig, um das Aufgabenwissen so abzubilden, dass es
fiir das Systemdesign verwendet werden kann.

Nicht selten gehoren Aufgaben, die untersucht werden sollen zu komplexen Sy-
stemen, deren vollstdndige Erfassung mehrere Représentationen benétigt. Mit un-
terschiedlichen Sichten ist es moglich diverse Facetten von Aufgaben und deren
Umgebung abzubilden. Deswegen ist es auch von Vorteil unterschiedliche Repra-
sentationen des Aufgabenwissens zu verwenden. Vor allem bei einer Analyse von
komplexen Systemen ist die Darstellung wie auch Beherrschung der Komplexitét
ein bedeutender Faktor. Idealerweise wird eine Sammlung von Représentationen
eines Systems, die alle wichtigen Aspekte und Sichten besitzen, einem Systemdesi-
gner zur Verfliigung gestellt. Auf Basis dieser Informationen kann dann ein System
neu- oder umgestaltet werden. Diese Anforderung kann jedoch schnell zu uniiber-
sichtlichen Ansétzen fithren. Vor allem dann, wenn es zu Uberlappungen und da-
mit zu untibersichtlichen Représentationen eines Systems kommt [WelO1, S. 47-63].
Ergebnisse solchen Vorgehens sind impraktikable Methoden zur Spezifikation von
Aufgabenwissen.

In der Praxis werden intelligente Losungen, die mit einer kleinen Sammlung
von moglichst nicht tiberlappenden Sichten zur Dokumentation des Aufgabenwis-
sens auskommen, gefordert. Eine der Moglichkeiten den Anforderungen gerecht zu
werden, ist die Verwendung von hierarchischen Aufgabenmodellen. Hierarchische
Aufgabenmodelle werden eingesetzt, um eine moglichst korrekte und vollstdandige
Spezifikation der Aufgaben zu liefern. Bei der Modellierung erfolgt die Strukturie-
rung und Visualisierung von Aufgaben. Das Ergebnis besteht aus einer Instanz eines
Aufgabenmodells.

Existierende Aufgabenmodellierungsansétze (z.Bsp. [BG07], [BBS99al, [LPVL02],
[GFCO02], [SP04], [MS07]) erlauben durchweg die Spezifikation der Gliederung von
Aufgaben in Unteraufgaben und deren relative zeitliche Anordnung. Es entsteht eine
Aufgabenhierarchie, die eine detaillierte Beschreibung der Erledigung einer komple-
xen Aufgabe durch einen oder mehrere menschliche Benutzer darstellt. Aufgaben-
modelle werden als semi-formale Strukturen charakterisiert, da sie formal definierte
Strukturen (Hierarchie, temporale Relationen) in Beziehung setzen zu informalen
Elementen (die Beschreibung der eigentlichen Aufgaben und manipulierten Objek-
ten).

Aufgabenmodelle werden in frithen Phasen des Systementwurfs eingesetzt,
[PLVLO03], beim User Interface Entwurf [Pue96], [SLN92], Projekt Mefisto' aber
auch zur Analyse und dem Entwurf von Abldufen an industriellen oder administra-
tiven Arbeitsplétzen [SP04], [CGST08]. Die Anséitze unterscheiden sich im wesent-

!The MEFISTO (Modelling, Evaluating and Formalising Interactive Systems using Tasks and in-
teraction Objects) Projekt wirkte bei der Gestaltung von Benutzeroberfldchen fiir sicherheitkri-
tischen interaktive Systeme unter besonderer Berticksichtigung der Air Traffic Control, (ATC)
Anwendungen. Quelle: http://giove.isti.cnr.it/projects/mefisto/Overview.html
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lichen beziiglich der Moglichkeiten, Aufgaben oder darin Aufgabenbearbeitung mit
erganzenden Informationen zu versehen: Dies betrifft etwa die Moglichkeit, Rollen
oder Akteure, die manipulierten Objekte, zuséitzliche Vorbedingungen fiir Aufga-
ben, Effekte von Aufgaben auf die Umgebung oder auch den Informationsaustausch
zwischen Aufgaben bzw. den beteiligten Akteuren festzulegen. In der Literatur kon-
nen weitere Parameter in Schablonen (engl.templates) gefunden werden, welche ein
Aufgabenmodell beinhalten kann [COU'94], [GGMAO09).

Ein wichtiger Teil der Ausarbeitung beschéftigt sich mit der Frage nach einer Er-
weiterung von hierarchischen Aufgabenmodellen. Die Anforderungen, die an solche
Erweiterung gestellt werden, sind die Strukturierung und Spezifikation von Infor-
mationen zur Aufgabenanalyse von soziotechnischen sicherheitskritischen Systemen.
Deswegen werden im folgenden Abschnitt ausgewahlte Ansétze zur Modellierung von
hierarchischen Aufgabenmodellen vorgestellt, um ihre Zweckméfigkeit fiir solche Sy-
steme zu untersuchen.

221. CTT

Eines der bekanntesten Ansétze der hierarchischen Aufgabenmodelle ist das Concure
Task Trees (CTT) Modell. Das CTT wurde in der Arbeitsgruppe von Fabio Pat-
terno am Institute of Information Science and Technologies in Pisa ISTI-CNR?
entwickelt. Das Ziel der Entwicklung war eine wohldefinierte, aufgabenzentrierte
Notation, welche eine Beschreibung von Benutzerschnittstellen in unterschiedlichen
Phasen der Systementwicklung, gewéahrleistet [PMM97].

Die ersten Ansatze der Modellierung wurden inspiriert durch die Spezifikations-
sprache LOTOS (Language Of Temporal Ordering Specification) [BB87]. LOTOS
ist eine formale Sprache, die Zustandsveranderungen und das ereignisgetriebene Ver-
halten eines Systems zu beschreiben erlaubt.

Zu der CTT Notation existiert auch eine intuitive graphische Modellierungsum-
gebung Concure Task Trees Environment (CTTE) [GFC02], welche eine leicht
verstiandliche Présentation der aufgabenwichtigen Informationen ermdglicht. Die
Notation selbst zeichnet sich durch ihre Flexibilitat aus, mit der es moglich ist,
Benutzer-, System- und Interaktionsaufgaben mit verschiedenen temporalen Rela-
tionen und Vorbedienungen zu versehen. Eine besondere Stiarke des Ansatzes ist die
Fahigkeit kooperative Aufgabenmodele zu konstruieren.

Elemente von CTT-Modellen

CTT basiert auf folgenden finf Konzepten: Aufgaben, Objekte, Aktionen, Operato-
ren und Rollen. Die Aufgaben zdhlen zu den Hauptelementen eines CTT-Modells.
Es gibt vier unterschiedliche Aufgabentypen: Benutzeraufgaben, Anwendungsaufga-
ben, Interaktionsaufgaben und abstrakte Aufgaben. Die Benutzeraufgaben beschreiben

2ISTI-CNR http://www.isti.cnr.it
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Tatigkeiten, die von den Benutzern ausgefithrt werden. Sie werden zum Beispiel in
Situationen gebraucht, in denen eine kognitive Aktivitdt wie Denken dber eine L-
sung nach, modelliert werden soll. Mit den Anwendungsaufgaben werden Aufgaben
beschrieben, die ganz von einem System tibernommen werden. Wie zum Beispiel
Berechnungen in einer Datenbank. Die Interaktionsaufgaben bezeichnen Aufgaben,
die wihrend einer Interaktion mit dem System passieren, zum Beispiel das Driicken
eines Interaktionselements auf einer Oberfliche. Die letzte Gruppe der Aufgaben
bilden die abstrakten Aufgaben. Es sind Aufgaben, die bei der Modellierung nicht
eindeutig einer Gruppe zugeordnet werden kénnen oder sollen. Ein Grund dafir
kann unter anderem die Abstraktionsebene einer Aufgabe sein.

Jede Aufgabe wird mit einem eindeutigen Namen versehen. Im CT'T Modell diir-
fen Aufgaben nicht gleich benannt werden. Diese Restriktion erweist sich in der
Praxis als storend, da es durchaus Systeme gibt, in denen gleiche Aufgaben in un-
terschiedlichen Teilsystemen mehrfach vorkommen. Bei der Modellierung jedoch ist
es notwendig solche Aufgaben entsprechend umzubenennen.

Im CTT Modell ist es moglich Objekte zu definieren. Objekte sind Einheiten,
die durch Aktionen der Aufgaben manipuliert werden. Aufgrund der Manipulation
andern sie den derzeitigen Zustand.CTT bitte die Moglichkeit zwischen zwei Ar-
ten von Objekten zu unterscheiden. Es gibt die Benutzungsschnittstellen- und die
Applikationsobjekte. Zu den Objekten einer Mensch-Maschine Schnittstelle gehéren
zum Beispiel Buttons und Meniis. Diese sind sogenannte wahrnehmbare Objekte.
Die Applikationsobjekte gehoren zu einer Applikation, es sind sogenannte interne
Objekte, als Beispiel sei hier eine Applikationsdatenbank benannt.

Ein Objekt besitzt mehrere Attribute, die der eindeutigen Spezifikation dienen.
Zu den Attributen gehoren: Objektname, Klasse, Zugriffsmodus, Kordialitit sowie
die Ein- und Ausgabe-Aktionen. In einem CTT Modell existieren keine semantischen
Verbindungen zwischen den Objekten und dem Modell selbst. Der Ansatz verfiigt
iiber kein eigenes Objektmodell in dem Zusammenhénge zwischen den einzelnen
Objekten spezifiziert werden koénnen.

Ahnlich den Objekten werden auch die Vorbedingungen einer Aufgabe informal im
Modell definiert. Auch in diesem Punkt ist es Aufgabe des Benutzers, die Einhaltung
der jeweiligen Vorbedingungen sicherzustellen, da keine logische Uberpriifung der
Zusammenhéange zwischen den Vorbedingungen und den Aufgaben stattfindet. Dies
kann zu Inkonsistenzen im Modell fithren [MZ05].

Um eine eindeutige Reihenfolge in der die Aufgaben im Modell ausgefiihrt wer-
den zu gewahrleisten, verfiigt C'T'T iiber temporale Operatoren. Die Operatoren
legen die Reihenfolge von benachbarten Aufgaben der gleichen Dekompositionsebe-
ne eines Modells fest. Sie wurden formal definiert und fiir Verifikationszwecke in die
LOTOS-Notation transformiert [PS03]. Eine vollstadige Auflistung der temporalen
Operatoren, die in CTTverfiigbar sind, beinhaltet die Tabelle 2.1. Des Weiteren
liefert C'T'T weitere zeitliche Attribute einer Aufgabe mit denen es moglich ist, Aus-
sagen uber die Frequenz, in der eine Aufgabe verwendet wird und die minimale,

31



2. Aufgabenanalyse und Aufgabenmodellierung

maximale wie auch durchschnittliche Ausfithrungszeit zu spezifizieren [GFC02, P.

802].

Bezeichnung Symbol | Beschreibung

Unabhéangige T1|||T2 Aktionen, die zu zwei unabhéngigen Aufgaben

Nebenléufig- gehoren. Aufgaben werden in einer beliebigen

keit Reihenfolge durchgefiihrt.

Auswahl T1]7T2 Es ist moglich zwischen den Aufgaben zu
wahlen. Es wird nur eine Aufgabe ausgefiihrt.

Nebenlaufig- T1|[J|T2 | Aufgaben werden nebenliufig ausgefiihrt,

keit mit miissen sich aber zwischendurch synchronisieren,

Informations- um ihre Informationen auszutauschen.

austausch

Deaktivierung T1[> T2 | Aufgabe T'1 wird deaktiviert, wenn die erste
Aktion von T2 ausgefithrt wird.

Freigabe T1 >> T2 | Die Ausfithrung von T2 ist erst nach der

(Sequenz) Ausfithrung von 7'1 méglich.

Freigabe mit T1[] >> T2 | Die Ausfiihrung von 72 erfolgt nach 71,

Informations- zusatzlich kommt es zum Informationsaustausch.

austausch

Unterbrechung T1| > T2 | T2 kann die Aufgabe T'1 blockieren, bis sie
selbst ausgefiihrt wird, dann kann 7’1 wieder
aktviert werden.

Iteration T Iteration bedeutet, dass eine Aufgabe immer
wieder von Anfang an ausgefithrt wird, bis sie
von einer anderen Aufgabe unterbrochen wird.

Endliche T(n) Die Schritte der Iterationen sind bekannt und

Iteration werden mit einer ganzen Zahl gekennzeichnet.

Optionale [T Die Aufgabe mit dieser Relation kann, aber

Aufgabe muss nicht ausgefithrt werden. Die Ausfihrung
ist optional.

Tabelle 2.1.: Temporale Operatoren in CTT, angelehnt an [GFC02, S. 812]

Aufgabenmodellierung mittels CTTE

Die Modellierung eines hierarchischen Aufgabenmodells mittels CTTE (siche Abil-
dung 2.4) geschieht in drei Schritten [Pat99]. Im ersten Schritt erfolgt eine logische
Dekomposition der Hauptaufgabe. Dabei wird die Wurzelaufgabe in einer hierarchi-
schen Struktur aus Unteraufgaben bis auf einzelne Aktionen verfeinert. Als Ergebnis
entsteht eine bauméhnliche Struktur. Im néchsten Schritt werden die temporalen
Operatoren zwischen Aufgaben auf derselben Abstraktionsebene identifiziert. Im
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letzten, dritten Schritt werden Objekte identifiziert und den Aufgaben hinzugefiigt.

Simulator und Szenarien in CTTE

Ob nach der Modellerstellung die richtigen temporalen Relationen zugeordnet wur-
den und ob das Modell den Vorstellungen des Designers entspricht, kann mit dem
Simulator iiberpriift werden. Der eingebaute Simulator im CTTE ermoglicht eine
schrittweise Betrachtung des Aufgabenmodells. Das Konzept (Enabled Task Sets
[GFCO02]) sieht vor, dass dem Benutzer eine Menge von Aufgaben, die in einem Mo-
dell gerade als ausfiihrbar zur Verfiigung gestellt werden, présentiert werden, die
dann von ihm zur Ausfithrung frei gegeben werden. Wéhrenddessen wird das Ver-
halten des Modells auf mogliche Inkonsistenzen gegeniiber der Spezifikation semi-
automatisch tiberpriift. Dariiber hinaus konnen, wiahrend ein Benutzer ein Modell
interaktiv inspiziert, Anforderungen an die Interaktionselemente einer Applikation
im Vorfeld iiberpriift werden.

Der Designer wéhlt eine auszufithrende Aufgabe und ermittelt mithilfe des Simu-
lators, welche Aufgaben aus der Menge der Aufgaben als nichstes ausgefithrt werden
konnen. Die Auswahl wird durch die im Modell verankerten temporalen Relationen
der Aufgaben festgelegt. Durch dieses Vorgehen lassen sich bereits vorbereitete Sze-
narien durchspielen und neue Szenarien fiir weitere Untersuchungen abspeichern.
Neben dem Simulator beinhaltet der Editor eine Erweiterung, mit welcher der Be-
nutzer eine Erreichbarkeitsanalyse durchfithren kann. In dieser Analyse des Modells
wird tiberprift, ob von einer festgelegten Startaufgabe eine mogliche Ausfithrung
entlang eines vorgegebenen Pfades existiert.

Kooperative Modelle

Aufgrund der fortschreitenden Wichtigkeit von Aufgaben, die in Gruppen abge-
wickelt werden, bietet CTTE die Moglichkeit einer Modellierung von kooperativen
Aufgaben. Eine kooperative Aufgabe ist eine Aufgabe, die Aktivitdten von mehr als
einem Nutzer des Systems erfordert. Dieser Sachverhalt wird in den kooperativen
Modellen dargestellt. Sie bieten die Moglichkeit die Aufgaben aus zwei verschiede-
nen Perspektiven zu betrachten. Die erste Perspektive ist die Sicht auf die einzelnen
Rollen, die zweite ist die globale Sicht auf alle Rollen mit dem globalen Ziel einer
Oberaufgabe. Die Idee dabei ist es, jeder einzelnen Rolle ein eigenes Aufgabenmodell
zuzuordnen, welches Aufgaben dieser bestimmten Rolle spezifiziert. Die Kooperati-
on der einzelnen Rollen (Benutzer) wird dann mithilfe eines zusitzlichen Modells
mittels kooperativer Aufgaben dargestellt. Diese Kategorie von Aufgaben wird ge-
nutzt, um in einem Aufgabenmodell zu markieren, dass eine bestimmte Aufgabe von
mehreren Rollen bearbeitet wird.

Zu den Vorteilen einer solchen Darstellung gehort die Ubersichtlichkeit im Modell.
Jede Rolle kann separat betrachtet werden. Der Informationsaustausch zwischen den
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Abbildung 2.4.: Aufgabenmodell eines Sattelitenkontrollraum in der Notation von
CTTE (Ausschnitt)

einzelnen Rollen kann leicht nachvollzogen werden.

2.2.2. VTMB

Der Visual Task Model Builder (VTMB) ist eine Modellierungsumgebung, um
hierarchische Aufgabenmodelle interaktiv zu erstellen [BBS99a), [BBS99b]. Die Mo-
dellierungsumgebung erméglicht die Erstellung von hierarchischen Aufgabenmodel-
len zusammen mit einer Objektstruktur. Die Objekte bilden das Systemverhalten
ab und steuern zusammen mit den temporalen Relationen und Bedienungen das
Modell. VT'MB verfiigt tiber einen Simulator.

Anders als in CTT wurden in VTMB die temporalen Operatoren, die die Ausfiih-
rungsreihenfolge von Aufgaben steuern, jeweils im Vaterknoten des Modells veran-
kert. Ein temporaler Operator steuert damit die Ausfithrungsreihenfolge von allen
direkten Séhnen eines Vaters, die sich auf der néchst niedrigeren Abstraktionsebene
befinden. Die Tabelle 2.2 zeigt die verfiigharen temporalen Operatoren von VT MB.
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Bezeichnung | Beschreibung

Unrestricted Beliebige Reihenfolge von Aufgaben.

Sequence Alle Aufgaben miissen nacheinander ausgefiihrt werden.

Random Ausfiihrung erfolgt strikt nacheinander, aber in beliebiger

Sequence Reihenfolge.

Parallel Alle Aufgaben werden parallel in beliebiger Startreihenfolge
ausgefithrt.

Selection Es wird genau eine Aufgabe aus mehreren Unteraufgaben
ausgewahlt.

Tabelle 2.2.: Temporale Operatoren in VI'MB

Zusatzlich zu den temporalen Beziehungen werden die Aufgaben durch Vor- und
Nachbedingungen gesteuert. Die Bedingungen sind direkt mit dem integrierten Ob-
jektmodell verbunden. Dies ist ein weiterer Vorteil des Ansatzes gegeniiber CTTE.
VTMB verfiigt iiber ein ausgereiftes, hierarchisch strukturiertes Objektmodell, in
dem Beziehungen zwischen Objekten eindeutig definiert und mit einem Abhangig-
keitsdiagramm graphisch dargestellt werden konnen. Mit den Attributen der Objekte
lassen sich Abbruchbedingungen fiir iterative Aufgaben festlegen.

VTMB sieht zwei Aufgabentypen vor. Der Modellierer hat die Auswahl zwischen
System- und Benutzeraufgaben. Diese Eigenschaft ldsst sich zwar im Modell fest-
legen, ist aber in der visuellen Darstellung des Modells leider nicht sichtbar. Des
Weiteren konnen die Systemaufgaben mit zeitlichen Restriktionen fiir das Starten
und Beenden von Aufgaben versehen werden.

Nach der Erstellung des Modells besteht die Moglichkeit das erstellte Modell zu
simulieren. Das Aufgabenmodell wird in ein ODSN transformiert und von einem
ODSN-Interpreter ausgefiihrt [Szw97]. Die Umgebung VTMB zeigt dabei den aktu-
ellen Ausfiihrungszustand von Aufgaben, Objekte die gerade aktiv sind und welche
Bedienungen aktiv das Modell steuern. Der Benutzer kann wéahrend der Simulation
die Aufgaben starten und stoppen und damit tiber den Fortschritt der Simulation
entscheiden.

2.2.3. KMAD

Ein weiterer Ansatz, der die Richtung von Objektintegration in die hierarchischen
Aufgabemodelle darstellt, ist das K-MAD (Kernel of Model for Activity Descrip-
tion) Modell. Ziel des Ansatzes ist es die Aspekte der Ergonomie wéahrend der
Systementwicklung zu unterstiitzen. Als Zielpersonen sind vor allem Experten aus
dem Ergonomie- und dem HCI-Bereich gedacht [BLAS06]. Das Modell basiert auf
drei Konzepten:

Aufgabe, die von einer ausfithrenden Einheit durchgefiihrt wird und den Zustand
von Objekten wahrend ihrer Durchfithrung verédndert. Beschrieben wird eine
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Aufgabe mit Parametern wie Name, Nummer, Dauer, Ziel, etc. Zusétzlich kon-
nen Aufgaben unterschiedlichen Prioritdtsstufen: sehr bedeutend, etwas bedeu-
tend, nicht sehr bedeutend zugeordnet werden. Mit Parametern wie optional
oder zwingend ist es moglich, die Erforderlichkeit einer Aufgabe im Modell
festzulegen. Weiterhin ist es moglich einer Aufgabe die Auszufiihrende Ein-
heit (Benutzer, System, Abstrakt, Interaktiv) zuzuweisen und die Hdaufigkeit
(hoch, mittel, gering), mit der sie ausgefithrt wird. Desweiteren werden Aufga-
ben mit Vor- und Nachbedingungen verbunden, um Abhéngigkeiten im Modell
ausdriicken zu konnen. Eine Aufgabe kann zusétzlich ein Ereignis generieren
oder durch ein Ereignis generiert werden. Dariiber hinaus konnen Aufgaben
unterschiedlichen Gruppen zugeordnet werden.

Ausfiihrende Einheit kann als ein System, ein Benutzer oder als unbekannt de-

finiert werden. Eine Aufgabe wird als interaktiv definiert, wenn ein System
gemeinsam mit einem Benutzer eine Aufgabe durchfiihrt. Sollte eine ausfiihr-
bare Einheit keiner Aufgabe zugeordnet werden, so wird dieser Aufgabe der
Status abstrakt zugeordnet.

Objekte spielen in diesem Ansatz eine besondere Rolle [CGST08]. Die Handha-

bung von Weltobjekten in K-MAD erlaubt das Erfassen von physikalischen und
digitalen Objekten sowie das Definieren von Zustédnden vor und nach der Aus-
fithrung von Aufgaben[CDBO07]. Objekte werden als abstrakte und konkrete,
also instanziierte Objekte handgegabt. Jedes Objekt in einem Modell gehort
zu einer Aktivitat eines Benutzers und kann mit seinem Zustand Bedienungen
von Aufgaben beeinflussen. Die Attribute eines Objektes sind boolean, string
und integer.

Die temporalen Relationen befinden sich dhnlich wie in VTMB im Vaterknoten
eines hierachischen Aufgabenmodells. Die Tabelle 2.3 zeigt die verfiigbaren tempo-

ralen Operatoren von KMAD.

Bezeich- Beschreibung

nung

Enabling Sequentielle Reihenfolge von Unteraufgaben (von links nach
rechts im Modell).

Concurrent | Gleichzeitige Ausfiihrung von Unteraufgaben.

Choise Nur eine Unteraufgabe darf ausgefiithrt werden.

No order Die Reihenfolge der Ausfithrung ist beliebig.

Elementary | Bezeichnet eine atomare Aufgabe.

Tabelle 2.3.: Temporale Operatoren in K-MAD
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Um die hierarchischen Modelle des K-MAD Ansatzes interaktiv zu erstellen, wur-
de die K-MADe?* Modellierungsumgebung erstellt. Mit K-MADe ist es moglich un-
terschiedliche Ebenen von Aufgabenbeschreibungen zu modellieren. Dem Benutzer
stehen mehrere Editoren fiir die Erfassung von unterschiedlichen Facetten eines Auf-
gabenmodells zur Verfiigung. Dazu zéhlen unter anderem der interaktive graphische
Aufgabeneditor, ein Editor fiir die weitere Spezifikation von Aufgaben, ein Editor
fir die Beschreibung von Entitdten (Objekte, Benutzer und Ereignisse) und ein
Editor der Bedienungen. Der Bedienungseditor ermoglicht es dem Benutzer, detail-
lierte, formale mathematische Ausdriicke basierend auf der B-Semantik [Lan96] zu
erstellen.

KMA De besitzt einen Simulator, der vor allem die Zusammenhéange zwischen Auf-
gaben und Objekten verdeutlicht. Wahrend der interaktiven Simulation konnen die
Start- und Endbedienungen von Aufgaben im Hinblick auf die involvierten Objek-
te untersucht werden. Zusatzlich werden die konkreten Objekte, Ereignisse und die
ausfiihrende Einheiten eingeblendet. Bevor jedoch ein Modell simuliert und inter-
aktiv von einem Benutzer validiert werden kann, werden logische Priifungen vom
erstellten Modell durchgefithrt. KMA De bildet ein méchtiges Werkzeug fiir die Mo-
dellierung von hierarchischen Aufgabenmodellen. Seine Komplexitat und der damit
verbundene schwierige Einstieg in die Modellierung [CGST08, S. 27] stehen dem
Einsatz in der Industrie zu erlangen jedoch im Weg.

2.2.4. TOMBOLA

Eine weitere Entwicklung zur Erstellung von hierarchischen Aufgabenmodellen stellt
die Beschreibungssprache TOMBOLA dar. Sie entstand an der Universitidt Pader-
born wihrend der Forschungsarbeiten von Holger Uhr [Uhr03]. Die Aufgaben werden
ahnlich dem CTT Ansatz in einem baumartigen, hierarchischen Aufgabenmodell
verfeinert und durch temporale Relationen in Beziehung gesetzt.

Eine Besonderheit von TOMBOLA ist das Einbeziehen von Modelldaten, die
beim Aufgabenablauf entstehen. Das fertige Modell kann genauso wie bei CTTE
durch einen graphischen Editor GAME erstellt und untersucht werden. Bevor die
Simulation durchgefiihrt wird, iiberpriift die Software das Modell mithilfe der soge-
nannten Produktionsregeln auf die syntaktische Korrektheit; danach kann der auf
Petri-Netzen basierte Simulator das Modell ausfiihren.

Die Sprache TOMBOLA ist eine Spezifikationssprache fiir Aufgabenmodelle. In
Tombola lassen sich sowohl die temporale Relationen der Aufgaben als auch ein
reichhaltiges Objektmodell beschreiben. Mit dem Objektmodell ldsst sich die Aus-
fithrung von Aufgaben an Bedingungen tiber Objekte kniipfen; diese konnen durch
die Effekte von Aufgaben verdndert werden. Dank einer Verbindung von internen

3Kernel of Model for Activity Description Environment ist verfiighar unter http://kmade.
sourceforge.net/
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und externen Unteraufgaben zum Modell, lassen sich komplexe Modelle leicht un-
terteilen und in einzelne Module untergliedern.

Die Sprache TOMBOLA nutzt Tokens um darauf die Produktionsregeln aufzu-
bauen. Tokens sind entweder Terminalsymbole und werden wortlich als Produkti-
onsregel angegeben, oder als kompleze Tokens durch reguldre Ausdriicke spezifiziert.
Die Sprache beinhaltet folgende Tokenstypen:

<INTEGER LITERAL >
< BOOLEAN_ LITERAL >
<STRING_LITERAL >

Sie stehen fiir Literale der angegebenen Datentypen und sind dquivalent zu der
Programmiersprache Java aufgebaut. Um ein Aufgabenmodel zu beschreiben wird
bei Tombola eine XM L-édhnliche Eingabedatei erstellt. Diese besteht aus einer Start-
deklaration, einer Folge von Klassendeklarationen und Aufgabendeklarationen. Die
Startdeklaration definiert den Namen der Hauptaufgabenklasse und eine Liste mit
Ausdriicken als Parameterwurzel der Hierarchie.

Weiterhin ist es moglich in TOMBOLA, neben den primitiven Datentypen int,
boolean und string, auch eigene Klassen zu definieren. Zu diesen Klassen werden
dann Objektinstanzen gebildet. Eine eigene Klasse wird definiert durch den Klas-
sennamen, eine optionale Oberklasse und eine Liste von Instanzvariablen.

TOMBOLA erméglicht zusétzlich auch die Deklaration von Aufgaben; diese be-
steht dann aus dem Namen der Aufgabenklasse, gefolgt von der Liste der formalen
Parameter, die optional zu der Aufgabenspezifizierung gewahlt werden kénnen.

Ahnlich dem bereits vorgestellten CTT Ansatz besitzt auch Tombola ein reichhal-
tiges Vokabular fir Aufgabenmodelle samt temporaler Relationen. Dabei befinden
sich die temporalen Relationen anders als bei C'T'T'E nicht zwischen den benachbar-
ten Aufgaben, sondern so wie in KMA De in dem jeweiligen Knoten der Vateraufgabe.
Die temporalen Relationen, die von Tombola angeboten werden, zeigt Tabelle 2.4.
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Bezeichnung | Beschreibung
ATOM Aufgaben dieses Typs bilden die Blétter des

Aufgabenbaums.

SEQ Die Nacheinanderausfithrung der Unteraufgaben erfolgt in
der angegebenen Reihenfolge.

SER Die Unteraufgabenausfithrung erfolgt in einer beliebigen,

vom Benutzer zur Simulationszeit zu bestimmenden
Reihenfolge (nacheinander).

ALT Es wird genau eine der Unteraufgaben ausgefiihrt.

OPT Es wird eine oder keine Aufgabe der Unteraufgaben
ausgefiihrt.

PAR Die Unteraufgaben werden in einer beliebigen Reihenfolge
ausgefiihrt.

SIM Die Ausfithrung der Aufgaben erfolgt simultan; analog die

Start- und Endzeitpunkte.

Tabelle 2.4.: Temporale Operatoren in TOMBOLA

Tombola ist eine machtige Modellierungssprache, in der Objekte einen wichtigen
Aspekt darstellen. Wéahrend der Simulation besteht die Méglichkeit, Objekte und
ihre Parameter interaktiv zu beeinflussen. Der Simulator fithrt die Aufgaben eines
Modells Schritt fiir Schritt durch. Der Benutzer ist wahrenddessen in der Lage Ein-
gaben interaktiv zu téatigen. Diese werden dann in der weiteren Ausfiihrung des
Modells beriicksichtigt. Bei dieser Funktion wurde bei der Entwicklung von Tombo-
la vor allem an die Simulation von interaktiven Webseiten gedacht, bei denen der
Benutzer die Moglichkeit hat HTML-Formulare zu benutzen.

Die Sprache Tombola wurde zuerst als eine rein formale, textuelle Beschreibung
des Daten- und Aufgabenmodells entwickelt. Leider war der Nutzen fiir Nicht-
Experten ohne Programmierkenntnisse deutlich eingeschrankt. Die Machtigkeit der
Sprache konnte dadurch nicht ausgenutzt werden. Zwar lasst sich der Kontrollfluss
durch die Relationen, Schleifenkonstrukte und die Interaktion mit den Objekten aus
dem Datenmodell regulieren, doch die Textform ist fehleranféllig und eine Erken-
nung der hierarchischen Struktur ist nur mithsam nachvollziehbar.

Dank der visuellen Umgebung GAME ist es moglich einen Benutzer einfacher in
den Entwicklungsprozess einzubeziehen. Zwar ist die Notation nicht so intuitiv wie
bei CTTFE, bei dem die Mitwirkung eines Benutzers nach einer kleinen Einfithrung in
die Semantik des Modells ermdoglicht wird, es kann jedoch mit GAME eine einfachere
Handhabung von TOMBOLA-Modellen erreicht werden.
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2.2.5. AMBOSS

Das Akronym AMBOSS steht fir AufgabenModellierung zur Bedingung von
Sicherheitskritischen Systemen und wurde an der Universitidt Paderborn im Rah-
men einer Projektgruppe* unter dem gleichen Namen entwickelt. Ziel war es, eine
Modellierungsumgebung, die insbesondere eine komfortable Modellierung von hier-
archischen Aufgabenmodellen, mit Integration von Parametern fir sicherheitskriti-
sche soziotechnische Systeme ermdglicht, zu entwickeln.

In diesem Ansatz findet unter anderem die Kommunikation eine besondere Beach-
tung. Fiir die Modellierung von Kommunikationsvorgiangen wurde ein eigenstandiges
Kommunikationsmodell entwickelt [MS08]. Ein fertiges hierarchisches Aufgabenmo-
dell lasst sich mithilfe eines integrierten Simulators ausfithren und die jeweiligen
Parameter der Aufgabe konnen dann in Bezug zueinander betrachtet werden. So ist
es moglich Schwachstellen eines Systems und deren Ursache interaktiv zu analysie-
ren. Im Folgenden werden einzelne Aspekte des Ansatzes beschrieben. Bevor jedoch
die visuelle Notation der Modellierungsumgebung vorgestellt wird, soll ein Uberblick
iiber das Konzept des erweiterten Aufgabenmodells gegeben werden.

Elemente des Modells

AMBOSS ist eine klassische Umgebung fiir die Entwicklung von hierarchischen Auf-
gabenmodellen (engl. Hierarchical Task Model kurz HTM). In Mittelpunkt eines
solchen Aufgabenmodells befindet sich die Aufgabe. Die Hauptaufgabe eines hierar-
chischen Aufgabenmodells wird wihrend der Modellierung in weitere Ebenen eines
Aufgabenbaumes verfeinert bis die Ebene von atomaren Aufgaben erreicht wird.
Weiterhin ist es moglich eine Aufgabe als kritisch oder unkritisch in einem Modell
auszuzeichnen. In die bislang implementierte Version des Ansatzes wurden Rollen,
Barrieren, Aufgabenobjekte, Aufgabentopologie und Nachrichten als zusétzliche Kon-
zepte des Aufgabenmodells integriert [GMP708]. Mit diesen zusitzlichen Parame-
tern lasst sich eine Aufgabe eindeutig in einer Arbeitsumgebung spezifizieren. Ein
Metamodell des Ansatzes stellt die Abbildung 2.5 dar.

So koénnen in AMBOSS zum Beispiel -wie in den anderen bereits erwdhnten Um-
gebungen in 2.2.1 und 2.2.3 - Rollen von Akteuren in einer Rollenhierarchie spezifi-
ziert werden. Es ist moglich, einem Akteur mehrere Rollen zuzuweisen. Bei AMBOSS
gibt es drei Typen von Rollen, die eine Aufgabe ausfithren: human, system und ab-
stract. Letztere wird eingesetzt, wenn die Zuordnung von Rollen nicht eindeutig
moglich ist. Zusatzlich lassen sich die Untertypen der Rollen (Sacharbeiter oder Ma-
nager) genauso wie Instanzen (solche wie Sachbearbeiter Kowalski oder Manager
Meier) bilden, um einen Akteur eindeutig zu spezifizieren.

Eine Besonderheit in AMBOSS ist die Ubertragung von Rollenzuordnung bei

4Beschreibung der Projektgruppe ist zu finden unter http://mci.cs.uni-paderborn.de/pg/
amboss
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Sohnunteraufgaben auf die Vateraufgaben. Eine Rolle, die einer Unteraufgabe im
Modell zugeordnet wird, nimmt automatisch einen Einfluss auf die Vateraufgabe
und wird als ihre Ausfiihrungseinheit tibernommen. Im weiteren Verlauf des Textes
wird dieser Sachverhalt als Vererbung in einem HTM bezeichnet. Desweiteren kann
der Verantwortungsbereich einer Rolle beztiglich einer Aufgabe spezifiziert werden.
Da nicht alle Personen, die eine Aufgabe ausfiihren, auch direkte Verantwortung tiber
die Aufgabe besitzen, ist es moglich diesen Sachverhalt im Modell zu vermerken. Dies
ist besonders in solchen Situationen hilfreich, in denen zum Beispiel eine bestimmte
Aufgabe im System (zum Beispiel Krankenhaus) von einer Rolle (Krankenschwester)
ausgefithrt wird, die Verantwortung iiber die Aufgabe aber eine andere Rolle (zum
Beispiel ein Oberarzt) tragt. Dieses ausgepréigte Rollenmodell ermoglicht bei der
Analyse von Kommunikation eindeutige eine Feststellung, welche Rolle von wem,
mit welchen Informationen im System versorgt wird und diese weiter kommuniziert.

Zusatzlich bezieht AMBOSS ein Konzept von Objekten ein, wodurch die Mog-
lichkeit besteht, Objekte, die von Aufgaben modifiziert werden, zu spezifizieren. Es
gibt zwei Typen von Objekten: physikalische und nicht-physikalische (Informati-
onsobjekte). Eine hierarchische Struktur unterstitzt die Gliederung von Objekten
mit dhnlichen Eigenschaften. Objekte kénnen in AMBOSS mit den topologischen
Eigenschaften einer Arbeitsumgebung verbunden werden. Damit ist es moglich eine
Aussage dariiber zu treffen, ob ein Objekt in einem Raum zugelassen oder verbo-
ten ist, ob ein Objekt beweglich oder fest in einem Raum verankert ist und mit
welcher Aufgabe es verbunden ist. Wenn eine Aufgabe den Zustand eines Objektes
modifiziert, so wird der Zugriff als schreibend beschrieben, ansonsten kann sich eine
Aufgabe von einem Objekt auf das Lesen des Zustands beschranken.

Eine besondere Art von Objekten, die in AMBOSS spezifiziert werden sind Bar-
rieren. Grundséitzlich ist eine Barriere ein Hindernis, das zwischen der Gefahren-
quelle und dem gefihrdeten Objekt (sensiblen Bereich) zum Schutz des Objektes
aufgestellt worden ist um ihn vor den Auswirkungen, die aus der Gefahrenquelle
entstehen (wihrend der reguldren Arbeit aber auch nach einem Unfall), zu schiitzen
[Hol04]. Hollnagel unterscheidet zwischen schiitzenden und praventiven Barrieren
und definiert Barrieren als: , equipment, constructions, or rules that can stop the
development of an accident® [Hol99]. Zu beiden Gruppen gehoren Barrieren, die vor
allem durch das menschliche Verhalten (engl. Human factors/organisational) zustan-
de kommen [GHGT06]. In der Literatur befinden sich zusétzliche Klassifizierungen
der Barrieren nach passiven, aktiven und prozeduralen [VCO06], [Hol99], aber auch
nach materiellen, funktionalen, symbolischen und immateriellen [ZCV04] Barrieren.

Im AMBOSS werden Barrieren dhnlich zu den erwdhnten Klassifizierungen auch
als Aktionen, die zum Schutz eines Objektes dienen, definiert. Es sind sogenannte
prozedurale Barrieren [Hol99]. Da der Modellierer frithzeitig tiber kritische Situatio-
nen nachdenken soll, fordert AMBOSS fiir jede Aufgabe, die als kritisch spezifiziert
wurde, eine Barrierenpflicht. Es kann zuséitzlich modelliert werden, ob eine Barriere
umgangen oder nicht umgangen werden kann. In der Modellierungsumgebung selbst
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Abbildung 2.5.: Metamodell von AMBOSS

kann dies farblich gekennzeichnet werden. Zuséatzlich werden Barrieren in AMBOSS
nach ihrem Typ: physikalisch, Uberwachung, Warnung, Ausriistung, Arbeitsablauf,
Wissen und ihrem Zweck: Vorbeugung, Kontrolle, Schadensreduktion klassifiziert.

Barrieren kénnen aktiviert werden. Damit ist es moglich Barrieren zu einem be-
stimmten Zeitpunkt im Modell zu aktivieren; so kann der Einsatz von Barrieren
préazise definiert werden. Zusammen mit den Parametern der Kommunikation, die
iiberprift werden festzustellen, ob eine Aufgabe die notwendige Information bereits
erhalten hat oder nicht, lassen sich Vorbedingungen der Aufgaben festlegen. Die
daraus resultierende Dynamik erhoht deutlich die Méchtigkeit des Modells, indem
Vorbedingungen fiir Aufgaben, direkt mit dem kontextuellen Hintergrund des sozio-
technischen Systems verbunden werden. Das Modell ist mit diesen Mafinahmen in
der Lage, genauen Uberblick iiber die Sicherheitsmafinahmen, die zu einer bestimm-
ten Zeit in einem System vorzufinden sind, wiederzugeben.

In AMBOSS wurde auch das Konzept von Rdumen hinzugefiigt. Die Integrati-
on der Topologie in ein Aufgabenmodell ermoglicht wichtige Eigenschaften einer
Arbeitsumgebung zu modellieren. Unter anderem ist es moglich zu spezifizieren,
an welcher Stelle in der Arbeitsumgebung eine Aufgabe durchgefiihrt wird, welches
Objekt wo benutzt wird oder vorhanden ist. Weiterhin kann aus einem so ange-
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reicherten Aufgabemodell die raumliche Relation zwischen den einzelnen Aufgaben
entnommen werden. Die Definition des Raums im Modell wird zunachst offen ge-
halten. (Fiir genaue Definition eines Raums in HTM siehe Kap. 6.4.7) Ein Raum ist
zuerst ein abstrakter Gegenstand wahrend der Modellierung. Es kann ein Flur im
Krankenhaus, ein Flugzeug oder ein Biiro sein. Fir seine Identifikation besitzt ein
Raum einen eindeutigen Namen, eine Information dariiber, ob er abschlieSbar oder
nicht ist und wie viele Personen hinpassen. Das Modell erlaubt Rollen mit Rédumen
zu verbinden. Des Weiteren kann definiert werden, ob eine bestimmte Person (oder
Rolle) Genehmigung fir den Eintritt eines bestimmten Raums besitzt oder nicht.

In AMBOSS koénnen Aufgaben explizit als sicherheitskritisch eingestuft werden.
Es wird hierzu jeder Aufgabe ein numerischer Wert, der sogenannte Risikofaktor,
zugeordnet, der sich aus Schatzungen der Wirkung von Fehlern bei der Erledigung
der Aufgabe zusammensetzt. Dazu werden die Wahrscheinlichkeit des Eintretens
und die Entdeckbarkeit des fehlerhaften Ablaufs bewertet und es wird eingeschétzt,
wie gravierend die Folgen waren. Hierzu wird jeweils ein Wert auf einer Skala von
1 bis 10 zugewiesen [Sto96] - die drei Zahlen miteinander multipliziert ergeben den
Risikowert, wodurch sich eine summative Einschitzung des vorhandenen Risikos
ergibt. Ein weiterer wichtiger Einflussfaktor bei der Ausfithrung sicherheitskritischer
Aufgaben ist das Zeitverhalten. Zu diesem Zweck erlaubt AMBOSS die Angabe
manimaler, mazimaler und durchschnittlicher Zeitdauwern fir die Ausfithrung einer
Aufgabe.

Bezeichnung | Beschreibung
ATOM Aufgaben des Typs bilden die Blédtter des Aufgabebaumes.

SEQ Die Nacheinanderausfithrung der Unteraufgaben erfolgt in
der angegebenen Reihenfolge.
SER Die Unteraufgabenausfithrung erfolgt in einer beliebigen,

vom Benutzer zur Simulationszeit zu bestimmenden
Reihenfolge (nacheinander).

ALT Es wird genau eine der Unteraufgaben ausgefiihrt.

OPT Es wird eine oder keine Aufgabe der Unteraufgaben
ausgefithrt.

PAR Die Unteraufgaben kénnen in einer beliebigen Reihenfolge
gestoppt und gestartet werden.

SIM Alle Unteraufgaben miissen gestartet werden, bevor eine

Unteraufgabe gestoppt werden kann.

Tabelle 2.5.: Temporale Operatoren in AMBOSS

Mit AMBOSS lassen sich Spezifikationen der Gliederung von Aufgaben in Unter-
aufgaben und deren temporale Anordnung erstellen. Durch das Modellieren entsteht
ein hierarchisches Gefiige von Aufgaben, anhand derer zu erkennen ist, wie die Auf-
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gaben durchgefiithrt werden sollen. Abbildung 2.6 zeigt die Notation vom AMBOSS
zusammen mit den temporalen Relationen die in den Vaterknoten zu finden
sind. Eine tabellarische Auflistung der verfiigharen temporalen Operatoren zeigt die
Tabelle 2.5

Um einem System Dynamik zu verleihen ist es notwendig, dass alle Akteure, die
menschlichen wie auch diejenigen technischer Art, mit entsprechenden Informationen
versorgt werden. Deswegen erlaubt AMBOSS eine Darstellung von Kommunikati-
onsvorgangen, in denen die Kommunikation mit ihren wichtigsten Parametern
modelliert wird. Amboss verfiigt iiber ein eigenes Kommunikationsmodell [MS08],
[MS07], welches an das Modell von Shannon und Weaver angelehnt wurde [Sha48].
Das vollstandige Kommunikationsmodell wird in 6.4 beschrieben. Im folgenden Ab-
schnitt soll bereits ein Uberblick des Modells der Kommunikation, die zwischen
Sender und Empfanger stattfindet, gegeben werden.

Als Kommunikation agieren in AMBOSS Nachrichtenobjekte, die mit kommuni-
zierenden Aufgaben verkniipft werden. Die Nachrichtenobjekte beinhalten Informa-
tionen dariiber, wer mit wem, wie und warum Informationen austauscht. Zuséatzlich
ist es moglich, Sicherheitsmechanismen und weitere Details eines Kommunikations-
vorgangs zu spezifizieren, so dass ein reichhaltiges Kommunikationsmodell eines si-
cherheitskritischen Systems entsteht. Es werden mehrere Kommunikationsparameter
spezifiziert. Unter anderem ist es moglich, das Medium, mit dem eine Nachricht einer
anderen Aufgabe mitgeteilt wird, als auch deren Inhalt zu beschreiben. So werden
dem Modellierer Moglichkeiten gegeben, zum Ausdruck zu bringen, ob die Infor-
mation in einer graphischen Form, als Geste oder als Text erfolgt. In Situationen,
in denen Resonanz oder Bestatigung des Erhalts einer Nachricht notig ist, wird in
diesem Ansatz der Vorgang eines Feedbacks modelliert.

Falls wahrend der Modellierung die Entscheidung getroffen wird, dass ein Feed-
back eine bedeutende Rolle fiir einen bestimmten Kommunikationsvorgang spielt, so
kann der Vorgang eines Feedbacks zusétzlich mit einer qualitativen Aussage definiert
werden. Diese Option spielt in der Modellierung von kritischen Systemen eine wich-
tige Rolle, da sie zum einen angibt, ob ein bestimmter Akteur die fiir ihn angedachte
Informationen wahrgenommen hat und zum anderen erméglicht eine Abschatzung
iiber die Qualitat des Feedbacks zu geben. Bildlich gesprochen ist der Modellierer
in der Lage eine Aussage zu treffen, ob ein Feedback erforderlich ist und wenn ja,
ob dies auch ausreichend fiir diesen bestimmten Vorgang ist.

Weiterhin ist es moglich zu spezifizieren, ob der Transfer eines Kommunikations-
vorgangs synchron oder asynchron zwischen den Aufgaben erfolgt. Bei einer syn-
chronen Informationsmitteilung bekommt der Empfinger sofort seine Information,
bei der asynchroner Kommunikation rechnet der Modellierer mit gewissen Verzo-
gerungen. Zusétzlich ist die Moglichkeit gegeben, Aussagen iiber die Existenz eines
Kommunikationsprotokolls zu modellieren. Mit diesem Parameter ist der Modellie-
rer in der Lage zu sagen, ob die beiden Kontrahenten eine vorgesehene Absprache
tiber die Art der Freiheitsgrade beziiglich der Kommunikation anhalten (sollen) oder
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nicht.

Schliellich gibt es die Moglichkeit, Nachrichtenvorgange dhnlich den Aufgaben als
kritisch kennzeichnen zu lassen und ein zusitzliches Sicherungskonzept (Kontroll-
objekte) zur Uberpriifung der Korrektheit der iibermittelten Daten zu verwenden.
Ahnlich dem Konzept einer qualitativen Abschitzung, das bereits bei dem Feedback
beschrieben wurde, ist es auch bei den Kontrollobjekten moglich, diese als sicher oder
als unsicher zu vermerken.

Notation

AMBOSS stellt dem Benutzer eine interaktive Modellierungsumgebung, mit der in-
tuitiv hierarchische Aufgabenmodelle erstellt werden konnen, zur Verfiigung. Die
Abbildung 2.6 zeigt die Darstellung der Aufgaben, wie sie in AMBOSS erstellt wer-
den kann, in einem Baum. Um dem Benutzer eine moglichst grofle Freiheit in der
Gestaltung eines Modells zu lassen, ist es moglich, die Aufgaben, bevor sie in ei-
ner Hierarchie angeordnet werden, zuerst beliebig auf der Fléche des Editors zu
platzieren. Nachdem die Aufgaben miteinander verbunden wurden, ibernimmt die
Anordnung der Aufgaben an eine geeignete Stelle im Baum ein eigener Darstel-
lungsalgorithmus. Soll die vorgestellte Anordnung verdndert werden, so lassen sich
die Knoten des Modells entlang der horizontalen wie vertikalen Achse innerhalb des
Baums verschieben und anpassen.

Eine Aufgabe wird in Form eines Rechtecks mit ihrem Namen, der temporalen
Relation und den bereits erwihnten Parametern Risikofaktor, Barriere, Objekt, Zeit
und Rollenzuordnung, die als Symbole eingeblendet werden, dargestellt. Je nach Zu-
ordnungsstatus der einzelnen Parameter erfolgt eine Einfarbung der Piktogramme
mit einer festgelegten Farbkodierung. Dabei werden die Farben griin, gelb und rot
verwendet. Sollte zum Beispiel eine Aufgabe als kritisch angesehen werden, so be-
steht die Moglichkeit diese mit einer roten Schrift (sieche Abbildung 2.6) zu verse-
hen. Die rote Kodierung der kritischen Aufgaben wird auch innerhalb des Simulators
verwendet und steht fir kritische Kommunikation, die als ovale (siehe Graphik der
AMBOSS Notation 2.6) zwischen den Aufgaben gekennzeichnet wird.

Zusatzlich zum Hauptdarstellungsfenster, in dem der Benutzer eine Baumdarstel-
lung seines Modells betrachtet, existieren fiir jeden Parameter einer Aufgabe weitere
Ansichten, in denen detaillierte Informationen iiber die Parameter zu finden sind. In
den einzelnen Sichten gibt es auch die Moglichkeit, Parameter, wie Zeit oder Raum
zu verandern. Nach der Verdnderung erfolgt sofort eine Synchronisierung mit der
zentralen Baumsicht. Diese Losung ermoglicht eine gleichzeitige Betrachtung der
Anordnung der Aufgaben im Baum und gewéhrleistet einen tieferen Einblick in die
Einstellungen der einzelnen Parameter. Vor allem in besonders groflen Modellen, in
denen die Wahrscheinlichkeit, sich zu verlieren, relativ grof§ ist, ist eine ganzheitliche
Betrachtung von Vorteil.
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Abbildung 2.6.: Notation eines Aufgabenmodells mit AMBOSS, Quelle: [MSO08, S.
40]

Simulator

Ein fertiges abstraktes Aufgabenmodell kann innerhalb dieser Modellierungsumge-
bung simuliert werden. Dadurch wird bereits wéahrend der Entstehungsphase eines
generischen Szenarios das daraus entstandene Aufgabenmodell interaktiv analysiert.
Die so gefundenen Inkonsistenzen koénnen, noch bevor die endgiiltige Untersuchung
stattfindet, korrigiert werden, was sich am Ende in der Ersparnis von kostbaren Res-
sourcen wiederspiegelt. Das integrierte Simulationskonzept beruht auf der Idee der
,Enabled Task Sets“ [GFC02], welche zu jedem Zeitpunkt die gerade ausfithrbaren
Aufgaben anzeigt. Bei Aufgaben, deren Reihenfolge nicht automatisch aus der tem-
poralen Relation zu entnehmen ist, wie zum Beispiel bei der Relation ,,Alternative,
wird die Reihenfolge durch den Benutzer festgelegt und die Simulation fortgesetzt.

Wiéhrend der Simulation ist es moglich, mehrere Parameter der aktiven Aufgabe,
die gerade simuliert wird, interaktiv zu betrachten und im Kontext der anderen Pa-
rameter der betrachteten Aufgaben zu untersuchen. So zum Beispiel ist der Benutzer
in der Lage den Ablauf der Kommunikation zwischen den einzelnen Aufgaben zu
iiberblicken, da diese Eigenschaft des Modells zusammen mit anderen Parametern
wie: Barrieren, Rollen, Objekte, Topologie und Vorbedingungen der Aufgaben mit-
simuliert wird. Bei der Simulation der Kommunikation ist es zusétzlich moglich, das
Protokoll des Kommunikationsflusses zu verfolgen. Dafiir werden die letzten Schritte
des Informationsaustausches in einem separatem Fenster angezeigt. Diese Funktion
es, ermoglicht einige Schritte in die Vergangenheit der Kommunikation zu blicken
und daraus Riickschliisse nicht nur iiber die derzeit flieBenden Informationen allein,
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sondern auch iiber die kontextuellen Hintergriinde der Kommunikation selbst zu
schlieen. Jeder Simmulationsvorgang lasst sich als eigenstiandiges Szenario abspei-

chern und zusammen mit einem Aufgabenmodell fiir weitere Untersuchungen wieder
abspielen.

© AMBOSS Simulator
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Abbildung 2.7.: Beispiel des Simulators in AMBOSS, Quelle: [MS08, S. 41]

AMBOSS-A

Die Modellierungsumgebung verfiigt neben dem Editor zur Erstellung von hierarchi-
schen Aufgabenmodellen und einem Simulator auch tiber eine visuelle Anfragespra-
che. Die visuelle Anfragesprache beschreibt Beziehungsmuster in den AMBOSS-
Aufgabenmodellen und versetzt den Analysten in die Lage, konkrete Beziehungs-
strukturen im Aufgabenmodell in einer abstrakten Form als Beziehungsmuster zu
beschreiben und zu finden. Damit ist es moglich, nach gezielten Relationen in einem
Aufgabenmodell zu suchen und mogliche Schwachstellen eines Systems zu finden.
Weitere Details des Konzeptes konnen in [GMP*08] gefunden werden.

Obwohl AMBOSS zu den jiingsten Ansitzen gehort, wurde er in der Lehre unter
anderem bei Professor Leon Urbas® und als Modellierungssoftware in dem euro-
paischen Forschungsprojekt HUMANS [FMLOS], [MRM10] eingesetzt. Der mogliche

Shttp://www.et.tu-dresden.de/ifa/index?id=1001
6 Ziel des Projektes HUMAN ist die Entwicklung eines virtuellen Piloten-Modells, mit dem Pi-
lotenfehler, die wiahrend der Interaktion zwischen Pilot und Cockpit auftreten, vorhergesagt
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praktische Einsatz der Modellierungsumgebung wurde auch der Industrie vorgestellt,
sieche [MR09a], [MRO9b].

2.3. Zusammenfassung

Im Kapitel 2 wurden die wichtigsten Ansédtze der Aufgabenmodellierung und der
Aufgabenanalyse vorgestellt. Diese verdeutlichen, dass die bisherigen Ansétze kei-
ne geeigneten Moglichkeiten fiir die Modellierung und Analyse eines sicherheits-
kritischen Systems, welches seinen Fokus auf die Kommunikation legt, bieten. Das
Kapitel beinhaltet die wichtigsten Ansdtze der Aufgabenanalyse, wie auch die Re-
priasentanten der Aufgabenmodellierung, die das Themengebiet der Ausarbeitung
wesentlich tangieren.

Im ersten Teil des Kapitels wurden verschiedene Aufgabenanalyseansitze mit ih-
ren Starken und Schwachen vorgestellt. Jeder dieser Ansétze beinhaltet seine eigene
Sicht um jeweilige Aspekte der Aufgabendurchfithrung zu identifizieren. Aus den
Beschreibungen der Anséitze kann entnommen werden, dass die Konzepte allgemein
gehalten und nicht explizit fiir die Untersuchung von soziotechnischen sicherheits-
kritischen Systemen entwickelt wurden. Im Hinblick auf die Aufgabenmodellierungs-
ansatze, die vorgestellt wurden und die eine strukturelle Beschreibung der gesam-
melten relevanten Informationen eines Systems ermoglichen, zeichnet sich mit einer
Ausnahme der gleiche Trend ab. Untersuchungen und Gegeniiberstellungen von Auf-
gabenmodellen anderer Autoren [LV90], [GGMAO09], [BBP*00] fihren zu dhnlichen
Ergebnissen und zeigen gleiche Tendenzen auf.

Die vorgestellten Ansétze der Aufgabenmodellierung erstellen enstprechende Auf-
gabenmodelle unter Berticksichtigung von vier Dimensionen [DO94]. Die erste Di-
mension bilden die Ziele, die mit Aufgaben erreicht werden sollen. Die zweite Di-
mension besteht aus einer zeitlicher Abfolge von Aktivitéten (temporale Relationen).
Eine weitere Dimension bilden die Agenten oder die ausfithrbaren Einheiten, die die
Aufgaben durchfithren. Die vierte und letzte Dimension besteht aus Objekten, die
durch die Aufgaben verandert werden. Anhand dieser Dimensionen werden in den
meisten Ansétzen der Aufgabenmodellierung Aufgaben identifiziert und strukturiert.
Den Modellen fehlen jedoch weitere wichtige Dimensionen, um sie in soziotechni-
schen sicherheitskritischen Systemen nutzen zu kénnen. Deswegen wurden bereits in
AMBOSS zwei weitere Dimensionen eines Aufgabenmodells vorgeschlagen. Die eine
ist die Dimension der Kommunikation und die zweite Dimension bildet die Sicherheit
(engl. Safety).

Die Dimension der Kommunikation spielt eine ausschlaggebende Rolle, wenn in

werden kénnen.

Laufzeit 01.03.2008 — 28.02.2011, Kooperations-Partner: Airbus S.A.S., Alenia Aeronautica,
Deutsches Zentrum fiir Luft- und Raumfahrt e.V., TNO Netherlands Organisation for Applied
Scientific Research, Université catholique de Louvain, OFFIS e.v. http://www.human.aero/
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einem Modell festgehalten werden soll, welche Informationen wo und wann in einem
System verfiighar und verwendbar sind - um zu erkennen wie ein System tatsachlich
funktioniert. Ein weiterer Grund, der fiir diese Dimension spricht, ist die Rolle fehler-
hafter Kommunikation als Ursache fiir Unfélle. Zahlreiche Beispiele katastrophaler
Auswirkungen solcher Kommunikation konnen in der Literatur aus den Bereichen
der Medizin [CB02] oder der Luftfahrt [Lan01] gefunden werden. Um die Kommu-
nikation sachgerecht zu modellieren, zuspezifizieren und zu analysieren, reichen die
vorgestellten Ansédtze nicht aus. Fiir diesen Zweck wird im Kapitel 6.4.1 ein eigen-
standiges Kommunikationsmodell vorgeschlagen und entwickelt.

Um Aufgaben fiir sicherheitskritische Systeme zu modellieren ist es notwendig,
eine weitere Dimension in einem Aufgabenmodell zu berticksichtigen. Es wird ei-
ne Dimension benotigt, mit der die Aufgaben unter dem Aspekt ihrer Kritikalitat
modelliert werden kénnen. Bis jetzt ermoglicht lediglich der Ansatz von AMBOSS
Parameter wie Rechtzeitigkeit, Verantwortlichkeitsbereiche und Barrieren zu beriick-
sichtigen. Auch die Berticksichtigung von bereits angesprochenen Kommunikation
als kritischen Kommunikationsvorgang stellt lediglich AMBOSS einem Modellierer
zur Verfiigung. Dies sind die wesentlichen Griinde, die fiir den Einsatz von der Mo-
dellierungsumgebung AMBOSS fir die Strukturierung und initiale Spezifikation der
Aufgaben wéihrend der Evaluierung der erarbeiteten Analysemethode, die im Kapitel
6.7 vorgestellt wird, sprechen.

Ein weiterer Grund, der fiir den Einsatz von AMBOSS spricht, ist die Erfiil-
lung der Anforderung, die an eine Modellierungsumgebung von Aufgabenmodellen
in [GFC02, S. 798] gestellt wurde. Zu dieserr Anforderung zéhlen vier Punkte; fle-
xible und aussagekraftige Notation des Modells, systematisches Vorgehen bei der
Erstellung von Modellen, die Wiederverwertung von bereits erstellten Losungen und
als letzter Punkt die Verfligbarkeit einer Softwarelosung, die in mehreren Software-
entwicklungsphasen das Entwicklungsteam unterstiitzt. Die bereits veroffentlichen
Fallstudien [MR09a], [Mis10] zeigen, dass diese Punkte bereits erfiillt sind.

Im Fokus der vorgestellten Modellierungsansétze stehen die hierarchischen Auf-
gabenmodelle. Fiir die Strukturierung der gewonnenen Systeminformationen stehen
durchaus weitere Losungen représentativ fiir. Wie zum Beispiel die Petri Netz ba-
sierten Ansétze Colored Petrinetz (CPN) [Kon03], PetShop [BNPB06] oder Micro
Saint Sharp [BS03]. Diese Ansétze verfolgen jedoch einen linearen Modellierungsan-
satz und werden im Rahmen dieser Ausarbeitung nicht berticksichtigt.

Nachdem im Kap 2 die wichtigsten Ansédtze der Aufgabenanalyse und der Aufga-
benmodellierung aufgefithrt wurden und die Diskussion ihr Augenmerk auf die feh-
lende Unterstiitzung von Aufgabenmodellierung eines sicherheitskritischen Systems
gelegt hat, folgt nun im Kapitel 3 die Erklarung dessen, was ein sicherheitskritisches
System ist und wie die Komplexitéit solcher Systeme das Vorkommen von Fehlern
begiinstigt.
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Im folgenden Kapitel sollen Systeme, in denen Mensch und Maschine zusammen
in einer Arbeitsumgebung kooperieren, charakterisiert werden. Um die soziotechni-
schen Systeme im Hinblick auf ihre Eigenschaften zu beschreiben, wird Bezug auf die
Normal Accident Theory genommen. Dariiber hinaus wird der Begriff der Sicherheit
und der des sicherheitskritischen Systems definiert. Es ist wichtig, dass die Hand-
lungsfahigkeit solcher Systeme nicht gelahmt wird und dass ein moglicher Schaden
erst gar nicht auftritt oder minimal gehalten wird. Diesbeziiglich werden im zwei-
ten Teil des Kapitels die Rolle des Sicherheitsmanagements und die Bedeutung der
Organisationskultur herausgestellt. Im Anschluss wird die Rolle des Organisations-
lernens anhand von Beinahe-Unféllen beleuchtet und es wird auf mogliche Kosten
von Fehlern in sicherheitskritischen Systemen hingewiesen.

3.1. Charakterisierung soziotechnischer Systeme

Die Systeme, auf die in dieser Ausarbeitung der Fokus gelegt wird, werden als so-
ziotechnische Systeme bezeichnet. Diese Systeme sind dadurch charakterisiert, dass
sie einerseits technische Komponenten (Maschinenanlagen, Computer, Werkzeuge),
andererseits agierende Menschen, die als Akteure eines Systems handeln, beinhalten.
Die Akteure kooperieren miteinander und bearbeiten Aufgaben; unter anderem in
Form der Bedienung von technischem Gerét. Beispiele fiir solche Systeme sind: das
Cockpit eines Flugzeugs, der Leitstand eines Kernkraftwerks oder der Operationsaal
im Krankenhaus. Es sind Systeme in denen parallel zu den technischen Komponen-
ten ein soziales System besteht, welches sich aus den Organisationsmitgliedern, ihren
Erwartungen und Bediirfnissen, zusammensetzt. Diese Systeme stellen ein Geflecht
aus sozio-emotionalen Bediirfnissen der einzelnen Individuen dar und sollen fiir ein
besseres Verstandnis der Ablaufe einer ganzheitlichen Betrachtung unterzogen wer-
den [Whi09]. Die beiden Komponente (Mensch und Maschine) existieren in einer
gegenseitigen Symbiose und nur eine beidseitige Optimierung kann eine Verbesse-
rung der Sicherheit bringen [Rie82].

Der soziotechnische Systemansatz nimmt seinen Ursprung in Untersuchungen vom
Trist und Tavistock Institut! in den 50ern im Bereich des Bergbaus. Es wurde fest-

Y The Tavistock Institute ist ein Forschungsinstitut. Seit 1946 Ableger der Tavistock Clinic. Die
urspriingliche Bezeichnung war: The Tavistock Institute of Human Relations. http: // www.
tavinstitute. org/
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3. Soziotechnische Systeme

gestellt, dass die soziale Komponente eines Systems nicht mehr mit dem Tayloris-
mus vereinbart werden kann [TB51]. Die Betrachtung der sozialen und technischen
Komponente als zwei separate Systeme war nicht mehr zeitgeméfl. Die gewonnen
Erkenntnisse zeigten, dass eine Optimierung der Arbeit ausschliellich unter Beach-
tung der technischen Ausfithrung, ab einem gewissen Stand, zu keiner Verbesserung
mehr fiithrte.

Die Soziotechnische Theorie basiert auf der allgemeinen Systemtheorie [Ber68], die
das System als eine Komposition von mehreren autonomen, aber doch ineinander-
greifenden Teilen, die als Ganzes reziprok und zielgerichtet interagieren betrachtet.
Das System wird in diesem Ansatz nicht auf seine einzelnen Teile reduziert. Die
Systemtheorie erkundet vielmehr die Sachverhalte, die durch die Interaktion von
Komponenten mit ihrer Dynamik einschliellich ihrer Riickkopplungsmechanismen
und Vorwartsschubschleifen, entstehen.

Ulich charakterisiert das Konzept des soziotechnischen Systems ausgehend von der
Arbeitspsychologie und stellt das Systemdenken in den Vordergrund [Ebe05]. Ein
soziotechnisches System wird als ein offenes und dynamisches System gesehen und
kann in weitere Untersysteme unterteilt werden. Die Dynamik eines soziotechnischen
Systems wird nach [Rou81] durch die Anderung des Systemzustands charakterisiert.
Die Anderung geschicht auf Grund von zwei Hauptparametern. Zum einen durch
das (Eigen-)Verhalten des technischen Systems und zum anderen durch menschliche
Eingriffe in das jeweilige System. Eine mogliche Untergliederung solcher Systeme
zeigt die Abbildung 3.1.

Soziotechnisches System

\
Technisches Teilsystem

\
Soziales Teilsystem

e  Organisationsmitglieder

e Individuelle Bedurfnisse und
Qualifikationen

e  Gruppenspezifische Bedurfnisse

e  Betriebsmittel
e Technologische Bedingungen
¢ Ré&umliche Bedingungen

Systemzweck

A
A

e Systemaufgabe
e  Systemunterhaltung
e  Systemregulation

Abbildung 3.1.: Aufbau eines Soziotechnisches Systems. Angelehnt an [Ebe05, S.
195]

Um den Systemzweck zu erfiillen und die Systemaufgaben mithilfe von Systemre-
gulationsmechanismen zu erreichen, ist Kommunikation ein priméarer Faktor. Deswe-
gen sind soziotechnische Systeme vor allem Systeme in denen Menschen miteinander
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mithilfe von diversen Medien und Technologien kommunizieren. Soll so ein System
spezifiziert werden, so ist es notwendig diesen Sachverhalt zu berticksichtigen. Des-
wegen spielt in dieser Arbeit die Ausarbeitung eines geeigneten Kommunikations-
modells eine zentrale Rolle. Dies wird im Kapitel 6.4 erarbeitet.

Die folgenden Abschnitte des Unterkapitels erldutern Eigenschaften von soziotech-
nischen Systemen, die fiir eine Charakterisierung solcher Systeme eine Schliisselrolle
spielen. Diese Parameter basieren auf den Erkenntnissen des Organisationstheore-
tikers Perrow, welche er wahrend der Untersuchung des Unfalls Thee Mile Island
erlangte. Seine Theorie, die Normal Accident Theory (kurz NAT) erklért, dass ei-
nige Unféalle unvermeidbar sind, da ihre Komplexitéit von Menschen nicht beherrscht
werden kann. Er stellte fest, dass die Systemkomplexitiat die wichtigste Ursache fiir
den Unfall war [C.92]. Mit dieser Eigenschaft soll nun die Charakterisierung fortge-
setzt werden.

3.1.1. Komplexitat

Beziiglich der Komplexitat unterscheidet Perrow zwischen linearen und komplexen
Systemen?. Zu den linearen Systemen, gehoren Systeme deren Abfolge von Funk-
tionen linear ist, also eine strikte sequenzielle Ordnung aufweist. Hinsichtlich der
Komplexitét ist es unwichtig wie viele einzelne Einheiten miteinander verbunden
werden. Sie bleibt stets gleich. In linearen Systemen treten die Ereignisse im be-
kannten Betriebsablauf auf, sind sichtbar und ihre Ursache kann durch schrittweise
Eingrenzung festgestellt werden. Sollte in solchen Systemen ein auflerplanméfliges
Ereignis auftreten, so bereitet es den Betreibern keine weiteren Probleme dies zu
identifizieren und zu eine funktionalen Beeintrachtigung des Systems kann ausge-
schlossen werden. Es entsteht lediglich eine zeitliche Verzogerung in der Produktion.
Die meisten Systemeinheiten besitzen in solchen Systemen jeweils nur eine einzige
Funktionalitat. Die Kontrollinstrumente zeigen Werte eines Parameters und basieren
auf direkten Informationen aus dem Betrieb. Dies vereinfacht die Handhabung des
Systems und die Aufrechterhaltung seiner Funktionalitét.

Ein weiterer Vorteil von linearen Systemen ist die klare rdumliche Anordnung der
Funktionalitdten. Bei der Betrachtung der Arbeitsplatze ergibt sich eine hohe Flexi-
bilitat der einzelnen Mitarbeiter und eine hohe Substituierung. Diese Eigenschaften
bezeichnen einen wesentlichen Unterschied zwischen linearen Systemen und Syste-
men mit erhohter Komplexitédt, deren Eigenschaften als néchstes beschrieben wer-
den.

2Es ist anzumerken, dass Perrow den Begriff der Komplexitét als Gegenteil zu Linearitit nutzt.
Im téglichen Gebrauch ist das Gegenteil von Komplex einfach, und von linear der Begriff
nichtlinear. Aus der oben vorgestellten Sicht ist eine lineare Interaktion nicht gleichzeitig eine
einfache-Interaktion die lediglich einige Schritte beinhaltet. Es bezieht sich vielmehr auf die
Uberschaubarkeit der Interaktionen.
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Ein komplexes System kann nach Perrow zum Beispiel mit folgenden Eigenschaf-
ten charakterisiert werden: Die Kenntnisse iiber die Ursache-Wirkung Relationen
sind fiir die einzelnen Akteure eingeschréankt. Die Interaktion ist entweder nicht
sichtbar oder nicht unmittelbar fiir die Benutzer durchschaubar. Weiterhin besit-
zen einzelne Einheiten oder Subsysteme mehrere Funktionen, die miteinander in
Beziehung stehen. Es kommt zu multikausalen Abhéngigkeiten zwischen den Teilsy-
stemen. In solcher Abhéngigkeit kann es zu einem Ausfall von mehreren Subsyste-
men aufgrund eines Ereignisses kommen. Diese Fehler werden in der Literatur als
Common-Mode-Fehler bezeichnet.

Ein weiterer Aspekt dieser Systeme ist die indirekte Informationsquelle. Perrow
beruft sich dabei auf Beobachtungen, die er innerhalb der Atomkraftanlagen gemacht
hat. Eine davon war die Beobachtung eines Operators, der seine Entscheidungen
iiber die Temperatur eines Reaktor treffen musste, ohne sie direkt zu kennen. Dem
Entscheidungstrager lagen Informationen iiber den Dampfdruck aus einem weiteren
Behalter vor. Nur durch eine komplizierte Umrechnung konnte die entsprechende
Temperatur errechnet werden.

Die letzte Eigenschaft, die die Komplexitéit kennzeichnet, ist die enge Nachbar-
schaft unabhéngiger Subsysteme. Sie kann Spriinge, Verzweigungen und Riickkopp-
lungen in deren Prozessen kommen, verursachen. Solch gegenséatzliche Wirkungen
und negative Synergien sind auf Grund der engen internen Topologie nicht aus-
schlieBbar. Eine besondere Eigenschaft von Systemen mit enger Nachbarschaft ist
die interaktive Komplexitdt. Sie kommt vor, wenn mehrere negative Umstande zu-
sammenkommen und Subsysteme, die bis dahin unter dem Gesichtspunkt der Funk-
tionalitdt im System nichts miteinander zu tun haben, unerwartet miteinander inter-
agieren und zu einem Versagen des Systems fiihren kénnen. Um dies zu verdeutlichen
zeigt Perrow ein plastisches Beispiel: Auf einem Schiff sickerte Ol in den Pumpen-
raum und weiter in den Motorraum, der sich daneben befand. Die hohe Temperatur
der Motoren begiinstigte das Verdampfen des Ols und erzeugte ein explosives Ge-
misch. Das Gas endziindete sich, verursachte eine Explosion und setzte das Schiff
in Brand. Die drei unabhéangigen Subsysteme interagierten miteinander in einer Art
und Weise, die weder von den Konstrukteuren noch den Betreibern vorhergesehen
wurde.

Die Beschreibung von Systemen als interaktiv komplex wurde auch von weite-
ren Autoren aufgegriffen. Greenfield, der fiir die Sicherheitsabteilung bei der NASA
verantwortlich war, beschreibt Systeme dann als interaktiv komplex, wenn sie unge-
wohnte, ungeplante oder iiberraschende Ereignisse beinhalten, die nicht sichtbar fiir
den Benutzer sind, nicht sofort verstanden werden und wenn die negativen Umstan-
de, die zu einem Fehler fiithren, tiber mehrere Untersysteme verstreut sind [Gre99).

Vicente zum Beispiel liefert eine etwas erweiterte Beschreibung der Komplexi-
tét von soziotechnischen Systemen und beschreibt dabei einige zusammenhéangen-
de Eigenschaften, die weitgehend in unterschiedlichen Typen von soziotechnischen
Systemen zu finden sind [Vic99, S. 14]. Unter anderem differenziert er grofie Pro-
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blembereiche mit vielen Subsystemen, soziale Gruppeninteraktionen von Menschen,
heterogene Perspektiven, dezentralisierte Eigenschaften, dynamisches Verhalten, Ge-
fahr, Kopplung, Automatisierung, Ungewissheit tiber die Verfiigbarkeit von Daten
und unsichtbare Interaktionen. Die meisten dieser Eigenschaften wurden bereits an-
gesprochen und sollen an dieser Stelle nicht weiter vertieft werden.

3.1.2. Systemkopplung

Perrow nutzt zusatzlich zu der Komplexitdt den Parameter der engen Kopplung, um
ein System in Bezug auf die Starke von Verbindungen zwischen den einzelnen Teilen
oder Subsystemen zu beschreiben. Der Begriff ist rein technischer Natur. Praktisch
gesehen kann gesagt werden, dass je weniger Spielraum zwischen den einzelnen Vor-
géngen in einem Prozess existiert, desto ausgepragter ist die Systemabhangigkeit
und damit auch die Systemkopplung.

Eine logische Folgerung daraus ist, dass Elemente in losen Systemen gewisse Frei-
heitsgrade beziiglich ihrer Funktionalititen besitzen. Sollte die Funktionalitiat eines
Elementes in dem Verarbeitungsfluss eine temporare Beeintrachtigung aufweisen, so
wirkt sich diese aufgrund der losen Kopplung nicht sofort auf den Rest des Prozesses
aus. Dank der Pufferrdume werden solche Situationen abgefangen. Eng gekoppelte
Systeme besitzen dagegen kaum Spielraum. Die Ressourcen werden aufeinander ab-
gestimmt und sind untereinander nicht austauschbar. Thre Ablaufe sind mit strikten
Restriktionen definiert und damit unveranderlich. Es existiert auch nur ein Weg,
mit dem das erdachte Ergebnis erreicht werden kann. Zustandsdnderungen eines
Elementes bedeuten gleichzeitig eine (sofortige) Reaktion eines anderen Elementes.
Ein wichtiger Aspekt der enggekoppelten Systeme ist die zeitliche Abhangigkeit der
Elemente. Die Subsysteme brauchen nicht getriggert (vgl. Abschnitt 6.4.4) zu wer-
den; das System verfolgt sein eigenes Tempo und lésst keine Unterbrechungen zu.

Definiert man mithilfe der bis jetzt vorgestellten Parameter einen zweidimensiona-
len Raum, der durch die Interaktion und Kopplung erschlossen wird, so ergibt sich
nach Perrow ein geeignetes Beurteilungskriterium der Systemvulnerabilitit (Scha-
densrisiken von Mensch-Umwelt-Systemen), das die Abbildung 3.2 darstellt.

Es konnte behauptet werden, dass komplexe Systeme in lineare Systeme umgebaut
werden sollten, um diese sicherer zu machen. Diese Vermutung ist jedoch falsch, da
eng gekoppelte Systeme viel effizienter sind; sie nutzen die topologischen Gegeben-
heiten besser aus und weisen eine hohere Qualitat auf. Ein Beispiel hierfiir stellen
chemische Anlagen dar, da ihre Prozesse zum grofiten Teil automatisch ablaufen und
sie nur als enggekoppelte Systeme existieren.

Auch der Umkehrschluss ist unzuléssig. Redundanz zum Beispiel ist eine wichti-
ge Eigenschaft und wird oft fiir die Absicherung der Anlagen genutzt. Mit jedem
redundanten Subsystem steigt jedoch auch die gesamte Komplexitdt. Nach diesen
Beurteilungskriterien sind die Moglichkeiten ein System weniger verletzlich zu ma-
chen, eindeutig eingeschrankt, wenn lediglich die Werte der Dimensionen verandert

54



3. Soziotechnische Systeme

linear INTERAKTION komplex
Staudamme Kernkraftwerke
Kraftwerke Gentechnologie
Pharmazie
Kernwaffen
2 Flugzeuge
© Schiffstransport gzeug
GroRchemische
Anlagen
Schienentransport
Raumfahrt
Luftverkehr Militarisches
O] Frihwarnsystem
z
)
)
o
o .
o Junior College
O
FlieRbandproduktion Militarunternehmen
Handelsschulen Forschungs- und
Bergbau  Entwicklungsunternehm
§ Verarbeitende Industrie en
-
Systeme mit
Systeme mit einer mehrfachen Funktionen
Funktion
(Postamter) Universitat

Abbildung 3.2.: Systemvulnerbilitat, Grad der Interaktion und Kopplung, angelehnt
an [C.92, S. 138]

werden. Um Verbesserungen in der Systemwvulnerabilitit zu bekommen, sollen alter-
native Wege gesucht werden.

3.1.3. Latente Fehler

Ein weiteres Charakteristikum eines soziotechnischen Systems bilden die latenten
Fehler (engl. latent failure). Um den Begriff der latenten Fehler zu erlautern wird
das von Reason erstellte Modell von Abwehrmechanismen einer Organisation als
néchstes vorgestellt. Das Modell greift die Idee von mehrschichtigen Abwehrmecha-
nismen auf, die in einem Unternehmen Sicherheit garantieren sollen [Rea90, S. 208].
Das Ziel des Modells ist es, die Analyse von komplexen soziotechnischen Systemen
unter dem Gesichtspunkt eines Ausfalls zu unterstiitzen. Bei der Erstellung des Or-
ganisationsmodells wurde Reason von Perrow inspiriert [Rea97, S. 55], und verfolgte
den Ansatz aus der Systemsicht: ,The basic premise in the system approach is that
humans are fallible and errors are to be expected, even in the best organisations. Er-
rors are seen as consequences rather than causes, having their origins not so much
in the perversity of human nature as in ,upstream* systemic factors“ [Rea00].

Das Modell ist auch unter dem Namen Swiss Cheese Model bekannt und hilft
das Entstehen von Organisationsfehlern zu untersuchen. Eine schematische Darstel-
lung des Modells enthélt die Graphik 3.3. Der Abwehrmechanismus in dem Modell
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besteht aus den einzelnen Schichten -Kdisescheiben-, die den einzelnen Arbeitsbe-
reichen (Organisation, Management, Arbeitsplatz, Team, etc.) zugeordnet werden.
Diese Scheiben konnen auch als unterschiedliche Formen von Barrieren, die als ad-
ministrative oder technische Restriktionen auf einer operativen Ebene das System
vor ungeeigneten Aktivitdten schiitzen sollen, oder sofort bei einer festgestellten Ab-
weichung das System absichern, gesehen werden [Hol04] Da es unmoglich ist, jede
Konstellation des Abwehrsystems vorherzusehen, bekommen die Scheiben Locher,
die durch Versagen auf den einzelnen Ebenen entstehen. Die Locher sind dynamisch
d. h. sie 6ffnen, schlieflen oder verschieben sich tiber die Zeit [Rea97].

Organisational | Latent Failure
Influences

Unsafe Latent Failure
Supervision

o
Preconditions [iLatent Failure
for
o

Unsafe Acts

oSt | N e e
cts
&

Abbildung 3.3.: Swiss Cheese Modell von Reason, angelehnt an: [Rea90, S. 280)]

Eine grundsétzliche Annahme des Modells ist, dass die Systeme in Zustdnde ver-
setzt werden, die bis dahin nicht aktiv waren, so dass ihre negative Eigenschaften
unbekannt blieben. Die latenten Bedingungen warteten im System, bis sich dank
bestimmter Rahmenbedingungen, ein giinstiger Zeitpunkt ergab und diese ausgelost
werden konnten.

Mit der Unterscheidung zwischen latenten und aktiven Fehlern werden Handlungs-
fehler nicht mehr als die primére Ursache fiir ein Systemversagen gesehen, sondern
vielmehr als das Ergebnis einer Handlung in einer Umgebung, die durch das Zu-
sammenwirken mit anderen Schwéchen und fehlenden Sicherheitsmechanismen die
Entwicklung von Unféllen begiinstigt.
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Diese latenten Bedingungen konnen innerhalb eines Produktionsprozesses einer
Fabrik tiber die administrative- bis hin zur Managementebene gehen [Rea97, S. 11].
Vor allem die Managementebene ist als kritisch beziiglich der Fehlerentwicklung zu
sehen. Auf dieser Ebene getroffene strategische Entscheidungen, die von externen
okonomischen oder politischen Faktoren beeinflusst wurden, wirken sich am Ende
auf die lokalen Arbeitsbedingungen im System aus. Leveson zum Beispiel, ging bei
der Untersuchung eines Vorfalls von Wasservergiftung in Kanada noch eine Ebene
weiter, und untersuchte den Einfluss der Gesetzgebung und des latenten Versagens
der jeweiligen Ministerien auf die Sicherheit der Wasserversorgung [LDDMO03]. Wie
bereits beschrieben, kénnen latentes Versagen und dessen negativen Auswirkungen
moglicherweise lange unsichtbar bleiben; sie werden erst dann bekannt, wenn sie
mit lokalen auslosenden Faktoren zusammentreffen und dadurch Sicherheitsbarrie-
ren durchdringen oder umgehen.

Mithilfe des Modells von Reason fanden Ternov und Akselsson wéhrend einer
Untersuchung von Systemschwéchen im Bereich des Gesundheitswesens vier Typen
von latenten Fehlern [TA05]:

1. Latente Fehler, die Gelegenheiten fiir aktive Fehler erzeugen.
2. Latente Fehler, die ein Hindernis fiir die Fehlerentdeckung darstellen.
3. Latente Fehler, die mentale Unruhe beim Operator stiften.

4. Latente Fehler, die die kognitive Tendenz des Individuums lenken.

Desweiteren definierten sie zwei Klassen von latenten Fehlern. Die process control
latent failure Klasse, die ihren Fokus auf Aufgabenausfiihrung legt und die inter-
actional latent failure Klasse, die sich auf die Interaktion zwischen den einzelnen
Individuen oder Gruppen konzentriert.

Reason selbst beschréankt sich auf eine Klassifizierung anhand von zwei widrigen
Effekten; latente Umstéande die eine unsichere Handlung provozieren (z.B. Zeitdruck,
Unterbesetzung, falsche Werkzeuge, mangelnde Erfahrung, Unwissenheit) und laten-
te Umsténde, die als Schwdichen von Sicherungsmechanismen einzuordnen sind (z.B
undurchfithrbare Prozedere, Defizite in der Konstruktion).

Die latenten Zustande in Organisationen verursachen jedoch nicht alleine die uner-
wiinschten Ereignisse. Die widrigen Ereignisse ergeben sich aus mehreren Faktoren.
Es ist eine Zusammensetzung aus aktiven Fehlern (z.B. Verletzung einer Prozedur),
die durch ein Individuum oder Team mit lokalen Ereignissen des Geschehens (z.B.
Wetter, topographische Umsténde, etc.) und latenten Zustédnden des Systems, kom-
biniert werden.

Im Gegensatz zu den bis jetzt beschriebenen latenten Fehler sind die aktiven Fehler
unsichere Handlungen, die direkt von einer Person oder einem Team durchgefiihrt
werden. Die Dauer einer solchen Handlung ist meistens sehr kurz und bezieht sich
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direkt auf die Dauer der Interaktion mit dem technischen System. Die topologische
Anordnung der Handlungen im System kann im Gegenteil zu den latenten Fehlern
leichter eindeutig festgestellt werden. Die Schnittstelle zwischen System und Mensch,
an der ein aktiver Fehler passiert, nennt Reason das scharfe Ende (engl. sharp end).

Das Swiss Cheese Modell wurde erfolgreich eingesetzt, um einerseits Systeme in
Hinblick auf ihre Sicherungsmechanismen zu analysieren, und zum anderen, um die
Ursachen fiir Fehler in Organisationen zu finden. Unter anderem wurde der Ansatz
in der Ol- und Ga-Industrie [WGHR94], in der Luftfahrt [MRJL95], in der Medizin
[Rea00] und im Schienenverkehr [Joh02] angewendet.

Trotz der erfolgreichen Fallstudien soll darauf hingewiesen werden, dass das Mo-
dell Einschrinkungen aufweist. Unter anderem spezifiziert das Modell nicht, was
die Lécher in den einzelnen Scheiben sind [Dek02, S. 119-120]. Luxhoj und Kauf-
feld fiigen hinzu, dass das Modell dariiber hinaus die Wechselbeziehungen zwischen
den Ursachefaktoren nicht gentigend berticksichtigt und deswegen keinen geeigne-
ten Ansatz fiir ein Untersuchungswerkzeug bietet [LKO03]. Es hilft lediglich bei einer
high-level Analyse. Die Sicht auf die Organisation ist zu statisch um dynamische
Prozesse abzubilden [Z.HO07].

Einer der wichtigsten Faktoren, die das Vorkommen von latenten Zustdnden in
soziotechnischen Systemen begiinstigt, ist der Mangel an formalisierter Kommuni-
kation und an adédquaten Informationsfliissen in einem komplexen System [EDR82].
Dieser Faktor spielt in dieser Ausarbeitung eine Schliisselrolle und wird systematisch
im Kapitel 6.4 untersucht.

Wie bereits am Anfang des Abschnittes erwéhnt, bilden die latenten Fehler einen
wichtigen Faktor bei der Charakterisierung von komplexen Systemen. Die Zustinde
kommen ungeplant vor und sind nur schwer in raumlichen wie auch zeitlichen Be-
reichen festzustellen. Sie erhohen das potentielle Risiko eines Zwischenfalls. Es ist
aber vor allem wegen des Wirkungsgrades solcher Fehler von besonderem Interesse
fiir Unternehmen, bei denen die Sicherheit eine besondere Rolle spielt, diesen entge-
gen zu wirken. Im weiteren Abschnitt wird eine solche Gruppe von soziotechnischen
Systemen charakterisiert.

3.1.4. Sicherheitskritikalitat

Nachdem ein System mit seinen soziotechnischen Aspekten (interaktive Komple-
xitdt, enge Kopplung und latente Zustédnde) charakterisiert wurde, wird nun die
sicherheitskritische Perspektive beleuchtet. Die meisten komplexen Systeme werden
von Menschen tiberwacht, gesteuert und bedient. Handelt es sich dabei um Systeme
mit einem hohen Sicherheitsbedarf, so werden diese nach Hercheg als sicherheitskri-
tische Mensch-Maschine-Systeme bezeichnet [Her00]. Die Fragen, die sich an dieser
Stelle ergeben, sind: ,, Was ist Sicherheit?“ und ,, Wodurch ist ein sicherheitskritisches
System charakterisiert?

Sicherheit ist eine relative Grofle, die sich auf einzelne Individuen oder Gruppen,
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wie auch Gegenstédnde, Teil- und ganze Systeme bezieht. Die Eigenschaft beschreibt
einen Zustand, der als gefahrenfrei fiir die Teilnehmer eines Systems angenommen
wird. Eine dhnliche Definition der Sicherheit liefert Leveson in [Lev95] oder Storey,
der Sicherheit als: a property of a system that it will not endanger human life or
the environment sieht [Sto96, S. 2]. Die Definition wird durch Lowrance abgerundet,
indem er darauf hinweist, dass dies keine absolute Grofie ist und schreibt: | We will
define safety as a judgment of the acceptability of risk, and risk, as a measure of
the probability and severity of harm health. A thing is safe if its attendant risks are
judged to be acceptable“ [GW84, S. §].

Sicherheit nach [WSO01] besitzt einen dynamischen Charakter und soll nicht als
eine statische Grofle oder statisches Teil, sondern als ein komplexer Prozess gesehen
werden. Unfalle passieren, wenn funktional gestorte Interaktion zwischen Subsyste-
men eine nicht beherrschbare Situation kreiert. Unter diesem Gesichtspunkt kann
die Sicherheit auch als ein Kontrollproblem angesehen werden [Lev04]. Die Kontrolle
iiber ein System zu bewahren, ist eine der Hauptfunktionen des Sicherheitsmanage-
ments, das in 3.2 genauer diskutiert wird.

Basierend auf der Definition der Sicherheit (engl. safety) wird auch der Begriff
eines sicherheitskritischen Systems definiert. Storey definiert ein solches System als
sone by which the safety of equipment or plant is assured* [Sto96, S. 2]. Innerhalb
dieser Ausarbeitung wird jedoch ein sicherheitskritisches System wie folgt definiert:
, Ein System wird als ein sicherheitskritisches System bezeichnet, wenn sein Versagen
die Gesundheit von Menschen beeintrdichtigen, verletzen oder ihren Tod verursachen
kann.“

Sicherheitskritische Systeme sind meistens hoch technologische Systeme und er-
strecken sich iiber Gebiete der Raum-, und Luftfahrt, der Atom-, Chemie- und Ol-
industrie, wie auch Bereiche des Gesundheitswesens. Die desastrosen Folgen eines
Systemversagens konnen bereits mit einigen Katastrophen wie dem Bophal Unfall
1984 in Indien [Shr87], der Explosion des Challenger Shuttels [Hal03], dem Friendly
Fire Unfall in der amerikanischen Armee am 14 April 1994 im Nord-Irak [LAS02],
dem Unfall auf dem Warschauer Flughafen am 14 September 1993 [LL97], oder dem
Flugzeugabsturz bei Smolensk, der sich am 10. April 2010 ereignete und Teil der
polnischer Regierung ausloschte, oder einen weiterer Zugunfall, der in Belgien am
15.02.2010 passierte, unterstrichen werden.

Um die Anforderungen an die Sicherheit eines Systems addquat zu ermitteln, kon-
nen die sicherheitskritischen Systeme in Abhéngigkeit der Gefahr, die im Falle ei-
nes Ausfalls von ihnen ausgeht, unterschiedlichen Risikoklassen zugeordnet werden.
Mogliche Sicherheitsstufen fiir solche Klassifizierungen bilden die safety integrity
levels (SIL), die in dem IEC-Standard 61508 verankert sind. Der IEC 61508 [Com98]
ist ein industrieneutraler Standard. Er beinhaltet 4 Ebenen der Sicherheitsausfiih-
rung von elektrischen und elektronischen Geréten. Mit den einzelnen Ebenen (Le-
vels) kann die Sicherheit als Systemeigenschaft quantifiziert werden. Ein SIL Wert
wird mit einer Sicherheitsfunktion berechnet und beurteilt die Zuverlassigkeit ei-
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nes Systems. Die in Deutschland angewendeten Sicherheitsnormen DIN/VDE 9250,
DIN/VDE 19251 und DIN/VDE 801 werden in diesem kohérenten Standard be-
riicksichtigt. Weitere Standards, die im Militarbereich angewendet werden, wie z.B.
der: Interim Defense Standard 00 — 56, schlagen eine dhnliche Klassifizierung vor
[MODO7].

Damit erwartete wie auch unerwartete Beeintrachtigungen abgewehrt oder hin-
reichend unwahrscheinlich werden, ist es notig, Sicherheitsmafinahmen in ein sicher-
heitskritisches System zu integrieren. Im folgenden Unterkapitel wird die Sicher-
heitsgestaltung diskutiert. Vor dem Hintergrund der Etablierung eines Sicherheits-
managements soll die Diskussion vor allem die Wichtigkeit der Unternehmenskultur
als einen bedeutsamen Aspekt des Vorhabens beleuchten.

3.2. Sicherheitgestaltung in soziotechnischen
Systemen

In den folgenden Abschnitten wird das Sicherheitsmanagement definiert und einige
wichtige Standards, in denen es verankert ist, erwahnt. Anschliefend wird die Be-
deutung, welche die Organisationskultur fiir die Sicherheit eines Systems darstellt,
diskutiert.

3.2.1. Sicherheitsmanagement, Definitionen und Standards

Eine geeignete Mafinahme um Systemversagen zu vermeiden, eine gefahrliche Si-
tuation in der Zukunft eines Systems rechtzeitig zu erkennen, sie zu entscharfen
und eine Reduktion von méglichen Folgen eines Unfalls zu erreichen, ist ein geeig-
netes Sicherheitsmanagement. Sicherheitsmanagement wird von Organisationen ins
Leben gerufen, um ein tiefgreifendes und moglichst vollstandiges Verstandnis fiir die
Natur der unerwiinschten Vorkommnisse zu entwickeln und Anforderungen an die
Sicherheit eines Systems zu gewahrleisten.

Es existiert eine Vielzahl von Definitionen eines Sicherheitsmanagements. Der
bereits erwahnte Standard 00-56 definiert es als: , The organisational structure, pro-
cesses, procedures and methodologies that enable the direction and control of the ac-
tivities necessary to meet safety requirements and safety policy objectives” [MODO07,
Teil 1, S. 17]. Eine weitere Definition, die fir diese Ausarbeitung tibernommen wird,
liefert die Richtlinie 96/82/EG (Seveso II - RL) zur Beherrschung der Gefahren
schwerer Unfélle mit gefahrlichen Stoffen: ,Safety management may be defined as
the aspect of the overall management function that determines and implements the
safety policy. This will involve a whole range of activities, initiatives, programs,
etc., focused on technical, human and organisational aspects and referring to all the
individual activities within the organisation, which tend to be formalised as Safety
Management Systems“ [PA9T].
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Der Erfolg eines Sicherheitsmanagements hangt vor allem von der Integration der
Mafinahmen auf allen Ebenen eines Unternehmens ab. Die bereits erwahnte Richt-
linie Seveso Il enthélt zusétzlich fiir alle Betriebe, die unter die Storfallverordnung
(12. BImSchV?3) fallen und als gefihrlich eingestuft werden, explizite Punkte, welche
im Rahmen des Sicherheitsmanagements zu regeln sind:

Organisation und Personal Es werden Aufgaben und Verantwortungsbereiche
klar definiert auf allen Organisationsebenen. Desweiteren sollen Ausbildungs-
und Schulungsmafinahmen geregelt werden.

Ermittlung und Bewertung der Risiken schwerer Unfille Es sollen sy-
stematische Ermittlungen von Gefahren von Storféllen durchgefithrt werden.
Zusétzlich sollen auch Wahrscheinlichkeiten fiir die Schwere von Storféllen er-
mittelt werden.

Betriebskontrolle Es sollen Verfahren fiir einen sicheren Betrieb, auch bei even-
tuellen Unterbrechungen, erarbeitet werden.

Sichere Durchfiihrung von Anderungen Falls Anderungen durchgefiihrt wer-
den sollen, so missen diese genau nach einem Plan erfolgen.

Planung fiir Notfille Es sollen Verfahren erarbeitet werden, die das Reagieren
bei Notfillen festlegen. Diese sollen auf Basis einer systematischen Analyse des
Systems erfolgen.

Uberwachung der Leistungsfihigkeit des Sicherheitsmanagementssystems
Es sollen Verfahren zur standigen Bewertung der Erreichung der festgelegten
Ziele des Sicherheitsmanagementssystems. Zusétzlich sollen Mechanismen zur
Untersuchung und Korrektur bei Nichterreichen dieser Ziele eingerichtet wer-
den.

Systematische Uberpriifung und Bewertung Es soll ein Verfahren zur syste-
matischen und regelméfligen Bewertung des Konzepts zur Verhinderung von
Storfallen erstellt werden. Die Uberpriifung soll iitberwacht und dokumentiert
werden.

Die Seveso-II-Richtlinie der EU wurde in deutsches Recht umgesetzt: damit ist das
Sicherheitsmanagementsystem gesetzlich bindend*. Unter diese Verordnung fallen
alle Betriebe, die Bereiche besitzen in denen gefdhrliche Stoffe vorhanden sind, aber

3Zwolfte Verordnung zur Durchfiihrung des Bundes-Immissionsschutzgesetzes (12. BlmSchV)

4 Die Verordnung wurde als Artikel 1 d. V v. 26.4.2000/603 (GefStoffUnfUmsV) von der Bun-
desregierung nach Anhorung der beteiligten Kreise mit Zustimmung des Bundesrates erlas-
sen. Sie ist gem. Art. 4 Satz 1 dieser V mWv 3.5.2000 in Kraft getreten. Quelle: http:
//www.gesetze-im-internet.de/bundesrecht
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auch Betriebe, die einen sicheren Umgang mit gefihrlichen Anlagen und Stoffen
anstreben.

Ahnliche Leitlinien und Konzepte fiir die Gestaltung eines Sicherheitsmanage-
ments wurden fiir einzelne Industriezweige von mehreren Schirmorganisationen pu-
bliziert. Fiir die zivile Luftfahrt wurde zum Beispiel von der International Civil
Aviation Organization (ICAO) eine Anleitung fir die Einhaltung und Durchfiih-
rung von Sicherheitsmanagement zu einer Fluggesellschaft veroffentlicht [ICA0G].
Das Konzept wird von Organisationen, wie der Federal Aviation Administration
(FAA), Transport Canada(TC), International Airlines Transport Association (1A-
TA )und Flight Safety Foundation (FSF) unterstiitzt.

Die Leitlinien konzentrieren sich leider darauf, welche Inhalte ein Sicherheitsma-
nagement innehaben soll und nicht wie so ein Prozess systematisch mithilfe von ent-
sprechenden Modellen, Konzepten und kompatiblen Methoden durchgefithrt werden
soll [Dij06]. Auch die Integration eines Sicherheitsmanagements spielt in den Leitli-
nien keine wesentliche Rolle.

3.2.2. Integration des Sicherheitsmanagements

In der Literatur konnen mehrere Modelle fiir das Sicherheitsmanagement gefunden
werden. Beispiele konnen in [HHCKO97], [Dijo6], [Jon09] und in [SNO6] nachgeschla-
gen werden.

Sitzberger und Nowey schlagen in [SNOG| einen interessanten systematischen, mo-
dellgestiitzten Ansatz vor, der die Methoden fiir Sicherheismanagement aus dem
Business Engineering adaptiert. Eine ganzheitliche Beschreibung eines Systems wird
anhand einer hierarchischen Struktur des Sicherheitsmanagements erreicht. Die Struk-
tur beinhaltet zwei Ebenen: eine strategische und eine operative Ebene. Die strate-
gische Ebene enthélt die Sicherheitspolitik, welche die strategischen Ziele, Visionen
und Strategien eines Unternehmens zusammen mit den Grundsdtzen und Richtlinien
des Wirtschaftszweigs zu dem eine Organisation gehort, verinnerlicht. Die operati-
ve Ebene unterteilt sich in die konzeptionelle- und die Implementierungsebene. Auf
der konzeptionellen Ebene werden die Sicherheitskonzepte mit relevanten Ablaufen,
Vorkehrungen und MafSnahmen, die in einer Organisation der Verhinderung oder
Begrenzung von Storféllen dienen konkretisiert. Es erfolgt an dieser Stelle zusatzlich
auch die Notfallplanung, sowie das Konfigurations- und Anderungsmanagement. Ne-
ben dem konzeptionellen Teil werden die MafSnahmen endgiiltig identifiziert und rea-
lisiert. Des Weiteren erfolgt die Uberwachung der Umsetzung. Dieser Ansatz richtet
die Aufmerksamkeit auf die Geschéftsprozesse; die menschliche Komponente findet
keine Beachtung. Es ist ein weiterer Ansatz des modernen Taylorismus.

Anders als im Ansatz von Sitzberger und Nowey wird der traditionelle Ansatz
des Sicherheitsmanagements durch die Interaktion zwischen drei Feldern charakte-
risiert. Jones schlagt in [Jon09] folgende Bereiche vor: Im ersten Bereich kommen
die Arbeitsumgebung mit Maschinen, Material, Equipment und Standort vor. An
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dieser Stelle ist die Aufgabe des Sicherheitsmanagements die Bedingungen fiir die
Austibung einer Aufgabe den geforderten Sicherheitsbestimmungen anzupassen.

Der zweite Bereich beinhaltet das Management, welches sich tiber Planung, Ge-
staltung von Vorschriften fir Prozeduren und Methoden tber Risikoabschdtzung, bis
zu der Schwachstellenuntersuchung und Beinahe-Unfallanalysen, erstreckt.

Und der dritte Bereich des menschlichen Faktors, der mit menschlichem Verhalten,
Erfahrungen, Training, erlangter Kompetenz und Kultur eine Schliisselrolle in der
Etablierung eines Sicherheitsmanagements spielt.

Vor allem soll der dritte Bereich als eine fundamentale Komponente gewéhrleisten,
dass das Risikobewusstsein von Menschen im Unternehmen geschéarft wird. Dies
wiederum soll sich positiv auf ein Unternehmensklima auswirken, in welchem die
Akzeptanz fir das Sicherheitsmanagement gegeben ist.

Kam und Melia untersuchten mehrere Unternehmen im Hinblick auf das vorzu-
findende Klima. Sie fanden heraus, dass das Klima, welches in einem Unterneh-
men herrscht, signifikant die Umsetzung eines Sicherheitsmanagements beeinflusst
[KMO3]. Sie klassifizierten die identifizierten Ansitze wie folgt:

1. Prozeduren dominierend In diesem Ansatz stehen das Training und die
Weiterbildung der Mitarbeiter im Mittelpunkt. Die Annahme des Ansatzes
ist, dass jede (unerwartete) Situation mit einem entsprechenden Training ab-
gefangen werden kann.

2. Regelbefolgungsorientiert In diesem Ansatz wird die Anschauung verfolgt,
dass, wenn Regeln und Prozeduren klar definiert werden, ihre Verfolgung in
einer Systemsicherheit miinden sollte .

3. Bestrafungsorientiert In diesem Ansatz wird der Schuldige bestraft. Diese
Methode soll das Sicherheitsverhalten in einer Organisation effektiv kontrol-
lieren.

4. Storungsgetrieben In diesem Ansatz kommt eine Reaktion erst, wenn eine
Storung passiert. Dies soll weitere Unfélle verhindern.

5. Kontrollorientiert In diesem Ansatz liegt die Verantwortung allein auf der
Managementebene. Die aufgabenausfithrenden Mitarbeiter sind unbeteiligt und
fithren nur ihre Aufgaben durch.

6. Bewusstseinsorientiert Das Sicherheitsverhalten ist ein rationales Ergebnis
dessen, wie weit das Bewusstsein der Sicherheit in einer Organisation vorhan-
den ist.

Das Ergebnis der Untersuchung von Kam und Melia zeigte, dass keine der Klassen
einen holistischen Ansatz eines Sicherheitsmanagements prasentieren konnte. Das
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Systemdenken und die Interaktion zwischen den einzelnen bereits erwahnten Berei-
chen (Umgebung, Management, menschlicher Faktor) stehen nicht im Vordergrund
der Ansétze, sondern sind einseitig ausgerichtet. Vor allem die Ansédtze 3,4 und 5
sind darauf ausgelegt den Schuldigen zu finden und ihn zu tadeln. Die tatséchli-
chen Ursachen eines Vorkommnisses rutschen dabei in den Hintergrund. Ein solches
Klima wirkt sich nachteilig auf ein erfolgreiches Sicherheitsmanagement, sowie das
Aufdecken von Sicherheitsschwachstellen aus und begiinstigt weitere Unfille.

Analog zu diesen Erkenntnissen fanden Hoffmann und Stetzer, dass das Sicher-
heitsklima (engl. safety climate) und die Sicherheitskommunikation (engl. safety
communication) bedeutsam die Ursachen von Arbeitsunfillen beeinflussen [HS98].
In Unternehmen mit einem schlechten Sicherheitsklima und mit schlechter Sicher-
heitskommunikation waren die Mitarbeiter weniger bereit (wahre) Ursachen von
Handlungen Preis zu geben.

Diese Feststellungen bedeuten, dass die Beteiligung der Mitarbeiter am Prozess
der Sicherheit und deren Riickmeldung als Basis fiir die Umsetzungskontrolle und
den Lernprozess in einer Organisation dient [C.08], [Coo03] und als Voraussetzung
fir die erfolgreiche Integration eines Sicherheitsmanagements fungiert. Diesbeziig-
lich soll im néchsten Abschnitt die Organisationskultur als eine Form vom Unter-
nehmensklima mit ihren beiden gegenséatzlichen Auspriagungen im Hinblick auf die
Sicherheit vorgestellt werden.

3.2.3. Unternehmenskultur und Sicherheit

Jede Organisation besitzt ihre eigene Kultur, die den Umgang mit menschlichem
Versagen manifestiert. Wird in einem Unternehmen oder einer Organisation der
Fokus darauf gelegt, den Schuldigen fiir ein unerwiinschtes Ereignis zu finden, so
kann davon ausgegangen werden, dass in dieser Organisation eine Schuldkultur (eng.
Blame Culture) herrscht. Im folgenden Abschnitt sollen Uberlegungen angestellt
werden; was fiir Umstédnde eine solche Kultur begiinstigen, welche Konsequenzen
dies fiir ein Unternehmen haben kann und wie ein Kulturwechsel méoglich ist.

Es gibt zahlreiche Definitionen von Kultur. Kluckhon trug in [KK52] tiber 200
Definitionen dieses Begriffs zusammen. Generell charakterisieren eine Kultur Mu-
ster von Denken und Handlungen, Normen aber auch Werte. Durch diese Muster
identifiziert sich eine bestimmte (soziale) Gruppe von Menschen. Schein présentiert
eine allgemeingiiltige Definition von Kultur als ,, (... ) a pattern of basic assumption-
invented, discovered,or developed by given groups as it learns to cope with its pro-
blems of external adaptation and internal integration-that has worked well enough to
be considered valid and, therefore, to be taught to new members as the correct way
to perceive, think ad feel in relation to those problems® [Sch95, S.9]. Schrankt man
diese Gruppe von Menschen auf eine Organisation ein, so wird von einer Organisa-
tionskultur gesprochen.

Eine mogliche Auspréagung der Unternehmenskultur beziiglich der Sicherheit ist
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die Schuldkultur. Eine Organisation, in der diese Kultur verankert ist, konzentriert
sich bei der Aufklarung eines Unfalls, vor allem darauf, den Schuldigen zu finden.
Dies ist die Haupteigenschaft einer solchen Kultur. Die zeitliche und raumliche An-
ordnung einer inadaquaten Handlung werden einer bestimmten Person zugeordnet,
die dann mit Konsequenzen rechnen muss. Die Schuld fiir eine falsche Durchfithrung
einer Aufgabe einem einzigen Menschen oder einer Gruppe von Menschen zuzuschrei-
ben ist der einfachste Weg, die Verantwortung fiir das Geschehen von der Organi-
sation fernzuhalten. Die Positionen, die die Beschuldigten bekleiden, befinden sich
meisten auf der untersten organisatorischen Ebene. Es sind oft die einfachen Arbei-
ter auf dem Sharp End [Rea90]. Eine solche Haltung gegeniiber Problemen wirkt sich
negativ vor allem auf die Zusammenarbeit der Frontliner mit dem Management aus
und das Aufkliaren von ungewollten Zustanden wird systematisch verhindert [HS98,
S. 646).

Ursachen fiir ein Systemversagen wie zum Beispiel das Tschernobyl-Ungliick im
Jahr 1986, oder der Flugzeugunfall {iber Uberlingen in Deutschland im Jahre 2002,
die ihren zeitlichen Ursprung vor dem tatsachlichen Ereignis hatten und einen or-
ganisatorischen Charakter besaflen, werden nicht gern durch die Organisationsfiih-
rung oder Politiker gesehen. Die erwédhnten Unfalle wurden genau untersucht, doch
oft herrscht in vielen Organisationen die Meinung, dass zwar mit einem diszipli-
naren Verfahren die Probleme in den Griff zu bekommen falsch und lediglich eine
Scheinlosung ist, aber dieser Weg ist bequem und deswegen immer noch vorhanden
[KMO3]. Die gravierende Konsequenz ist, dass die tatsiachlichen Ursachen fiir Fehler
nicht erkannt werden und die gleichen Fehler in der Zukunft wieder passieren kon-
nen [Bon07]. Die Untersuchungen der letzten Jahre zeigen aber, dass eine positive
Entwicklung stattfindet, und diese Art von Kultur aus vielen Bereichen, wie zum
Beispiel der Medizin, immer mehr verschwinden [Bea06, S. 13].

Kulturwechsel

Um solche kulturellen Probleme zu 16sen, muss ein Umdenken auf allen Ebenen einer
Organisation stattfinden. Die bereits in vorherigen Abschnitten erwéihnten Ansét-
ze von Perrow [C.92] und [Rea90] initierten mit ihrer ganzheitlichen Sicht auf die
soziotechnischen Systeme ein Umdenken. Seitdem wéchst kontinuierlich die Akzep-
tanz bei Unternehmen, dass Fehler im System Organisationsfehler sind, und ein
Ergebnis von multikausalen Ereignissen wiederspiegeln. Das beste Beispiel dafiir ist
der Bericht vom Columbia Unfall, in dem vor allem die gebrochene Sicherheitskul-
tur (broken safety culture) als Ursache der Unféille bei der NASA genannt werden
[CAIO3, S. 184].

Die Arbeiter, die die Unfélle verursachen sind, wie Leveson behauptet, im Grunde
genommen lediglich dem System ausgeliefert [Lev03]. Es ist ein Trend Richtung der
sogenannten Sicherheitskultur zu erkennen.

In der Literatur wird die Sicherheitskultur synonym zum Sicherheitsklima ver-
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wendet. Zohar definiert zum Beispiel das Sicherheitsklima als eine kohédrente Be-
stimmung von Vorstellungen und Erwartungen von Aktivitdten beztiglich der Or-
ganisationssicherheit [Zoh80]. Dabei ist die Sicherheitskultur komplexer, beinhaltet
Werte und Normen, die sich in einem Sicherheitsmanagement wiederspiegeln [MF99].

Dyrhaug und Holden definieren in [DH96, S. 7] die Sicherheitskultur als ,(...)
series of beliefs, norms, attitudes, roles and social and technical practices which are
established to minimize the exposure of employees, managers, customers and third
parties to hazard.“

Eine weitere Definition liefert Wiegmann in [WZT102]: ,Safety culture is the en-
during value and priority placed on worker and public safety by everyone in every
group at every level of an organization. It refers to the extent to which individuals
and groups will commit to personal responsibility for safety, act to preserve, enhance
and communicate safety concerns, strive to actively learn, adapt and modify (both
individual and organizational) behavior based on lessons learned from mistakes, and
be rewarded in a manner consistent with these values.“ Ahnlich wie der urspriing-
liche Begriff der Kultur wurde auch die Sicherheitskultur mehrfach definiert. Eine
Sammlung von Definitionen kann im gleichen technischen Bericht gefunden werden
[WZT02].

Die wichtigste Dimension der Sicherheitskultur bilden die Management- und die
Mitarbeiterbeteiligung [Hav00]. Diese Dimensionen bilden gleichzeitig die Hauptde-
terminanten einer erfolgreichen Umsetzung eines Sicherheitsmanagements [BL95],
[DeJ94]. Die Mitarbeiter sollen dabei in die Gefahrdungsbeurteilung und die Ereig-
nisuntersuchung einbezogen werden. Es sollen unter anderem Kompetenzen beziig-
lich der Gefahrdungswahrnehmung und ihrer offenen Kommunikation in einer Orga-
nisation entwickelt werden. Unter diesem Gesichtspunkt ist der Parameter Mensch,
die wichtigste Variable, um die Sicherheit eines Unternehmens zu gewahrleisten. Die
Sicherheit einer Organisation, ist nach Helmreich und Merritt [HM96] neben dem
Abfangen von Fehlern, bevor diese passieren und Linderung der Folgen von Schiden,
eins der wichtigsten Ziele einer Sicherheitskultur. Dies ist nur dann moglich, wenn in
der Sicherheitskultur die Lernkomponente nicht vernachléssigt wird [Rea97|. Dieser
Aspekt wird im nédchsten Abschnitt diskutiert.

3.2.4. Lernen aus Fehlern

Eine der wichtigsten Methoden zur Verbesserung der Sicherheit in Organisationen ist
das Lernen aus der Betriebserfahrung. Wilpert und Fahlbruch definierten das Lernen
generell als: change of goal directed behavior based on experience. Diese Definition
wurde von Wilpert genutzt, um das Lernen einer Organisation zu charakterisieren.
Metaphorisch gesehen, sollen Organisationen genauso wie Menschen in der Lage
sein aus ihren Fehlern zu lernen. Afyris und Schon schlagen mit ihrer Definition
eine dhnliche Richtung ein und definieren das organisatorische Lernen umfassend
als detection and correction of errors [ASTS|.

66



3. Soziotechnische Systeme

Eine Organisation besteht aus einzelnen Individuen und das organisatorische Wis-
sen basiert auf den individuellen Lernprozessen. Ein Lernprozess in einer Organisa-
tion setzt voraus, dass das relevante Wissen, welches ein einzelnes Individuum sich
aneignet, durch aktive Mafinahmen fiir die gesamte Organisation kollektiviert, ver-
netzt und zugénglich gemacht wird [AS99, S. 200]. Die Voraussetzung fir das Lernen
aus unvorhersehbaren Vorgidngen und Storungen, ist eine systematische Analyse die-
ser Ereignisse. Dieser Zusammenhang wurde bereits, wie die folgende Aussage von
Aidan Hayes eines Managers in der Industrie belegt, wahrgenommen.

Many of the accidents we are seeing now are repeat incidents, which
is unacceptable. We have to become better at learning from these events,
but the challenge is to more effectively share that learning and ensure the
learning from other incidents is embedded to avoid repeats °

Eine wertvolle Lernquelle von Informationen fiir die Verbesserung von der Arbeits-
sicherheit stellen Beinahe-Unfélle dar. Beinahe-Unfélle sind unerwartete und unge-
wollte Ereignisse, die die Abweichungen von normalem Systemverhalten darstellen,
welche einen Schaden oder Unfall verursachen kénnen. Systematische Berichterstat-
tungen von Mitarbeitern an die Experten iiber erkannte Systemschwéchen beinhal-
ten wichtige Warnsignale, richtig umgesetzt sind diese ein starkes innerbetriebliches
Instrument, das als Chance fiir die Verbesserung von Qualitdtsstandards gesehen
wird.

Beinahe-Unfille und kleine negative Ereignisse sollen laut Koorneef genauso sorg-
faltig wie seriose Unfille untersucht werden [Koo0O]. Zum einen sind sie eine wich-
tige Informationsquelle iiber Schwachstellen eines Systems. Zum anderen gehen sie
den bedeutenden Unfallen voraus. Heinrichs Unfalldreieck zeigt die Beziehung zwi-
schen Beinahe-Unféllen, kleinen Vorkommnissen und bedeutenden Unféillen oder
Verletzungen eines Systems [HPR80]. Ergebnisse seiner Untersuchung zeigten, dass
auf eine bedeutende Verletzung 29 kleinere Vorkomnisse kommen, die erst nach
300 Beinahe-Unfallen folgen. In den spéten 60er Jahren, analysierte Bird in [BG69)
1.753.498 Unfallen von 297 Organisationen aus 21 unterschiedlichen Industriezwei-
gen. Er revidierte das urspriingliche Modell der Unfallpyramide von Heinrich mit
seinen Ergebnissen und fligte der Pyramide, die auf der Abbildung 3.4 zu sehen ist,
eine weitere Ebene hinzu.

5 Aidan Hayes, Director of Group Safety in BP, 2004

67



3. Soziotechnische Systeme

Serious or
Major Injuries

10
Minor
Injuries
Property 30
Demage
injuries
Incidents with no
600 visible damage or

injury

Abbildung 3.4.: Birds Unfalldreieck, angelehnt an [BG69].

Um aus den Ereignissen auf der Ebene eines Unternehmens zu lernen, geht es
nicht nur darum, wie und welche Erkenntnisse erworben wurden, sondern vor allem
darum, wie sie intern in einer Organisation kommuniziert, aufbereitet und zugang-
lich gemacht werden. Dies ist ein wichtiger Punkt um die Erkenntnisse tatséchlich
in die Entscheidungsprozesse einfliefen zu lassen. Denn, wie Duncan und Weiss ar-
gumentieren: it is the access to and use of knowledge and not the possession of it
that is critical in this concept of organizational knowledge [DW79, S. 86].

Quality Incident
Feedback Management Learning
Control ~ System System

Products and
Services

Incidents

Business System |
—Inputspi - »
Risk System

Abbildung 3.5.: Lern- und Qualitéitssystemsicht, angelehnt an: [Coo03].

Eine effektive Losung um aus dem gesammelten Wissen tiber Warnsignale zu ler-
nen, in dem die Erkenntnisse adaptiert werden, ist ein Beinahe-Unfall-Lernsystem
(engl. Incident Learning System). Es ist eine Sammlung von Ressourcen einer Or-
ganisation, die eine Organisation zum Extrahieren von brauchbaren Informationen
aus den Beinahe-Unféllen im Hinblick auf die Gefahrenminderung und gleichzeitiger
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Steigerung der Leistungsfahigkeit befiahigen [Coo03]. In Organisationen mit einem
integrierten Beinahe-Unfall-Lernsystem wird ein kontinuierlicher Verbesserungszy-
klus, der einen Weg zu einer verlasslichen Organisation begradigt, aufgesetzt.

Die eingebettete Berichterstattung innerhalb eines Lernsystems, das parallel zu
dem Qualitatsmanagement stattfindet, verbessert die Akzeptanz und die Bedeutung
von solchen Prozessen. Ein solches System wurde von Kim in [Kim94] konzeptio-
niert. Abbildung 3.5 zeigt die schematische Darstellung einer Integration der beiden
Systeme. Cooke erweiterte das Modell von Kim und erstellte, inspiriert von der Nor-
mal Accident Theory und der High Reliability Theory, ein dynamisches Lernsystem
fir Beinahe-Unfélle [Coo03].

Das integrierte Lernsystem sollte, um erfolgreich zu existieren nach Cooke [Coo03]
folgende Elemente beinhalten: als wichtigste Elemente ermittelte er die Identifikation
von Ereignissen und die Verantwortung, diese so schnell wie mdglich zu verbessern,
weiter folgen Berichtserstattung, Nachforschung, Identifikation von Ursachen und
deren Struktur, Kommunikation und Verbreitung des Wissens, Erinnern an vergan-
gene ungewollte Ereignisse und schliellich die Umsetzung von korrekten Aktionen.

Die Simulationen von Cooke zeigten, dass die Einfiihrung eines Beinahe-Unfall-
Lernsystems Jahre in Anspruch nehmen kann, doch Johnson suggeriert in [Joh03],
dass ein adaquater Umgang mit den Beinaheunfillen als Warnsignale eine Mog-
lichkeit darstellt, das Sicherheitbewusstsein in einer Organisation zu steigern, ohne
den Kostenfaktor, der von Unfallen ausgeht, in Anspruch zu nehmen. Die Kosten,
die durch Katastrophen in sicherheitskritischen Systemen verursacht werden, veran-
schaulicht der folgende Abschnitt.

3.3. Unfallkosten

Anders als Beinahe-Unfille sind Unfélle mit Sach- oder Personenschédden verbunden.
Die Kosten koénnen je nach Art des Unfalls eine betrachtliche Grofie erreichen. Dies
ist einer der Griinde fiir Organisationen in die Aufklarung der Unfille und daraus
resultierende Erkenntnisse zu investieren.

Als es um 4 : 00 Uhr morgens am 28. Méarz 1979 auf Three Mile Island in Harris-
burg, Pennsylvania, im zweiten Reaktorblock einer Kernkraftanlage zu einer parti-
ellen Kernschmelze kam, war das Kernkraftwerk gerade vier Monate im vollen Be-
trieb und hatte bis dahin rund 700 Millionen US-Dollar gekostet. Nach dem Unfall,
wahrenddessen ein Drittel des Reaktorkerns beschidigt wurde, dauerte es fiinfzehn
weitere Jahre und kostete fast eine Milliarde US-Dollar, das verseuchte Terrain zu
saubern [EV09]. Dieser Unfall gehort zu den ersten im Bereich der Kernkrafttechnik
und gleichzeitig zu den teuersten.

Betrachtet man die Tragweite des Ungliicks von Bhopal in Zentralindien, so wird
ein mogliches Ausmafl des menschlichen und technischen Versagens nochmal deut-
lich. Das Ereignis passierte am 3. Dezember 1984 in einem Werk des US-Chemie-
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konzerns Union Carbide wahrend des Produktionsprozesses von Schadlingsbekamp-
fungsmitteln. Auf Grund von mehreren Funktionsstorungen innerhalb des Produk-
tionsprozesses konnten mehreren Tonnen giftige Stoffe in die Atmosphére gelangen.
Dies kostete mehr als 20.000 Menschen das Leben und weitere 200.000 waren den
giftigen Gasen ausgesetzt [VV05]. Dies war in der bisherigen Geschichte eine der
schlimmsten Katastrophen in der chemischen Industrie.

Beide Beispiele zeigen deutlich, dass Arbeitsunfille mit weitreichenden Kosten ver-
bunden sind. Ein Unfall bedeutet einen sozialen, wie auch 6konomischen Nachteil
fiir den Arbeitgeber, genauso wie fiir den Arbeitnehmer, der durch einen Unfall sei-
ne Gesundheit gefahrdet. Eine genaue Klassifikation der sozio6konomischen Kosten
eines Unfalls kann der interessierte Leser in den Broschiiren der Européischen Agen-
tur fiir Sicherheit und Gesundheit am Arbeitsplatz nachlesen [JM02]. Die folgenden
Ausziige aus den Statistiken geben kein vollstandiges Bild der Kostenverteilung wie-
der, sie sollen lediglich fiir die Problematik sensibilisieren.

Laut der Statistik der internationalen Arbeitsorganisation (ILO) gibt es weltweit
rund 2, 2 Millionen Todesunfélle jahrlich aufgrund von Arbeitsunféillen und berufsbe-
dingten Erkrankungen. Die Zahl der Unfallverletzten belauft sich auf 270 Millionen.
Zu diesen Zahlen kommen zuséatzlich 160 Millionen Arbeitnehmer, die wegen Berufs-
krankheiten dauerhaft oder nur voriibergehend arbeitsunfihig bleiben. Die gesamten
Kosten summieren sich auf vier Prozent des weltweiten Bruttosozialproduktes.

In den Landern der Européaischen Union verlieren jahrlich 5500 Menschen wegen
eines Arbeitsunfalls ihr Leben und mehr als 75000 sind nach dem Unfall nicht mehr
in der Lage, ihre Arbeit wieder aufzunehmen [JM02].

Laut des statistischen Bundesamtes starben im Jahre 2006 in Deutschland 646
Menschen infolge eines direkten Arbeitsunfalls und 2591 infolge einer Berufskrank-
heit. Die Zahl der todlichen Arbeitsunfille war im Jahre 2004 erstmals unter der
1000-er Marke (863 Unfille) und ist seitdem stetig gesunken. Im Vergleich zu 1994
ist ein Riickgang von tédlichen Unféllen um etwa 50 % zu verzeichnen [Soz05]. Die
am meisten gefahrdete Branche ist das Bauwesen, gefolgt von der Holzverarbeiten-
den Industrie, Landwirtschaft und weiteren. Am meisten gefihrdet sind Menschen
zwischen dem 18-ten und 24-ten Lebensjahr und diejenigen, die weniger als 2 Jahre
im Betrieb arbeiten.

Die Medizin reprasentiert einen komplexen, anhangig von Spitzentechnologie, auf
Teamarbeit basierenden Bereich, der zu Unféllen neigt. Kohn gibt diesem Bereich
in [KCDOO] eine besondere Stellung im Vergleich zu anderen Industriezweigen. In
der Medizin passieren Unfille auf Kosten von Patienten und nicht auf Kosten des
Personals. Die Personen, die aktiv eine Gefahr initiieren, sind nicht die Geschadigten,
wie es in anderen Industriezweigen der Fall ist.

Aus den Untersuchungen der WHO kann entnommen werden, dass 4% von Pa-
tienten in Krankenh&usern ein Schaden direkt im Krankenhaus zugefiigt wird, 70%
enden mit einer Behinderung und iiber 14% fiihren zum Tod des Patienten. Nur
in den USA liegt die Zahl der Toten aufgrund von medizinischen Fehlern zwischen
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44.000 und 98.000 jahrlich. Im Vergleich dazu wird geschétzt, dass in Groflbritan-
nien jedem zehnten Patient unnotige Verletzungen zugefiigt werden. Dies ist gleich-
zeitig auch der européische Durchschnitt. Die Kosten fiir medizinische Fehler im
staatlichen Gesundheitsdienst fiir Groffbritannien werden auf eine Milliarde Pfund
geschétzt und in den USA auf etwa 17 bis 29 Milliarden Dollar jahrlich [WHOO03,
Annex 1].

Menschen tendieren dazu, Risiken ihres Arbeitsplatzes zu unterschéitzen und glau-
ben, die dauerhafte Kontrolle tiber ein dynamisches System zu haben. Die Arbeiter
besitzen ein grundlegendes Menschenrecht, sicher von der Arbeit nach Hause zurick-
zukehren [Saa01], doch in einer Umgebung, in der die Gefahr von dem Menschen
selbst kreiert wird, wird von dem Recht kein Gebrauch gemacht. Die Ergebnisse der
oben genannten Studien unterstreichen die Notwendigkeit, in der Zukunft bessere
Unfallverhiitungssysteme als die bestehenden zu entwerfen.

3.4. Zusammenfassung

Im Kapitel 3 wurde die Charakterisierung von soziotechnischen Systemen vorge-
nommen. Weiterhin wurde Bezug auf die Sicherheit von solchen Systemen genom-
men und die sicherheitskritischen Systeme wurden definiert. Organisationen, die
den sicherheitskritischen Systemen zugeordnet werden, werden verpflichtet auf un-
vorhergesehene Situationen vorbereitet zu sein, damit ihre Handlungsfahigkeit nicht
geldhmt wird und der mogliche Schaden gar nicht erst auftritt oder minimal gehalten
wird. Um diese Anforderungen zu erfiillen, miissen entsprechende Mafinahmen erfol-
gen. Dazu gehort unter anderem ein Sicherheitsmanagement mit einem wirksamen
Berichtswesen, dessen Grundlage eine funktionsfahige Sicherheitskultur darstellt.
Dabei wurde unter anderem die Bedeutung der Organisationskultur hervorgehoben
und die Rolle des organisatorischen Lernens anhand von Beinahe-Unfallen beleuch-
tet. Am Ende des Kapitels wurde ein Uberblick gegeben iiber die Kosten, die ein
Fehler in einem sicherheitskritischen System verursachen kann.

Die Voraussetzung, um technologisch komplexe Systeme moglichst zuverlassig zu
bauen, ist zum einen, die technische Seite eines Systems mit Sicherheitsmechanismen
zu gestalten, und zum anderen die Arbeitsabldufe von Menschen besonders sicher
zu arrangieren. Dies ist notig, um die Fehleranfélligkeit von Aufgaben, welche durch
Menschen durchgefiihrt werden, zu reduzieren. Dies setzt jedoch voraus, dass das
menschliche Verhalten in ungeplanten Situationen und damit auch die moéglichen
menschlichen Fehler mit allen ihren Facetten verstanden werden.
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wIrren ist menschlich und Vergeben gottlich.“ (Alexander Pope, 1711)

Anliegen der Ausfiihrungen in diesem Kapitel ist es, den menschlichen Fehler vor
allem im Hinblick auf die Kommunikation zu erlautern.

In Ursachenanalysen von Unféllen, in denen Fehlerentstehungen auf einzelne Indi-
viduen bezogen wurden, bilden die Handlungsfehler als Ursache einen bedeutenden
Anteil. Schatzungen aus unterschiedlichen Industriezweigen zeigt die Abbildung 4.1.
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Abbildung 4.1.: Gegeniiberstellung der Handlungsfehler aus unterschiedlichen Indu-
striezweigen, angelehnt an [GT00, S.65].

Ein beachtlicher Teil der Handlungsfehler entsteht aufgrund von unzureichender
Kommunikation. So wurden Probleme in Kommunikationsprozessen in 60% bis 80%
der Berichte von Beinahe- und Unféllen in der Luftfahrt festgestellt [WS03]. Die
Situation in der Medizin ist mit der der Luftfahrt vergleichbar [SLR04]. Im Bereich
des Schienenverkehrs betrégt der Anteil von Kommunikationsfehlern, die als Ursa-
chen fiir Abweichungen im reguldren Betrieb festgestellt wurden, sogar 92% [P.01].
Praktische Konsequenz dieser Ergebnisse ist, dass der Kommunikationsfehler einer
naheren Untersuchung unterzogen werden soll.

Im folgenden Kapitel werden zuerst Definitionen des Fehlers in menschlichem Han-
deln, der nach DIN 40041 als eine Nichterfillung einer Forderung definiert wurde,
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gegeniibergestellt. AnschlieBend werden unterschiedliche Moglichkeiten der Fehler-
systematisierung erlautert und dargestellt. Die Fehlersystematisierung wird anhand
von mehreren Taxonomien umgesetzt. Zuerst werden Klassifikationen vorgestellt,
die sich auf das auflere Erscheinungsbild eines Handlungsfehlers beziehen und eher
einen beschreibenden Charakter aufweisen. Anschliefend werden Taxonomien aus
kognitionspsychologischer Sicht beschrieben. Die psychologische Fehlerforschung be-
miitht sich, basierend auf den Erkenntnissen aus der kognitiven Psychologie, von
den eingetretenen Fehlern auf die ihnen zugrundeliegenden GesetzmafBigkeiten im
Handeln mithilfe von kognitiven Entscheidungsmechanismen auf mégliche Ursachen
von fehlerhaften Handlungen zu schliefen. Letztlich werden unerwiinschte Handlun-
gen, die durch mangelnde oder fehlerhafte Anpassung zwischen dem menschlichen
Interaktions- und Kommunikationsverhalten in einer eigenen Gruppe, der Kommu-
nikationsfehlergruppe, klassifiziert.

4.1. Definition des menschlichen Fehlers

Im folgenden Abschnitt soll eine geeignete Definition fiir den menschlichen Feh-
ler herausgearbeitet werden. Die menschliche Fehlhandlung wurde bereits vielfach,
abhéngig vom Hintergrund, in dem sie eingesetzt wurde, definiert. Grundsatzlich
wird tiber eine menschliche Fehlhandlung gesprochen, wenn es zu einer (meistens)
sichtbaren Abweichung der Ergebnisse von zielgerichteten menschlichen Handlun-
gen kommt. Sie kennzeichnet sich also durch eine messbare, negative Abweichung
zu dem urspriinglich geplanten Wert des Ergebnisses der durchgefiithrten Handlung.
Bei einer Abweichung kommt es zu einem sogenannten Mangel. Dieser Mangel kann
wiederum, je nach System, in dem die menschliche Fehlhandlung vorgekommen ist,
als Folge einen Schaden im System aufweisen.

Eine solche Auffassung des menschlichen Fehlers wére eine durchaus zufrieden-
stellende Definition aus der ingenieurmafigen Perspektive, die die Einordnung von
menschlichen Handlungen allein fiir den Zweck der Systembeurteilung benotigt. Rug-
by nutzte diese Sicht fiir seine Fehlerdefinition:

Eine menschliche Handlung ist als Fehler zu werten, wenn hierdurch
die durch das System vorgegebenen Anforderungen nicht bzw. in nicht
ausreichendem MaSe erfiillt werden [Rig70].

Diese Definition vertritt eine einseitige Sicht auf die menschliche Fehlhandlung. Sie
zeigt lediglich das menschliche Versagen und berticksichtigt dabei nur die technischen
Leistungsgrenzen eines Systems. Die beschrénkte menschliche Aufnahme und die
damit verbundene Einschrankung der Leistungsfahigkeit wird in dieser Definition
vollstandig vernachlassigt. Eine dhnliche Auffassung des menschlichen Fehlers wurde
von Swain verfasst:
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Der Begrift menschlicher Fehler umfasst alle Tatigkeiten oder Leistungen
einer Person, welche entweder etwas Unerwiinschtes verursachen oder die
Moéglichkeit besitzen, etwas Unerwiinschtes zu verursachen [Swa92].

Diese Definition kommt aus dem Bereich der Analyse der menschlichen Zuver-
lassigkeit (engl. Human Reliability Analysis). Dabei wird der menschliche Fehler
als reziproker Wert der menschlichen Reliabilitdt gesehen. Seine Grofle (messbarer
Wert) ist eng mit der Wahrscheinlichkeit, dass ein Fehler sich wihrend einer Aufga-
bendurchfithrung, die durch den menschlichen Benutzer durchgefiihrt wird, ereignet,
korreliert.

Eine Definition, die den Faktor Mensch angemessener beriicksichtigt, kommt aus
dem kognitivistischen Bereich der Psychologie und sieht den Menschen als informa-
tionsverarbeitende Komponente eines Systems. Die folgende Definition von Reason
sieht den Menschen zwar als Teil des Systems, welches als eine Verscharfung der
Vernachldssigung der menschlichen Leistungsgrenzen gesehen werden kann [Str97],
gibt jedoch der Problematik eine neue Sicht:

Fehler gehoren zu den Handlungen, in denen eine geplante Abfolge von
mentalen oder physischen Aktivitdten das erwiinschte Ergebnis verfehlen
und diese Verfehlung nicht einer Zufallseinwirkung zugeschrieben werden
kann [Rea90].

Reason stellte seine Definition unter Beriicksichtigung tiefer liegender Fehler der
menschlichen Natur auf. Seine Definition betrachtet den menschlichen Fehler aus der
Perspektive der Theorie iber kognitive Funktionen, die dem menschlichen Verhalten
zugrunde liegen. Seine Definition wird als Ausgangspunkt fiir weitere Untersuchun-
gen und Klassifikationen des menschlichen Fehlers dienen.

In den folgenden Abschnitten des Kapitels werden die wichtigsten Klassifikationen
des menschlichen Fehlers vorgestellt, dabei wird der erwahnte Ansatz von Reason
genauer betrachtet.

4.2. Fehlerklassifikation

Die komplexen Systeme, mit denen Menschen interagieren, beinhalten unzéhlba-
re Moglichkeiten einen menschlichen Fehler zu produzieren. Deswegen ist es wich-
tig, eine generelle Klassifikation zu erarbeiten, in der die Ursachen in eigenstindige
Klassen gruppiert werden konnen. Einzelne Ursachen des menschlichen Versagens
zu untersuchen wiirde in diesem Fall keinen Sinn ergeben.

4.2.1. Ereignisbasierte Sicht

Eine natiirliche Erkennung, dass eine Fehlhandlung stattgefunden hat, ist die Er-
kenntnis der sichtbaren Folgen. Zwar gibt diese Erkenntnis nicht zwingend eine
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direkte Erklarung der Ursachen eines Fehlers, hilft aber die ersten Schritte einer
Zuordnung vorzunehmen. Den Schliissel zu der ersten Klasse der Taxonomie eines
menschlichen Fehlers bilden die phénomenologischen Eigenschaften des Systems, in
dem sich ein Akteur befindet.

Fehlerklassifikation nach Swain und Guttman

Diese Klassifikation ist eine der einfachsten Fehlerklassifikationen. Sie richtet sich
nach dem Auftreten von sichtbaren Ereignissen des Fehlers und wurde aus der phe-
notypischen Perspektive aufgebaut. Die wichtigsten Vertreter, die eine solche Anord-
nung befiirworteten, waren Rigby [Rig70] , Meister [Mei77] und Swain zusammen mit
Guttman [SG83]. Bei dieser Klassifikation wurde versucht, menschliche Fehlleistun-
gen unabhingig von bestimmten kontextbezogenen Aufgaben, wie auch Handlungen
und Fehlerursachen zu strukturieren. Rigby selbst unterscheidet zwischen sporadi-
schen, zufdlligen und systematischen Fehlhandlungen. Sporadische Fehler werden als
Ausreifler bezeichnet und lassen sich weder einer zeitlichen noch rdumlichen Struk-
tur zuweisen. Beim zufélligen Fehler lasst sich eine Streuung um den angestrebten
Zielzustand erkennen, ohne weitere Tendenzen ableiten zu kénnen. Die Auspriagung
des systematischen Fehlers charakterisiert dagegen eine klare Tendenz.

Die Anséitze von Meister und Swain gehen einen Schritt weiter und definieren die
Fehlleistungen im Hinblick auf die Art der Fehler. Thre Taxonomie wird zwischen
Ausfiihrungsfehler, Auslassungsfehler, Hinzufigfehler und Sequenzfehler unterschie-
den. Zusatzlich kommen die qualitativen Abstufungen eines Fehlers dazu. Swain
und Guttman stellten damit eine Grundlage fiir Schlagworter, die in der menschli-
chen Reliabilitatsabschatzung (Human Reliability Assessment, HRA) bis heute zu
ihrem festen Bestand gehoren. Die Grundlage der Klassifikation bilden folgende drei
Gruppen der Fehlhandlungen:

Fehler der Auslassung
e Eine ganze Aufgabe wird ausgelassen

e Eine Teilaufgabe oder Aktion wird ausgelassen

Fehler der Ausfiihrung

e Selektionsfehler - Ein falsches Objekt, Befehl oder Information wurde aus-
gewahlt

e Sequenzfehler - Fine Aktion wird in falscher Sequenz ausgefiihrt
e Zeitbedingter Fehler - Etwas wurde zu friih oder zu spdt gemacht
e Qualitativer Fehler - Ftwas wurde zu wenig, zu viel oder in die falsche

Richtung gemacht

Beziehungsloser Fehler
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e Eine falsche oder unnétige Ausfiihrung einer Handlung (Aufgabe)

Mit der simplen Klassifikation der menschlichen Fehler erreichten Swain und Gutt-
man eine der bekanntesten und universalen Klassifikationen, die fast alle sichtbaren
Fehler anordnen kann.

Diese Ordnung sucht nach Antworten, wie es zu einem Fehler kam; an welcher
Stelle (wo) sich ein Fehler ereignete; was bei einer Ausfithrung falsch ausgefiihrt
wurde und wann ein Fehler geschah. Die Frage nach dem warum bleibt dabei, ahnlich
wie in der nichsten Klassifizierung, erst einmal offen.

Fehlerklassifikation nach Hollnagel

So wie die Systematik von Swain und Guttman sucht auch die Fehlerklassifikation,
die Hollnagel aufstellte, nicht nach der Antwort, warum eine Fehlhandlung durch-
gefiihrt wurde. Vielmehr werden im Detail die iibrigen Fragen untersucht.

zu fridh, zu spat, L 2u lang,
Auslassung Zeiteinteilung Dauer 20 kurz
Umkehrung,
Zu weit, Wiederhclung,

Wor!
Riickwertssprung
Handlungsfehler
zu schnell, / \
2u langsam Geschwindigkeit
flasche Richtung Richtung Kraftaufwand zlelJ %;EI‘

Gegenstand G falsczz,{nd

Abbildung 4.2.: Systematik der Fehlerzustdnde nach Hollnagel, angelehnt an:
[Hol98, S. 111]

Die Uberlegung von Hollnagel, eine geeignete Systematik des menschlichen Fehlers
zu erstellen, basiert auf der Betrachtung von Faktoren, die die Effizienz einer Hand-
lung beeinflussen (eng. Performance Shaping Factors, PSF). Eine binare Klassifika-
tion einer Aktion, aus der ausschlieSlich die Anordnung nach richtigen oder falschen
Handlungen gefolgert werden kann, stellt eine irrefithrende Losung des Problems
dar. Aus diesem Grund wird von Hollnagel gefordert, dass zuerst Uberlegungen er-
stellt werden sollen, die die Frage beantworten, inwieweit eine Handlung von ihrer
korrekten Ausfiihrung abweichen kann [Hol98]. Die Antwort soll in Abhéngigkeit zu
den besagten Effizienzfaktoren erfolgen.

Eine Integration des kognitiven Informationsverarbeitungsprozesses wird bei die-
ser Klassifikation abgelehnt. Vielmehr spielt die Phénomenologie eine entscheiden-
de Rolle. Nach Hollnagel wird jeder fehlerhafte Zustand einer der Dimensionen
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im Zeit- Raum-Energie- Kontinuum beschrieben. Somit ist es moglich, mithilfe der
Groflen Zeit, Raum (Entfernung) und Belastung, jede Abweichung einer Handlung
zu beschreiben. Weiterhin ist es moglich, mithilfe der einzelnen Fehlerzustande die
menschliche Reliabilitdt zu definieren, vgl. Abbildung 4.2.

4.2.2. Kognitionspsychologische Sicht

Die menschlichen Fehlhandlungen wurden im Unterkapitel 4.2.1 aus der phadnomeno-
logischen Perspektive beschrieben. Diese Sicht vernachlassigt die kognitiven Abléufe
eines Menschen und zeigt nur bedingt die Problematik des menschlichen Versagens.
Im Folgenden soll die Sicht auf menschliche Fehlhandlung und eine fehlerhafte Ent-
scheidung um den Faktor der inneren menschlichen Abldufe erweitert werden. Die
kognitive Psychologie ist seit Jahren bemiiht, eine iibergreifende Theorie zu finden,
die in einer allgemeinen Sprache die wesentlichen Eigenschaften der menschlichen
Informationsverarbeitung darstellt und damit auch das Entstehen von Fehlern be-
schreibt. Bevor weitere Klassifikationen vorgestellt werden, erfolgt fiir ein besseres
Verstindnis ein kurzer geschichtlicher Uberblick der menschlichen Kognition.

Menschliche Kognition

Der Begrift Kognition (lateinisch: cognoscere = erkennen, wissen, griechisch: gi-
gnoskein = zu wissen, wahrzunehmen) wurde in der Psychologie des spaten 19ten
und frithen 20ten Jahrhunderts verwendet, um die Basiselemente und deren Kombi-
nation zu bezeichnen. Die Kognition bildet den Gegenstand des fachiibergreifenden
Feldes der Kognitionswissenschaften.

Wiéhrend der letzten Jahre bildeten sich vor allem in der Psychologie mehrere
Konnotationen des Begriffs heraus. Ohne die einzelne Nebenbedeutung aufzuschliis-
seln, soll an dieser Stelle vor allem die kognitive Psychologie erwahnt werden. Dieser
Zweig der Psychologie erforscht die Natur der mentalen Prozesse (siehe auch 2.1.7).
Zu den kognitiven Funktionen, mit denen sich die kognitive Psychologie beschaftigt,
zahlen unter anderem die menschliche Wahrnehmung, das Verstehen, das Erkennen,
die Aufmerksamkeit und das Gedéachtnis mitsamt seinem Aufbau. Es sind alle Lei-
stungen des Gehirns, die beim Zustandekommen intelligenten Verhaltens beteiligt
sind. Ziel der Kognitionswissenschaften insgesamt ist es, Theorien der Prozesse und
Reprasentationen, die intelligentem Verhalten zugrunde liegen, zu entwickeln.

Das Interesse an Fragen der menschlichen Erkenntnis reicht bis zu dem Philoso-
phen Platon und seinen Schiiler Aristoteles. Die Kernfrage des Philosophen Platon
und Aristoteles war die Uberlegung nach dem tatséchlichen Wissen und der blo8en
Meinung. Sie bildete die Grundlage fir den Empirismus, fiir den das Wissen aus der
Erfahrung stammt, und fiir den Nativismus, der besagt, dass man bereits als Kind
mit einem betrachtlichen, angeborenen Wissen auf die Welt kommt. Beide Strome
gelten als rein philosophische Schulen. Die bekanntesten Vertreter des Empirismus
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waren Berkley, Locke, Hume und Mill und die der nativistischen Schule Descartes
und Kant.

Die ersten naturwissenschaftlichen Untersuchungen der kognitiven Leistungen fan-
den erst Ende des 19ten Jahrhunderts statt. Die Methoden beschrankten sich damals
auf die Introspektion'. Die Grundlage fiir solche Untersuchungen war die Uberzeu-
gung , dass die Téatigkeit des menschlichen Geistes der Selbstbeobachtung zugénglich
ist [And95, S. 7]. Leider fiithrten solche Methoden zu widerspriichlichen Beobachtun-
gen. Demnach war eine objektive und vollstdndige Aussage iiber wichtige Aspekte
geistiger Prozesse nicht moglich.

Dieser Sachverhalt verstirkte die Entwicklung des Behaviorismus. Vor allem in
der ersten Hélfte des 20ten Jahrhundert forderten die Behavioristen eine objektive
wissenschaftliche Erforschung des menschlichen Verhaltens. Zu dieser Zeit ereignete
sich auch die sogenannte behavioristische Revolution mit ihrem wichtigsten Vertre-
ter, dem Psychologen John Watson.

Das Interesse dieser Stromung galt vor allem der Regelhaftigkeit von bestimmten
Reizsituationen. Die Reiz-Reaktionspsychologie (eng. Stimulus-Response-Psychology)
sollte nicht nur die Reaktion auf Reize untersuchen, sondern auch die Verhaltens-
konsequenzen, welche positiv oder negativ ausfallen konnen. Dabei versuchten ihre
Vertreter, z.B. Skinner, auf das Wissen und dessen Nutzen bei der Beschreibung
objektiv erfassbarer Regelhaftigkeit zu verzichten.

Die behavioristische Vorgehensweise bei den Untersuchungen erschien nach einigen
Jahren unangemessen. Der Grund dafiir war zum einen, dass nur das Verhalten selbst
registriert wurde. Zum anderen befasste sich die Psychologie ausschliellich mit dem
auBeren, beobachtbaren Verhalten des Menschen. Die geistigen, mentalen Vorgéange
wurden als Aberglaube abgestempelt [Wat30, S.36].

Nach heutigen Erkenntnissen wissen wir, dass die internen Vorgange dem mensch-
lichen Verhalten zugrunde liegen. Die behavioristischen Ansétze boten dagegen eine
eingeschrankte Sicht des menschlichen Verhaltens. Deswegen wurde von den Wis-
senschaftlern gefordert, das Augenmerk auch auf die Vorgénge, die im Inneren eines
Organismus ablaufen, zu legen. Diese Forderung ermoglichte die Entwicklung der
Psychologie der Informationsverarbeitung Mitte des 20ten Jahrhunderts.

Dank der kognitiven Wende, in der das Augenmerk auf die Verarbeitung der Reize
eines Organismus gelegt wurde, war der Weg frei fiir neue Fragen der Kognition. Nun
fragten sich die Psychologen, wie ein Reiz durch einen Organismus erkannt und bei
Bedarf in Verhalten umgesetzt wird. Die Erforschung der Zusammenhénge zwischen
der Wahrnehmung, dem Erkennen und dem Verstehen riickten in den Fokus. Aber
auch die Abhéngigkeit der Prozesse im Hinblick auf die Verarbeitung von Reizen
gewann an Bedeutung. Weiterhin studierte man das Gedéchtnis und die Prozesse der
Reaktion von vergangenen Reizerfahrungen. Eine richtungsweisende Untersuchung
fiir den Informationsverarbeitungsansatz lieferte das Experimentalparadigma von

!Selbstbetrachtung
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Sternberg [Ste66].

Das vorgestellte Konzept der Informationsverarbeitung erlaubt die kognitiven Lei-
stungen, die durch das Wissen unterstiitzt werden, objektiver zu messen. Der Mensch
wird demnach als ein erkennendes und denkendes Wesen gesehen, dem es moglich
ist, die Ergebnisse seines Denkens bewusst zu erleben.

Vergangenes
Reizereignis
SN .
Aktueller ‘ Langzeit-
Reiz gedachtnis
J
A
!
Perlphere Zgntrale Bewustsein
Vereinbarung Vereinbarung
Erk & ‘. R
rkennen |
Wahrnehmung Verstehen \Handlung/

Abbildung 4.3.: Erkenntnisorientierte Psychologie der Informationsverarbeitung,
angelehnt an [EZ06].

Die Entwicklung der heutigen kognitiven Psychologie wurde aus drei Richtungen
von anderen Disziplinen beeinflusst.

Der erste Einfluss kam aus der generativen Linguistik. Hierfiir wurde eine Gram-
matik von Noam Chomsky entwickelt; sie stellte ein formales Regelwerk fiir die
Generierung von Satzstrukturen vor.

Der zweite Einfluss kam aus dem Bereich der kinstlichen Intelligenz. Dieser An-
satz versuchte die menschliche Intelligenz auf einem rechnerdhnlichen Modell ab-
zubilden. Vor allem die Speicherung von groflen Datenmengen half den Wissen-
schaftlern, die menschliche Informationsverarbeitung mit geeigneten Modellen zu
beschreiben.

Der dritte Einfluss kam aus der Nachrichtentechnik. Dank dem Kommunikati-
onsmodell von Shannon und Weaver [Sha48] konnte ein Informationsfluss zwischen
Sender und Empfianger modelliert werden. Dieser Ansatz wird im weiteren Kapitel
genauer untersucht, da er die Grundlage fiir die Untersuchung dieser Arbeit bietet,
vgl. 6.3.

Seit den 70er Jahren wuchs das Interesse in der kognitiven Psychologie an Ko-
gnitionen in realen Situationen des taglichen Lebens, aber auch in nicht alltdglichen
Situationen, die unter besonderen Umsténden passieren. Es wurde (und wird auch
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weiter) versucht, tibergreifende Theorien iiber die Gehirnmechanismen, die der Ko-
gnition zugrunde liegen, aufzustellen. Dazu gehoren unter anderem Mechanismen,
die fiir das menschliche Versagen verantwortlich sind. Es werden Ereignisse unter-
sucht, bei denen die geplante Abfolge geistiger oder korperlicher Téatigkeiten nicht
zu dem erwarteten Resultat fiihrt, sondern zu einem Misserfolg. Vorausgesetzt wird,
dass diese Misserfolge durch keinen fremden Einfluss verursacht wurden, sondern
durch innere Ablaufe eines Menschen gesteuert werden. Im Folgenden werden rele-
vante Ansétze und Modelle vorgestellt, die das abweichende Verhalten in geeigneten
Modellen erfassen.

Klassifikation der unersichtbaren Fehlhandlungen nach Norman

Norman stellte in seinen Untersuchungen zum mentalen Modell eine Klassifikation
des menschlichen Fehlers dar. Das Modell ermoéglicht Untersuchungen tiber Vor-
gange, die sich hinter den sichtbaren Fehlhandlungen verbergen. Die Erkenntnis-
se basieren auf der Action-Trigger-Theorie. Sie beschreibt, wie Schemata einzel-
ne Handlungssequenzen kontrollieren [Nor81b|. Die Schematheorie geht zuriick auf
die Forschungsarbeiten von Minsky [Min74] und Rumelhart [Rum80]. Schemata be-
schreiben Gedéchtnisstrukturen, in denen die RegelméfBigkeiten der Umwelt erfasst
werden. Diese Strukturen befinden sich in einem aktiven Zustand und miissen nicht
erst durch einen Stimulus aktiviert werden. Wenn Bedienungen einer Person passend
erscheinen, so werden sie ausgelost und miinden in Handlugen [Nor81a].

Die Fehlerklassifizierung beruht auf der Annahme, dass eine falsche Schemaakti-
vierung entsteht, die aufgrund von kognitiven Aktivitaten aktiviert wird. Norman
setzt in seiner Theorie der Entstehung von Fehlern voraus, dass sich die Fehler beim
Zusammentreffen von giinstigen Umweltfaktoren und Schemata ereignen. Die Unter-
suchungen von Norman wurden wahrend praktischer Beobachtungen von Menschen
gemacht, die Computer in unterschiedlichen Situationen bedienten. Seine Taxonomie
unterscheidet zwischen:

Patzer, (Fehlleistungen) (engl. Slips) und

Fehlern, (Irrtiimern) (engl. Mistakes)

Slips werden als unabsichtliche Fehlhandlungen angeordnet. Sie gehen aus einem
automatisierten Verhalten hervor, wenn sich eine vom Unterbewusstsein gesteuerte
Handlung, die der eigentlichen Absicht entspricht, quasi verselbstéandigt. Mistakes
hingegen sind Fehlhandlungen, die zum Vorschein kommen, wenn der Person be-
wusst wird, was und wie sie ihre Téatigkeit durchfithren soll. Aufgrund von weiteren
Einfliissen erfolgt die Tétigkeit abweichend vom urspriinglichen Plan. Als Ursache
liegt hier eine bewusste Entscheidung eines Akteurs zugrunde. Das Ergebnis stellt
sich dabei als fehlerhaft heraus.
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Die Unterscheidung zwischen den Fehlleistungen und Irrtiimern gehen nach Nor-
man aus der Analyse eines vereinfachten Modells des menschlichen Handelns hervor
[Nor88, S. 60-70]. Das vereinfachte Modell beinhaltet sieben Stadien des Handels
und unterteilt eine menschliche Aktion in die zwei folgende Prozesse: den Ausfiih-
rungsprozess und Auswertungsprozess. Die Stadien wurden im Zyklus des Handelns
verankert und unterteilen sich weiter in: ein Stadium, in dem das Ziel formuliert
wird; drei Stadien in denen die Ausfithrung formuliert, spezifiziert und ausgefiihrt
wird; und drei Stadien in denen die Auswertung erfolgt. Das Stadium der Auswer-
tung unterteilt sich wiederum in den Zustand der Wahrnehmung, die Interpretation
und die Auswertung des Ergebnisses.

des Schemas

Klasse Ursache Beschreibung
Falscher Falsche Klassifikati- | Zustand des Systems wird vom Bediener nicht
Modus on einer Systemfunk- | erkannt.
tion
Unbeabsichtigte Ak- | Wenn Schemata, die nicht Teil der derzeitigen
tivierung Aktion sind, aktiviert werden.
Falsche Erfassungsfehler Wenn die Sequenz, die durchgefithrt wurde, dhn-
Aktivierung lich einer anderen Sequenz ist, die ofter vor-

kommt oder besser gelernt wurde.

Datengetriebene Ak-

Ein externes Ereignis verursachte eine Aktivie-

tivierung rung.

Assoziative Aktivie- | Ein aktuelles Schema aktiviert ein anderes.
rung

Verlorene  Aktivie- | Aktivierte Schemata verlieren Kontrolle iiber
rung Aktionen.

Vergessene Intention

Die Intention wurde vergessen und die Ausfiih-
rungssequenz von Aktionen erfolgt weiter.

Falsche Aktionense- | Falsche Reihenfolge inklusive Uberspringen von
quenz Aktionen oder mehrmaliger Wiederholung.
Fehlerhafter | Falschliche Aktivie- | Korrekt aktiviertes Schema wird zur falschen
Ausloser des | rung Zeit getriggert.
Schemas Fehler befindet sich | Ein Schema wird nicht aktiviert weil: (1) Aktion
im Trigger wurde durch ein konkurierendes Schema ausge-

fithrt, (2) die Aktivierung war zu schwach, (3) es
gab Probleme bei der Bedienung von passenden
Trigger.

Tabelle 4.1.: Klassifikation von Slips nach Norman, extrahiert aus [Nor83].

Norman identifizierte in [Nor83| drei Hauptklassen von Slips: Slips, die aufgrund
von falscher Anordnung von Intentionen vorkommen; Slips, die aufgrund von Akti-
vierung von einem falschen Schema vorkommen und Slips, die aufgrund von falscher
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Aktivierung eines richtigen Schema auftreten. Die Tabelle 4.1 gibt einen Uberblick
iiber Beispiele seiner Klassifizierung.

Die in der Tabelle 4.1 vorgestellten Kategorien von Slips wurden in den spéteren
Arbeiten von Norman auf folgende 5 Klassen erweitert: Fangfehler, Beschreibungs-
fehler, Datengesteuerte Fehler, Fehler durch Aktivierungsverlust und Modus-Fehler.
Die Klassen unterscheiden sich jedoch inhaltlich nicht von den bereits vorgestellten
Ursachen [Nor88, S.129-133].

Fehlerklassifikation nach Rouse und Rouse

Die aufgestellte Klassifikation basiert auf der Theorie der menschlichen Informati-
onsverarbeitung. Sie stellt fiir die eindeutige Spezifikation des menschlichen Fehlers
eine allgemeine Zuordnungsebene, die eine anfangliche Zuweisung ermoglicht. An-
schliefend ordnet eine weitere, feinere Ebene eindeutige Fehlerkategorie in Abhéan-
gigkeit von der festgestellten Abweichung einer Fehlerklasse zu.

Rouse und Rouse legen in ihrem entscheidungstheoretischen Ansatz eine Annah-
me zugrunde die besagt, dass zunéchst eine Abweichung zwischen dem Ist- und
Sollwert eines Systemzustands wahrgenommen wird, bevor eine Fehlhandlung durch
einen Akteur erfolgt [RR83]. Die Diskrepanz zwischen den beiden Zusténden muss
demnach feststellbar sein.

Die Feststellung einer Abweichung bildet den ersten Schritt des Ansatzes. Im
nachsten Schritt wird in diesem Verfahren eine Hypothese iiber eine mogliche Ab-
weichung gebildet, gestellt und schliellich gepriift. Diese Schritte sollen das Finden
einer geeigneten Methode fiir die Behebung einer Handlungsabweichung erleichtern.
Nachdem eine geeignete Methode ausgewéhlt wurde, erfolgt die Auswahl eines ge-
wiinschten Zielzustands. Anschliefend wird ein Verfahren, mit dem das gewitinschte
Ziel erreicht werden kann, anvisiert. In einem letzten Schritt des Vorgehens wird die
ausgewahlte Handlung ausgefithrt. Rouse und Rouse versuchen mit dieser Fehlerta-
xonomie nicht nur die Frage danach was fiir ein Fehler aufgetretten ist zu beant-
worten, sondern auch warum. Die einzelnen Schritte werden in der Abbildung 4.4
schematisch dargestellt.
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‘ Istwerte beobachten ‘ ‘ Sollwerte beobachten ‘

‘ Differenz wird gebildet ‘

Abweichung
Vorhanden?

Hypothese wird
’ gebildet }
’ Hypothese wird
9 ¢ Falsche Hypothese
Keine Abweichung Hypothese wird

gepruft

‘ Zielauswahl ‘

¥

‘ Verfahrensauswahl ‘

¥

—»‘ Durchfiihrung ‘

¥

Abbildung 4.4.: Fehlersystematik nach Rouse und Rouse, angelehnt an [RR83]

Analysten, die dieses Verfahren nutzen, werden in ihrer Entscheidungsfindung
durch Faktoren beeinflusst, die sich aus der Natur eines Systems ergeben, wie z.B.
Komplexitét, in der auf Grund der Vernetzung keine Dekomposition moglich ist;
Dynamik, in der ein System keine Linearitat aufweist; unvollstdndige Informationen
konnen eine falsche Hypothese begiinstigen. Es ist nicht auszuschlielen, dass in-
nerhalb der einzelnen Schritte Fehlentscheidungen geféllt werden. Je komplexer das
System, desto schwieriger ist es eine optimale Losung zu finden. Dorner zeigte in
seinen Untersuchungen an dynamischen Systemen, die nach klar geordneten Regeln
operierten, dass auch Experten mit Problemen bei der Findung einer adaquaten
Lésung konfrontiert wurden [Do6r89].

Die Tabelle 4.2 zeigt mogliche Fehler, die auf den jeweiligen Entscheidungsebenen
vorkommen.
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Entschei- | Klassifikation kurze Beschreibung
dungsebe-
ne
Fehlerhafte ~ Uber- | Richtiger Systemzustand wurde falsch iiberpriift
Wahrneh- prifung von Beob-
mung des achtungen
System- Fehlinterpretation Richtiger Zustand wurde falsch interpretiert.
zustands einer Beobachtung
Verkehrte Beobach- | Falsche Messungen vom richtigen Systemzustand.
tung
Liickenhafte  Beob- | Beobachtung einer ungeniigenden Anzahl an der
achtung Systemzustanden.
Falsche Daten Falsche Variablen wurde. beobachtet.
Datenmangel Keine Variablen wurden beobachtet.
Unstimmige Wahr- | Bestimmte Werte konnten nicht beobachtet werden.
Hypothesen- nehmung
auswahl Stimmig, aber un- | Wahrscheinliche Werte sollten bevorzugt werden, da
wahrscheinlich die beobachteten Werte unwahrscheinlich erscheinen.
Konsistent aber zu | Beobachtete Daten wurden verworfen da zu teuer.
teuer (monetar oder zeitlich. )
Funktional irrelevant | Keine funktionale Relevanz der Daten zum
Systemzustand.
Unvollstandig, in- | Abgebrochene Hypothese
Hypothesen- | konsistent mit der
test Beobachtung
Falsche Hypothese | Falsche Aussage wird gefolgert.
akzeptiert
Ablehnung richtiger | Richtige Aussage wird verworfen.
Hypothese
Hypothesenmangel Keine Hypothese erstellt.
Unvollstdndige Spe- | Ziel wurde nicht vollstindig definiert.
. zifikation
Zielauswahl Fehlerhaft Ziel ist falsch
Unnotig Ziel ist nicht mit dem Problem verbunden,
unzweckmafig.
Zielmangel Kein Ziel wurde gewéhlt.
Unvollstandig Prozedur fiihrt nur teilweise zum Ziel.
Prozedur- Fehlerhaft Prozedur fiihrt zum falschen Ziel.
auswahl Unnotig Prozedur ist unnétig, um das Ziel zu erreichen.
Prozedurmangel Keine Prozedur wurde gewéhlt.
Aktionsauslassung Eine (Teil-) Aktion der Prozedur wird nicht
durchgefihrt.
Aktionswiederholung | Eine (Teil-) Aktion der Prozedur wird wiederholt.
Prozedur- Zusatzaktion Eine (Teil-) Aktion der Prozedur wird hinzugefiigt.
ausfithrung | Falsche Sequenz Aktionen wurden in falscher Sequenz durchgefiihrt.

Falsche Zeit

Falsches Zeitverhalten.

Falsche Position

Ungenaue oder falsche Kontrollposition.

Unvollstandig

Prozgglur wird abgebrochen.

Falsche Aktion

Prozedur beinhaltet falsche Aktion/Aktionen.

Tabelle 4.2.: Fehlerklassifikation nach Rouse and Rouse Quelle: [RR83]
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Fehlerklassifikation nach Rasmussen und Reason

Ende der 70er Jahre entwickelte Rasmussen ein Entscheidungsmodell fiir die mensch-
liche Informationsverarbeitung. Das Modell wurde unter anderem verwendet, um
Strategien bei Entscheidungsprozessen im Bereich der Prozesskontrolle zu analysie-
ren [Ras79]. Wahrend der durchgefithrten Interviews mit Mitarbeitern eines Kraft-
werks stellten Rasmussen und seine Kollegen fest, dass die verantwortlichen Mit-
arbeiter fiir die Kontrolle von Prozessen ihre Arbeit mit Begriffen beschreiben, die
den Aufgaben und der Verdnderung von Wissen zugeordnet werden koénnen. Vor
allem Wissensverdnderung im Hinblick auf die Situationen und Aufgaben, denen sie
begegnen [Ras86, chap2].

Demnach besteht das Entscheidungsmodell aus zwei Arten von Knoten. Knoten,
die auf Aktionen verweisen und Knoten, die den Wissensstand symbolisieren. Das
Modell, das in Abbildung 4.5 zu sehen ist, verrit auf den ersten Blick, warum das
Modell auch eine Entscheidungsleiter genannt wird. Die Leiter steht auf zwei Beinen.
Das linke Bein symbolisiert den Prozess, der benotigt wird, um eine Entscheidung
beziiglich eines Problems zu treffen. Es ist die Situationsanalyse. Das rechte Bein
stellt die Handlungsplanung dar. Das hierarchisch geordnete Modell stellt graphisch
Wissenszustéande iiber die Umgebung, Handlungsbedarf, Ziele und Pline, die aus
der Informationsverarbeitung resultieren dar. Es ist ein flexibles Grundgertst, das
auf jeden Entscheidungsprozess angewendet werden kann.

Die einzelnen Schritte des Modells kénnen je nach Wissensstand und Ubung der
einzelnen Person tibersprungen werden. Es konnen auch innerhalb des Modells Ab-
kiirzungen in Anspruch genommen werden, um schneller ans Ziel zu gelangen. Das
hierarchische Entscheidungsmodell ist eine Art Landkarte von Verhaltensstrukturen.
Diese Karte kann helfen Anforderungen zu identifizieren, die nétig sind, um eine Ent-
scheidung zu treffen. Zum anderen kénnen aber auch Fehler gefunden werden, die
bei einer Entscheidung getatigt wurden. Diese Verhaltensfehler treten abhéngig von
den vorhandenen Stimuli auf unterschiedlichen kognitiven Ebenen auf.

Rasmussen stellte mithilfe der Entscheidungsleiter mehrere Abweichungen bei dem
kognitiven Verhalten von normalen Prozessablauf fest. Die Abbildung 4.6 zeigt seine
Fehlerklassifikation.

Die Verhaltensformen, die die Entscheidungsleiter beschreibt, lassen sich entspre-
chend der kognitiven Anforderungen in sensomotorisch, so genanntes fertigkeits-
basiertes (engl. skill-based), regelbasiertes (engl. rule-based) oder wissensbasiertes
Verhalten (engl. knowledge-based) aufteilen [RPG94]. Die Uberginge zwischen den
einzelnen Ebenen im realen Ablauf sind flieBend. Es kénnen auch mehrere Wege
parallel abgearbeitet werden. Die einzelnen Ebenen wurden in der Abbildung 4.7
schematisch dargestellt.

Wissensbasiertes Verhalten entspricht im Entscheidungsmodell einem Durch-
lauf bis zum hochsten Punkt in der Hierarchie. Innerhalb dieses analytisch-
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Abbildung 4.5.: Entscheidungs- Aktionspyramide von Rasmussen. Ein Modell fiir
die Informationsiiberwachung wéihrend der Prozessiiberwachung,
angelehnt an [Ras86]
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Abbildung 4.6.: Fehlerklassifikation nach Rasmussen, [Ras82]. Ubersetzung entnom-

men aus [Hof08, S. 48].
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strategischen Vorgangs werden Verhaltensplane basierend auf der Zieldefini-
tion und dem mentalen Modell erstellt. Anschliefend werden sie im Hinblick
auf die Zielsetzung untersucht. Realisiert wird die beste Alternative.

Regelbasiertes Verhalten basiert auf dem Wiedererkennungseffekt von Kom-
binationen aus Symptomen, die in Relationen zu bestimmten Handlungsse-
quenzen stehen. Es handelt sich dabei um das deklarative Wissen, dessen
Strukturen konkretisiert werden kénnen, ohne dass eine explizite Zieldefini-
tion eingesetzt wird.

Fertigkeitsbasiertes Verhalten basiert auf hochintegrierten Mustern, Verhal-
tensmuster, die ohne eine explizite Kontrolle aktiviert werden. Die Muster
entstehen durch ein Training und werden eher unbewusst von einer handeln-
den Person durchgefiithrt. Im Entscheidungsmodell wird das sensomotorische
Verhalten als eine direkte Verbindung zwischen der Aktivierung und einer
Handlung dargestellt.

Die Fehlerklassifikation nach Reason stiitzt sich auf Vortiberlegungen von Rasmus-
sen und Norman. Seine Fehlerklassifikation, die die Fehlerformen und Fehlerarten
kombiniert, ist eine der bekanntesten Fehlerklassifikationen. Die Fehlerordnung von
Reason beinhaltet neben Fehlern auch Handlungen, deren Ergebnis zu einer Verrin-
gerung von Sicherheit fiihren kann.

Die Fehlerzuordnung beginnt mit einer Unterscheidung in beabsichtigte und unbe-
absichtigte Aktionen oder Handlungen. Dabei werden die beabsichtigten Fehlhand-
lungen in Mistakes und Verstife unterteilt. Mistakes sind beabsichtigte Handlungen,
die ihr Ziel erreichen. Obwohl die angewandten Regeln fehlerhaft waren, wurden
sie durchgefiihrt. Diese Fehler werden auch Planungsfehler genannt. Sie kommen
auf der wissensbasierten und der regelbasierten Ebene vor. Weitere Fehlerarten, die
nach den Stufen der Informationsverarbeitung unterschieden werden, sind Speiche-
rungsfehler (Lapses) und Ausfithrungsfehler (Slips). Slips und Lapses kommen wegen
falscher Ausfiirung und/oder Speicherung einer Handlungssequenz vor. Beide Grup-
pen gehoren zusammen mit den (Mistakes) zu den unbeabsichtigten Handlungen.
Die Graphik 4.8 verdeutlicht nochmal diese Unterteilung.

Um diese Klassifikation zu erlangen, entwickelte Reason ein generisches Fehler-
Modellierungssystem, (engl: Generic Error Modelling System, GEMS) [Rea90]. Das
System stellt eine Erweiterung des Ansatzes der kognitiven Ebenen von Rasmussen
dar. GEMS war angedacht fiir die Beschreibung der Umschaltung zwischen den
unterschiedlichen Informationsprozessen wéhrend der Aufgabendurchfithrung. Die
Graphik 4.9 stellt das Modellierungssystem schematisch dar.
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Auf der fertigkeitsbasierten Ebene sind Funktionen verankert, die mit gut ein-
getibten Handlungen verbunden sind. Diese gehen der Problementdeckung voraus.
Im Gegensatz dazu folgen Prozesse, die auf der regelbasierten und wissensbasierten
Ebene folgen, einem Problem. Fehler aus der fertigkeitsbasierten Ebene werden mei-
stens schnell vom Akteur entdeckt. Die ausfiihrende Person ist sich demzufolge der
Abweichung bewusst. Slips und Lapses treten also als Folge einer urspriinglichen
Unaufmerksamkeitsiiberwachung auf. Regel- und wissensbasierte Fehler entstehen
hingegen, wenn ein vorgeschlagener Problemlosungsversuch fehlschléagt. Die Tabelle
4.3 stellt mogliche Fehler der fertigkeitsbasierten Ebene dar.

Fertigkeitsbasierten Ebene
Fehler- Fehlername Beschreibung
gruppe
Doppelte Gefangen- | Verwechslung zwischen zwei getrennten, aber
nahme dhnlichen Prozessen. Das stérkere Schema tiber-
Unaufmerk- . . . .
samkeits. nimmt die Kontrolle iiber die Handlungsse-
fehlerarten quenz.
Versdumnis nach | Unterbrechung einer Sequenz, der Plan wird
Unterbrechung nicht mehr weiter verfolgt.
Verminderte Inten- | Gehort zu Fehlern des prospektiven Gedéachtnis-
tionalitat ses. Bildet eine Gruppe von Slips und Lapses. Es
kommt vor, wenn eine Verzogerung zwischen der
Formulierung eines Plans und seiner tatséchli-
chen Ausfithrung stattfindet.
Wahrnehmung- Bei der Erkennung von einem Schema eines Ob-
Verwirrung jektes wird durch die Sinnesorgane filschlicher-
weise ein dhnliches Objekt als richtiges akzep-
tiert.
Interferenzfehler Vermischung von zwei simultanen Plénen, die
gleichzeitigt ausgefiihrt werden.
Uber- Versdumnis Es wird eine falsche Annahme iiber einen auto-
aufmerksam- matischen Prozess gemacht. Folge: Auslassung
keits- von Zwischenschritten.
fehlerarten | Wiederholung Es wird eine falsche Annahme iiber einen au-
tomatischen Prozess gemacht. Folge: Wiederho-
lung von Aktionen.
Aufhebung Ist als eine Ausnahme zu sehen; kommt vor,
wenn der gesamte Prozess riickgdngig gemacht
wird.

Tabelle 4.3.: Fehlertaxonomie auf der fertigkeitsbasierten Ebene nach Reason,
[Rea90]

In dem von Reason vorgeschlagenen Fehlermodellierungs-System kommen mehre-
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re Handlungssequenzen mit eingebauten Aufmerksamkeitspriifpunkten vor. An die-
sen Punkten wird iiberpriift, ob eine Handlung plangeméafl ausgeiibt wird und mit
ihr das erstrebte Ziel erreicht werden kann. Zusatzlich zu den Priifknoten enthalt
ein Handlungsstrang auch Verzweigungen - zusétzliche Regeln, die als Alternativen
zum urspriinglichen Ablauf gewahlt werden konnen. Die Starke der einzelnen Regeln
bestimmt die Frequenz ihrer Nutzung [Rea90, S.77]. Die regelbasierte Rahmenvor-
stellung fiir seine Uberlegungen entnahm Reason aus den Arbeiten von Holland
[Rea90, S.74]. Holland identifizierte die regelbasierte Ebene als Klasse von Regeln,
die durch den Bedienungsteil der Regeln, die Assoziationen und die vorhersagen-
den Relationen im Ausfithrungsteil der Regeln spezifiziert werden [HHNTS86, S.29].
Diese kognitive Ebene wird als ein paralleles System, in der mehrere Regeln aktiv
sein konnen, gesehen. Welche Regel aktiviert wird, hdngt davon ab, ob der Bedin-
gungsteil der Regel mit den Merkmalen der Umgebung oder den Inhalten interner
Botschaften zusammenpassen; ob die Regel die vorliegende Situation spezifisch ge-
nug beschreibt und zu guter Letzt; ob die konkurrierende Regel von anderen Regeln
geniigend Unterstiitzung bekommt.
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Regelbasierte Ebene

guter Regeln

Zeichnen

Fehler- Fehlername Beschreibung
gruppe
Die ersten Ausnah- | Es werden bewéhrte Regeln aus der Vergangen-
men heit zugelassen, obwohl sie falsch sind.
Fehl- Zeichen, Gegen- | Ausnahmen einer Regel werden trotz Zeichen als
anwendung | anzeigen und Nicht- | Inputs (in der Rasmussen Teminologie) nicht er-

kannt.

Informations-
iiberlastung

Uberfluss von Informationen iibersteigt die ko-
gnitiven Fahigkeiten des Betrachters.

Starke der Regel

Starkere Regeln aus der Vergangenheit gewin-
nen gegen schwéachere auch wenn sie nicht kor-
rekt sind.

Allgemeine Regeln

Generelle Regeln sind allgemein stérker als an-
dere.

Redundanz

Eine charakteristische Folge von Zeichen wird
gruppiert und gelernt. Es kommt zum Vernach-
lassigen von bestimmten Zeichen, obwohl diese
Reize fiir Ausnahmen enthalten kénnen.

Rigiditat

FElegante Losungen werden vernachléssigt auf
Kosten von Regeln, die in der Vergangenheit er-
folgreich angewandt wurden.

Anwendung
schlechter
Regeln

Enkodierdefizite

Bedienungskomponenete falsch reprasentiert
oder Regel kann nicht enkodiert werden.

Handlungsdefizite

Ausfiihrungskomponente ruft unbrauchbare, un-
elegante oder nicht empfehlenswerte Reaktionen
hervor.

Falsche Regeln

Eine Funktion wird wegen ihrer (wirrer) Logik
falsch verstanden.

Unelegante Regeln

Effiziente, elegante oder direkte Regeln werden
aufgrund von z.B nachsichtiger Umgebung nicht
zugelassen.

Nicht  empfehlens-
werte Regeln

Regelméflige Anwendung kann gelegentlich zu
vermeidbaren Unfillen fiihren.

Tabelle 4.4.: Fehlertaxonomie auf der regelbasierten Ebene nach Reason, [Rea90]

Ein Fehler wihrend des Auswahlprozesses kann vorkommen, wenn ein Kontroll-
mechanismus, z.B. Bedingung einer Regel, nicht beachtet wird, fehlschlédgt und eine
falsche Aktion, ein Abbruch oder eine inkorrekte Wiederholung von Handlungen
aktiviert wird. Des Weiteren sind fehlende Informationen, die zu einem falschen
Verstédndnis der Situation fithren, eine bekannte Ursache einer Fehlhandlung. Die
Tabelle 4.4 stellt mogliche Fehler der regelbasierten Ebene dar.

Falls sich nach dem Umschalten auf die regelbasierte Ebene keine zufriedenstel-
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lende Losung ergibt, erfolgt ein Ubergang zu der nichsthéheren wissensbasierten
Ebene. Auf dieser Ebene wird nach geeigneten Gedéachtnisinhalten, sowie nach Hin-
weisreizen, die das erkannte Problem 16sen konnen, gesucht. Sollte sich auf der wis-
sensbasierten Ebene eine passende Losung finden, wird sofort auf die niedrigeren
Ebenen geschaltet, um eine passende Routine zu wéahlen und eine entsprechende
Handlung auszufiihren. Dies wird vor allem gemacht, um Ressourcen wie Zeit oder
Energie einzusparen. Diese Ressourcen sind mit der Nutzung von héheren kognitiven
Ebenen verbunden. Fehler auf dieser Ebene kénnen aufgrund von fehlendem oder
mangelndem Wissens entstehen. Sie entstehen unter anderem dann, wenn Teillosun-
gen, die sich als unpassend erweisen, akzeptiert werden. Ein solches Verhalten kann
zur Verringerung der Sicherheit im System fithren. Auf eine weitere tabellarische
Darstellung der Fehlertaxonomie wird an dieser Stelle verzichtet. Dieser Teil des
kognitiven Modells liegt auBerhalb des Fokus dieser Ausarbeitung. Der interessierte
Leser kann dies bei [Rea90, S.86ff] nachlesen.

Eine umfassende Fehlertaxonomie stellen Frese und Zapf [ZFB99] vor. In diese
Fehlertaxonomie lassen sich die bis jetzt angesprochene Anséitze des menschlichen
Fehlers von Rasmussen, Reason und Norman integrieren. Diese Fehlertaxonomie
zeichnet aus, dass die Fehler handlungstheoretisch nach den Schritten des Hand-
lungsprozesses, sowie nach den Ebenen der Handlungsregulation unterschieden wer-
den. Ein Handlungsprozess beginnt mit der Entwicklung von Zielen. Nachdem ein
Ziel definiert wurde, werden die Zustidnde der Umwelt definiert. Wahrenddessen
entstehen innere Modelle beziiglich der Zustdnde der Umwelt. Dariiber hinaus wer-
den Prognosen dariiber gebildet, wie sich die Umwelt in der Zukunft verhalten kann.
Wenn ein Plan ausgefiihrt wird, finden Uberwachungsprozesse iiber die positive oder
negative Durchfithrung einer Handlung statt. Der Prozess schlieft mit einer Riick-
meldung tiber den Fortschritt der Handlung.

Die Taxonomie basiert auf dem Modell zu hierarchisch-sequentiellen Handlungs-
regulation nach Hacker [Hac05]. Die Hierarchie enthélt vier Ebenen. Die unterste
sensomotorische Ebene beinhaltet weitgehend automatisierte Ablaufe von Bewe-
gungen. Die zweite Ebene, die Ebene der fleziblen Handlungsmuster, steuert die gut
beherrschbaren Handlungen. Fir die Steuerung werden im Gedéchtnis gespeicher-
te flexible Handlungsmuster abgerufen. Die dritte Ebene, die intellektuelle Ebene,
steuert komplexe oder neuartige Handlungen. Die Pléne fiir diese Handlungen ste-
hen noch nicht bereit und miissen laut dieses kognitiven Modells erst erstellt werden.
Die vierte und letzte Ebene ist die Regulationsebene. Auf dieser Ebene befindet sich
nach Hacker das operative Abbildsystem. Das Abbildsystem besteht aus Wissens-
voraussetzungen, die notwendig sind, um eine Handlung iiberhaupt ausfithren zu
koénnen.

Die Ebenen bilden die Grundlage fiir die Kategorisierung von Fehlern, die auf den
einzelnen Ebenen entstehen kénnen. Die Abbildung 4.10 stellt die Fehlertaxonomie
mit moglichen Fehlern auf den einzelnen Ebenen dar.

Die Fehler auf der sensomotorischen Regulationsebene sind Fehler, bei denen die
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Abbildung 4.10.: Beispiel einer Fehlertaxonomie nach Frese und Zapf, [ZFB99,
S.402].

Ausfithrung von einzelnen Handlungsschritten keine bewusste Zuwendung erfordert.
Es sind Fehler innerhalb von hochautomatisierten Handlungsablaufen.

Die Fehler auf der Ebene der flexiblen Handlungsmuster sind Abweichungen von
Handlungen, die zu einer Routine geworden sind. Fehler, die dabei vorkommen koén-
nen sind: Gewohnheitsfehler- eine Handlung passt nicht zu der Situation-, Unter-
lassensfehler -Teil einer Handlung wird ausgelassen oder zu spéat ausgefithrt- oder
Erkennensfehler - die Riickmeldung aus der Umwelt wird iibersehen.

Auf der Intellektuellen Regulationsebene kommen Fehler, die wiahrend des bewus-
sten Durchfiihrens von Arbeitsplanen entstehen, vor. Bei den Zielsetzungsfehlern
werden Ziele falsch aufgestellt oder ungeniigend konkretisiert. Die Zuordnungsfehler
kommen vor, wenn zum Beispiel auf eine unangemessene Art und Weise Informa-
tionen fiir die Bewaltigung eines Problems gesammelt wurden. Die Prognosefehler
kommen aufgrund von Unterschéitzung der Entwicklungen in der Handlungsumwelt
vor. Denkfehler kommen wegen fehlerhaften Plénen vor. Diese Fehlerart tritt, trotz
eines korrekten Wissens einer Person auf. Wenn eine Person sich einen Handlungs-
plan nicht merken kann oder ihn vergisst, handelt es sich um einen Merk- Verges-
sensfehler. Sollte eine Riickmeldung falsch interpretiert werden, so geht es in dieser
Taxonomie auf der Intelektuellen Ebene um Urteilsfehler.

Auf der hochsten kognitiven Ebene kommen die Wissensfehler vor. Diese Fehler
zeichnet das Fehlen von notwendigen Informationen im Langzeitgedédchtnis aus, um
einen Handlungsplan zu erstellen oder auszufiihren.

Nachdem die menschliche Fehler aus der kognitiven Perspektive beschrieben und
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Taxonomien unterzogen wurden, erfolgt eine kommunikationsbasierte Sicht der mensch-
lichen Fehlhandlungen.

4.2.3. Kommunikationsbasierte Sicht

Im Mittelpunkt der nachfolgenden Ausfiihrung steht die Kommunikationssicht des
menschlichen Fehlers. Eine mangelhafte wie auch irrefithrende Kommunikation fiithrt
zur Verwirrung und ist Anlass fiir falsche Entscheidungen seitens des Handelnden
[RR83]. Deswegen ist es sinnvoll, solche Fehler von den anderen Fehlern abzugren-
zen und einer eigenen Klasse zuzuordnen. Ungewilinschte Handlungen, die durch
mangelnde oder fehlerhafte Anpassung zwischen dem menschlichen Interaktions-
und Kommunikationsverhalten und den realisierten technischen Interaktions- und
Kommunikationsfdhigkeiten entstehen, werden in einer eigenen Gruppe von Fehlern
betrachtet. Solche Fehler sollten nach Hercheg Interaktions- und Kommunikations-
fehler genannt werden [Her04]. Sie resultieren weder aus menschlichem noch aus
technischem Versagen, sondern sind Folge dessen.

Hacker schligt in diesem Zusammenhang eine Fehlertaxonomie vor, die vor al-
lem die Informationsverfiigbarkeit in ihrem Fokus betrachtet [Hac05]. Der Arbeits-
psychologe nutzt in seiner Fehlerklassifikation, so wie Rasmussen, mehrere kogni-
tive Ebenen. Zu den kognitiven Ebenen zahlen: die automatisierte, die perzept-
begriffliche und die intellektuelle Ebene. Eins der wichtigsten Merkmale fiir eine
Fehlhandlung, die zu einem Fehler fiihren kann, in dieser Taxonomie ist der Man-
gel an geeigneten Informationen, die fiir die Verwirklichung einer situationsgerech-
ten Absicht zu einem handlungsrelevanten Zeitpunkt notwendig sind. Aufgrund der
fehlenden Nutzung von objektiv vorhandenen Information kann es zu Ubersehen,
Vergessen (Versiumen), Ubergehen, Informationsreduzierung und Verarbeitungsde-
fiziten der Informationen kommen. Eine weitere Gruppe von Fehlern stammt aus ei-
ner falschen Nutzung von objektiv vorhandenen Informationen und kann zu falscher
Orientierung, falschem Entwurf von kognitiven Pldnen, falscher Entscheidung und
einem falschen situativen Anpassen von Pldnen fithren.

Hackers Uberlegung zu seiner Klassifikation basieren auf der Handlungsregula-
tionstheorie und zeigen welche Fehler wegen falscher oder fehlender Nutzung von
Informationen auf unterschiedlichen kognitiven Ebenen entstehen kénnen. Der Kom-
munikationsprozess wird in dieser Klassifikation vernachlassigt.

Eine andere Klassifikation als Hacker schlégt Peak in [Pea03] vor. Peak unterbrei-
tet einen Ansatz, der sich an den gegensatzlichen Verstdndnisebenen der Koordina-
tion nach Clark [Cla96] orientiert. Die Hierarchie der vier Ebenen, die im Prozess
des gegenseitigen Verstiandnisses eine Schliisselrolle spielen, zeigt die Tabelle 4.5.
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Ebene Sprecher (S) Zuhorer (Z)
Konversation | S schlégt eine Aktivitét vor Z beriicksichtigt den
Vorschlag
Intention S prasentiert einen Vorschlag 7 erkennt den Vorschlag
Signal S sendet ein Signal 7Z identifiziert das Signal
Kanal S startet einen Kanal mit seinem 7 beachtet das Verhalten
Verhalten

Tabelle 4.5.: Ebenen der Koordination fiir die Grundlage der gemeinsamen Verstan-
digung [Pea03]

Die unterste Ebene bildet ein Kommunikationskanal. Am Anfang eines Gespréchs
6ffnet ein Sprecher mit seinem Verhalten den nétigen Kommunikationskanal zu ei-
nem Zuhorer. Fiir eine gelungene Verbindung muss das Verhalten vom Zuhorer wahr-
genommen werden

Die zweite Ebene beinhaltet nur ein Signal, das vom Sprecher prasentiert wird.
Dies ist ein weiterer Schritt der gegensétzlichen Verstindigung. Die Aufgabe des
Zuhorers auf dieser gesendeten Ebene ist das Identifizieren des Signals. Da nicht alle
von Menschen gesendeten Signale einer Kommunikation zugeordnet werden kénnen,
muss der Vorgang von beiden Kontrahenten koordiniert werden.

Auf der dritten Ebenen befindet sich die Intention. An dieser Stelle in der Hier-
archie tritt der Kontext einer Mitteilung in den Vordergrund. Die mit einem Signal
und mithilfe eines Kanals iibermittelte Mitteilung wird nun interpretiert.

Die hochste Ebene des Schemas besteht aus dem Konversationslevel. Der Sprecher
schldgt eine (gemeinsame) Aktivitat vor, die vom Zuhorer gestartet werden soll.

Die Annahme, die in diesem Modell vorgenommen wurde, ist, dass die einzelnen
Schritte der Hierarchie in einer strikten sequenziellen Reihenfolge vorkommen. Das
heifit, dass ein Ereignis, das einer bestimmten Ebene zugeordnet ist (z.B. Intention)
nur dann gestartet werden kann, wenn das Ereignis der Ebene darunter erfolgreich
durchgefiithrt wurde. Bei der Intention zum Beispiel muss erst die Auswahl eines Ka-
nals und die Ubermittlung eines Signals erfolgreich gewesen sein, bevor die Intention
gestartet werden kann. Clark nennt dies eine Aufwéartskausalitit (engl. upward cau-
sality).

Die einzelnen Ebenen der Hierarchie bilden das theoretische Framework, mit dem
die Ursachen eines Kommunikationsfehlers erklart werden kénnen. Auf jeder der
erwahnten Ebenen kann ein Kommunikationsfehler vorkommen. Kommt ein Fehler
bereits auf der untersten, der Kanalebene vor, so sind Signal, Intention und Konver-
sation nicht mehr moglich. Sollte die Auswahl eines geeigneten Kanals aber positiv
verlaufen, so bleiben drei weitere Ebenen auf denen ein Fehler auftreten kann, usw.
Peak unterscheidet auf diese Weise in seiner Taxonomie fiinf Kommunikationsfehler.
Der Grund dafiir ist, dass auch, wenn alle Ebenen fehlerfrei waren, es moglich ist,
dass zwischen den kommunizierenden Personen keine gemeinsame Vereinbarung exi-
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stiert. Unter diesen Umstanden kann es passieren, dass eine Mitteilung vom Zuhorer
ignoriert wird.

Das theoretische Framework von Peak mit seiner Taxonomie der Kommunika-
tionsfehler beschréankt sich auf die miindliche Kommunikation der Kontrahenten,
was einen deutlichen Nachteil fiir die allgemeine Nutzung des Ansatzes bedeutet.
Weiterhin lasst der Autor unklar, wie die notigen Feedbackschleifen in diesem An-
satz funktionieren, und fiir ein Kommunikationsmodell fiir das Framework genutzt
wurde.

Der dritte und umfassendste Ansatz einer Taxonomie der Kommunikationsfeh-
ler kommt von Gibson und seinen Kollegen. Diese Systematisierung entstand aus
miindlichen Aufzeichnungen zwischen den Zugfithrer und einem Stellwerk erstellten
[GMYLO06]. Diese Taxonomie lésst sich, anders als die von Peak aufgestellte Ta-
xonomie, auf andere Arten der Kommunikation tbertragen. Seine Fehlerordnung
basiert auf mehreren, kleineren, einzelnen Taxonomien, auf die bei der Vorstellung
verwiesen wird. Die Fehlerordnung nach Gibson bilden drei Dimensionen:

1. Kommunikationsfehler (engl. communication error criteria)
2. Ebene der Grammatik (engl. level of the grammar)
3. Fehler aus externen Zustanden (engl. external error modes)

Die Dimension des Kommunikationsfehlers besteht aus drei weiteren Kri-
terien. Das erste Kriterium bilden die Kommunikationsziele von kommunizierenden
Personen (engl. The communication goals of a participant). Eine Abweichung kann
innerhalb dieses Kriteriums vorkommen, wenn ein Nachrichtenziel nicht addquat
mitgeteilt (iibermittelt) wird. Dies ist die einfachste Auspréagung eines Kommunika-
tionsfehlers. Aus der kognitiven Sicht werden diese Fehler den bereits beschriebenen
Slips zugeordnet [Baa92]. Weitere Beispiele wurden anhand von Untersuchungen im
zivilen Luftverkehr und Readback-Fehlern von Piloten in [Eur04] beschrieben.

Das zweite Parameter der Dimension bildet das Kriterium der grammatikalischen
Ebene, die gemeinsame Grammatik der kommunizierenden Personen. Grammatik ist
eine Sammlung von Regeln, die zum einen Worter und Sétze fiir eine gemeinsame
Verstandigung kreiert. Zum anderen ist sie eine mentale Représentation des lingui-
stischen Wissens [FRN02]. Abweichungen auf dieser Ebene entstehen dann, wenn
ihre Regeln nicht befolgt werden.

Dies kann vor allem bei Personen passieren, die sich in einer Fremdsprache ver-
standigen. Untersucht wurden solche Fehler unter anderem in der italienischen zivi-
len Luftfahrt, in der massive Abweichungen von der standardisierten Pharseologie
festgestellt wurden [CC02], aber auch im medizinischen Bereich, in dem amerikani-
sche Arzte mit Patienten kommunizieren, deren Kenntnisse der englischen Sprache
sich auf das Notigste beschranken und eine Barriere beim Zugang zur medizinischen
Versorgung darstellen [Yeo04].
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Das dritte Kriterium der Dimension besteht aus den konteztuellen Elementen der
Kommunikation. Dies ist eine allgemeine Eigenschaft, die unmittelbar mit der Aus-
fithrung einer Handlung zusammengebracht wird. Gibson empfiehlt, das Kriterium
dem task communication error zuzuordnen. Die Abweichungen auf dieser Ebene
iiben einen direkten Einfluss auf die Ausfithrung einer Handlung aus. Beispiele stel-
len an dieser Stelle Mitteilungen dar, die zeitlich unpassend erfolgen (zu frih, zu
spat) oder Mitteilungen mit einem falschen Inhalt.

Die grammatikalische Ebene bildet die zweite Dimension der Taxonomie.
Die Klassifikation dieser Dimension wurde von Fromkin und Rodman aufgestellt
[FRNO02]. Die Parameter, die die grammatikalische Ebene bilden, sind: Phonology
- dient der Beschreibung von Lautstrukturen und wie der Mensch Wérter anhand
von Phonemen unterscheidet; Syntax - beschreibt die Zeichenordnung einer Spra-
che; Semantik - beschreibt die Bedeutung der Sprachstrukturen und Pragmatik -
betrachtet den kontextuellen Einfluss der Kommunikation und ihre situationsabhéan-
gige Bedeutung. Folgen von Abweichungen dieser Dimension wurden von Corradini
und Cacciari in [CCO02] ausfithrlich diskutiert.

Die dritte Dimension der Taxonomie bilden die externen Fehlerzustéinde. Die-
ses Kriterium wird genutzt, um eine geniigende Breite an beobachtbarem Verhalten
beim Kommunizieren abzubilden. Es zeigt eine Analogie zu den semantischen Feh-
lerzustanden von Hollnagel [Hol99], die bereits auf der Abbildung 4.2 zu finden sind.
Die einzelnen externen Zustinde wurden in der Tabelle 4.6 auf die einzelnen Ebenen
der Grammatik abgebildet. Diese Zuordnung wurde bereits auch von Shorrock und
Kirwan in [SK02] vorgeschlagen.

Der Unterschied zu den Arbeiten von Shorrock und Kirwan besteht jedoch darin,
dass in deren Klassifikation vielmehr die internen Fehlerzusténde (engl. internal er-
ror modes) behandelt werden. Diese werden direkt mit den kognitiven Funktionen
von den vier kognitiven Doméanen: Perzeption; Geddchtnis; Beurteilung mit Pla-
nung und Entscheidung und der letzten Doméne Aktion verbunden. Zu der Doméne
Aktion der Taxonomie von Shorron und Kirwan soll jedoch erwahnt werden, dass
sie neben den Funktionen, die von der Zeit, Position und Selektion abhéngig sind,
auch eine Kommunikationsfunktion beinhaltet. Diese Funktion unterscheidet zwi-
schen Kommunikationsfehlern, die aufgrund von einer unklaren, inkorrekten oder
keiner Kommunikation auftreten [SK02, S. 327].
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Externer Zu- Phonetik Semantik Syntax Pragmatik
stand
Unterlassen Gesprochener Semantische Einheit Syntaktische Einheit Ganze Aussage wird
Laut wird wird unterlassen wird unterlassen unterlassen
unterlassen
Falsche  Aktion, Falscher Laut Falsche semantische Falsche syntaktische Abweichung von pragmatischer
richtiges Objekt erreicht die Einheit erreicht die Einheit erreicht die Regel, falsche Aussage erreicht
richtige Person richtige Person richtige Person richtige Person
Richtige Aktion, Korrekter Inhalt einer Kommunikation wird zu einer falscher Person kommuniziert
falsches Objekt
Falsche Aktion |, Falscher Laut Falsche semantische Falsche semantische Abweichung von der
falsches Objekt erreicht eine Einheit erreicht die Einheit erreicht die pragmatischen Regel,
falsche Person falsche Person falsche Person kommuniziert zu falscher
Person
Falsche Richtung Die grammatikalische Ebenen besitzen keine Richtungseigenschaften
‘Wiederholung Laut wird Semantische Einheit Syntaktische Einheit Redewendung oder Aussage
wiederholt wird wiederholt wird wiederholt wird wiederholt
Falsche Ordnung Laut falsch Laut in einer Laut in einer Aussage oder Redewendung
angeordnet semantischen Einheit syntaktischen Einheit falsch geordnet
falsch angeordnet falsch angeordnet
Zu viel, Redevolumen, ungenutzt ungenutzt Regel der Redeknappheit nicht
zZu wenig Geschwindigkeit eingehalten, Pause einer Rede
nicht eingehalten
Zu lange, Laut zu ungenutzt ungenutzt Analog zu zuviel /wenig
zu kurz kurz/lang
Zu friih, Analog zu Analog zu falscher Analog zu falscher Abweichung von pragmatischer
zu spit falscher Ordnung Ordnung Regel
Ordnung
Externes Ereignis Unerwiinschter Unerwiinschte Unerwiinschte Unerwiinschte Aussage
Laut semantische Einheit syntaktische Einheit

Tabelle 4.6.: Fehlertaxonomie in der Kommunikation nach Gibson, [GMYL06]

4.3. Zusammenfassung

In diesem Kapitel wurde ein Grundverstédndnis fiir die menschlichen Fehlhandlungen
in einem soziotechnischen System gegeben, um den Leser fiir diese Sachverhalte
zu sensibilisieren. Dies ist nach Auffassung des Autors eine Voraussetzung, um die
Motivation der Ausarbeitung zu fundieren. Ein Anliegen dieser Ausarbeitung ist
die Erstellung einer Methodik, die unter anderem helfen soll, zu beurteilen, in wie
weit aufgrund einer unzureichenden Kommunikation eine fehlerhafte Ausfithrung
von Aufgaben erfolgt. Um eine solche Methode aufzustellen, ist das Verstehen des
menschlichen Fehlers von essenzieller Bedeutung.

Das Kapitel beginnt mit einer Forderung nach einer adaquate Definition des
menschlichen Fehlers. Dabei wurden mehrere Definitionen des Begriffs aus unter-
schiedlichen Sichten miteinander verglichen. Nachdem der menschliche Fehler defi-
niert wurde, wurden mehrere Klassifizierungen des Handlungsfehlers vorgestellt. Die
Ordnung beginnt mit der verrichtungsbezogenen Fehlerklassifikation und geht in die
kognitionspsychologische Sicht, die die Fehler auf individueller kognitiver Ebene klas-
sifiziert, tiber. Dabei wurden das am meisten etablierte SRK-Modell (Skills-Rules-
Knowledge) von Rasmussen und das erweiterte Generische-Fehler-Modellierungs-
System (GFMS) von Reason im Detail vorgestellt. Der kognitionspsychologische
Ansatz verfolgt ein ursachenbezogenes Konzept und versucht, die den Fehlern zu-
grundeliegenden Mechanismen menschlicher Informationsverarbeitung aufzudecken
und diese Fehler nach Prozessen zuordnen. AnschlieBend wurde eine Systematik des
menschlichen Fehlers im Hinblick auf die unzureichende Kommunikation, die beson-
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ders hervorgehoben wurde, dargestellt. Dabei wurden Taxonomien herangezogen, die
zum einen Parallelen zu der kognitionpsychologischen Sicht haben und zum anderen
aus einem bestimmten Kontext (in diesem Fall Schienenverkehr) heraus entwickelt
wurden und sich auf das duflere Erscheinungsbild eines Handlungsfehlers beziehen.

Nachdem der menschliche Fehler charakterisiert wurde, sollen im néachsten Ka-
pitel die Gefdhrdungs- und Unfallanalysetechniken fiir sicherheitskritische Systeme
vorgestellt werden.
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Eine mogliche Gefahr zu identifizieren, ihre Folgen und ihr Auftreten moglichst
genau abzuschétzen und falls ein Unfall bereits passierte, die wahren Griinde des
Ungliicks herauszubekommen, sind die wichtigsten Mechanismen in der Verbesse-
rung der Sicherheit eines Systems. Im folgenden Kapitel werden mehrere Verfahren,
die dies leisten sollen, mit den Vor- und Nachteilen vorgestellt.

Da im Rahmen der Dissertation ein Verfahren entstehen soll, um Schwachstellen,
die aufgrund einer inkorrekten Kommunikation stattfinden, aufdecken kann, ist es
wichtig einen Einblick in die derzeitig wichtigsten Entwicklungen und etablierten
Verfahren im Bereich der Sicherheitsanalysen zu geben. Dies wird hauptséchlich
gemacht um ein eigenes Verfahren von den bestehenden Methoden abzugrenzen und
die Innovation der eigenen Technik in spateren Kapiteln darzustellen.

In der Praxis werden Analyseverfahren abhéangig von den vorhandenen Rahmenbe-
dingungen eines Projektes und Problemen, die untersucht werden sollen, ausgewéahlt.
Die Wahl einer passenden Methode hangt von unterschiedlichen Parametern ab. Be-
riicksichtigt werden zum Beispiel: Hintergrundwissen von Personen, die die Technik
nutzen sollen; Informationen, die verfiighar sind um eine bestimmte Methode durch-
zufithren; Informationen, die von der Methode erwartet werden; Komplexitat des zu
untersuchenden Systems; Grad der Automatisierung; Art der vorzufinde Gefahr,
aber auch die Rolle der Kooperation von Menschen und Maschinen in einem Sy-
stem und schlielich, ob es sich um ein standardisiertes oder ein einmaliges System
handelt [Rou90].

Die im Folgenden vorgestellten Analysen werden in zwei Gruppen unterteilt. Eine
Gruppe der Gefahrdungsanalysetechniken, in der die Gefahr identifiziert und/oder
bewertet wird. Die zweite beschéftigt sich mit Unfallanalysetechniken, wobei die
Stiarke des Verfahrens in erster Linie in der retrospektiven Analyse eines Unfalls
liegt. In beiden Teilen gibt es eine ganze Reihe von Methoden. Fiir das bevorste-
hende Kapitel wurden nur die wichtigsten Methoden als Reprasentanten der je-
weiligen Gruppe ausgewahlt. Dabei wurden mehrere Griinde berticksichtigt. Zum
einen erweisen die ausgesuchten Représentanten einen hohen Bekanntheitsgrad in
der Fachliteratur, zum anderen etablierten sie sich als Methoden, die in der Praxis
von Analysten in ihrer Arbeit beriicksichtigt werden. Schliellich verkorpern sie mit
ihren Eigenschaften am besten die zugehorige Gruppe.
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5.1. Gefahrdungsanalysen

Die in diesem Abschnitt beschriebenen Methoden kénnen drei Untergruppen zuge-
ordnet werden.

Die erste Gruppe bilden die explorativen Verfahren. Bei diesen Methoden sind
weder die Ursachen noch die Folgen von Gefahren bekannt. Zu dieser Untergruppe
gehort die Hazard and Operability Study, (HAZOP). HAZOP ist eine Methode, bei
der erst wahrend der Untersuchung die Schwachstellen wie auch die Konsequenzen
identifiziert und ihre mégliche Folgen erforscht werden.

Zu der zweiten Untergruppe gehoren die deduktiven Verfahren. Bei diesen Ver-
fahren sind die Konsequenzen bekannt, nicht jedoch die Ursachen fiir das Versagen
des untersuchten Systems. Von dieser Gruppe wird die Fault Tree Analysis (FTA)
vorgestellt, weiter beinhaltet sie Methoden wie: Event Tree Analysis (ETA), die
Probabilistic Risk Assessment (PRA), Cause-Consequence Analysis (CCA) und die
Management Oversight and Risk Tree Analysis (MORT).

Die dritte Untergruppe, mit der Failure Mode and Effects Analysis (FMEA) als
Vertreter, charakterisiert die induktive Vorgehensweise. Bei diesen Verfahren sind
die Ursachen fiir das Versagen eines Systems bekannt, nicht aber die resultierenden
Konsequenzen. Weitere Methoden aus dieser Gruppe sind: die Failure Mode Cau-
se and Effect Analysis, (FMCEA), Action Error Analysis (AEA) oder die Human
Factor Analysis (HFA).

5.1.1. HAZOP

Um Gefahren fiir die Sicherheit von chemischen Anlagen méglichst im frithen Sta-
dium zu entdecken, wurde in den sechziger Jahren durch Imperial Chemical In-
dustries in England die Hazard and Operability Study, kurz HAZOP, entwickelt
[Law74]. Diese Methode bildet einen Rahmen fiir eine systematische Identifizierung
von Gefahren im bereits existierenden oder erst geplanten System. HAZOP ist ei-
ne qualitative Technik, die von einem interdisziplindren Team umgesetzt wird und
basiert auf den vier Bausteinen Prognose, Auffinden der Ursache, Abschétzen der
Auswirkungen und Gegenmafinahmen.

Vorstellung der HAZOP Methode
Die HAZOP Technik besteht aus vier Phasen:

1. Initialisierung
2. Planung
3. Durchfithrung der Analyse

4. Schlussfolgerungen und Verdnderung des Systems
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Da die ersten zwei Phasen eng miteinander verbunden sind und die Schlussfolge-
rungen und Verdnderungen des Systems Ergebnisse der Durchfithrung von HAZOP
darstellen, werden im folgenden Abschnitt diese zwei Hauptphasen der Technik vor-
gestellt.

Initialisierung und Planung Am Anfang der ersten Phase stellt der verantwortli-
che Manager fest, ob eine Studie gestartet werden soll. Er beschreibt das Ziel, das
durch die Untersuchung erreicht werden soll, legt den Fokus der Untersuchung fest
und benennt die fiihrende Person der Studie, den ,,Study Leader®. Damit initialisiert
er das Vorgehen. Der Study Leader wahlt zuerst die iibrigen Personen des Teams
und deren Verantwortlichkeitsbereiche. Eine optimale Teamgrofie betriagt vier bis
sieben Mitglieder [RCC99, S. 69]. Das Team sollte beziiglich der Erfahrung und des
Wissens der einzelnen Mitglieder heterogen aufgestellt werden. Dabei soll beachtet
werden, dass mindestens ein Nutzer des Systems involviert wird. Das kleinste Team
sollte wenigstens einen Projektmanager, Entwicklungsexperten und einen Sicher-
heitsexperten beinhalten. Je nach der speziellen Ausrichtung eines Systems werden
weitere Experten in das Team eingeladen. An dieser Stelle wird auch geplant, wie
viele Meetings benotigt werden, wann diese stattfinden sollen, und wo die Gruppe
untergebracht werden soll. Zudem werden weitere logistische Probleme angegangen.

Leitworter Bedeutung

nicht Die Designziele wurden nicht erreicht

weniger als Nicht erwartete Verringerung eines Parameters
(quantitatives Merkmal)

mehr als Nicht erwarteter Anstieg eines Parameters
(quantitatives Merkmal)

so wie / analog Ein nicht erwartetes Ereignis ist eingetreten

zu (Qualitatives Merkmal)

Teil von Teilweise erwartetes Ergebnis ist eingetreten
(qualitatives Merkmal)

Gegenteil Ein logisch gegensétzliches Ergebnis ist eingetreten

anders als Aktion oder Ergebnis das nicht zu erwarten war, ist
eingetreten

zu frith / zu spdat | Aktion oder Ergebnis traf in einem nicht erwarteten
Zeitpunkt ein

bevor / danach Die aufgetretene Abweichung konnte in keine Sequenz
eingeordnet werden

zu schnell / zu Eine Veranderung der Prozessgeschwindigkeit im

langsam System ist aufgetreten

Tabelle 5.1.: Beispiel von Leitwortern und ihre Bedeutung in der HAZOP-Methode
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An dieser Stelle werden auch die Leitworter fiir die Untersuchung festgelegt. Es
wird entschieden welche Phrasen fiir die Beschreibung von Abweichungen im System
benutzt werden. Die vorgestellten Leitworter in Tabelle 5.1 reprasentieren Beispiele,
die in HAZOP verwendet werden und keinen kontextuellen Hintergrund eines Sy-
stems besitzen. Die Leitworter werden wahrend der Brainstroming-Sitzungen vom
Team Leader im Brainstroming-Prozess eingesetzt. Sie sollen vor allem die Kreativi-
tat des Teams stimulieren und helfen, neue Sichten auf die betrachtete Problematik
zu beleuchten.

Dariiber hinaus werden entsprechenden Prozessflussdiagramme, Entwurfsproto-
typen, Materialien iiber Sicherheitsvorkehrungen im System, Bedienungsanleitung,
Informationen tiber die technische Gegebenheiten des benutzen Materials sowie eine
Beschreibung der Notfallprozeduren dem Team bereitgestellt.

Durchfiihrung und Schlussfolgerungen Nachdem die Vorbereitung und Planung
abgeschlossen wurde und die Experten mit dem System vertraut sind, kann die
tatsdchliche Analyse durchgefiihrt werden. Zuerst wird ein Teil aus dem System
ausgewéahlt. Die Analyse beginnt mit der Beschreibung des Teilsystems und einer
Selektion der wichtigsten Komponenten, die wihrend der Sitzung untersucht wer-
den sollen. Zu den Komponenten zédhlen technische Elemente wie: Ventile, Sensoren,
Waérmetauscher, etc. Als nédchstes werden die Prozessvariablen, die direkt auf die
Komponenten einwirken, bestimmt. Zu diesen variablen Gréflen gehéren unter an-
derem: verwendete Chemikalienmengen, Kiihlwasserfluss, Temperatur, Druck, Zeit,
etc.

Bei der Untersuchung von Abweichungen eines bestimmten Parameters, zum Bei-
spiel Temperatur oder Druck in einem Zylinder, wird der Prozessparameter zusam-
men mit einem Leitwort z.B. mehr als verkniipft. Damit werden Fragen tiber mog-
liche Abweichungen generiert. Die Experten beantworten diese Fragen. Sie werden
dann in einem entsprechenden Formular schriftlich notiert. Eine mogliche tabellari-
sche Darstellung eines solchen Formulars zeigt die Tabelle 5.2. Das Team bestimmt
auch die Konsequenzen der Abweichungen und bemiiht sich entsprechende Empfeh-
lungen zu geben.

Leitwort | Kompo- Abwei- Mogliche Mogliche Schutz | Aktion
nente chung Ursachen Konsequenzen

Tabelle 5.2.: Beispiel fiir eine tabellarische Darstellung des Protokolls von HAZOP-
Methode

Die Griinde fiir eine Abweichung kann in HAZOP in drei Gruppen unterteilt
werden.
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Die erste Gruppe bildet das menschliche Versagen. Dies kann durch den Benutzer,
Designer, Konstrukteur oder eine weitere Person verursacht werden.

Die zweite Gruppe bilden Fehler die durch das Equipment verursacht werden. Diese
konnen durch die Bausubstanz entstehen oder einen mechanischen Ursprung

haben.

Die dritte Gruppe bilden Ereignisse die auflerhalb des Systems liegen. Beispiele
waren hier seismologische Aktivitdten oder aulergewohnliche Wettervorkomm-
nisse.

Nachdem alle moglichen Kombinationen von Fragen ausprobiert und Antworten
aufgeschrieben wurden, kann der Teamleader die Analyse abschliefen. Eine detail-

lierte Darstellung des Flussdiagramms fiir die HAZOP-Methode kann aus [RCC99,
S. 111] entnommen werden.

Evaluation

Die HAZOP Methode ist ein anerkanntes Verfahren, stellt aber keine quantitati-
ven Ergebnisse dar. Vielmehr wird ein qualitatives Vorgehen systematisiert. Das
Verfahren setzt menschliche Fehler in Beziehung mit den sicherheitstragenden und
operationalen Aspekten eines Systems.

Die vorgestellte Methode wird meistens in bereits fertiggestellten Chemieanlagen
eingesetzt. Es ist demnach meistens zu spét fiir Anderungen im Design der Anlage.
Die Ergebnisse werden so fiir die Reduzierung der Gefahr in fertiger Anlage genutzt
[Kle85].

Stéarken dieser Methode liegen in ihrer Klarheit und einfachen Nutzung, um bereits
in frithen Stadien der Entwicklung Probleme im Design zu finden [Lev95, S. 339].
Neben der Entdeckung von Fehlern besitzt sie das Potential komplexe Gefahren im
System aufzudecken. Da ihre Leitworter und Systemvariablen einer entsprechenden
Umgebung angepasst werden kénnen, beschrankt sich ihre Nutzung nicht auf che-
mische Anlagen, sondern bietet die Moglichkeit, auf andere Systeme angepasst zu
werden [RCC99, S. 176-184].

Um die zeitaufwendige Methode effektiver zu nutzen, entstanden in den letzten
Jahren mehrere Applikationen, die das Vorgehen unterstitzen. Eine davon ist Sil-
Core, die die SIL!-Bewertung und HAZOP in einer Umgebung integriert [Mac04].
Solchen Losungen helfen die Ergebnisse, die mit HAZOP gesammelt wurden, wieder
zu verwenden.

Die Ergebnisse des Verfahrens korrelieren trotz der eingesetzten Software stark
mit der Qualitdt der Beschreibung eines Systems, der technischen Kenntnisse eines
Teams und der Fahigkeiten der einzelnen Teammitglieder, das Gefdhrdungsrisiko

'Safety Integrity Level
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abzuschéatzen. Ein weiterer Nachteil sind die Personalkosten, die sie verursacht. Denn
das Personal sollte fir die Zeit der Analyse frei von weiteren Tatigkeiten gestellt
werden. Da die Analyse einem starren Muster folgt, wird ihre Flexibilitdt dadurch
eingeschrankt.

Ein Konzept HAZOP mit Aufgabenmodellen zu verbinden, wurde in einer Stu-
dienarbeit? in unserer Arbeitsgruppe untersucht. In der Ausarbeitung wurden die
ersten Schritte fir ein zukiinftiges Verfahren, das durch AMBOSS unterstiitzt wer-
den kann, ausgelotet. Dabei wurde untersucht in wieweit Abweichungen von Auf-
gaben, die in einem Aufgabenmodell dargestellt werden, mit dieser Methode aufge-
deckt werden konnen. Es wurde festgestellt, dass Untersuchungen von komplexen
Systemen, die mit hoher Granularitét erfolgen sollen, schnell sehr aufwendig und
uniibersichtlich werden.

5.1.2. FTA

Die Fehlerbaumanalyse (Fault Tree Analysis, FTA) dient der Untersuchung und
visueller Darstellung von Ursachen, die zu einem unerwiinschten Ereignis in einem
System fiithren. Dabei wird die logische Form eines Baums genutzt. FTA gehort
zu den Top-Down Methoden, die durch ein deduktives Vorgehen die Schwéchen,
die zu einem bestimmten Ereignis fiihren, untersucht. Mit diesem Verfahren lassen
sich keine neue Gefahren identifizieren. Es werden lediglich die Ursachen des Top
Ereignisses analysiert.

Die formale Technik ist inzwischen iiber 40 Jahre alt und fungiert weltweit als eine
anerkannte Analysemethode. Eine einfache Handhabung der Regeln und Symbolen
stellt ein geeignetes Regelwerk fiir die Untersuchung von komplexen Systemen dar.
Die Methodik wurde von H.A. Watson an der Bell Laboratories zusammen mit der
U.S. Air Force wiahrend einer gemeinsamen Kooperation im Jahre 1961 entwickelt.
Die Methodik wurde in ihrer Méchtigkeit schnell von Dave Haasl erkannt und bei
Boing und bei der Analyse der Systemsicherheit eingesetzt und weiter entwickelt.
Ab diesem Zeitpunkt entstanden mehrere Forschungsarbeiten, die an den Verbesse-
rungen der Analyse forschten. Die vollstdandige historische Entwicklung der Methode
kann in [Cli99] nachgelesen werden.

Die Methode wurde mittlerweile in eine DIN-Norm [25490] wie auch in eine IEC-
Norm (International Electrotechnical Commission) [61090] aufgenommen und stan-
dardisiert. Um ihr Ziel der systematischen Bestimmung der Ursachen der System-
fehler und der Ermittlung von Zuverlassigkeitskenngrofien zu erreichen, besteht sie
(grundsétzlich) aus folgenden Schritten:

1. Bestimmung und Abgrenzung des zu untersuchenden Systems

2Christian Pietch, 2007, Analyse der Bedienung sicherheitskritischer Systeme anhand von Aufga-
benmodellabweichungen
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2. Konstruktion eines Fehlerbaums
3. Qualitative und Quantitative Analyse

4. Aufzeichnung der Resultate

Im Weiteren werden die einzelne Schritte der Analyse beschrieben.

Systemdefinition Im ersten Schritt der Analyse soll das zu untersuchende System
von dem Rest der Umgebung abgegrenzt werden. Dies wird gemacht, um den Fo-
kus bei der Betrachtung der moglichen Ereignisse auf das Wesentliche zu richten.
Die Grundbedingungen eines Systems konnen zum einen durch physikalische Gege-
benheiten des Systems beschrieben werden. Zu denen gehéren die Betriebsmittel,
sowie vorhandene Schnittstellen zu anderen Systemen. Zum Anderen erfolgt die
Abgrenzung durch logisch vorgegebene Sachverhalte, zum Beispiel durch die An-
fangskonfiguration des Systems zusammen mit den initialen Betriebsbedingungen.
Zusatzlich werden unerlaubte Ereignisse definiert, um Ereignisse, deren Betrachtung
keinen Sinn macht, aus der Analyse auszuschlieBen. Ein weiterer wichtiger Schritt
in der Festlegung des Systems ist die Bestimmung der Granularitédtsstufe des Feh-
lerbaums. Die Granularitdt bestimmt die Tiefe der Untersuchung. Eine zu feine
Auflosung erhoht moglicherweise die, durch den zuséatzlichen Aufwand verursachten
Kosten unproportional zum erzielten Mehrwert in Form von besseren Ergebnissen.
Ein zu grober Fehlerbaum kann sich hingegen als zu ungenau erweisen.

Dariiber hinaus werden neben der Randbedingung die Topereignisse definiert. Die-
ses Vorgehen basiert auf der Kenntnis des betrachteten Systems der Untersuchung
von Unféllen aus der Vergangenheit, oder aus den Berichten tiber Unfille, die in
ahnlichen Systemen passierten. Die Elemente, die fiir die Erstellung eines Fehler-
baums genutzt werden, konnen zusammen mit deren Beschreibung aus der Tabelle
5.3 entnommen werden.

Konstruktion eines Fehlerbaums Ausgehend von einem Topereignis, das als Aus-
fall einer Systemkomponente oder als ein unerwiinschter Systemzustand definiert
wurde, werden alle Ereignisse in (logischer) Kombination mit deren Zustédnden, die
zu dem gesuchten Ereignis fiihren konnen, analysiert. Ereignisse, die als Vorgéanger
des Topereignisses identifiziert werden, werden mit boolschen Operatoren verkniipft
und in feinere Ereignisse zerlegt. Als Ergebnis des Vorgehens entsteht ein Fehler-
baum, der die elementaren Ursachen mit den aufgeschliisselten atomaren Ereignissen
beinhaltet und alle Fehlerpfade, die zu dem definierten unerwiinschten Ereignis fiih-
ren, abbildet, vgl. Abbildung 5.1.

Analyse und Auswertung Nachdem die graphische Darstellung der moglichen kau-
salen Abldufen von Systemelementen, die zu einem Versagen fithren kénnen, gemacht
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Teilbaum. Das OUT-Symbol wird an der Stelle des TOP-Events

Symbole | Name Bedeutung
Top-/ Das Topereignis ist ein Ereignis, das aus einer Interaktion von
I:l Zwische- | mehreren logisch verkniipftencm Ereignissen resultiert. Es gilt
nereignis | das gleiche Symbol fiir das unerwiinschte Top Ereignis, wie fiir
die Zwischenereignisse
Q Pri- Das primére Ereignis reprasentiert einen Ausfall von System-
maéres elementen oder Bedienfehler. Das Ereignis ist atomar und wird
Ereignis | auf der Ebene nicht weiter aufgelost.
Unent- Das unentwickeltes Ereignis représentiert einen Ausfall von Sy-
%> wickel- stemelementen oder Bedienfehler, die aufgrund von fehlenden
tes Details nicht weiter aufgeschlisselt werden.
Ereignis
ODER- | Die ODER Verkniipfung symbolisiert das Auftreten eines Aus-
Verkniip- | gangsereignisses, falls mindestens eines der Eingangsereignisses
fung eingetreten ist. Die ODER~Verkniipfung kann iiber eine belie-
bige Anzahl von Eingdngen verfiigen.
UND- Die UND Verkniipfung symbolisiert das Auftreten eines Aus-
E Verkniip- | gangsereignisses, falls alle von den Eingangsereignissen einge-
fung treten sind. Die ODER-Verkniipfung kann tiber eine beliebige
Anzahl von Eingéngen verfiigen.
X- Die X-ODER Verkniipfung symbolisiert das Auftreten eines
ODER Ausgangsereignisses, falls genau eines der Eingangsereignisses
Verkniip- | eingetreten ist. Die X-ODER Verkniipfung kann iiber eine be-
fung liebige Anzahl von Eingdngen verfiigen.
X Die X,,-ODER (M-VON-N) Verkniipfung symbolisiert das Auf-
ODER treten eines Ausgangsereignisses, falls genau m von n Ereignisse
Verkniip- | eingetreten sind. Die X,,,-ODER Verkniipfung kann tiber eine
fung beliebige Anzahl von Eingéngen verfiigen.
Beding- | Die bedingte Verkniipfung symbolisiert das Auftreten eines
te Ausgangereignisses, falls das Eingangsereignisses eingetreten ist
Verkniip- | und zusétzlich die Bedingung B erfiillt wird.
fung
A Transfer | Mit den Symbolen des Transfers werden Teilbdume miteinander
Symbole | verbunden. Das IN-Symbol zeigt den Input von einem anderen

platziert und zeigt die Stelle des Inputs fiir einen weiteren Teil-
baum.

Tabelle 5.3.: Symbole bei der Fehlerbaumkonstruktion
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Ereignis A Q]) Das TOP-Ereignis identifizieren

/5\] Logische Verkniipfung zwischen
1_| = der Ebenen des FTA-Baums wéhlen

'~ Die Verursacher in der
=7 ersten Ebene identifizieren

Ereignis B
__ Der Vaterknoten wird mit seinen
\5/1 Kindern durch eine geeignete
logische Verbindung verkniipft

‘ \ /a\ . !
N /) T Aufschliisseln der Ereignisse der vorherigen

Ebene, bis die Atomare Ebene erreicht wird.
Und das Vorgehen wiederholen.

Abbildung 5.1.: Beispiel eines FTA Diagrams mit Schritten des Aufbaus

wurde, folgt nun eine Auswertung des Baums. Die Analyse kann in einen qualitativen
und einen quantitativen Teil untergliedert werden.

Die Qualitative Analyse ist fiir die Ausfallkombinationen von atomaren Ereig-
nissen zusténdig. Als Ergebnis der Analyse werden die Minimal Cut Sets, (MCS)
ermittelt. Das heifit, es werden Schnitte des Baums ermittelt, die keine Redun-
danzen aufweisen. In einem Schnitt miissen aber alle Ereignisse auftreten, um das
Topereignis auszulosen. Besonders interessant sind an der Stelle die so genannten
Minimal Cut Sets erster Ordnung. Diese Bdume enthalten ein atomares Ereignis,
das das Topereignis auslosen kann. Die Bestimmung eines Minimal Cut Sets erfolgt
im einen systematischen Verfahren. Der Nachteil von solchen Verfahren ist aber,
dass bereits Baume von mittlere Grofle Millionen von Minimal Cut Sets aufweisen
konnen. Deswegen werden fiir die Bestimmung von Minimal Cut Sets spezielle Al-
gorithmen wie z.B. Binary Decision Diagrams, (BDDs) oder der Quine/McCluskey
Algorithmus verwendet [CM93], [AD00].

Die grofite Hilfe bei der Suche nach Schwachstellen erweisen die MCS, indem sie
die Analysten auf besonders oft vorkommende atomare Ereignisse aufmerksam ma-
chen. Kommt ein bestimmtes Ereignis besonders oft vor, so kann davon ausgegangen
werden, dass dies einen besonderen Einfluss auf die Zuverlassigkeit eines Systems
auslibt. So koénnen strukturelle Schwéchen eines Systems identifiziert und gezielt
verbessert werden.

In Systemen, in denen die Wahrscheinlichkeiten fiir die einzelnen (atomaren) Er-
eignisse bekannt sind, kann eine quantitative Analyse mit Beriicksichtigung der
Ausfallwahrscheinlichkeiten durchgefithrt werden. Die Wahrscheinlichkeiten werden
durch die logischen Verkniipfungen bis zu dem Topereignis entlang des Baums pro-
pagiert. Die Voraussetzung dafiir ist die Unabhangigkeit zwischen den einzelnen
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MCSs, die mit einer ODER-Verkniipfung verbunden werden. Neben der Ausfall-
abschétzung der einzelnen Elemente liefert die quantitative Analyse Informationen
iiber die Wichtigkeit der einzelnen Elemente eines Systems.

Evaluation

Die Fehlerbaumanalyse ist eine weit verbreitete und etablierte Methode. Die Analyse
startet bei der obersten Ebene und wird bis auf die unterste Ebene, in der sich
die atomaren Ereignisse eines Fehlerbaums befinden, durchgefiihrt. Die Ursachen
eines unerwiinschten Ereignisses werden zuerst auf der qualitativen und dann auf
der quantitativen Ebene betrachtet. Die Methode ist in ihrem Ansatz flexibel und
kann auf jeder beliebigen Systemebene angewandt werden [Bra02]. Da komplexe
Systeme sich in mehrere Untersysteme unterteilen lassen und in jeweils einzelne
Diagrammen abbilden lassen, ist diese Analyse geeignet in Teams, deren Mitglieder
tiber unterschiedliches Spezialwissen verfiigen, eingesetzt zu werden [NAS99].

Die Fehlerbaumanalyse eignet sich besonders gut fiir eine klare Verdeutlichung der
logischen Zusammenhénge zwischen einer Storung und den Ausgangsereignissen. In
erster Linie ist es bei einer konsequenten und systematischen Anwendung moglich
alle potentiellen Ausfallkombinationen zu ermitteln.

In komplexen Systemen werden allerdings die Diagramme der Methode schnell
uniibersichtlich und schwer zu handhaben. Der Aufwand ist dann partiell durch eine
geeignete Software abzufangen.

Weitere Nachteile ergeben sich aus der Tatsache, dass die Topereignisse zusammen
mit der Beschreibung eines Systems und seinen Randbedingungen bekannt sein miis-
sen. Die Ermittlung von Ursachen erfordert eine detaillierte Kenntnis der System-
funktionalitdten und fir eine aussagekriftige Analyse werden quantitative Daten der
einzelnen Komponenten gebraucht. Diese Daten stehen leider in den meisten Fallen
nicht zur Verfiigung. Desweiteren existieren lediglich eingeschrankte Moglichkeiten
dynamische Prozesse und Komponente mit mehreren Zustidnden zu modellieren.

5.1.3. FMEA

Failure Mode and Effects Analysis, (FMEA)- Im deutschen Sprachgebrauch auch
als die Auswirkungsanalyse bekannt- ist eine analytische Methode der Zuverlésslich-
keitstechnik. Die Analysemethode dient der qualitativen Bewertung der potentiellen
Schwachstellen eines Systems und wird im Sicherheitsmanagement benutzt, um die
technische Zuverlassigkeit zu erhohen und mogliche Fehler zu vermeiden. Fokus der
Methode liegt viel mehr in der korrekten Funktionsweise von untersuchten Elemen-
ten als in der Gefahr und dem Risiko, das von den Elementen ausgeht. Das Ziel ist
es abzuschitzen wie lange eine Komponente oder ein Teilsystem ohne einen Fehler
korrekt arbeiten wird.
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Einsatzgebiet der Methode ist in erster Linie die Entwicklungsphase von neuen
Produkten oder Prozessen. Mit FMEA ist es moglich bereits im frithen Entwick-
lungsstadium mit der Identifikation von Fehlerursachen der einzelnen Bauelemente
zu beginnen. Aus der wirtschaftlichen Perspektive eines Produktes ist eine spéte
Fehlerentdeckung eines Produktes eindeutig mit hoheren Kosten verbunden [TMO03].
Bereits 1980 wurde die FMEA als Ausfalleffektanalyse in DIN 254483 aufgenommen
und standardisiert.

Vorgehensweise bei FMEA

Am Anfang der Methode finden Vorbereitungen, die dhnlich zu der ersten Phase
von HAZOP sind, statt. In dieser Phase werden das Team der Experten und die
relevanten Informationen iiber das System zusammengestellt. Es werden Checkli-
sten von Qualitdtsmerkmalen wie auch bereits bekannte Problemen aus anderen
Systemen vorbereitet. Auch Ablaufdiagramme, Zeichnungen der einzelnen Elemen-
te zusammen mit den Systemspezifikationen und die Sicherheitsvorschriften, die
fiir das gepriifte System gelten sollen, werden gebraucht. Um eine addquate Analyse
durchfithren zu kénnen braucht das Team eine liickenlose Beschreibung des Systems.

Danach wird das zu untersuchende System definiert. Alle Elemente sollen in ei-
ner geeigneten Form, zum Beispiel in einem Blockdiagramm, dargestellt werden. Es
werden fiir jedes Element seine Funktionen aufgelistet. Ist das System beschrieben
und entsprechend mit seinen Einheiten dargestellt worden, folgt die Aufstellung der
potentiellen Fehlerarten. An dieser Stelle werden auf Basis von Checklisten mégliche
Probleme zusammengetragen. Bei jedem gefundenen Fehler wird seine Auswirkung
auf angrenzende Systemelemente und auf das gesamte System untersucht. Es soll an
dieser Stelle unterstrichen werden, dass eine komplette Beschreibung des Systems
zusammen mit den Schnittstellen von essentieller Bedeutung fiir den Erfolg der Me-
thode ist. Ergebnis des Schrittes sind potenzielle Fehlerursachen und deren Folgen.

Design

Design e
9 B revidieren

v
System-
Ubersicht —>
erschaffen

FMEA Fehlereffekte Kritikalitat
durchfiihren Feststellen Festlegen

Abbildung 5.2.: Vereinfachtes Flussdiagramm von FMEA

Als néchstes folgt die Abschétzung der Wahrscheinlichkeit der Fehler und es wird
deren Kritikalitat kalkuliert. Hierfiir wird fiir jeden Fehler eine Risiko-Prioritats-Zahl
(RPZ), die eine quantitative Bewertung des Risikos darstellt, berechnet. Die RPZ ist

32006 wurde die DIN 25448 durch die DIN EN 60812 ersetzt:
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Konstruktions- Mégliche Fehler | Derzeitiger Zustand Empfohlene | Verantwort- | Verbesserter Zustand
komponente > > c 5 x AbstellmaR- | lichkeit =0
a g 3 0 ) Nahmen Do
s |38 58
] 2| @ |>5|alB|e|rrz]|,,. . .. |3%|AlB|E|RPZ
System- a3 o Aktivitat Zustandig- |3 @
komponente Nr. 'm keit =
Wahrscheinlichkeit des Auftretens des Fehlers Bedeutung des Fehlers Wahrscheinlichkeit der Entdeckung des
(Fehler kann vorkommen) (Auswirkungen auf den Kunden) Fehlers (vor Auslieferung an den Kunden)
unwahrscheinlich = 1 kaum wahrnehmbare hoch = 1
sehr gering =2-3 Auswirkungen = 1 malig =2-3
gering =4-6 unbedeutender Fehler, geringe gering =4-6
malig =7-8 Belastigung des Kunden =2-3 sehr gering =7-8
hoch =9-10 maBig schwerer Fehler =4-6 unwahrscheinlich = 9-10
schwerer Fehler, Verdrgerung
des Kunden =7-8
aulerst schwerwiegender Fehler = 9-10

Abbildung 5.3.: Formblatt von FMEA, [KB93, S. 74]

eine Grofle, die aus drei Faktoren besteht. Der erste Faktor ist die Wahrscheinlichkeit
des Auftretens der Ursache, der zweite ist die Tragweite des Fehlers (die Konsequenz)
und der letzte Faktor ist die Wahrscheinlichkeit, dass der Fehler entdeckt wird.
Alle drei Parameter werden mit Zahlen zwischen 1 und 10 versehen und nach der
Abschatzung miteinander multipliziert. Eine niedrige Zahl kennzeichnet ein geringes
und eine hohe Zahl ein grofles Risiko. Die Kombinationen aus Ursachen, Fehlern und
Konsequenzen werden fir jedes Element (Bauteil) oder Prozessschritt auf einem
Formblatt eingetragen vgl. Abbildung 5.3. Das Ergebnis der Risiko-Prioritéits-Zahl
ist dabei ein Anhaltspunkt fiir die Beurteilung der zugehorigen Fehler. Sollte die Zahl
nach Einschatzung der Experten zu hoch sein, werden Mafinahmen zur Minderung
des Risikos eingeleitet. Fiir die Beurteilung der einzelnen Mainahmen wird eine neue
RPZ berechnet und in das Formblatt eingetragen. Der Vergleich des alten und neuen
Wertes liefert den Grad der Verbesserung.

Soll die Analyse von einem komplexen System durchgefithrt werden, wird die-
ses erst in kleinere Einheiten unterteilt. Diese werden dann nacheinander mit der
Technik untersucht.

Nach den einzelnen Schritten des Verfahrens, die in der Abbildung 5.2 in Form
eines Flussdiagramms dargestellt sind, wird ein Vorschlag fiir die Uberarbeitung des
derzeitigen Designs erarbeitet.

Evaluation

Ein offensichtlicher Vorteil von der FMEA Methode ist die einfache und systemati-
sche Handhabung. Die Experten sind in der Lage ohne komplizierte Berechnungen
eine Qualitative Analyse durchzufiihren. Ihre Identifikation von Schwachstellen wird
durch die Einschitzung der RPZs sofort als Handlungsbedarf ausgewertet und weiter
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geleitet. Die RPZ sind ein guter Indikator fiir die Demonstration des Qualitatsstand-
punktes eines Systems. Dank der Flexibilitdt und Einfachheit hat die FMEA eine
hohe Akzeptanz und wird aufgrund der Standardisierung unter anderem von TUV-
Nord* empfohlen. Auf dem Markt gibt es inzwischen mehrere Softwareldsungen,
die eine einfache Dokumentation und Zugriff auf die Erfahrungswerte der Metho-
de gewéhrleisten. Trotz anfinglicher Kritik, die gezielt eine Vernachlassigung des
menschlichen Faktors in Vordergrund setzte [Ham72], dnderte sich die Lage in den
letzten Jahren. Die FMEA wurde zum Beispiel in Projekten aus dem Bereich der
Luft- und Raumfahrt verwendet um menschlichen Fehler (Pilotenfehler) und ihre
Konsequenzen zu untersuchen. Zu diesen Projekten zéhlt z.B. Next-Gen [KRI09].

Zu der urspriinglichen Version von FMEA entstanden in den letzten Jahren wei-
tere Arten der Methode. Dazu zéhlen: die System-FMEA -sie untersucht das Zu-
sammenwirken von Teilsystemen auf ein tibergeordnetes System, die Konstruktions-
FMEA - welche die die Konstruktion der einzelnen Teile auf ihre Schwachstellen
untersucht, die Prozess-FMEA -dieser Zweig beschéaftigt sich mit Schwachpunkten
im Fertigungsprozesses oder die Health-FMEA - die speziell fiir den Gesundheits-
sektor angepasst wurde.

Zu den Nachteilen der Methode zdhlt die direkte Abhéangigkeit der Qualitiat der
Analyse von dem Wissen der Teammitglieder. In erster Linie korreliert die quanti-
tative Abschétzung mit der Erfahrung des Teams und kann bei unerfahrenen Team-
mitgliedern falsch eingeschétzt werden. Da die Schatzungen der Kritikalitdt sich
an erster Stelle fiir bekannte Fehler eignet, liegt der Fokus der Methode vor allem
auf standardisierten Systemen. FMEA eignet sich nicht fiir eine Untersuchung von
Effekten die ihren Ursprung in mehreren unterschiedlichen Fehlern eines Systems
haben. Bei Verwendung der Methode fiir grofle Produktionsanlagen wird sie schnell
kostspielig und zeitaufwendig.

5.2. Unfallanalyse

Im Folgenden Unterkapitel werden zwei moderne Unfallanalysemethoden vorgestellt.
Es ist die Why-Because-Analyse und die STAMP-Analyse. Diese Unfallanalysen ge-
hoéren zu den jlingsten Ansétzen in der Ursachenanalyse eines Unfalls und stellen
einen kleinen Ausschnitt der jahrelangen Entwicklung der Unfallforschung dar. Die
historische Entwicklung von Unfallmodellen wurde bereits von Wissenschaftlern aus
den Bereichen der Psychologie, Soziologie und Ingenieurwissenschaften ausgiebig
diskutiert. Ausfithrliche Informationen zu der Historie findet der Leser in den Ar-
beiten von Heinrich [HPR80], Perrow [C.92], Leveson [Lev95], Johnson [Joh03] und
Hollnagel [Hol04].

4TUV-Nord organisiert Schulungen um diese Methode zu vermitteln. http://www.die-tuev-
akademie.de/cms/side188.html
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Hollnagel identifizierte drei Grundklassen von Unfallmodellen, die als Grundla-
gen fiir die Charakterisierung von Unfallanalysen dienen. Es sind die sequentiellen,
epidemiologischen und die systemischen Modelle [Hol04].

Sequentielle Unfallmodelle betrachten Unfallprozesse als Prozesse von Ereignisket-
ten. Fokussiert wird dabei auf Fehler eines Operateurs oder einer Maschine.
Ziel des Vorgehens ist die Verbesserung der Zuverlassigkeit und Aufdeckung
von Systemschwachen, die durch einzelne Ereignisse verursacht wurden. Diese
Gruppe von Modelle gehort zu den traditionellen Ansétzen. Ansétze, die dieser
Klasse angehoren, sind zum Beispiel die Multilinear Events Sequencing (MES)
[Ben75] oder der wohl bekannteste Ansatz ist die Dominotheorie von Heinrich
[HPR80]. Das Modell von Heinrich beinhaltet fiinf Faktoren: 1) Soziale Um-
gebung, 2) Menschlicher Fehler, 3) Unsichere Handlung oder Bedingungen,
4) Unfall, 5) Verletzung. Die Faktoren werden als Dominosteine, die in eine
Reihe aufgestellt wurden, gesehen. Wenn einer der Steine umkippt, verursacht
er einen Dominoeffekt und das System kollabiert. Beide Modelle betrachten
Ereignisse in einer strikten linearen Anordnung und eignen sich nur bedingt
um nichtlineare kausale Zusammenhénge zu untersuchen.

Zu den Epidemiologischen Modellen gehoren Modelle, die das Auftreten von Unfél-
len mithilfe von Barrieren, die in einem System fehlen oder Schwéchen aufwei-
sen, erkldaren. Ziel bei diesen modernen Ansétzen ist es, bestehende Barrieren
zu starken oder fehlende Barrieren aufzustellen. Das wohl bekannteste Modell
dieser Gruppe ist das bereits im Abschnitt 3.1.3 vorgestellte Swisss Cheese
Modell von Reason [Rea90]. Ein etabliertes Vorgehen, das auf diesem Modell
basiert, ist zum Beispiel das Systemic Occurrence Analysis Methodology (SO-
AM) [LCHLO07]. Die Methode wurde von Eurocontrol entwickelt. Die Analyse
ist klassisch aufgebaut. In der ersten Phase werden die Faktoren, die zu einem
Unfall gefithrt haben, zusammengetragen und analysiert und in der zweiten
Phase werden Empfehlungen ausgearbeitet. SOAM kann laut den Richtlini-
en fiir Untersuchungen von Sicherheitsereignissen in ATM® [MP03] mit ande-
ren Investitionsmethoden zusammen genutzt werden. Weitere Ansétze, die die
Barrieren im Fokus ihrer Analyse beinhalten, sind MORT [TN95] oder zum
Beispiel TRIPOD-Beta [TP07].

Systemische Unfallmodelle betrachten das Auftreten von Unfillen als ein Ergebnis
vom Verlust der Kontrolle in einem System. Grundlage dieser Klasse stellt die
Systemtheorie dar. Ziel dabei ist es, die Kontrollstrukturen zu sichern und
wahrenddessen das gesamte soziotechnische System in Betracht zu ziehen.
Nach der Systemtheorie ist ein System nicht statisch, sondern ein dynami-
scher Prozess welcher um sein Ziel zu erreichen, kontinuierlich sein Verhalten

SFlugverkehrsmanagement (engl. Air Traffic Management, ATM)
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der Umgebung anpasst. Rasmussen iitbernahm den systemorientierten Ansatz
und erstellte ein hierarchisches soziotechnisches Framework [Ras97]. Das Fra-
mework ermoglicht das Modellieren von kontextuellen Faktoren in organisa-
tionalen und operationalen Strukturen, die als Vorbedingungen eines Unfalls
untersucht werden. Basierend auf diesem Modell entstand die AcciMap Unfall-
analyse [RS00]. Die Methode erlaubt Untersuchung von Informationsfliissen,
die ein soziotechnisches System kontrollieren. Die Methode besteht aus vier
Phasen: 1) Erste Phase besteht aus der Auswahl und Analyse von Unféllen;
2) In der Phase zwei werden die involvierten Akteure und Entscheidungstré-
ger identifiziert; 3) Ziel der dritten Phase ist die Erstellung einer generischen
Unfallkarte; 4) In der vierten und letzten Phase wird die Arbeit der Akteu-
re untersucht. AcciMap legt ihren Fokus auf organisations-kulturelle Faktoren
einer Organisation und stellt dabei die Informationsabhéngigkeiten zwischen
den einzelnen Personen dar. Es bleibt jedoch offen was fiir ein Kommunikati-
onsmodell der Analyse unterliegt, an welchen Parametern die Kommunikation
quantitativ oder qualitativ beurteilt. Die Untersuchung der Kommunikation
und der Kontrollinformationen basiert auf einem Kommunikationsnetzwerk,
das aus der Arbeitsumgebung herauskristallisiert wird [RS00, S. 57-59]. Thre
visuelle Darstellung der Unfallkarte ist dhnlich zu dem Why-Because-Graphen,
der in den folgenden Abschnitten vorgestellt wird. Eine weitere Methode, die
ihren Fokus auf die Kontrollstrukturen eines soziotechnischen Systems legt,
ist die STAMP Methode [Lev04]. Diese Methode beachtet in ihrem Vorgehen
technische, menschliche wie auch organisatorische Faktoren.

Die Klassifikation der Unfallmodelle nach Hollnagel ist bei weitem keine vollstan-
dige Taxonomie der Unfallanalysen. Sie bietet einen recht groben aber praktischen
Einblick in die existierenden Anséitze. Neben den vorgestellten drei Klassen existiert
unter anderem eine weitere wichtige Klasse der formalen Methoden. Diese Klasse
vereint Methoden, die mithilfe von mathematisch-basierten Techniken ein systema-
tisches Vorgehen, in der Spezifikation, Entwicklung und Verifikation eines Systems
unterstiitzen. Die Techniken werden eingesetzt, um das Verhalten eines Systems
zu modellieren und formal zu verifizieren, ob Design und Implementierung mit der
verfligbaren Spezifikation tibereinstimmen.

Die formalen Methoden fanden ihren Einsatz auch in der Unfallanalyse von si-
cherheitskritischen Systemen. Zum einen unterstiitzen sie das Prazisieren der Un-
falldokumentation. Die natiirliche Sprache der Dokumentation birgt oft Schwéchen,
die aus den nicht eindeutigen Begriffe und deren ungenaue Verwendung, resultie-
ren. Dies wurde bereits ausfiihrlich in der Literatur kritisiert [Bur00, S. 7]. Zum
anderen tragen die formalen Methoden zu Erlduterung der Ursachen von Unféllen
bei. Zwischen den Methoden finden sich welche, die klassische Petri-Netze [JMW95]
oder gefarbten Petri-Netze [VBP03| nutzen aber auch unterschiedliche Logiken, wie
die First Order Logic [Joh97], die Extended Deontic Action Logic (EDAL) [Bur00,
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S.36-42 ] und viele weitere. Aus diesem Bereich wird im folgenden Abschnitt beispiel-
haft die Why-Becase-Analyse vorgestellt. Vorab wird jedoch die STAMP Methode
beschrieben, die zu den systemischen Ansétzen gehort.

5.2.1. STAMP

Das im folgenden Abschnitt vorgestellte Modell Systems-Theoretic Accident Mode-
ling and Processes, (STAMP) basiert auf der Systemtheorie und wurde von Nancy
G. Leveson und ihrem Team am Massachusetts Institute of Technology entwickelt.
Nancy G. Leveson ist Professorin fiir Aeronautik, Astronautik und Engineering Sy-
stems und Mitglied der National Academy of Engineering.

Eine der essentiellen Annahmen, die bei STAMP getroffen wurde, ist, dass Unfalle
sich nicht lediglich als Ergebnisse des Ausfalls von einzelnen Teilkomponenten, die
unidirektional aufeinander folgen, ereignen. Es sind vielmehr Folgen von unange-
messener Kontrolle oder genauer gesagt, es sind Folgen vom mangelhaften Einsatz
sicherheitsrelevanter Beschrankungen im Design, Entwicklung und Operationen ei-
nes Systems [Lev04].

Um den Herausforderungen der Analyse von Unféllen bei komplexen sicherheits-
kritischen Systemen gerecht zu werden, wurden bei STAMP als Fundament drei
wesentliche Konzepte verankert:

e Restriktionen des Systems
e Hierarchische Kontrollebenen

e Modell des Prozesses

Im folgenden Abschnitt werden die STAMP-Konzepte kurz charakterisiert.

Restriktionen und hierarchische Kontrollebenen

Die Restriktion bildet das wesentliche Konzept in STAMP. In der Systemtheorie
und der Kontrolltheorie werden Systeme als hierarchische Strukturen gesehen, in
denen auf jeder Ebene der Organisation Restriktionen existieren. Diese Restriktio-
nen kontrollieren Aktivitdaten der jeweiligen darunter liegenden Ebene [Che99]. Die
Existenz entsprechender Kontrollstrukturen ist also von essenzieller Bedeutung fiir
eine angemessene Systemfunktion. Unfélle stellen Ergebnisse von Interaktion zwi-
schen Komponenten dar, die die Sicherheitsrestriktionen eines Systems verletzen
[LDDMO03]. Demnach bestimmen die sicherheitsrelevanten Restriktionen Beziehun-
gen zwischen Parametern, die fiir das Gleichgewicht eines Systems verantwortlich
sind.

Die Sicherheit eines Systems ist demnach ein Problem einer entsprechenden Kon-
trollstruktur, die in ein adaptives soziotechnisches System integriert wurde. Das Ziel
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einer Kontrollstruktur ist es, dass bereits wihrend der Entwicklung eines Systems
entsprechende Kontrollstrukturen durchgesetzt werden. In solchen Strukturen kon-
zentriert sich die Ermittlung von Schwachstellen auf die Untersuchung des Versagens
von Kontrollstrukturen. Die Problematik der Sicherheit im Bereich der Uberwachung
eines Prozesses betrifft damit nicht mehr das Versagen einer Software, sondern das
Fehlen von angemessenen Begrenzungen in der Applikation, die bereits in der Ent-
wicklungsphase einer Software beriicksichtigt werden sollten.

Die bereits angesprochenen Kontrollebenen eines Systems befinden sich in einer
gegenseitigen Abhéngigkeit. Zwischen diesen Ebenen spielen effektive Kommunika-
tionskanéle eine wichtige Rolle. Kommunikationskanéle, die mit Informationen die
unteren Ebenen versorgen, ordnen Restriktionen an. Kommunikationskanéle, die in
der entgegengesetzten Richtung agieren, versorgen die oberen Ebenen mit Informa-
tionen iiber Effektivitat der vollstreckten Restriktionen.

Da in diesem Ansatz ein System als eine stédndige Interaktion zwischen seinen
Komponenten gesehen wird, ist es von essentiellen Bedeutung, dass die Kommu-
nikationskanéle als Kontroll-Schleifen agieren und den Zustand der Systemkompo-
nenten so im Gleichgewicht halten. Die Existenz von Feedbackkanélen in modernen
Systemen ist wichtig. Sie ermoglichen, wie bereits beschrieben, die Lieferung von In-
formationen vom Sensor zum Controller. Diese Mechanismen versichern, dass wenn
Entscheidungen iiber Steuerungsmafinamen getroffen werden, entsprechende Infor-
mationen bei den Entscheidungstragern tiber den aktuellen Zustand eines Systems
existieren.

Modell des Prozesses

Das dritte Konzept von STAMP bildet das Prozessmodell. Ein solches Modell kann
bei einer Abbildung eines einfachen Prozesses nur eine Variable besitzen. Die Varia-
ble in einem solchen System wird durch eine Vorrichtung wie z.B. einen Controller
iiberwacht. Als Controller kann ein Mensch oder eine technische Vorrichtung fungie-
ren. Unabhéngig davon was fiir eine Art von Controller in einem System integriert
wird, sind die bendtigte Informationen, um eine Entscheidung zu treffen, gleich.
Dazu gehort der Informationsfluss mit den Beziehungen zwischen den einzelnen Va-
riablen, der derzeitige Zustand der zu regulierenden Variable und der Weg, wie der
kontrollierende Prozess verdndert werden kann.

Der menschliche Controller iibernimmt in den meisten modernden Systemen die
Rolle eines Supervisors und tberpriift lediglich die technische Vorrichtung (oft den
technischen Controller). Um die Uberpriifung erfolgreich durchzufiihren, muss ge-
wahrleisten sein, dass dem Supervisor das System mit den zu tiberwachenden Va-
riablen bekannt ist. Dabei ist anzumerken, dass das mentale Modell des Supervisors
iiber das System mit dem tatséchlichen Modell der Anlage tibereinstimmen soll.

Ein Unfall kann also auch ein Ergebnis von Inkonsistenzen zwischen dem Modell,
das fiir die Entscheidungen genutzt wird und dem Modell, das den tatsédchlichen
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Zustand eines Prozesses darstellt, sein. Diesen Sachverhalt untersucht STAMP und
deckt Unstimmigkeiten auf, die aufgrund von Inkonsistenzen beim FEntscheidungs-
trager, fiir seine Entscheidungen verantwortlich waren.

Klassifikation von kontrollschwachstellen

Wie bereits angesprochen, kénnen Fehler aus einer inkorrekten Kontrolle des System
resultieren. Zu einem Unfall kann demnach jede Kontrollinstanz (Kontrollschleife) in
einem System fiihren. Die vorgeschlagene Fehlertaxonomie, die in der Abbildung 5.4
dargestellt ist, stellt drei Gruppen von Fehlern dar. Die erste Gruppe konzentriert
sich auf inaddquate Kontrollaktionen, die aufgrund einer falschen Behandlung von
Gefahren oder wegen Beeintrachtigung in einem physischen Prozess, vorkommen.
Die zweite Gruppe beinhaltet falsche Ausfiithrungen von Aktionen. Die dritte Gruppe
legt ihren Fokus auf die Schwachstellen in der Kommunikation, in erster Linie in der
Riickmeldung.

Anwendung der Methode

Am Anfang der Analyse werden die soziotechnischen Kontrollstrukturen eines Sy-
stems ermittelt. Das Ziel ist es, die Strukturen des untersuchten Systems kennen-
zulernen. Der Fokus liegt dabei auf der Ermittlung der hierarchischen Sicherheits-
strukturen, die in einer direkten Bezichung zu der Gefahr (Unfall) standen. Diese
Strukturen kénnen, je nach Art des untersuchten Systems, bis auf die aulerbetrieb-
liche Kontrollebene, wie zum Beispiel die rechtlichen Bestimmungen eines Landes
reichen. In diesem Schritt ist es wichtig den fehlerhaften Prozess im Auge zu behal-
ten, um sich auf das wesentliche wahrend der Analyse zu konzentrieren.

Als néchstes werden Restriktionen (Begrenzungen), die beim Unfall nicht einge-
halten worden sind und direkt mit dem untersuchten Prozess in Verbindung standen,
untersucht. Dartiber hinaus wird untersucht, welche Begrenzungen, die den fehler-
haften Prozess absichern sollten, nicht vorhanden waren.

Nachdem die Restriktionen festgestellt wurden, werden Kontrollstrukturen (Kon-
trollschleifen), die die Begrenzungen tiberwacht sollten, durchleuchtet. Die Fehlent-
scheidungen eines menschlichen Supervisors konnen unter folgenden Aspekten un-
tersucht werden;

1. Welche Informationen waren bei der Entscheidung verfiigbar
2. Welche geforderten Informationen waren bei der Entscheidung nicht verfiigbar

3. Kontext, in dem die Entscheidung gemacht wurde (behavior-shaping mech-
nism)

4. Werte, die die Entscheidung begiinstigt haben
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1. Mangelhafte Durchsetzung der Restriktionen (Kontrollaktionen)
a) Unidentifizierte Gefahren

b) Falsche, uneffektive oder fehlende Kontrollaktionen fiir die Identifizie-
rung von Gefahren

i. Erstellung von Kontrollalgorithmen (Kontrollprozessen) setzt die
Restriktionen nicht durch

* Schwachstelle im Entwicklungsprozess

* Prozessverdnderungen ohne Anpassungen in Kontrollstrukturen
(Kontrollprozessen). Eine asynchrone Evolution

* Mangelhafte Modifikation oder Anpassung

i. Inkonsistentes Prozessmodell, nicht komplett oder falsch (fehlende
Verkniipfung)

* Schwachstelle im Entwicklungsprozess

* Schwachstelle beim Aktualisieren des Prozesses (asynchrone
Evolution)

* Zeitverletzungen und Messungenauigkeiten ohne Berticksichti-
gung im System

i. Mangelhafte Koordination zwischen den Controllern und Entschei-
dungstrigern (angrenzende und tiberlappende Gebiete)
2. Mangelhafte Ausfithrung von Kontrollmechanismen
a) Kommunikationsschwachstellen
b) Mangelhafte Operationen des Aktuators

c) Zeitliche Unstimmigkeiten

3. Mangelhaftes oder fehlendes Feedback
a) Feedback wird wiahrend der Entwicklungsphase vernachléssig
b) Schwachstellen in der Kommunikation
c¢) Zeitliche Unstimmigkeiten
)

d) Falsche Operation des Sensors (fehlerhafte oder fehlende Informationen)

Abbildung 5.4.: Klassifikation von Kontrollschwachstellen, die zu einem Fehler fiih-
ren, [Lev04]
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5. Schwachstellen im mentalen Model, die eine Entscheidung beeinflusst haben.

Dabei soll fiir jede Restriktion bestimmt werden, warum genau diese verletzt wur-
de und welche Parameter der Kontrollstruktur dies begiinstigten. Bei der Untersu-
chung, welche Parameter Auswirkung auf das Versagen hatten, soll die Fehlerklas-
sifikation aus der Abbildung 5.4 genutzt werden.

Die beschriebenen Schritte werden auf jeder Ebene des soziotechnischen Systems
durchgefiihrt. Die Analyse produziert bereits im ersten Schritt Zwischenergebnisse,
die den Analysten bei der weiteren Arbeit unterstiitzen. Die Erstellung der hierar-
chische Kontrollstruktur erlaubt einen ersten Blick auf die Umsetzung der Kontroll-
mechanismen in einer Organisation und zeigt die ersten Schwachstellen. In erster
Linie lasst sich bereits in dieser Phase feststellen, welche Prozesse keiner Kontrolle
unterlagen, welche zu wenig Aufmerksamkeit bekamen und dadurch vernachléssigt
wurden. Auch Prozesse, die gemeinsam von mehreren Kontrollinstanzen tiberwacht
wurden, lassen sich inspizieren. Die herausgefundenen ersten Schwachstellen zeigen
die Richtung der weiteren Untersuchungen auf. Sie dienen als Wegweiser fiir die
detaillierte Untersuchung der einzelnen Kontrollschleifen.

Das Endergebnis von STAMP ist eine Liste von Schwachstellen der Kontrollme-
chanismen mit einer Liste von Systemkomponenten, die versagt haben.

Evaluation

Die auf dem STAMP-Modell basierte Unfallanalyse gehort zu den jiingsten Analy-
severfahren. Sie wurde aber bereits bei der Aufklarung von komplexen Féllen, wie
Wasservergiftung in Ontario Kanada [LDDMO03|, Verlust eines Kommunikationssa-
telliten [LNO5] und weiteren Unfillen und Beinahe-Unféllen aus dem Bereich der
Luft- und Raumfahrt eingesetzt®.

STAMP erlaubt ein Modell des betrachteten Systems aufzustellen, mit beson-
derem Fokus auf den hierarchischen Ebenen der Kontrolle und der Kommunikation
und den Feedbackkanélen zwischen den Ebenen sowie Kontrollmechanismen auf den
einzelnen Systemebenen selbst.

Eine STAMP-basierte Analyse unterstiitzt Analysten bei einem systematischen
Vorgehen und ist eine vielseitig einsetzbare Analyse, mit ihrem Fokus gerichtet auf
Informations- und Kontrollfliisse. Ereignisbasierte Methoden erlauben keine kom-
plexe Sicht auf das Verhalten von soziotechnischen Systemen. Die STAMP-Analyse
zeigt demgegeniiber einen beachtlichen Vorteil, da sie die Untersuchung von orga-
nisatorischen Bezichungen zusammen mit menschlichem Verhalten erlaubt [John-
son2003b]. Das Vorgehen ist relativ leicht zu erlernen, verlangt aber vom Analysten
vollstandige Informationen iiber die Systemabléaufe.

6Beschreibung von ausfiihrlichen Fallstudien, in denen STAMP eingesetzt wurde, wie auch In-
formationen iiber weitere Entwicklung der Analysemethode kann http://sunnyday.mit.edu/
entnommen werden (letzte Einsicht erfolgte am 09.05.2010).
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Trotz der intuitiven Vorgehensweise kann auf einige potentielle Probleme bei der
Methode hingewiesen werden. Um ein System zu verstehen kann es nétig sein, zu-
erst eine (mogliche) Ereigniskette aufzustellen, bevor ein Kontrollmodell aufgestellt
werden kann.

Durch die fehlende Spezifikation, die die technische Durchfithrung der Methode
erlautern wiirde, sind die Analysten gezwungen, eigene Werkzeuge und Diagramme
fiir die Darstellung der Kontrollstrukturen zu verwenden. Diese Flexibilitat kann
sich als ein Nachteil erweisen und dazu fithren, dass bei einer unpassenden Tech-
nik (Darstellung) die Ursachen fir das Versagen von Kontrollmechanismen nicht
gefunden werden. In den Vordergrund kann zum Beispiel das ,wie“ und nicht das
,warum® es zu einem Unfall gekommen ist, treten.

Weiterhin fehlen Informationen, wie die Kontrollmechanismen und die Informa-
tionsfliilsse aus dem untersuchten System extrahiert werden sollen. Diese Probleme
konnten durch eine entsprechende Heuristik in Form einer Einleitung gelost werden.
Leider wird zurzeit keine solche Losung vom Entwicklerteam angeboten.

5.2.2. Why-Because Analyse

Die Why-Because-Analyse (WBA) ist eine Analyse, mit der die Identifizierung von
Ursachen eines Fehlverhaltens im offenen, heterogenen System durchgefiithrt wird.
Als solches System wird ein System bezeichnet, das aus mehreren unterschiedlichen
Subsystemen, die miteinander kooperieren, besteht. Es arbeitet bestimmungsgemaf
nur in Verbindung mit allen weiteren Untersystemen. Eine erfolgreiche Untersuchung
eines solchen Systems ist nur moglich, wenn die kooperierenden Subsysteme in die
Analyse einbezogen werden.

Bei WBA handelt es sich um eine Methode, die vor allem bei der posteriori Be-
trachtung von individuellen Systemversagen eingesetzt wird. Das bedeutet, dass die
Analyse erst nach dem Auftreten eines Vorfalls oder eines Unfalls eingesetzt wird.
Sie basiert meistens auf einem Unfallbericht. Laut Ladkin, dessen Arbeitsgruppe
an der Universitit Bielefeld die Methode entwickelte, kann WBA formal verifiziert
werden, so dass ihre Vollstandigkeit und Richtigkeit gezeigt werden kann [Lad01].

Die Why-Because Analyse ist eine flexible und erfolgreiche Analysemethode. Sie
wurde bereits fiir die Aufkldrung von Ursachen von Vorfélle in der Luftfahrt [Lad00],
im Eisenbahnwesen [BB02] sowie der Energieversorgung [SLO7| erfolgreich einge-
setzt.

Aufbau der Why-Because Analyse

Das Vorgehen bei WBA kann in zwei Phasen unterteilt werden. Die erste Phase
ist informell. Es werden Faktoren ermitteln, aus denen sich hinreichende, kausale
Erklédrungen fiir das Eintreten eines Unfalls ergeben. Die Faktoren fiir das Vorlie-
gen einer hinreichenden, kausalen Erklarung werden iiber die Erklarungsbereiche:
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Zeit, Kausalitdt, ablaufbezogene Notwendigkeit und den Ansatz der kontrastierenden
Erkldrung argumentiert. Die drei ersten Erklarungsbereiche ergeben sich fiir den
Analysten aus den Tatsachen des Geschehens.

Der Ansatz der kontrastierenden Erklarung basiert auf John Stuart Mill’s Method
of Difference [Lad01]. Dieser Ansatz wird genutzt, um entsprechende Annahmen
zum Hergang des Unfalls zu erstellen. Dariiber hinaus werden weitere Werkzeuge
empfohlen, die die Wahl der Annahmen wéhrend der Analyse unterstiitzen sollen.
Es sind zum einen Predicate-Action Diagramme (PADs) [Lad01, S. 319], (eine Art
von Flussdiagrammen), die zusammen mit temporaler Logik von Aktionen (engl.
Temporal Logic of Action) verwendet werden, um das Verhalten von Systemen zu
spezifizieren. Zum anderen wird die die Perception-Attention-Reasoning-Decision-
Intention-Action (PARDIA) Klassifikation empfohlen. PARDIA wird genutzt um
das menschliche Verhalten vom Operateur zu analysieren [LL99, S. 8|.

Ziel der ersten Phase ist es einen Unfallgraph auszuarbeiten. Er stellt eine kom-
plette Repriasentation von Abhéngigkeiten zwischen allen Ereignissen und System-
zustanden dar, die einen signifikanten Beitrag zur Erklarung des Ungliicks liefern.
Der WBA-Graph stellt das Ergebnis der Analyse dar.

accident

internal event

2
Death of 2nd person
241 2141
asphyxiation smoke in cabin
21.2
Remained in cabin

2122
Unnoticed during >~ 24214  \__ 31
""" Ac hits earth bank

AC overruns RWY

Internal state

2
Death of 1st person

3
Demage to AC

Internal process

QO

1
source event

source state

31.2
Eaarth bank in
overrun path

source process

21.2241
Motionless,
smoke, time
pressure

O

31.24
Built by airport
authority

Abbildung 5.5.: Beispiel eines WBA-Graphs, angelehnt an [Lad00]

Die zweite Phase ist formaler. In dieser Phase wird der Graph verifiziert. Dies
wird gemacht, um den Nachweis der Korrektheit und relativer Vollstandigkeit der im
ersten Schritt ermittelnden Parameter zu erbringen und mogliche Unstimmigkeiten
aus dem ersten Schritt zu identifizieren. Im folgenden Abschnitt sollen die einzelnen
Teilschritte kurz erlautert werden.
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Vorgehen der Why-Because Analyse

Der Ausgangspunkt der Analyse ist das Aufstellen des Unfallhergangs und seine
zeitlichen Historie. Die Abhédngigkeit zwischen den Fakten spielt zuerst keine Rolle.
Eine Liste der einzelnen Gegebenheiten wird erstellt anhand von offiziellen Untersu-
chungsberichten, Zeugenaussagen und sonstigen Veroffentlichungen, die dem Ana-
lysten zur Verfligung stehen. Aus einer so erstellten Liste der Gegebenheiten wird
der Hergang, aus dem die wesentlichen Fakten ausgewahlt wurden und in zeitli-
cher Reihenfolge angeordnet sind, rekonstruiert. Dies soll helfen, eine einheitliche
Gesamtbetrachtung des Geschehens zu erhalten.

Es ist anzumerken, dass der Historie eine Annahme zugrunde liegt. Sie besagt, dass
das zeitliche Geschehen von Ereignissen, Zustanden und Prozessen eine notwendige
Bedingung fiir das Vorliegen einer kausalen Abhéngigkeit zwischen den Gegebenhei-
ten darstellt. Die Umkehrung des Satzes ist jedoch nicht zwingend richtig.

Nachdem die einzelnen Ereignisse zusammen mit den Zustdnden aus dem Sy-
stem extrahiert wurden, werden die kausalen Relationen zwischen den Elementen
logisch festgelegt. Die Festlegung der Kausalketten zwischen den einzelnen Knoten,
die heraus gefunden wurden, erfolgt nach einem Verfahren, in dem Fragen nach der
Ursache des Hergangs gestellt werden. Zuerst wird nach dem Grund eines Sachver-
haltes (Ereignisses) mit einer Warum Frage gefragt und mit einer Darum Antwort
das Gegenstiick markiert. Auf diese Art entstehen Paare einer Wirkungskette, die
dann zu einem Graph verbunden werden.

Im néchsten Schritt erfolgt die Visualisierung der in vorherigen Schritten extra-
hierten kausalen Abhéngigkeiten der Ereignisse. Es entsteht eine graphische Darstel-
lung in Form eines gerichteten, azyklischen Graphs, vgl. 5.5. Der Graph ist gleichzei-
tig das Ergebnis der WBA. Diese Darstellung ist leicht zu interpretieren und stellt
eine liberschaubare Repréasentation komplexer Zusammenhéange dar.

Die Ereignisse und die Zustdnde sind als Knoten im Graph gekennzeichnet und
machen die kausalen Faktoren eines Vorfalls sichtbar. Sie werden tiber die Kan-
ten (Relationen) miteinander verbunden. Die gerichteten Kanten représentieren die
Ursache-Wirkung Beziehungen zwischen den einzelnen Faktoren. Dariiber hinaus
wird zu einem Why-Because-Graph (kurz WBGQG) eine Timeline ausgearbeitet, die
das zeitliche Geschehen eines Vorfalls mithilfe eines Zeitpunkt-Ereignisteilnehmer-
Diagramm begleitet.

Ist der Graph entworfen, beginnt die zweite Phase der Methode. In dieser Phase
erfolgt die Priifung der Korrektheit und der Vollstandigkeit des WBGs.

Die formale Priifung kann nun durchgefithrt werden, um die Korrektheit des Gra-
phs zu zeigen. Dafiir wird der kontrafaktische Test (engl. Counterfactual Test, (CT))
verwendet. Dieser Test geht zuriick auf Arbeiten von David Hume und David Lewis.
Lewis orientierte sich an den Arbeiten von Hume und schlug eine formale Seman-
tik der Kausalitat vor [Lew73al, die auf der semantischen und formalen Logik der
kontrafaktischen Bedingungen beruht [Lew73b].
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Der kontrafaktische Test priift, ob ein Phdnomen A ein notwendiger kausaler
Faktor (engl. Necessary Causal Factor, (NCF)) fir ein Phdnomen B ist. Wahrend
des Tests wird vorausgesetzt, dass beide Phanomene bereits aufgetreten sind. Unter
dieser Bedingung, sagen Hume und Lewis, dass ein Phanomen A ein NCF von dem
Phénomen B ist, dann und nur dann, wenn gilt, dass wenn A nicht eintritt, B
ebenfalls nicht eintritt.

Demnach wird wahrend des kontrafaktischen Tests folgende Frage gestellt: Wenn
die Ursache nicht existiert hdtte, hdtte die Wirkung eintreten kénnen? Sollte fir
zwei kausale Faktoren dieser Test negativ beantwortet werden, wird die Ursache als
NCF gekennzeichnet.

Ein Why-Because-Graph beinhaltet nur die NCFs eines Vorfalls und deren rekur-
sive Strukturen. Der kontrafaktische Test stellt sicher, dass alle Knoten im WBG
miteinander korrekt verbunden sind.

Nach dem die Korrektheit gepriift wurde, wird die relative Vollstandigkeit unter-
sucht. Sie wird in einem WBG mit dem Causal Sufficiency Test, (CST) untersucht.
Bei diesem Test wird folgende Frage gestellt: Tritt die Wirkung zwingend ein, wenn
alle aufgefiihrten Ursachen vorhanden sind? Sollte diese Frage mit einem ja beant-
wortet werden, dann ist die getestete Gruppe von Faktoren relativ-vollstandig. Die
Vollstandigkeit des WBG ist nach Ladkin and Loer gegeben, wenn eine gentigende
Anzahl von Parameter identifiziert wurde, um eine Ursache-Wirkung Erklarung des
Vorfalls zu erklaren [L197].

Diese Tests werden auf relativ kleinen Teilen des gesamten Graphs durchgefiihrt.
Fallen die Test in allen Teilen positiv aus, kann davon ausgegangen werden, dass
analog zu den Teilgraphen auch der gesamte Graph die gleichen Eigenschaften be-
sitzt. So konnen komplexe Systeme in kleinere iiberschaubare Subsysteme zerteilt
werden und mit tibersichtlichen Analysen untersucht werden.

Da eine ausfiihrliche Darstellung der Verifizierungsmethode wie auch der formalen
Logik (Explanatory Logic), die Ladkin definierte, dem Autor als unverhéltnisméfig
aufwendig erscheint, wurde an dieser Stelle bewusst die Beschreibung des Verfahrens
auf das Notigste eingeschrankt.

Evaluation

Die Why-Because Analyse ist eine leicht erlernbare Methode. Dies gilt vor allem fiir
den ersten Teil der Analyse. Das tiberschaubare Regelwerk fiir die Erstellung des
WB-Graphs eignet sich auch fiir Nichtexperten, da seine kausalen Zusammenhénge
schnell verstanden werden. Die visuelle Darstellung bietet eine geeignete Basis fiir
eine Diskussionsrunde zwischen Personen mit unterschiedlichem Hintergrundwissen.
Da die WBA keine Einschrankungen beziiglich des Einsatzgebietes beinhaltet, kann
sie fiir die Untersuchung von unterschiedlichen Systemen eingesetzt werden. Je nach
dem in welcher Tiefe eines Systems untersucht werden soll, kann die Methode be-
liebig skaliert werden. Die Freiheitsgrade der beziiglich der Granularitiat mit der die
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Analyse durchgefiihrt werden soll, weist auf einen geeigneten Werkzeug fiir Experten,
die besondere Facetten eines Teilsystems untersuchen wollen. Dank der Moglichkeit
der formalen Uberpriifung der Korrektheit und Vollstandigkeit des WB-Graphs kon-
nen die Analysten zeigen, dass ihre Ergebnisse korrekt sind. Bei der Untersuchung
des Vorfalls iiber Cali zeigte Ladkin in [Lad99], dass mithilfe seiner Methode eine
signifikante Anzahl von zusétzlichen Ursachen des Ungliicks, im Vergleich zu der be-
reits durchgefithrten Analyse, ermittelt werden konnten. Ein weiterer Aspekt ist die
Tatsache, dass durch die intuitive Vorgehensweise (Frage -Antwort) der Analyst zum
detaillierten Nachdenken bei der Erstellung eines WB-Graphs praktisch gezwungen
ist. Die Methode wird von einer Software Losung, die im Internet frei verfiigbar ist,
unterstutzt.

Trotz der einfacher Handhabung und flexiblem Einsatzgebiet wurde die Methode
in den letzten Jahren vor allem durch das RSV Team genutzt. Ahnlich zu STAMP
ist WBA bekannt, hat sich aber noch nicht zu einem Standard etabliert. Ein Grund
fiir diesen Sachverhalt ist die lange fehlende Dokumentation, die das Verfahren auf
eine geeignete Weise erklart hétte. Zudem anderte sich in den letzten Jahren die
visuelle Darstellung des WB-Graphs. Weiterhin wurden die Start- und Endpunkte
der Analyse nur unzureichend definiert. Vor allem die Frage nach dem Ende einer
WBA scheint offen zu sein. Ein Analyst wird wahrend der Ausfiithrung der Methode
mit der Frage, ob er nun aufhoren soll, konfrontiert. Der WB-Graph beinhaltet keine
chronologische Abfolge der Ereignisse (Fakten). Dies ist erst mit einem zusétzlichen
Graph moglich. Eine solche Sicht wéare jedoch definitiv von Vorteil, da die einzig
verfiighare kausale Sicht die temporalen Zusammenhéange nicht widerspiegelt. Ein
weiterer Nachteil ist die Verifizierungsmethode. Sie soll laut Prof. Ladkin ein fe-
ster Bestandteil dieser Analyse sein. Die Uberpriifung der Korrektheit ist als solche
notwendig, um die Argumentationsfehler aus dem ersten Teil der Analyse aufzu-
decken. Sie wird jedoch auf Grund der aufwandigen Durchfiihrung kaum praktisch
eingesetzt.

5.3. Zusammenfassung

Im Kapitel 5 wurden mehrere Verfahren zur Sicherheitsanalyse vorgestellt. Die Ver-
fahren wurden in zwei Gruppen gegliedert. Die erste Gruppe stellt Gefahrdungsana-
lysemethoden dar. Diese Methoden wurden in drei weitere Untergruppen unterteilt.
Die so gewihlte Klassifizierung gibt einen systematischen Uberblick iiber die Ge-
fihrdungsanalysemethoden.

In der zweiten Gruppe wurde ein Einblick in die Unfallanalyse gegeben. Fiir die
systematische Anordnung wurden die Grundklassen der Unfallanalysemodelle nach
Hollnagel verwendet [Hol04]. Dartiber hinaus wurden zwei moderne Analysetechni-
ken vorgestellt. Als erste Analysemethode wurde die STAMP Methode beschrieben.
Diese Methode wurde den systemischen Ansétzen zugeordnet. Als zweites wurde die
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5. Gefahrdungs- und Unfallanalysetechniken

Why-Because Methode, die aus den formalen Methoden stammt, charakterisiert.

Die Funktion des Kapitels ist zum einen, Methoden, die fiir die Gefahranaly-
se bzw. Unfallanalyse genutzt werden, vorzustellen. Zum anderen, soll das Kapitel
dazu dienen, die vom Autor entwickelte Methodik im Spektrum der bereits vorhan-
denen Methoden einzuordnen, um so besser in weiteren Kapiteln die Schwachen und
Starken der eigenen Methode herauszukristallisieren.
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Konzept
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6. Methodik

In diesem Kapitel soll ein Konzept erarbeitet werden, mit dem Kommunikations-
vorgénge mit einer geeigneten Methodik, der als Grundlage ein Aufgabenmodell
unterliegt, modelliert und analysiert werden. Als erstes folgt die Beschreibung der
Ziele, die in dieser Ausarbeitung verfolgt werden. Danach wird systematisch ein
Konzept erarbeitet, indem zuerst ein geeignetes Kommunikationsmodell vorgestellt
wird. Das entsprechende Kommunikationsmodell wird zusammen mit einem Auf-
gabenmodell dazu genutzt, ein Verfahren aufzustellen, mit dem Kommunikation in
einem soziotechnischen System dokumentiert und auf Schwachen untersucht werden
kann. Zum Schluss wird die vorgestellte Methode anhand von Fallstudien validiert.

Mit welchen Mitteln lassen sich Strukturen der Kommunikation auf der Aufgaben-
ebene definieren, um diese spater adaquat zu untersuchen? Und was passiert mit den
Kommunikationsparametern, wenn Menschen anfangen, die vorgesehenen Kommu-
nikationsregeln zu brechen oder sie auszuhebeln, um Aufgaben schneller und effizien-
ter zu erledigen? Um diese Fragen zu beantworten, wird ein Kommunikationsmodell
basierend auf informationstheoretischen Ansétzen vorgestellt. Das Modell wird um
die im Kontext von Aufgabenmodellen benotigten Aspekte erweitert, so dass die ge-
stellten Ziele erfiillt werden. Die Integration von Kommunikationsparametern wird
durchgefiihrt, bis eine geeignete Beschreibung der Kommunikation in einem Aufga-
benmodell moglich ist.

Zusatzlich soll es anhand des Aufgabenmodells moglich sein, eine Aussage dariiber
zu treffen, inwieweit eine Abweichung eines bestimmten Kommunikationsvorgangs
die Durchfihrung nachfolgender Aufgaben gefahrdet. Der Fokus im folgenden Kon-
zept liegt darauf, fiir den Modellierer ein geeignetes Werkzeug zu konzipieren, mit
dem eine adaquate Dokumentation der Kommunikation zwecks Qualitatssicherung
moglich wird.

6.1. Ziele der Untersuchung

Die Durchfithrung von Aufgaben in soziotechnischen Systemen ist strikt verbunden
mit dem Austausch von Informationen zwischen einzelnen Akteuren der sozialen
Systemkomponente, wie auch zwischen den Akteuren und dem technischen System.
Diese Kommunikation regelt den Ablauf von Aufgaben zwischen und innerhalb der
beiden Subsysteme und liefert als orthogonale Struktur einen entscheidenden Beitrag
fiir eine korrekte Realisierung der Aufgaben.
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Die in dieser Arbeit zu untersuchenden Systeme gehoren zu den sicherheitskri-
tischen, soziotechnischen Systemen. Méangel in der Kommunikation zwischen den
Akteuren in solchen Systemen gelten als Hauptursache fiir kritische Ereignisse oder
Unfélle [BGO7]. Als Beispiele sind im medizinischen Bereich etwa die Verwechslung
von Patienten [CB02] oder von Blutproben im Labor zu nennen; im Flugwesen gibt
es nachgewiesene Fille von Kommunikationsfehlern zwischen Piloten und dem Au-
topiloten [C.W04]. Diese Méngel bilden eine wichtige Motivation, um mithilfe eines
geeigneten Kalkiils Kommunikationsvorginge zu beschreiben und mittels einer ge-
eigneten Methode sicherheitskritische Kommunikationsvorgénge zu identifizieren.

Die in folgender Ausarbeitung angestrebte Methode steht vor der Herausforde-
rung, die Kommunikation in Aufgabenmodellen zu spezifizieren, so dass dem Mo-
dellierer ein geeignetes Werkzeug zur Verfiigung steht, mit dem er die Kommunika-
tionswege in einem soziotechnischen System dokumentieren und mégliche Schwach-
stellen aufspiiren kann. Zusétzlich soll ermoglicht werden, dass eine qualitative Aus-
sage liber die Grenzwertigkeit von Schwachstellen im System getroffen werden kann,
Abschlieflend wird auf Basis dieser Erkenntnisse eine Verbesserung vorgeschlagen.
Um dieser Aufgabe gerecht zu werden bedarf es einer detaillierten Untersuchung der
Kommunikation in sicherheitskritischen Systemen. Diese Untersuchungen ergeben
gleichzeitig die Ziele, die wahrend dieser Abhandlung verfolgt werden:

1. Es soll ein geeignetes Beschreibungskalkiil fiir das Modellieren der Kommu-
nikationsvorgénge in soziotechnischen sicherheitskritischen Systemen erstellt
werden.

2. Das erarbeitete Beschreibungskalkiil soll es erméglichen Schwachstellen in den
Aufgabenmodellen aufzuspiiren, die durch ungeeignete Kommunikation auf-
treten.

3. Innerhalb des Beschreibungskalkiils werden Parameter vorgeschlagen und de-
finiert. Anhand dieser Parameter wird die Grenzwertigkeit (Kritikalitat) der
Schwachstellen in den Kommunikationsvorgéngen abgeschétzt.

4. Anhand der gefundenen Schwachstellen und ihrer Kritikalitiat sollen dem Mo-
dellierer Anderungsstellen und verbesserungswiirdige Parameter aufgezeigt wer-

den'!.

Diese Ziele sollen angestrebt werden, um eine hohe Qualitidt der Kommunika-
tion in sicherheitskritischen Systemen zu sichern und dadurch in Zukunft Fehler zu
vermeiden.

!Die Verdeutlichung der Schwachstellen soll bei dem Modellierer zu der Erkenntnis fiihren, dass
solche Schwéchen existieren und dem System schaden kénnen.
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6.2. Kommunikation in soziotechnischen Systemen

Im folgenden Abschnitt werden das Zusammenspiel und die gegenseitige Abhangig-
keit der Kommunikation und des Systems vorgestellt. Es wird gezeigt, dass Kom-
munikation ein fester Bestandteil eines soziotechnischen Systems ist, und dass das
Betrachten von solchen Systemen ein unvollstandiges Bild liefert, wenn dabei die
Kommunikationsvorgange nicht hinreichend berticksichtigt werden. Als Grundlage
der Uberlegungen wird das urspriingliche Kommunikationsmodell von Shannon und
Weaver genutzt [Sha48]. Das Modell wird schrittweise im Hinblick auf die sicher-
heitskritischen Systeme erweitert. Zum Schluss wird eine Méchtigkeit des Modells
angestrebt, mit der Kommunikationsvorgéange in sicherheitskritischen Systemen, un-
ter Beriicksichtigung von wesentlichen Facetten, modelliert werden kénnen. Zuvor
sollen jedoch einige Voriiberlegungen angestrebt werden.

Definition: Kommunikation Um eine zielbewusste Analyse der Kommunikation
in soziotechnischen sicherheitskritischen Systemen durchzufithren, wird im Hinblick
auf die korrekte Ubertragung von Informationen der Begriff Kommunikation als
Synonym fiir den Austausch von Informationen genutzt [Kip03]. Es gibt unter-
schiedliche Definitionen des Begrifts Kommunikation. Von 160 zusammengetragenen
wissenschaftlichen Definitionen des Kommunikationsprozesses nutzen 39,3 % die
Metapher des Transports fir die Erklirung des Begriffs. Dabei lehnen 50,6% der
Definitionen ihre Aussage an das klassische Stimulus-Response-Modell an, das aus
drei Elementen besteht: Kommunikator, Stimulus und Rezipient [Mer99]. Dieses Mo-
dell findet sich auch im Kommunikationsmodell von Shannon und Weaver wieder,
das im Abschnitt 6.3 beschrieben wird, und als Grundlage fiir das Aufstellen eines
eigenstandigen Kommunikationsmodells genutzt wird.

Das Kommunizieren innerhalb eines Systems, wie auch zwischen einem System
und Einheiten, die sich auBlerhalb des Systems befinden, erlaubt dem System sei-
nen Zustand zu verdndern und, falls die Dynamik des Systems dies erlaubt, sich
einer neuen Sachlage anzupassen. Kommunikation wirkt auf ein System in einer
direkten oder indirekten Art, da die Verdnderungen, die aufgrund der Informations-
iibertragung stattfinden, sofort oder erst spéater eine Auswirkung auf das System
haben werden. Infolgedessen stellt die Kommunikation einen notwendigen Bestand-
teil eines Systems dar, da die Kommunikation innerhalb eigener Strukturen wie auch
zwischen anderen Systemen dafiir ben6tigt wird, das System am Leben zu erhalten.
Damit ist die Kommunikation eine essentielle Eigenschaft, die einen integralen Be-
standteil eines intakten Systems darstellt. Die Kommunikation wiederum kann nur
dann stattfinden, wenn sie in ein System integriert wird. Kommunikation benotigt
ein System fiir ihren Erhalt. Ohne ein System kann es keine Kommunikation geben
und umgekehrt, ohne Kommunikation kann es kein intaktes dynamisches System ge-
ben. Dieser Zusammenhang lésst eine spezielle Form der Symbiose zwischen einem
System und der Kommunikation entstehen.
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Eine notwendige Voraussetzung fiir die Integration der Kommunikation in ein
System oder zwischen mehreren Systemen, und damit fiir die beidseitige Koexistenz,
ist die Existenz eines Informationsflusses um die Botschaften zu iibermitteln. In
einer vereinfachten, abstrakten Form besteht ein Informationsfluss aus einem oder
mehreren aneinandergereihten Kommunikationsvorgéingen, die wie folgt aufgebaut
sind.

Ein Kommunikationsvorgang besteht aus einem Kommunikator, einem Rezipien-
ten und einem Kommunikationskanal, in dem die Ubertragung von Informationen
stattfindet. Als erstes Glied eines Informationsvorgangs agiert eine Nachrichtenquel-
le, in der die Nachricht erzeugt wird. Diese Nachricht wird im néchsten Schritt durch
einen Sender (Kommunikator) versendet. Der Sender ist fiir das korrekte Kodieren
und Versenden einer Nachricht verantwortlich. Wéhrend eines Kodierungsprozes-
ses werden Regeln (Semantik, Syntax und Phonetik) einer Sprache eingesetzt, um
eine kommunikative Intention in einer verstidndlichen Form dem Empfanger mitzu-
teilen, damit die Reaktionsabsicht beim Kommunikationspartner erreicht wird. Die
Nachricht kommt als ein kodiertes Signal beim Empfinger (Rezipienten) an. Der
Empfianger dekodiert diese Nachricht. Er tibersetzt sie mithilfe der gleichen sprach-
lichen Regeln, mit denen die Nachricht kodiert wurde, in eine fiir ihn verstandliche
Form. Sender und Empfénger bilden Quelle und Senke eines Informationsvorgangs.
Sollte eine Nachricht, nachdem sie empfangen wurde weiter von dem urspriinglichen
Empfanger versendet werden, so wird von Propagation einer Nachricht gesprochen.
Dieser Sachverhalt spielt eine wesentliche Rolle-, beim Aufspiiren von Stellen in ei-
nem System, an denen der Inhalt einer Mitteilung verfilscht oder ein Parameter
eines Kommunikationsvorgangs nicht eingehalten wurde.

Ein Beispiel eines Kommunikationsvorgangs veranschaulicht die Abbildung 6.1.

Nachricht
(kodiertes Signal)
. | Kommunikator | ——> @_) Rezipient
(Quelle) (Senke)

Abbildung 6.1.: Vereinfachte Form eines Kommunikationsflussmodells

Solch eine vereinfachte Darstellung der Kommunikation geht von einer Ubermitt-
lung der Informationen aus, die keine moglichen Stérquellen wihrend eines Uber-
mittlungsvorgangs beriicksichtigt. Dies stellt eine zu optimistische und unvollstan-
dige Sicht des Geschehens dar. Deswegen ist es notwendig, die Sicht auf die Kom-
munikationsvorgange zu vervollstandigen und dies im angedachten Kommunikati-
onsmodell zu beriicksichtigen. Bevor jedoch die Moglichkeiten zur Modellierung von
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Storquellen eines Kommunikationsvorgangs weiter vorgestellt werden, wird zuerst
diskutiert, was fiir Arten von Kommunikationsvorgiangen innerhalb des Modellie-
rungsrahmens von Kommunikation von sicherheitskritischen Systemen modelliert
und berticksichtigt werden.

Restriktionen bei der Kommunikationsmodellierung In einem soziotechnischen
System kooperieren mehrere Akteure, die gemeinsam eine kollaborative Aufgabe
durchfithren. Wahrend diese Tétigkeiten durchgefithrt werden, tauschen die Akteure
untereinander Nachrichten aus. Dies wird getan, um einen gemeinsamen Plan der
kooperierenden Akteure zu erfiillen. Auf diese Art und Weise entstehen [wohl]de-
finierbare und charakterisierbare Konstellationen von Situationen in einem System
[Cla96).

Wie sich die Menschen untereinander verstandigen, um etwas mitzuteilen, erleben
wir tagtéglich. Menschen nutzen verbale Sprache, Gestik, und Mimik in einer vorher
erlernten Struktur. Manches davon ist uns bewusst, vieles jedoch kommt aus dem
Unterbewusstsein und wird als angeborener Instinkt bezeichnet. Die vielfaltigen so-
zialen und psychologischen Aspekte von Kommunikation werden in der folgenden
Methode ausgeblendet und das Augenmerk auf die dem Akteur bewussten, kogni-
tiven Vorgénge gelegt. Vor allem auf die Kommunikationsvorgénge von Akteuren,
die eine Verdnderung in einem System bewirken, soll der Fokus der Methode ge-
legt werden. Das Betrachten der Kommunikation wird auf die relevanten Aspekte
eingeschrankt. Sie wird in ihrer rationalen Form, als Informationsfluss, der einen
Arbeitsprozess unterstiitzt, beobachtet. Wahrend des Aufstellens der Methode wird
davon ausgegangen, dass die vom Modellierer spezifizierten Kommunikationsvorgan-
ge beobachtbare Ereignisse fiir den Experten darstellen.

Weiterhin werden im Beschreibungskalkiil modellierte Kommunikationsvorgan-
ge aktiv von Akteuren des soziotechnischen Systems initiiert und beendet?. Jeder
Kommunikationsvorgang (beobachtbare Mitteilung), der in dem Beschreibungskal-
kil berticksichtigt wird, besitzt einen eindeutig definierbaren Start- und Endpunkt,
was einen wichtigen Aspekt fiir die weiteren Uberlegungen darstellt. Diese Infor-
mationen tiber die Kommunikationsvorgdnge erzeugen Transparenz fiir den Ana-
lysten und die angedachte Methode. Sie informieren, an welcher Stelle im System
oder zwischen welchen Aufgaben die Kommunikationsvorgénge und die Informati-
onsiibertragungen beginnen und enden.

Ein weiterer Punkt, der von der Seite der Kognition beziiglich der Kommunikation
erwahnt werden soll, beinhaltet die Fahigkeiten des Kodierens und Dekodierens von
Botschaften und deren Inhalt. Dazu gehort auch das Vorhandensein von Wissen iiber
das System, welches bei dem Kommunikator und dem Rezipienten in der folgenden
Methode gleichermafien und stillschweigend vorausgesetzt wird. Diese Annahmen

2Dabei handelt es sich um die technische Komponente der Mensch-Maschine-Schnittstelle, sowie
auch die menschlichen Operateure des Systems.
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werden gemacht, um von den Problemen der Verarbeitung von Informationsreizen
auf der kognitiven Ebene der menschlichen Akteure zu abstrahieren. Zum einen
sind die hierarchischen Aufgabenmodelle, die der Methode zugrunde gelegt werden,
ungeeignet feingranulare kognitive Entscheidungsprozesse zu modellieren (siehe Ab-
schnitt 2.1.4), zum anderen ist nicht das der Ziel der angestrebten Methode die
Wissensstrukturen, die dem beobachtbaren Verhalten zugrunde liegen, zu untersu-
chen (siehe Abschnitt 2.1.7).

Abhéangig von der Granularitat, anhand welcher die Kommunikationsvorgénge in
einem Aufgabenmodell integriert werden, kann die Kommunikation entweder eine
explizite Ubertragung von einzelnen Informationen oder eine bewusste Wahrneh-
mung einer Zustandsdnderung im System, aber auch ein kompliziertes Gespréch,
indem mehrfach Informationsaustausch stattfindet, sein. Um eine moglichst hohe
Qualitat der angestrebten Methode zu erreichen, sollten sich Kommunikationsvor-
gange auf moglichst atomarer Ebene eines Aufgabenmodells befinden.

Die Forderung, Kommunikationsvorgange auf moglichst unterer Ebene eines Auf-
gabenmodells zu modellieren, soll gewahrleisten, dass die modellierten Kommuni-
kationsvorgiange in einem Aufgabenmodell keine zu generellen Informationen tiber
ihre Parameter beinhalten. Kommunikationsvorgiange, die auf einer atomaren Ebe-
ne eines Aufgabenmodells modelliert werden, erlauben eine eindeutigere Spezifika-
tion und Analyse der Kommunikation eines Systems als Kommunikationsvorginge,
die auf den hoheren Abstraktionsebenen eines Aufgabenmodells modelliert werden.
Je feiner (tiefer) die Ebene in einem Aufgabenmodell ist, auf der die Kommuni-
kationspartner untereinander die Nachrichten austauschen, desto akkurater ist das
Modellieren der Kommunikation und desto praziser lassen sich die einzelnen Kom-
munikationsablédufe untersuchen.

Stehen dagegen einem Analysten Kommunikationsvorgédnge, die auf hoheren Ebe-
nen spezifiziert wurden, so kann es sein, dass es von Parametern deren Auspriagun-
gen, die erst auf den untersten Ebenen festgestellt werden zuerst abstrahiert werden
muss. Eine solche Situation kann von Vorteil sein, wenn wahrend der Analyse auf
derartige Effekte (siche auch Abschnitt 6.6.1) verzichtet werden kann.

6.3. Basismodell der Kommunikation

Fiir die Integration der Kommunikation in die Aufgabenmodelle wird als Basis-
modell das von Shannon und Weaver entwickelte nachrichtentechnische Modell der
Kommunikation vorgeschlagen [Sha48]. In diesem Abschnitt soll das urspriingliche
Modell, das mit weiteren Parametern erweitert wird, zuerst vorgestellt und danach
auf seine Stiarken und Schwéchen hin untersucht werden.
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6.3.1. Kommunikationsmodell von Shannon und Weaver

Claude Elwood Shannon und Warren Weaver waren Mathematiker. Sie arbeiteten
wahrend des Zweiten Weltkrieges in den Laboratorien von Bell-Telephone am Massa-
chusetts Institute of Technology und befassten sich mit dem Problem der fehlerfreien
Ubertragung von Militértelefongesprichen. Sie gelten als Griinder der Informations-
theorie, die ihren Ursprung im Bereich der Wahrscheinlichkeit und Statistik hat. Ziel
der Informationstheorie ist das Trennen von Hintergrundgerduschen und Informati-
onssignalen. Dabei wird versucht, wihrend der Ubertragung aufgetretene Fehler zu
erkennen und zu korrigieren.

Das nachrichtentechnische Modell von Shannon und Weaver wird mit mathema-
tischen Termini beschrieben. Es formalisiert das korrekte syntaktische Ubertragen
von elektronisch verschliisselten Aussagen (Botschaften). Dabei wurde versucht, mit
dem Modell die folgende Frage zu beantworten: Wieviel Bits konnen pro Zeiteinheit
durch elektrische Impulse von einer Quelle zu einem Ziel tibertragen werden?

Die Abbildung 6.2 stellt schematisch die Grundidee dieses Kommunikationsmo-
dells dar. Das Prinzip dieses Modells ist die Betrachtung der Kommunikation als
einen linearen Prozess, dessen Mittelpunkt durch ein Signal gebildet wird.

Nachricht

=

2

Quelle Encoder
Stérung

Decoder] Empfanger

Abbildung 6.2.: Kommunikationsmodell von Shannon und Weaver mit einer inte-
grierten Storungsquelle, angelehnt an [Sha48].

Das Modell besitzt folgende Struktur: Die Quelle einer Nachricht bildet ein Akteur
oder eine Gruppe von Akteuren, die aus einem bestimmten Grund kommunizieren
wollen. An dieser Stelle entsteht die Idee der Botschaft, die dem Empfianger mitge-
teilt werden soll. Die Aufgabe des Encoders ist es, die Ideen der Quelle zu entnehmen
und diese entsprechend zu kodieren. Die kodierte Information wird in Form einer
Nachricht (Botschaft) versendet. Fir die Nachricht selbst wurde in diesem Modell
die Idee eines Containers tibernommen. Die Nachricht ist demnach etwas, das iden-
tisch (in Form und Inhalt) vom Kommunikator zum Rezipienten tibertragen werden
kann. Die Nachricht bildet in diesem Modell das wichtigste Ziel der Kommunikation.
Sie wird mithilfe eines Ubertragungskanals transportiert.

Ein Kommunikationskanal ist eine geeignete Vorrichtung, die zum Ubermitteln
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von Nachrichten (Signalen) tiber rdumliche oder zeitliche Distanz genutzt wird. Zu
jedem Kanal gehort auch ein Medium, das die Nachricht ibertragt. Erst das Zusam-
menfiigen eines Kanals und eines entsprechenden Mediums erlaubt den tatséchlichen
Transport von Nachrichten. Im Shannon und Weaver Modell wird dieser Tatbestand
vereinfacht und der Begriff des Kanals vereint in sich beide Komponenten. Die Auf-
gabe des Decoders ist, die vom Transmitter gesendeten Nachrichten zu entschliisseln
und dem Empfanger bereit zu stellen. Der Empfinger nimmt die Nachricht entge-
gen. Er ist das Gegenstiick zum Sender. Sender und Empfianger sind gleichberechtigte
Teilnehmer wihrend einer Kommunikation.

Zwischen den beiden Teilnehmern eines Kommunikationsprozesses kénnen kanal-
bedingte Verzerrungen von sprachlichen Signalen vorkommen. Diese werden durch
z.B. Nebengerdusche, mangelnde Sicht (bei gestischer Kommunikation), schlechtes
Horen (Schwerhorigkeit) oder Sehen bedingt. Quellen von solchen Stérungen wurden
in diesem Modell aus einer rein technischen Sicht betrachtet und als physikalisches
Rauschen definiert.

6.3.2. Storquelle im Kommunikationsmodell

Shannon und Weaver berticksichtigen in ihrem Modell eine Storquelle, die das phy-
sikalische Rauschen erzeugt. Trotz der vereinfachten Darstellung, die nur die physi-
kalischen Storungen beriicksichtigt, war dies zu der Zeit, als sich die beiden Mathe-
matiker mit der Kommunikation beschaftigten, das einzige Kommunikationsmodell,
dass Probleme, die aufgrund von technischen Stérungen vorkommen, berticksichtig-
te. Diese Tatsache verbesserte die bis dahin naive und unvollstdndige Sicht auf die
Kommunikationsvorgange.

Die Kommunikation kann an mehreren Stellen, wihrend eines Kommunikations-
vorgangs, beeintriachtigt werden. Die generellen Schwachstellen der Kommunikation
sind die Schnittstellen eines Kommunikationsvorgangs.

Die erste Stelle, an der Storungen auftreten konnen, befindet sich beim Sender.
Ein Grund fiir eine mogliche Storung, kann eine Fehlinterpretation sein, die aufgrund
einer falschen Wahrnehmung der Situation, in der sich der Sender befindet, auftritt.
Weiterhin ist es moglich, dass ein Sender dem Adressaten eine korrekte aber unver-
standliche oder unvollstéindige Information mitteilt. Dieser Fall tritt auf, wenn zum
Beispiel der Kommunikator seine Information dem Rezipienten mit einer entspre-
chenden linguistischen Konstruktion mitteilt und dabei zu optimistische Annahmen
iiber das Wissen beziiglich der Wahl des Codes oder der Form, mit der die Botschaft
mitgeteilt werden soll [Cla96], machte. Es sind letztendlich die Sprachkenntnisse der
Akteure und ihr Wissen tber das Gespréachsthema, die die Fehlinterpretationen be-
glinstigen.

Aus diesem Grund ist es moglich, dass es bereits wiahrend der Kodierungsphase
zu Storungen kommt, die die gesendeten Informationen auf der syntaktischen wie
auch der semantischen Ebene unverstandlich machen.
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Als néchstes kann die Information durch Stérungen im Kommunikationskanal
ihre urspriinglich angedachte Form verlieren und damit unbrauchbar werden. Dabei
kann zum Beispiel das Medium zerstort werden. Zu guter Letzt konnen die gleichen
Probleme, die beim Sender beschrieben wurden, auch beim Empfanger, wahrend der
Interpretation und beim Dekodieren der Informationen, vorkommen.

Die bereits erwahnten Griinde sprechen fiir eine Erweiterung eines Kommunikati-
onsmodells um eine (imaginére) Storquelle. Die Storquelle wird in erster Linie dazu
genutzt, die Storungen, die vom Sender und vom Empfanger verursacht werden, zu
symbolisieren-, vgl. 6.2. Zuséatzlich werden auch jegliche Storungen, die wihrend des
technischen Kodierungs- und Dekodierungsprozesses passieren, an dieser Storquelle
verankert.

Eine weitere Art von Stérungen sind Situationen in denen keine Nachricht, eine
unvollstdndige Nachricht oder eine verfalschte Nachricht, die aufgrund technischen
Versagens vorkommt, den Adressaten erreicht. Wird das durch den Kommunikati-
onskanal iibertragene Signal verschlechtert und ist dadurch das empfangene Signal
nicht identisch mit dem gesendeten, so spricht man vom Rauschen wihrend des Kom-
munikationsvorgangs. Ob bei einer unvollstandigen oder verfalschten Nachricht eine
kontextuelle Zuordnung moglich ist, hangt vor allem von der Rauschintensitat wie
auch Rauschqualitit ab. Ein Rauschen kommt vor, wenn zum Beispiel beim Ubertra-
gen der menschlichen Stimme wahrend eines Telefongesprachs Nebengerdusche, die
das Telefongesprich storen, auftreten, oder die Sicht beim Gestikulieren zwischen
den zwei Personen getriibt wird. In solchen Féllen wird die Kommunikation durch die
Umgebung, in der sie stattfindet, gestort. Der Gerduschpegel oder -amplitude wére
in diesem Fall die Intensitit des Rauschens und die Rauschqualitiat die Klangfarbe.

6.3.3. Kritik am Modell von Shannon und Weaver

Die Kritik, der sich das Modell in den letzten Jahren stellen musste, ist, dass das Mo-
dell suggeriert, die Bedeutungen, die der Sender einer Information zuschreibt, gleiche
der des Empfangers. Zum anderen wird kritisiert, dass das Modell die Kommunika-
tion zu sehr simplifiziert, die Wirkung der Umwelt auf den dynamischen Prozess der
Kommunikation nicht ausreichend modellierbar ist und das semantische Rauschen
aufer acht lasst [Mer99].

Vom semantischen Rauschen spricht man, wenn die Verstdndigung zwischen den
Kommunikaitonspartnern auf der Ebene der Beziehung zwischen den sprachlichen
Zeichen und deren Bedeutung gestort ist.

Das semantische Rauschen kann wahrend der Kommunikation durch unterschied-
liche Kulturzugehorigkeit oder durch eine Diskrepanz im Wissen iiber die Bedeutung
der genutzten Formulierungen oder Redewendungen der beiden Akteure verursacht
werden. Es kann zwischen zwei folgenden Arten des semantischen Rauschens unter-
schieden werden:
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e Das Nichtverstehen eines Sachverhaltes auf der gegenstindlichen Ebene. Dies
liegt dann vor, wenn der Sender und der Empfanger tiber unterschiedliche Zei-
chenvorréite verfiigen. Der Code kann nicht auf einer gemeinsamen Grundlage
decodiert werden [Bur98, S.84].

e Das Missverstehen auf der gegenstindlichen FEbene. Dies liegt dann vor, wenn
der Sender und der Empfanger tiber dhnliche Zeichenvorrate verfiigen und das
Dekodieren durchgefithrt werden kann. Die Bedeutung der einzelnen Worter
ist aber fir beide Kommunikationspartner unterschiedlich [Bur98, S.84].

Diese Probleme des Kommunikationsmodells waren den beiden Autoren bewusst.
Aus ihrer Perspektive lagen sie aber nicht im Fokus ihrer Forschung. , Frequent-
ly the messages have meaning; that is they refer to or are correlated according to
some system with certain physical or conceptual entities (...) Semantic aspects of
communication are irrelevant to the engineering problem.“ [Sha48].

Eine weitere Einschrankung des urspriinglichen Shannon und Weaver Modells
war das Ausbleiben vom Feedback. Das Shannon und Weaver Modell war ein un-
idirektionales Modell. Das Feedback wurde erst nicht beriicksichtigt. Erst spétere
Modifikationen des Modells ergaben ein Modell mit Feedback.

Das vorgestellte Modell der Kommunikation von Shannon und Weaver bildet trotz
der kritischen Seite des Modells eine stimmige und flexible Basis, die durch eine ge-
eignete Anpassung im Rahmen eines Aufgabenmodells eine adédquate Alternative fiir
die Modellierung der Kommunikation in sicherheitskritischen Systemen bietet. Das
Kommunikationsmodell wird mit angemessenen Parametern, die in 6.4 vorgestellt
und untersucht werden, so weit modifiziert, bis die gewiinschte Ausdruckskraft fiir
das Abbilden und Analysieren von Kommunikation in sicherheitskritischen sozio-
technischen Systemen erreicht wird. Das so erweiterte Modell wird dann im Ab-
schnitt 6.5 mit anderen Kommunikationsmodellen verglichen, um seine Qualitédten
und Schwéchen anderen gegeniiber zu priifen.
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6.4. Modellierung der Kommunikationsparameter

Die bereits am Anfang des Kapitels erwiahnte Zielsetzung dieser Abhandlung ist eine
detaillierte Darstellung der strukturellen und technischen Aspekte von Kommunika-
tion in Aufgabenmodellen, um ihren Einfluss auf die Bildung von Kommunikations-
fehlern in einem soziotechnischen sicherheitskritischen System zu untersuchen und
zu dokumentieren. Die technischen Aspekte der Kommunikation werden dadurch
dargestellt, dass entsprechend zu den technischen Aspekten Parameter der Kom-
munikation definiert werden, die dann die einzelnen Aspekte mit ihrem Verhalten
beschreiben.

Im folgenden Abschnitt werden die Kommunikationsparameter systematisch vor-
gestellt. Die Parameter konnen nach Kategorien gruppiert werden, in denen die
Kommunikation Schwachstellen aufweisen kann. Die Parameter kristallisieren sich
aus den bereits im letzten Abschnitt erwéhnten Eigenschaften des Kommunikati-
onsmodells heraus:

e Information

Medium

Kontrollprozess

Zeitpunkt der Kommunikation

Relation zwischen beteiligten Akteuren

e Umgebung

Im Folgenden werden die Bereiche, mit ihren jeweiligen Parametern vorgestellt.
Das Untersuchen beginnt bei Information und geht in weitere Zweige iiber, bis zu der
Umgebung der Kommunikation. Mit dieser Reihenfolge wird eine Systematik ange-
strebt die einzelnen Kategorien von innen nach auffen des Kommunikationsmodells
zu untersuchen. Als Néchstes werden Parameter der Kommunikation vorgestellt,
die fiir die einzelnen Eigenschaften der Kommunikation eine Schliisselposition spie-
len. Es geht vor allem darum die einzelnen Parametern zu definieren, ihre Rolle
in dem Kommunikationsmodell herauszukristallisieren, ihre praktikable Umsetzung
in der Modellierungsumgebung vorzustellen und mogliche Schwerpunkte, die diese
Parameter auf die Kommunikation ausiiben, zu beleuchten.

6.4.1. Information

Im folgendem Abschnitt soll der Begriff der Information selbst wie auch seine Bedeu-
tung fir sicherheitskritische Systeme erldutert werden. Dabei wird die Information
als eine messbare Substanz mit mehreren Ebenen gesehen.
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Der Begriftf der Information ist ein weitlaufig verwendeter Begriff, der in ver-
schiedenen Bereichen der Wissenschaft unterschiedlich verwendet wird. Urspriinglich
stammt der Begriff aus dem lateinischem Wort informare und bedeutet so viel wie
bilden oder etwas in Form bringen [Mac83|. Daraus ergibt sich auch die heutige Be-
deutung des Informierens: damit ist gemeint, dass man kommuniziert, miteinander
redet, jemanden benachrichtigt oder etwas in Erfahrung bringt.

Der tagliche Gebrauch des Begriffs selbst beschréankt sich auf die Information als
Bedeutungsinformation und so gehort die semantische Ebene des Begriffs stillschwei-
gend dazu. Webster betont in diesem Zusammenhang, dass in der semantischen De-
finition von Information, die Information an sich bedeutungsvoll ist, eine Intelligenz
besitzt, ein Subjekt im Sinne eines Gegenstands oder eine Instruktion tiber etwas
oder jemanden darstellt [Web95, S.26-27].

Anders als im téglichen Sprachgebrauch, in dem die Information mit Bedeutung
oder Begrifflichkeit gleichgesetzt wird, wird die Information in der Signaltheorie be-
trachtet. In der Signaltheorie (oder Nachrichtentechnik) wird der Informationsbegriff
auf die syntaktische Ebene reduziert und stellt das Quantifizieren des Informations-
gehaltes von iibermittelten Nachrichten in den Vordergrund. Der Kern der wegwei-
senden mathematischen Informationstheorie ist die ,, Ausarbeitung und Beschreibung
eines den Umgang mit Information ermdglichenden und zugleich von ihm getrage-
nen Wahrscheinlichkeitskalkiil, das auf jeder einzelnen Nachricht auf den Zustand
der Welt schliefit, in der man sich jeweils befindet, und vom Zustand der Welt wie-
der zurick auf die verwertbaren Nachrichten“ [Bae05]. Diese Theorie beruht auf den
bereits erwahnten Veroffentlichungen von Claude Shannon tiber die mathematische
Theorie der Kommunikation [Sha48]. Seine ingenieurwissenschaftliche Sicht in dem
mathematisch orientierten Kommunikationsmodell war eine optimale Ubertragung
von Information von einem Sender iiber einen Nachrichtenkanal zum Empfénger zu
erreichen. Dabei sollten Datensignale, die in einem elektronischen Kanal ibertragen
werden, von den Hintergrundgerduschen moglichst optimal separiert werden.

Zentrale Rollen in dieser Theorie spielen der Informationsgehalt und die Entro-
pie. Der Informationsgehalt ist eine logarithmische Grofle und bestimmt ob-, und
wie viel Information eine Nachricht enthélt. In der Informationstheorie ist die Infor-
mation eine raumliche oder zeitliche Folge von physikalischen Signalen. Die Signale
z; sind Elemente eines endlichen Alphabets Z = 21, 29, 23, ..., z, und kommen mit
einer gewissen Wahrscheinlichkeit pz; in einer Nachricht vor. In der Informations-
theorie hangt der Informationsgehalt ausschliefSlich von der Wahrscheinlichkeit, mit
der ein Ereignis auftritt, ab. Der Wert des Informationsgehalts bezeichnet die mini-
male Anzahl an Bits, die bendtigt werden, um eine Information zu iibertragen oder
darzustellen. Um den Informationsgehalt I eines Zeichens z zu berechnen wird die
umgekehrte Wahrscheinlichkeit p logarithmiert. Der Informationsgehalt wird nach
folgender Formel berechnet:

Iz - _loga * Pz
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Die Basis des Logarithmus bezeichnet die Anzahl der moglichen Zustédnde einer
Nachrichtenquelle. Da Bits als Binérziffern (also Elemente eines bindren Alphabets)
sich besonders leicht technisch handhaben lassen, weil sie nach dem Logarithmus zu
Basis 2 organisiert sind, wird praktischerweise auch als Basis des Logarithmus diese
Zahl genutzt. Ubergang zu einer anderen Basis ist dabei nur ein konstanter Faktor,
der je nach Alphabetsgrofie angepasst wird.

Ein weiterer Begriff, der eine zentrale Rolle in der Informationstheorie spielt ist
die Entropie®. Die Entropie E ist ein Maf fiir das Bewerten des mittleren Informati-
onsgehaltes pro Zeichen eines Alphabets. Das Berechnen erfolgt durch das Aufsum-
mieren von den Informationsgehalten der einzelnen Zeichen einer Nachricht, der mit
der jeweiligen Eintrittswahrscheinlichkeit eines Zeichens gewichtet wird. Dies lasst
sich wie folgt zum Ausdruck bringen:

E=>"p.«L, == p.xlog.p.

z2€Z z2€Z

Durch die Gewichtung des Informationsgehaltes mit der Wahrscheinlichkeit, mit
der ein Ereignis auftritt, erhdlt man den mittleren Informationsgehalt. Mit diesem
Maf lasst sich bei einer bekannten Wahrscheinlichkeitsverteilung der Ereignisse be-
stimmen, mit welcher durchschnittlichen Kodelédnge es moglich ist eine Nachricht zu
kodieren.

Aus dem shannonischen Ansatz des Informationsgehalts lassen sich neben der
mittleren Entropie E auch weitere Groflen wie zum Beispiel die maximale Entropie
E, 0 einer Nachrichtenquelle gewinnen. Die Differenz der beiden Groflen wird als
Redundanz bezeichnet und ist ein Maf fiir die optimale Kanalausnutzung.

Die von Shannon propagierte mathematische Theorie der Kommunikation sieht
Information als eine messbare Substanz, deren bestimmte Eigenschaften mit mathe-
matischen Funktionen bemessen werden konnen. Im Hinblick auf die Zeichentheorie,
die in der Semiotik zwischen drei Disziplinen unterscheidet: der Syntax, die Ebene
der formalen Ordnung; der Semantik, Ebene, die die Bedeutung der Zeichen in einer
Sprache definiert und der Pragmatik, Ebene, die den Gebrauch der Zeichen be-
schreibt [Mor82], minimiert die mathematische Theorie der Kommunikation, diese
auf die syntaktische Ebene. Auf dieser Ebene ldsst sich mit der bereits erwahnten
Entropie die strukturelle Eigenschaft von Zeichen messen und die Informationsdichte
eines Zeichensystems errechnen. Diese Eigenschaften haben einen wichtigen Stellen-
wert, denn zum Beispiel die notwendigen technischen Kanalkapazitaten oder etwa
die Redundanz der Informationsiibermittlung prézise berechnen.

Das Beurteilen von semantischen Aspekten einer Information wird aber aus der
Sicht der Informationstheorie ausdriicklich ausgeschlossen. Dies kommt dadurch,

3Der Begriff selbst kommt aus der Thermodynamik. Er ist eine extensive ZustandsgréBe und
bezeichnet die Anzahl der mikroskopisch erreichbaren Zusténde eines Systems, unabhéngig von
seinem Ordnungsgrad.
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dass das Quantifizieren des Bedeutungsinhalts einer Information bereits an der nicht
vorhandenen Stringenz und Eindeutigkeit fiir semantische Regeln der natiirlichen
Sprache versagt [Wil71]. Die Versuche, etwa von Schramm, [Sch55] die mathemati-
sche Kommunikationstheorie auf die semantische Ebene zu adaptieren, brachten die
Kommunikationswissenschaft lediglich in eine Sackgasse [Mer99, S. 151].

Die pragmatische Ebene einer Information zeichnet sich dadurch aus, dass sie das
Wissen eines Empfangers kreiert oder verbessert. Ist der Wert einer empfangenen
Information dem Empfanger bereits bekannt, so ist ihre Wirkung minimal oder gar
keine. Der Informationsgewinn, der durch das Erfahren einer Nachricht erscheint,
fithrt zu einem Verlust an Entropie und zu einer Reduktion der innerlichen Unsi-
cherheit im Wissen eines Empfangers.

Die bereits erwahnte Kommunikationstheorie nach Shannon wurde als Basis fiir
das Kommunikationsmodell in dieser Ausarbeitung verwendet. Die Problemstellung
der mathematischen Kommunikationstheorie besteht in der Sicherstellung techni-
scher Signaliibertragung mit rauschenden Kanélen. Da im Fokus der Ausarbeitung
die soziotechnischen Systeme stehen, darf die Information sich nicht auf die Infor-
mation als Folge von Signalen beschréanken. Dies wiirde zwangslaufig den Menschen
mit einer Maschine gleichsetzen.

Wiéhrend einer Interaktion werden zwar im technischen Sinne lediglich Signale
oder Zeichen versendet oder empfangen, diese sind aber fiir die involvierten Akteure
mit einer bestimmten Bedeutung behaftet. Damit wird Information Form von Ma-
terie oder Energie, die fiir den Betrachter relevant ist, kontextbezogen, und kann
ihrerseits zu bestimmten Erkenntnissen fithren. Ob-, und was fiir eine Erkenntnis
stattfindet, liegt bei einem menschlichen Akteur nicht, wie in der mathematischen
Kommunikationstheorie, auf der Ebene der statistischen Kausalitdten, sondern auf
der Ebene, die von dem erworbenen Wissen der beteiligten Individuen abhangig ist.
Das Wissen eines Akteurs selbst wird im vorgeschlagenen Kommunikationsmodell
nicht abgebildet. Der Modellierer kann aber implizit aus der Rolle, die ein Akteur
im System bekleidet, schlieBen was ein Akteur auch wissen sollte.

In dem Kommunikationsmodell wird vorgeschlagen, dass sich Botschaften in Kom-
munikationsobjekten befinden. Eine Botschaft wird in dieser Form von einer Aufgabe
zur anderen wihrend eines Kommunikationsvorgangs tibermittelt. Diese Nachrichten
sind Folgen von Zeichen, die fiir das einzelne Individuum als Information verstanden
werden und kontextuell zugeordnet werden kénnen.

Schwachstellen, die direkt mit dem Parameter Information verbunden sind, treten
im System dann auf, wenn zum Beispiel eine Information vom Empfinger nicht
zugeordnet werden kann. Dies kommt zu Stande, wenn eine Information, wihrend
des Kommunikationsvorgangs, verfilscht wurde oder von Anfang an inkorrekt war.
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6.4.2. Medium

Um eine Information im soziotechnischen System zu kommunizieren bedarf es eines
Hilfsmittels. In der Kommunikationswissenschaft wird an dieser Stelle vom Medium
oder Ubertragungsmedium gesprochen. Diese Begriffe stehen ,sowohl fiir personale
(der menschlichen Person anhaftende) Vermittlungsinstanzen als auch fiir jene tech-
nische Hilfsmittel zur Ubertragung einer Botschaft® [Bur98, S. 36]. Dies hingt von
der Disziplin der Wissenschaft, in der der Terminus Medium verwendet wird, ab.
In der Padagogik zum Bespiel wird von Unterrichtsmedien gesprochen, in der Li-
teraturwissenschaft von der Literatur als Medium. In der Informationstheorie steht
dagegen der Begriff Medium (neben der Information) im Mittelpunkt des wissen-
schaftlichen Bestrebens und bedeutet ein Zeichenvorrat. Im Bereich der Massenkom-
munikation und Kommunikationssoziologie bestimmt der Begriff den technischen
Kanal der Kommunikation. Auspragungen dieses Kanals finden sich in Telekommu-
nikation als Telefon, Sprechfunk, Fax etc., in der bereits erwihnten Massenkom-
munikation als Zeitung, Zeitschrift, Radio oder Fernsehen und schliellich in der
computervermittelten Kommunikation als Multimedia- oder Onlinekommunikation.
Es gibt eine Vielfalt materieller wie immaterieller Formen der Vermittlungsformen.
Harry Pross erarbeitete 1972 eine Differenzierung der medialen Vielfalt. Er unter-
scheidet zwischen primdren, sekunddren und tertiiren Medien [Pro72, S. 10 ff].

e Unter primdren Medien werden Medien zusammengefasst, die dem menschli-
chen Elementarkontakt dienen. Dazu gehort die menschliche Sprache wie auch
die nonverbalen Ausdrucks -und Mitteilungsformen wie Mimik, Gestik, Kor-
perhaltung oder Blickkontakt usw. Medien aus dieser Gruppe benotigen keine
technischen Hilfsmittel, um zu funktionieren.

o Mit sekunddren Medien sind alle jene Kommunikationsmittel gemeint, die auf
der Seite des Senders technische Geréte bendtigen, nicht jedoch beim Empfan-
ger. Gemeint sind schriftliche Formen der Kommunikation wie Brief, Zeitung,
Buch, aber auch Rauchzeichen, Feuer- und Flaggensignale.

e In Gruppe der tertidre Medien gehoren alle Kommunikationsmittel, die sowohl
auf der Seite des Senders wie auch auf der Seite des Empfangers das Nutzen
von technischen Mittel erforderlich machen. Dazu gehoéren die Kommunika-
tionsmittel der Telekommunikation wie Telefon, Fax und Massenmedien wie
Radio, Fernseher, Computer, DVD-Player etc.

Um eine Nachricht zu iibermitteln, erfordert es eines geeigneten Mediums. Wie in
den bereits genannten Beispielen gezeigt wurde, besitzt das Medium die Funktion
vom Trager einer Botschaft (wie zum Beispiel ein Stick Papier auf dem eine Nach-
richt geschrieben wird) und ist mit dem Kommunikationskanal (dies kann zum Bei-
spiel die Rohrpost sein) eng verbunden. Uber die Kanile liuft die Kommunikation ab
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und erzeugt Wirkungen [Pra68]. In der zwischenmenschlichen Kommunikation kom-
munizieren wir tiber mehrere Kanéle. An dieser Stelle sind jene Sinnesmodalitéten
gemeint, mit deren Hilfe die Menschen sich gegenseitig wahrnehmen. In der Kom-
munikationswissenschaft wird zwischen dem auditiven, dem visuellen, dem taktilen,
dem olfaktorischen, dem thermalen und dem gustatorischen Kanal unterschieden.

Uber den auditiven Kanal nehmen wir die gesprochene Sprache zusammen mit
den paraverbalen Elementen wie zum Beispiel das Lachen wahr. Der visuelle Kanal
wird von uns Menschen benotigt, um nonverbale Informationen, wie die Mimik oder
Gestik, aber auch die Schrift wahrzunehmen. Der taktile Kanal vermittelt uns Infor-
mationen, die durch eine Kérperberiihrung entstehen. Dazu gehort zum Beispiel ein
Héndedruck wéihrend einer BegriiBung, bei dem gleichzeitig Warme wahrgenommen
wird. Dies geschieht iiber den thermalen Kanal. Sollten wir bei einer Begriiflung
zusétzlich noch den Geruch wahrnehmen, wird dieser iiber den olfaktorischen Kanal
iibermittelt. Als letzter Kanal, der den primiren Medien zugeordnet wereden kann,
soll der gustatorische Kanal erwahnt werden, tiber den die Geschmacksempfindungen
iibermittelt werden.

Befinden sich die Akteure in derselben physikalischer Umgebung, so kann ein Ge-
spriach von Angesicht zu Angesicht erfolgen, vorausgesetzt die Sicht erlaubt es. In
solcher zwischenmenschlicher Kommunikation nehmen die Kommunizierenden ab-
wechselnd die Rolle von Sender und Empfénger ein. Dies erfolgt oft ,in so rascher
Folge und mit Uberschneidungen, dass man von einer gewissen Koinzidenz beider
Rollen bei beiden Partner ausgehen kann“ [Sch04b]. Dieser Prozess lduft wechselsei-
tig ab, sodass der Kommunikationsprozess einen dialogischen Charakter annimmt.
Dieser muss aber nicht zwingend symmetrisch strukturiert sein [Kib03, S.38].

Ein Austausch von Informationen zwischen einer Crew, die sich in einem Cockpit
befindet (Kommunikation findet in derselben Umgebung statt), bedient sich sprach-
licher (verbaler) und nicht sprachlicher (nonverbaler) Kommunikation. Dies ist auch
einer der wichtigsten Parameter einer Angesicht-zu-Angesicht Kommunikation. Das
Sprachliche manifestiert sich im Gebrauch von Symbolen bzw. Zeichen. Dies passiert
beim Sprechen wie beim Schreiben. Bei gesprochener Sprache spielen zuséatzlich sol-
che Merkmale wie Stimmqualitat, Tonfall, Lautstarke, Stimmmelodie, Sprechpausen
oder eine dialektische Farbung eine Rolle. Zusétzlich zu der verbalen Kommunika-
tion kommt wahrend einer Angesicht-zu-Angesicht Kommunikation die nonverbale
Kommunikation dazu. Diese findet Ausdruck in der Mimik, Gestik, Kérperhaltung
oder dem Blickkontakt und wird vorwiegend visuell bzw. optisch wahrgenommen.
Die beiden Kommunikationsformen sind eng miteinander verbunden und wéhrend
eines Angesicht-zu-Angesicht Gesprichs erginzen sich diese. Das Zusammenfiigen
der beiden Kanale ermoglicht Leistungen zu erbringen, die sie alleine nicht erfiillen
konnen [Mer77, S.82].

Das in dieser Arbeit angestrebte Kommunikationsmodell weist derzeit keine Be-
schrankungen beziiglich des Kommunikationskanals in der zwischenmenschlichen
wie auch der Mensch-Maschine-Kommunikation auf. Was fiir ein Kanal bei einem
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Kommunikationsvorgang genutzt wird, kann anhand des Kommunikationsobjektes
im Modell, oder wenn notig explizit mit einer textuellen Beschreibung des Kommu-
nikationsvorgangs, spezifiziert werden.

Die bereits erwdahnten Beispiele zeigen die verfiighare mediale Vielfalt. Das Me-
dium, das die Kommunikationspartner nutzen, soll so gewahlt werden, dass es sich
nicht als Schwachpunkt wahrend eines Kommunikationsvorgangs herauskristallisiert.
Um das zu gewéhrleisten, sollte das Medium an die Information, Umgebung und an
die involvierten Akteure angepasst werden.

Das gezielte Anpassen eines Medium an die Akteure soll anhand eines geeigne-
ten Beispiels prasentiert werden. Es ist einleuchtend, dass das Erreichen von einem
bestimmten Publikum einen gezielten Einsatz von Medien, die dem Publikum zu-
ganglich sind, erfordert. In der Medizin muss zum Beispiel die Erklarung auf dem
Beipackzettel eines Medikaments in einer Sprache geschrieben werden, die von den
Menschen, die das Medikament einnehmen, auch verstanden wird. Dies ist in der
europaischen Union im Artikel 63 Absatz 2 der Richtlinie 2001/83/EG verankert.
Geméf dieser Richtlinie* ,, muss ein Beipackzettel zumindest in der Amtssprache bzw.
den Amtssprachen des Mitgliedstaats bzw. der Mitgliedstaaten abgefasst werden, in
dem bzw. denen das Arzneimittel in den Verkehr gebracht wird. Wird dabei mehr als
eine Sprache verwendet, muss der gesamte Text in simtlichen Sprachen abgedruckt
sein. Die Lesbarkeit des Etiketts darf dadurch nicht beeintrichtigt werden. Der Inhalt
muss in simtlichen Sprachen identisch sein®.

Diese Richtlinie hilft Menschen, deren Kultur eine schriftliche Form ihrer Sprache
besitzt. Es gibt aber Kulturen, die sich anders entwickelten. Die Sprache der Aborigi-
nes etwa besitzt keine schriftliche Form. So wird zum Beispiel von alteren Aborigines
eines Stammes nur ein gesprochenes Wort als wichtig empfunden und nicht ein ge-
schriebenes. Die personliche Bindung besitzt fiir diese Gruppe von Menschen eine
besondere Bedeutung. Das erfordert wiederum von Apothekern in manchen Regio-
nen Australiens, dass sie ihre Kunden genau iiber die Dosierung der Medikamente
in einem personlichen Gespréach aufklaren, denn die Beipackzettel werden nicht als
wiirdige Informationstrager akzeptiert.

Ahnlich der Anpassung eines Medium an die kommunizierenden Akteure, sollte
eine entsprechende Anpassung des Mediums zu der Information selbst nicht vernach-
lassigt werden. Dies kann von dem Kontext des Inhalts einer Information abhangen.
Ist eine Information kritisch oder auflerordentlich wichtig, so kann die Bedeutung
eines Mediums etwa mithilfe einer geeigneten Farbe oder eines akustischen Signals
hervorgehoben werden. Zum Beispiel ist ein rotes Licht einer Lampe, die sich auf ei-
ner Intensivstation befindet, verbunden mit einem entsprechendem Signal, das iiber
das Herzversagen eines Patienten informiert, mit Sicherheit ein geeignetes Mittel,

4Richtlinie 2001/83/EG des Parlaments und des Rates vom 6. November 2001 zur Schaffung eines
Gemeinschaftskodexes fiir Humanarzneimittel, ABI.L311 vom 28.11.2001.

Shttp://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2003:280E:0059:0060:
DE:PDF letzte Einsicht am 01.10.2009
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um die Aufmerksamkeit einer Krankenschwester zu erwecken.

Die letzte Anpassung eines Mediums, die an dieser Stelle erwédhnt werden soll,
ist die Anpassung beziiglich der Umgebung, in der kommuniziert wird. Herrschen
in einer Umgebung ungiinstige Bedingungen, z.B. aufgrund von niedrigen oder ho-
hen Temperaturen, extremer Feuchtigkeit, hoher Lautstiarke, hohem Luftdruck, Ste-
rilitat, oder volliger Dunkelheit, so kann es sein, dass ein Medium, das fiir eine
bestimmte Umgebung seine Dienste zufriedenstellend erfiillt, in einer anderen ver-
sagt. Welches Medium fiir welche Umgebung geeignet ist, hdngt von den einzelnen
Parametern ab und muss demnach einem System und einer Umgebung spezifisch
angepasst werden.

Das Ubertragungsmedium wird im angestrebten Kommunikationsmodell als ein
Teil des bereits angesprochenen Kommunikationsobjekts gesehen. Eine initiale Zu-
ordnung der Medien wurde bereits in AMBOSS vorgeschlagen. Wenn eine Botschaft
in diesem Modell zum Beispiel kein Medium nutzt, dann handelt es sich um die
bereits erwiahnte erste Gruppe der priméaren Medien. Auflerdem kann es fiir die
Ubertragung einer Information ein physikalisches Medium (z.B. Zeitung, Brief) oder
elektronische Medium (z.B. E-Mail, Video) nutzen.

6.4.3. Kontrollprozess

Im folgenden Abschnitt sollen die einzelnen Parameter des Kontrollprozesses, der in
einem Kommunikationsmodell verwendet wird, untersucht werden. Es handelt sich
dabei um das Protokoll, die Riickkopplung und die Redundanz.

Kommunikationsprotokoll

Ein Protokoll wird in dem angestrebten Kommunikationsmodell als eine Vorschrift
oder eine Vereinbarung, die eine bestimmte Ordnung im System festlegt, definiert.
Eine Ordnung wird bestimmt, um die Kontrolle iiber einen Sachverhalt, z.B. Verhal-
tenskodex, Kommunikationsablauf etc., zu erlangen. Die Vereinbarung kann absolut
festlegen, zu welchem Zeitpunkt oder relativ in welcher Reihenfolge welche Opera-
tion durchgefiithrt werden sollen.

Im Hinblick auf die Kommunikation schreibt ein Protokoll vor, wie eventuelle
Ubertragungsfehler, wihrend eines Kommunikationsvorgangs vermieden oder beho-
ben werden kénnen. Auf der zwischenmenschlichen Ebene soll ein Kommunikations-
protokoll helfen, durch die Vorschrift von Kommunikationsablaufen Fehlverhalten
oder Unsicherheiten zu vermeiden. Ein Kommunikationsprotokoll besteht zunéchst
aus einem Satz von Regeln und Formaten, die die syntaktische (aber auch pragmati-
sche) Ebene einer Kommunikation vereinbaren. Dariiber hinaus kann eine derartige
Vorschrift das Kommunikationsverhalten der kommunizierenden Instanzen festlegen
und damit die Semantik bestimmen. Grundsatzlich werden Protokolle in solchen Sy-
stemen eingesetzt in denen mit Fehlern, Storungen oder Abweichungen zu rechnen
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ist und deren Abldufe entweder im Voraus, gegenwértig oder im Nachhinein kontrol-
liert werden sollen.

In der Telekommunikation werden Protokolle als Regeln gesehen, die die Dar-
stellung, die Bedeutung, das Format, den Inhalt und die Reihenfolge der gesende-
ten Nachrichten zwischen den kommunizierenden Instanzen festlegen. Das OSI-7-
Schichtenmodell® ist das bekannteste Referenzmodell der Kommunikationsprotokol-
le. Das Schichtenmodell ist ein Protokollstapel, dessen jeweilige Ebene fiir eine eige-
ne Aufgabe der Informationsiibertragung zwischen den kommunizierenden Instanzen
verantwortlich ist. Das OSI-Modell besitzt sieben Schichten. Die Schichten reichen
von einer Bitiibertragungsschicht, in der das Bitiibertragen bewéltigt wird, bis hin
zu einer Anwendungsschicht, die den Anwendungen einen Zugriff auf das Netzwerk
verschafft. Die einzelnen Schichten sind tiber Schnittstellen mit den angrenzenden
Schichten verbunden. Die Protokolle verwenden Dienste der benachbarten Schichten
und arbeiten zusammen an einer zuverldssigen und effizienten Kommunikation.

In soziotechnischen, sicherheitskritischen Systemen spielt eine korrekte Kommu-
nikation eine Schliisselposition, da eine Abweichung, wahrend eines Kommunikati-
onsvorgangs zu unerwiinschten Storungen fithren kann. Aus diesem Grund werden
an ein Protokoll fiir derartige Systeme hohe Anforderungen gestellt. Ein Kommuni-
kationsprotokoll soll demnach so konzipiert sein, dass es eine hohe Zuverlassigkeit
und Giiltigkeit innerhalb eines Systems aufweist. Im angestrebten Kommunikations-
modell soll vor allem gewéahrleistet werden, dass die Frage nach dem Vorhandensein
eines Protokolls fiir einen bestimmten Kommunikationsvorgang beantwortet wird.
Ob das Protokoll entsprechend von den Kommunikationspartnern genutzt wurde,
wird dann wéihrend der aufgestellten Methode im Abschnitt 6.7 untersucht.

Riickkopplung

Das Prinzip der Riickkopplung wird oft als das Geheimnis aller Vorgédnge in natiir-
lichen Systemen genannt. Das Prinzip, bei dem die Reaktion auf eine verdnderte
Umwelt stattfindet, ist grundlegend fiir die Theorie der Regelvorgénge in verschie-
denen Wissenschaften wie Biologie, Medizin oder Psychologie. Der Begriinder der
Kybernetik, Norbert Wiener, sieht in der Riickkopplung den Ursprung jeglicher In-
telligenz, da die Reaktion auf verdnderte Umweltparameter jedes Wesen in die Lage
versetzt, sich seiner Umwelt anzupassen und seine Ziele zu verfolgen [Wie01].

Die Bedeutung der Riickkopplung (der Begriff wird in dieser Ausarbeitung mit
Feedback gleichgesetzt) ldsst sich am besten anhand einer Kausalkette zeigen, in
welcher Ereignis z ein Ereignis y bewirkt und dann y ein Ereignis z bewirkt und
z seinerseits ein anderes. Diese Kausalkette zeigt Eigenschaften eines determini-
stischen, linearen Systems. Ubt aber das Ereignis z auf ein vorheriges Glied der

60SI bedeutet Open System Interconnection. Das OSI-Modell ist seit 1983 von der Internationa-
len Organisation fiir Normung standardisiert.
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gleichen Kette z.B. y eine Wirkung aus und agiert damit entgegen der urspriing-
lichen Wirkungsrichtung, so wird ein derartiges System nicht mehr linear, sondern
zirkuldr. Solche Systeme zeichnen sich aufgrund der in ihrer Struktur verankerten
Riickkopplung, durch hohere Komplexitdat im quantitativen wie auch im qualitativen
Sinne im Vergleich zu Systemen der klassischen Mechanik aus. Eine der charakteri-
stischen Eigenschaften der selbstregulierenden Systeme (Systeme mit Feedback) ist,
dass bei vollkommener Kenntnis aller Tatsachen eines Systems zu einem gegebenen
Zeitpunkt, die Voraussage aller zukiinftigen Entwicklungen in diesem System nicht
moglich ist.

Unter Bezugnahme auf Watzlawick sei darauf hingewiesen, dass in der Kommuni-
kationswissenschaft bei Riickkopplung zwischen einer positiven und einer negativen
Riickmeldung unterschieden wird [Wat07, S.31]. Die negative Riickkopplung ist eng
mit dem Gleichgewicht eines Systems verbunden. Sie besitzt die Rolle der Erhaltung
oder Herstellung eines Systemgleichgewichts. Die negative Form wird dann verwen-
det, wenn ihre Information fiir das Vermindern eines Ausgabewertes vom Sollwert
genutzt wird.

Wird eine Information der Riickkopplung fiir die Verstiarkung einer Ausgabeabwei-
chung genutzt, spricht Watzlawick von einer positiven Riickkopplung. Diese Art von
Riickkopplung fiihrt zu einer Anderung im System und bringt das System aus seinem
Gleichgewicht. Das System verliert unter der Wirkung der positiven Riickkopplung
seine urspriingliche Stabilitat. Seine These stiitzt er auf zwischenmenschliche Sy-
steme, in denen Gruppen, Ehepaare, Familien oder internationale Beziehungen als
Riickkopplungskreise angesehen werden [Wat07, S.32].

Die negative und positive Riickmeldung ist aber nicht gleichzusetzen mit einem
gewollten und ungewollten Vorgang. Beide Arten der Riickkopplung besitzen ihre
eigene Aufgabe in einem System. In Riickkopplungskreisen bedingt das Verhalten
jedes einzelnen Individuums einer Gruppe das Verhalten von jedem anderen Indivi-
duum derselben Gruppe.

In dieser Ausarbeitung handelt es sich um eine Riickkopplung, wéahrend eines
Kommunikationsvorgangs, wenn eine Gegenbotschaft seitens des Empfangers auf
die urspriingliche Nachricht des Senders erfolgt. Diese besondere Art der Kommu-
nikation dient Kontrolle der korrekten Informationsiibertragung. Der Sender und
der Empfanger tauschen untereinander ihre Rollen, dabei fliefit die Kommunikation
in die entgegengesetzte Richtung des urspriinglichen Kommunikationsflusses. Der
Empfanger informiert mit dem Feedback den anfénglichen Sender iiber den Erhalt
einer Nachricht.

Das Ausbleiben von Feedback oder wenn das Feedback Erwartungen des urspriing-
lichen Senders nicht entspricht, veranlasst den Sender von einer Fehliibertragung
auszugehen. Im solchen Fall wird die fehlgeschlagene Nachricht ein weiteres Mal
versendet oder es werden Mafinahmen ergriffen, die ein Kommunikationsprotokoll
bestimmt. Je nach Qualitit des Feedbacks ist der Sender in der Lage zu sagen, ob die
Nachricht den richtigen Adressaten erreichte und ob diese korrekt wahrgenommen
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wurde.

Bei der Betrachtung eines Feedbackvorgangs, unabhéngig von seinem auslésenden
Kommunikationsvorgang, besitzt dieser die gleichen Eigenschaften wie ein einseiti-
ger Kommunikationsvorgang. Der einzige Unterschied ist, dass die Kommunikati-
onspartner ihre Rollen tauschen. Damit unterliegt der Vorgang denselben Kommu-
nikationsfehlern. Dieser Sachverhalt gewinnt an Gewicht, wenn man bedenkt, dass
in sicherheitskritischen Systemen das Feedback ein wichtiges Werkzeug des Kon-
trollprozesses von Kommunikation darstellt und deswegen mit besonderer Sorgfalt
behandelt werden sollte.

Mit dem Instrument der Riickmeldung ist der Sender in der Lage zu iiberpriifen,
ob die versendete Nachricht richtig verstanden wurde. Das Verstandnis liegt dann
vor, ,wenn der Rezipient eine ihm mitgeteilte Aussage so versteht, wie sie vom
Kommunikator gemeint ist* [Bur98, S.75].

Im Falle des Nichtverstehens und des Missverstehens auf der gegenstédndlichen
Ebene (siehe auch Abschnitt 6.3.3) kann eine Riickmeldung helfen, Fehler, die sol-
che Eigenschaften aufzeigen, aufzulésen und damit das semantische Rauschen einer
Nachricht moglichst niedrig zu halten. Die einfachste Methode ware, wenn der Sen-
der, um Klarheit zu bekommen wie seine Nachricht verstanden wurde, eine entspre-
chende Anfrage stellen wiirde. Eine andere Qualitdt von Problemen im Bereich des
Feedbacks wurde in der Fallstudie von Chassin unter dem Titel ,Wrong Patient*
beschrieben, in aufgrund von inkorrekten Informationen ein falsches Feedback oder
gar kein Feedback zwischen dem Personal erfolgte [CB02]. Die Abbildung 6.3 stellt
die einzelnen Probleme, die direkt mit dem Feedback verbunden sind, dar.

Auf der Y —Achse befinden sich Kiirzel von Personen, die in der Fallstudie mit-
einander kommunizieren. Die X —Achse, ein Zeitstrahl, soll verdeutlichen, dass die
Ereignisse nacheinander erfolgten. Zur Verallgemeinerung werden in der Graphik
keine genauen Zeitpunkte festgehalten. Im rechten Teil der Graphik werden mit
einer Legende die Riickmeldungsfehler erlautert. Chassin beschreibt in seiner Fall-
studie unter anderem Situationen, in denen kein adaquates Feedback seitens der
Patienten erwartet wurde, und nachdem solches kam, wurde es ignoriert (siehe in
der Abbildung 6.3 Vorgang Nr. 3 und 6). Weiterhin wurden Situationen festgestellt,
in der Krankenhauspersonal falsches (Vorgang Nr. 1 und 9) oder gar kein Feedback
geleistet hat (Vorgang Nr. 4,7 und 8).

Die Kommunikation funktionierte in diesem Team so schlecht, dass sogar ein
Feedback mit inkorrekten oder unvollstdndigen Daten nicht bemerkt wurde. Die
sogenannte Gegenprobe (engl. Cross Check) brachte keinen Erfolg. Die vollstandige
Beschreibung der Ereignisse, die wihrend der Fallstudie stattfanden, wurden im
Abschnitt 7.2 beschrieben.

In Mensch-Maschine-Systemen spielt das Feedback des technischen Systems ei-
ne besondere Rolle. Frither erfolgte die Kontrolle der Systeme mechanisch und der
Operator befand sich in der unmittelbaren Néhe des Systems. Zum Beispiel Lokfiih-
rer einer Dampflok. Eine direkte Wahrnehmung der physischen Veranderungen, wie
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Abbildung 6.3.: Beispiele von fehlerhafter Riickkopplung

Temperatur, Vibration etc. in Verbindung mit Anzeigegerdten, gab der Aufsichts-
person eine reichhaltige Information tiber den Zustand des technischen Systems.
Das Ablosen von mechanischen Kontrollgerdaten durch elektronische ermoglichte ei-
nerseits das Steuern eines Prozesses aus einer grofleren Entfernung. Cook spricht in
diesem Zusammenhang von der Lockerung der physischen Begrenzungen [C0096].
Anderseits gehen Informationen tiber den Prozess und den Zustand des technischen
Systems wegen der Entfernung vom tatsachlichen Geschehen verloren. Das men-
tale Modell des Benutzers kann unter solchen Umsténden mit dem Zustand des
technischen Systems, wie Navigationssystem eines Flugzeugs oder Blutdruckpumpe,
[Deg04] divergent sein und zu falschen Entscheidungen fiithren.

Mit dem technischen Fortschritt der Informations- und Kommunikationstechnolo-
gie verzeichnet die Automatisierung in sicherheitskritischen Systemen, wie etwa im
Cockpit eines modernen Flugzeugs, eine kontinuierliche Zunahme der Komplexitat.
Die benoétigte hohe Funktionalitdt der Cockpitsteuerungselemente zusammen mit
dem beschrankten Raum stellen die Entwickler der interaktiven Gerate vor einer
nicht zu unterschatzenden Herausforderung. Die Navigationsgeréte in einem Cock-
pit werden zum Beispiel mit multiplen Funktionen iiberlagert (Moduslogik). Dies
wiederum erhoht den Anspruch an die kognitiven Leistungen eines Piloten, was zu
Interpretationsschwierigkeiten fithren kann.

Ahnliche Probleme sind aus anderen Bereichen der Industrie bekannt. So zeichnet
zum Beispiel die Integration von nautischen Unterstiitzungssystemen in den letzten
Jahren eine stark technikzentrierte Entwicklung ohne den Parameter Mensch zu be-
ricksichtigen [JSHOS]. Eine sensible Komponente stellt dabei eine Schiffsbriicke dar,
von der der gesamte Betrieb des komplexen soziotechnischen Systems Schiff gesteu-
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ert wird. Zwar ist die Automatisierung direkt mit einem wirtschaftlichen Gewinn
verbunden, weil die Schiffe mit viel kleineren Mannschaften auskommen, dies kann
aber zur Verringerung der Sicherheit auf einem Schiff in kritischen Situationen, in
denen jede Hand gebraucht wird, fithren. Oft wird eine voll integrierte Schiffsbriicke
nur von einem Nautiker bedient und ein cross check mit einem anderen Nautiker ist
nicht moglich. So bilden fehlende Standards in der Schiffsbriickengestaltung und Un-
zulanglichkeiten in der Mensch-Maschine Interaktion auf den Schiffsbriicken einen
Néhrboden fiir falsche Situationswahrnehmungen, die in gefdhrlichen Situationen
und Unféllen miinden [Sch04a).

Damit das Feedback angemessen gestaltet wird und aus relevanten Informationen
von einem Display korrekte Riickschliisse gezogen werden, sind Analysen von so-
ziotechnischen Systemen beziiglich der Informationen wie auch der Kommunikation
notig. Um dies zu gewéhrleisten, werden Entwurfsmethoden und Analysewerkzeuge
fiir die Unterstiitzung der Systemdesigner entwickelt, mit denen bereits in frithen
Phasen des Entwicklungsprozesses moglich ist, Probleme des Feedbacks aufzudecken.
Nicht selten bedienen sich Entwickler Methoden, die auf Erkenntnissen aus der ko-
gnitiven Psychologie basieren. So wird zum Beispiel mithilfe eines kognitiven Pilo-
tenmodells die Interaktion zwischen Piloten und Cockpitsystemen, wie zum Beispiel
eines neuen Navigationssystems, mittels Simulation untersucht [FMLOS].

Ein anderes Vorgehen verfolgt Nancy Leveson mit der Methode STAMP (siehe
auch Abschnitt 5.2.1), die an dem Massachusetts Institute of Technology’s (MIT)
entwickelt wurde. Die Methode basiert auf der Systemtheorie, und ihre Grundi-
dee ist, dass kritische Situationen ihren Ursprung in inadaquaten Kontrollmecha-
nismen eines soziotechnischen Systems nehmen. In STAMP werden als erstes die
soziotechnischen Kontrollstrukturen eines Systems aufgestellt, und dann mithilfe
eines Feedback-Control-Modells systematisch Faktoren, die Schwachstellen eines Sy-
stems bewirken, aufgedeckt [Lev04]. In den veréffentlichten Analysen von sicherheits-
kritischen Systemen, wie Wasserversorgungsanlagen [LDDMO03] oder Friendly-Fire
[LAS02], ist zu erkennen, dass ein nicht addquat behandeltes Feedback zur Zersto-
rung von Systemen fiihrte und Menschen das Leben kostete.

Redundanz in der Kommunikation

Das Wort Redundanz wurde aus dem lateinischen Begriff redundante abgeleitet und
bedeutet im Uberfluss vorhanden sein. In der Informationstheorie wird der Begriff
der Redundanz verwendet um ein Informationsiberschuss zu bezeichnen. Eine pas-
sende Definition des Begriffs kommt aus dem Lexikon der Psychologie: , Redundanz
ist das Mafs fiir denjenigen Teil einer Information, um den diese reduziert wurde oder
reduzierbar ist, ohne deren Inhalt zu beschrdanken oder zu verstimmeln; von grofSer
Bedeutung in der Informationstheorie, da durch verminderte Redundanz Infokandle
besser genutzt werden kénnen; andererseits schiitzt Redundanz vor Informationsver-
lust durch unvorhergesehene Storungen.“ [LB95, S. 407]. Aus der Definition geht
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demnach hervor, dass, wenn eine Nachricht eine redundante Information enthalt,
diese weggelassen werden kann, ohne einen Informationsverlust in dieser Nachricht
zu verursachen. Diese Information bildet Teil Nachricht, der bereits vorhanden war.

Der Kommunikationswissenschaftler Paul Watzlawick setzt den Begriff der Red-
undanz dem Begriff der Struktur einer Kommunikation gleich, in dem er schreibt
»Im Sinne der Informationstheorie kann man auch sagen, dass stochastische (den
Zufall betreffende) Prozesse Redundanz zeigen - ein Begriff, der mit dem bereits hdu-
figer verwendeten Begriff der Struktur praktisch gleichbedeutend ist.“ [Wat07]. Dies
ist jedoch nicht gleich der Bedeutung, die sich auf das mehrfache Vorhandensein
einer Aussage, Information oder Eigenschaft bezieht. In dieser Ausarbeitung ziehe
ich vor, den Begriff der Redundanz gleich ihrer urspriinglichen Bedeutung, die aus
der Informationstheorie stammt, zu verwenden und die Definition von Watzlawick
abzulehnen.

Redundanz spielt in der zwischenmenschlichen Kommunikation eine besondere
Rolle. Vor allem wéhrend eines personlichen Kontakts erwarten wir, aufler der rein
sprachlichen Mitteilung, zusétzlich Gestik und Mimik seitens unseres Kommunika-
tionspartners, um seine Nachrichten moglichst natiirlich zu empfangen. Der Einsatz
des Korpers, zusatzlich zu der gesprochenen Sprache, ist fiir uns eine Selbstverstand-
lichkeit. Wir nutzen unsere zusitzlichen Kommunikationskanéle, um unsere Aussa-
gen pragnanter darzustellen und sie unseren Kommunikationspartnern deutlicher zu
prasentieren.

In sicherheitskritischen Systemen werden funktional gleiche oder vergleichbare
Ressourcen wie Motoren, Steuereinheiten und Navigationsgeréte eingesetzt, um die
Korrektheit einer Anzeige oder beim Eintritt einer Storung den Dienst von redun-
danten Systemen in Anspruch zu nehmen. In einem Cockpit werden zum Beispiel
Informationen tiber die Hohe, Richtung und Geschwindigkeit des Flugzeugs auf meh-
reren Geraten angezeigt, um dem Piloten bereits wahrend des Normalbetriebs die
Moglichkeit zu geben, zu iiberpriifen, ob die Fluginformationen des Flugzeugs iiber-
einstimmen. Auch bei Kommunikationsvorrichtungen in solchen Systemen werden
einem Empfianger Informationen auf verschiedenen Wegen (Kommunikationskana-
len) mitgeteilt, um sicher zu gehen, dass der Empfanger die Nachricht auf jeden Fall
bekommt.

Redundanz ist ein praktisches Hilfsmittel, um die Sicherheit in einem System zu
erhohen. Die Zuverléssigkeit der Kommunikation wird mit der zahlenméafligen Er-
hohung der redundanten Kommunikationskanéle oder Verlangerung einer Nachricht
erkauft. Das Erhohen der Redundanz wie auch eine Verlingerung einer Nachricht
steigert auch die Komplexitdt und damit die Grenzwertigkeit eines Systems. Charles
Perrow verweist in seinem Buch Theorie der normalen Unfdlle mit zahlreichen Bei-
spielen aus der Industrie auf das Problem der Redundanz und zeigt wie schwierig
es fiir Menschen ist, Systeme mit hoher Komplexitit zu beherrschen [C.92]. Perrow
pladiert fiir das Vereinfachen der Systeme und es miisse einzeln abgewogen werden,
wie wichtig eine Erhohung der Redundanz sei. Bringt sie die erhoffte Verbesserung
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in der Kommunikation und wird die Moglichkeit der zusatzlichen Informationsmit-
teilung auch entsprechend genutzt? Erst dann kann dariiber entschieden werden, ob
die Redundanz ihre vorgesehene Funktion erfiillt. Die im Abschnitt 3.1.2 dargestellte
Graphik 3.2 zeigt deutlich wie die Vulnerabilitiat eines Systems mit der Erhéhung
der Interaktion zusammen mit der Kopplung eines Systems zunimmt.

Die redundante Modellierung der Kommunikationsvorgénge wird aufgrund ihrer
Wichtigkeit fiir sicherheitskritische Systeme in das Kommunikationsmodell tiber-
nommen. Es soll moglich sein mehrere Kommunikationsvorgénge, die die gleiche In-
formationen vermitteln, zu modellieren. In der Modellierungsumgebung AMBOSS
wird redundante Kommunikation durch mehrfache Darstellung der Kommunika-
tionsvorgénge zwischen den gleichen Aufgaben-Knoten modelliert. Es bleibt jedoch
nicht direkt erkennbar, welche Kommunikationsvorgange zu welchen redundant blei-
ben.

6.4.4. Trigger

Beim Modellieren von Aufgaben, die in einer bestimmten oder beliebigen Reihen-
folge durchgefiihrt werden, stellt sich die Frage: Was veranlasst einen Akteur das
Bearbeiten einer bestimmten Aufgabe zu starten? Eine anfangliche Antwort ist: Weil
die vorherige Aufgabe bereits beendet wurde. Dies ist oft lediglich eine Vorbedin-
gung und gibt keine ausreichende Antwort beziiglich eines tatsachlichen Auslosers
einer Aufgabe. Eine weitere Moglichkeit, die vorherige Frage zu beantworten, wére
anzunehmen, dass ein Akteur tiber ausreichendes Wissen tiber das System verfiigt
und dies allein ihn legitimiert, solche Entscheidungen, wie starten und stoppen von
Tatigkeiten zu treffen. Diese Annahme lasst allerdings die Dynamik eines Systems
auler Acht, und macht allein einen Akteur fiir das Aktivieren verantwortlich. Eine
angebrachte Sicht wire anzunehmen, dass ein Akteur in der Lage ist, auf bestimmte
Veranderungen seiner Umgebung zu reagieren und erst diese Veranderung zusammen
mit seinem Wissen ihn dazu verleitet, bestimmte Tétigkeit zu starten, zu beenden
oder anders zu gestalten.

In diesem Abschnitt soll verdeutlicht werden was ein Trigger ist und warum
das Phénomen beriicksichtigen werden soll. Dariiber hinaus soll verdeutlicht wer-
den inwieweit Kommunikation als Trigger agieren kann und wie ein Ausloser in
einem Aufgabenmodell unter Berticksichtigen von Kommunikation modelliert wer-
den kann. Desweiteren sollen Vorteile, die das Ausloser-Konzept fiir die Methode
mit sich bringt, erlautert werden.

Beim Erstellen eines hierarchischen Aufgabenmodells ist es notwendig, die tem-
poralen Operatoren zu nutzen, um die zeitlichen Relationen zwischen den Aufgaben
beziiglich ihrer Reihenfolge zu beschreiben. Modelliert man zum Beispiel eine strikte
Reihenfolge von Aufgaben, so wird der Operator, der eine Sequenz (bei AMBOSS
ist das ,SEQ“) symbolisiert, im Aufgabenmodell verwendet. Vor dem Hintergrund,
warum eine weitere Aufgabe gestartet wird, wird in Modellen, in denen die Abfolge
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von Aufgaben lediglich mit den temporalen Operatoren modelliert wird, abstrahiert.
In méachtigeren Aufgabenmodellen, in denen zuséatzlich der Mechanismus des Trig-
gers modelliert werden kann (wie zum Beispiel bei Euterpe), ist der Modellierer in
der Lage, die Interaktion eindeutiger zu beschreiben und eine Aussage dariiber zu
treffen warum eine Aktion ausgefithrt wird [Dix93]. Trigger sind jedoch nicht nur
dafiir wichtig die Interaktion in einem System zu verstehen, sondern auch, weil sie
Verweise iiber potentielle Schwachstellen in einem System liefern. Sollte ein Trigger
zum Beispiel nicht vorkommen, so ist es moglich, dass eine entsprechende Aufgabe
nicht ausgefiihrt wird. Die gleichen Probleme kommen vor, wenn ein Trigger von
einem Akteur nicht wahrgenommen wird. Wenn ein Akteur mehrere dhnliche Trig-
ger empfangt, ist es moglich, dass aufgrund einer Verwechslung und einer falschen
Entscheidung, eine Aufgabe falsch durchgefihrt wird.

Im Bereich des Workflow-Managements ist das Konzept des Triggers bereits weit
verbreitet. Joosten schliagt das Modellieren des Triggers als eine Technik vor, um
die Relationen zwischen den einzelnen Komponenten eines Arbeitsflusses aus der
organisatorischen Perspektive zu untersuchen [Joo94]. Derselbe Autor empfiehlt ei-
ne passende Definition des Triggers. Ein Trigger ist demnach ein Ereignis e (engl.
event), das eine Aktivitdt a auslost, wenn das Auftreten von e sich als eine Ur-
sache fiir das Durchfithren von @ herausstellt. Unter Berticksichtigung, dass beim
Nachrichtenaustausch zwischen zwei Kommunikationspartnern die mitgeteilte In-
formation als ein Ausloser (Trigger) fur die Aufgabe des Rezipienten agieren kann,
wird diese Definition in dieser Ausarbeitung beibehalten.

In einzelnen Schritten sieht ein Kommunikationsvorgang, in dem eine Nachricht
mit der erhaltenen Information, die als ein Trigger fungiert, wie folgt aus: als erstes
erfolgt das Kreieren und Versenden einer Nachricht. Nach dem Versenden wird die
erhaltene Nachricht vom Akteur wahrgenommen. Als nachstes startet ein Prozess,
in dem Entscheidungen des Akteurs beziiglich der Information getroffen werden (sie-
he dazu auch Abschnitt 4.2.2 und 4.2.3). Dies ist ein kognitiver Vorgang, in dem
ein Adressat mithilfe seines Wissens dariiber entscheidet, ob die von ihm erhaltene
Nachricht einen entsprechenden Informationsgehalt aufweist, um eine anstehende
Aufgabe (oder Téatigkeit) anzufangen. Zeigt sich die Entscheidung als positiv, fun-
giert die erhaltene Information als Ausloser einer Aufgabe. Derartige Informationen
werden entsprechend verarbeitet und die anstehende Aktivitat einer Aufgabe kann
beginnen. Diese Sicht harmoniert mit der Klassifikation von Triggern, die von Dix
und seinen Kollegen vorgeschlagen wurde. Dabei wurden fiinf unterschiedliche Ka-
tegorien aufgestellt [DREWO03]:

e immediate tritt auf, wenn eine Aktivitat sofort startet, nachdem die vorherige
Aktivitdt beendet wurde.

e temporal kommt vor, wenn Aktionen in regelméafligen Absténden vorkommen
oder nach einem bestimmten Aufenthalt (engl. delay)
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e sporadic entsteht, wenn die verantwortliche Person sich an eine Aktion erin-
nert, die durchgefiithrt werden soll.

e cxternal event passiert aufgrund eines Signals (z.B.: elektronischer Kalender)
oder eines externen Ereignisses (z.B.: ein Anruf, miindliche Anfrage, die von
Angesicht-zu-Angesicht passiert, Empfangen einer Nachricht, ein Ereignis in
der Umwelt des Akteurs).

e environmental cue zeigt Sachen in der Umgebung auf, die darauf hinweisen,
dass etwas gemacht werden soll. Es konnen explizite aufgeschriebene Notizen
sein, wie zum Beispiel eine To do Liste oder implizite Notizen wie eine unbe-
antwortete E-Mail oder Brief, der immer noch in der Schreibmaschine steckt.

Die drei ersten Kategorien sind eng mit dem zeitlichen Geschehen verbunden. Die
zwei weiteren beziehen sich auf Anderungen in der Umgebung des Akteurs. Kritik,
der sich diese Klassifikation stellen muss, ist, dass einige vorgeschlagenen Trigger
schwer zu identifizieren sind und damit auch ihre Zuordnung. Dies gilt vor allem
fiir Trigger, die nicht direkt beobachtbar sind. Zum Beispiel, wenn jemand sich spo-
radisch an etwas erinnert und aufgrund dessen eine bestimmte Aktion durchfiihrt.
Trigger, die durch Dritte beobachtbar sind, sind dagegen leichter eindeutig zu ent-
decken und zu klassifizieren. Dazu gehoren unter anderem Trigger aus der external
event Kategorie, zu der auch Trigger, die von einem Kommunikationsvorgang ver-
ursacht werden, gehoren.

Die bereits angesprochenen drei ersten Kategorien der Triggerklassen sind eng mit
dem Tempo (Geschwindigkeit) der Interaktion verbunden. Das Tempo und damit
auch die Dynamik der Interaktion zwischen Menschen wie auch zwischen Menschen
und Maschine spielt eine besondere Rolle. Die Dynamik der Ausloser von Aufgaben
und Abldufen, sowie die Flexibilitdat der Aufgabentriger legen das Leistungspotenti-
al und die Steuerungserfordernisse eines Systems fest. Feste und genormte Aufgaben
lassen sich zeitlich takten, der Ablauf von solchen Aufgaben lasst sich einmal op-
timal festlegen und bleibt so lange unverdndert, so lange keine unvorhergesehenen
Abweichungen auftreten [Fis99]. Aufgaben, die dagegen flexibel gestaltet werden und
selten nach einer genormten Struktur ablaufen, stellen eine hohe Herausforderung
fiir einen Systemdesigner dar. Thre Freiheitsgrade konnen dazu fithren ein System
aus dem sicheren Zustand zu bringen.

Die wichtigsten Parameter, die sich gegenseitig beeinflussen und deren gemeinsa-
me Abstimmung erst eine erfolgreiche Interaktion garantiert sind nach [DREWO03]:

Das grundlegende Tempo eines Kommunikationskanals (wie Telefonleitung,

Luft, etc.) sagt wie schnell Informationen mithilfe eines bestimmten Kom-
munikationskanals tibermittelt werden konnen.
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Das interne Tempo einer Aufgabe spiegelt die Geschwindigkeit der Durchfithrung
einer Aufgabe wider. Dabei ist die Dauer, die fiir das Ausfithren einer Aufgabe
benotigt wird, eine entscheidende Restriktion.

Das unaffektierte Tempo eines Akteurs bezieht sich auf die Geschwindigkeit,
die ein Akteur benétigt, um seine mentalen Aktivitdten (wie Entscheidungen
etc.) durchzufiihren.

Die Abhéngigkeit der unterschiedlichen Tempi zusammen mit der Kommunikation
zeigt noch einmal die Graphik 6.4. Die Abbildung verdeutlicht, dass Interaktion
in einem Zusammenhang steht mit dem Tempo (Rhythmus) der drei wesentlichen
Elemente: Aufgabe, Kommunikationskanal und Akteur.

Task User
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©
O
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>
£
£
(@)
Pace O
Task’ lk r

Abbildung 6.4.: Zusammenspiel des internen Rhythmus von Aufgabe, Kommu-
nikationskanal und den Kommunikationspartnern, angelehnt an

[DREW03]

Wie bereits angesprochen, ist die Kategorie der external event die interessanteste
Klasse der Trigger. In dieser Kategorie ist ein Trigger ein externes Ereignis, das
das Starten einer Aufgabe verursacht. So ein Ereignis kann zum Beispiel ein Anruf,
das Empfangen einer schriftlichen Nachricht in Form einer Mail oder als Fax, aber
auch ein personliches Gespréch sein. Ein Event wurde bereits explizit beim Model-
lierungsansatz fiir die kooperative Umgebungsanalyse von Euterpe [VWE98b] in ein
Aufgabenmodell integriert. Es wird als eine generelle Anderung eines Zustands in
der Aufgabenumgebung definiert. Die Anderung beeinflusst eine Aufgabe, in dem
sie diese auslosen kann.

Es kann eine Anderung eines internen Attributs beim Objekt, bei einer Aufgabe,
beim Agenten, bei einer Rolle, aber auch bei externen Einfliilssen wie Wetterande-
rung oder Stromversorgung sein. Das Modell von Euterpe lasst jedoch Fragen dahin
gehend offen, wie ein Event als Trigger entsteht und welcher Art es ist.
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In der Modellierungsumgebung AMBOSS lassen sich Kommunikationsvorgénge,
die Aufgaben auslosen, als Trigger modellieren. Damit ist der Modellierer in der Lage
prézise auszudriicken warum eine Aufgabe ausgefiihrt wird. Weiterhin ist aus dem
Modell direkt ersichtlich, welchen Inhalt so ein Trigger besitzt, wer ihn veranlasste
und wer ihn empfingt.

6.4.5. Zeit

Im folgenden Abschnitt soll der Einfluss der zeitlichen Komponente auf die Kom-
munikation in soziotechnischen Systemen erldutert werden. Zuerst wird die zeitliche
Dimension definiert und es wird erldutert, warum diese Dimension eine wichtige Rol-
le in der Kommunikation spielt. Danach werden mithilfe der Zeitintervalle synchrone
und asynchrone Kommunikationen zusammen mit den unterschiedlichen Arten der
Verbreitung von Informationen vorgestellt. Schliellich wird gezeigt, wie der zeitli-
che Parameter in ein Aufgabenmodell im Hinblick auf die Kommunikation integriert
wird.

Die zeitliche Komponente ist eine bedeutende Dimension fiir die Kommunikation.
Das folgende Beispiel aus der Luftfahrt soll die Integration dieser Komponente in
das Kommunikationsmodell bekraftigen. Ein Pilot bekommt, wéhrend eines Fluges,
von ATC? Informationen, die ihm helfen, Kollisionen mit anderen Flugzeugen zu
vermeiden. Die Informationen tiber Hohe, Geschwindigkeit und Richtung muss ein
Pilot bis zu einem bestimmten Zeitpunkt kennen. Erreichen ihn die Informationen
zu spat, sind diese fiir ihn nutzlos, da jetzt das technische System Informationen
iiber ein sofortiges Ausweichmandver liefert. Diese Informationen besitzen nun die
hochste Prioritat. Informationen in sicherheitskritischen Systemen, wie das Beispiel
zeigte, unterliegen oft strikten zeitlichen Restriktionen. Die praktische Konsequenz
ist die Integration der Zeit in das Aufgabenmodell.

Definition von Zeit In den Naturwissenschaften bildet die Zeit eine fundamentale
Dimension unseres Universums. Sie ist eine grundlegende und messbare Grofie. Die
Zeit bildet zusammen mit dem Raum das Kontinuum, in dem jegliches materielle
Geschehen stattfindet. Diese Grofle dient dazu, die Dauer und die Reihenfolge von
Vorgéngen, die im Zeit-Raum-Kontinuum stattfinden, zu bestimmen. In der klas-
sischen Physik wird die Zeit als eine Folge von Punkten, die den Zeitraum bilden,
definiert. Jeder Zeitpunkt ist mit einem eindeutigen Wert belegt. Die Anordnung der
Zeitpunkte in diesem (eindimensionalen) Raum richtet sich dabei nach ihrem Wert.
Das Konzept der Wahrnehmung eines Zeitpunktes als einen fritheren oder einen spa-
teren Zeitpunkt ist direkt von dem jeweiligen Wert eines Zeitpunktes abhangig. Ein
genereller Anfangspunkt und ein Endpunkt der zeitlichen Dimension kénnen nicht
bestimmt werden.

TAir Traffic Control (ATC) - Bodenkontrolle des Luftverkehrs
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Diese Definition der Zeit, die auch fiir die weiteren Untersuchungen der Kommuni-
kation iibernommen wird, ist vereinbar mit der Sicht der traditionellen Psychologie,
Thermodynamik wie auch der modernen Astrophysik [Haw88].

Um die Kommunikation beziiglich der Zeit zu beschreiben, ist es notig zuerst ein
zeitliches Ereignis und ein Zeitintervall zu definieren. Festzuhalten ist, dass wenn ein
Ereignis passiert, so passiert es in der Zeit. Das heifit, dass zwischen jedem Ereignis
eine Assoziation zu einem Zeitpunkt aus der Menge von Zeitpunkten, besteht. Diese
Relation ermoglicht festzustellen, wann ein Ereignis in der zeitlichen Dimension
passierte.

Um einen formalen Charakter zu behalten wird als néchstes eine Zuordnung ©
definiert. Es sei E' = {eq,...,e,} eine Menge von Ereignissen und © eine Abbildung,
die jedem Ereignis einen Zeitpunkt, das heifit einen Wert aus der Menge der nicht
negativen reellen Zahlen R>( zuordnet, also © : & — R>(. Die reellen Zahlen sind
grofer als 0, demnach kann rein gedanklich die Null als der Urknall gesehen werden.

Auf diese Art und Weise lasst sich definieren, wann ein Ereignis in der zeitlichen
Dimension passiert. Nun ist es moglich zu bestimmen, wann ein Kommunikations-
vorgang als Ereignis in der Zeit stattfand. Fiir weitere Uberlegungen wird definiert,
dass ein Kommunikationsvorgang ein Ereignis ist, das zu einem Zeitpunkt, in dem
eine Information den Empfanger erreicht, passiert.

Von der Frage nach der Dauer der Ubertragung eines Kommunikationsvorgangs
wird abgesehen. Es wird angenommen, dass die reine Dauer der Ubertragung von
Informationen sehr klein ist und vernachlassig werden kann.

Ein weiterer Sachverhalt, mit dem das Kommunikationsmodell angereichert wer-
den soll, ist die Moglichkeit eine Aussage dartiber zu treffen, ob die Kommunikation
synchron oder asynchron stattfindet. Das heifit, es soll moglich sein die Frage zu be-
antworten, ob sich beide Kommunikationspartner zum gleichen Zeitpunkt an einer
Kommunikation beteiligen oder nicht. Um dies zu modellieren, ist es zuerst notig
ein Intervall in der Dimension der Zeit zu definieren.

Ein Zeitintervall ist eine geordnete Menge von Zeitpunkten. Diese geordnete Men-
ge besitzt einen eindeutig spezifizierten Anfangs- und einen Endzeitpunkt. Eine for-
male Definition eines Zeitintervall 7" mithilfe eines Paares von Zeitpunkten [t;, to]
sieht wie folgt aus:

T ={t|(t >=t)) A (t <=12))}

Mit zwei Projektionsfunktionen A, E auf ein Zeitintervall T konnen der Anfangs-
und der Endpunkt [t,,t.] eines Zeitintervalls bestimmt werden.

A(T)=t, und E(T)=t.

Dabei ist zu beachten, dass die Projektionsfunktion A(T") einen Zeitpunkt mit
dem kleinsten Wert aus einem Zeitintervall und die Projektionsfunktion E(7") einen
Zeitpunkt mit dem grofiten Wert aus einem Zeitintervall bestimmt. Mithilfe von den
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Zeitintervallen ist es nun moglich die synchrone und die asynchrone Kommunikation
zu definieren.

Synchrone Kommunikation Eine natiirliche Art von uns Menschen zu kommu-
nizieren ist ein personliches Gespréach. Dies kann etwa von Angesicht zu Angesicht,
per Telefon oder wahrend einer Videokonferenz stattfinden. In Bezug auf die zeitli-
che Dimension sind in solchen Situationen (meistens) beide Gespréchspartner, der
Sender, wie auch der Empfinger, gleichzeitig an dem Geschehen mental beteiligt.
Genauer gesagt, die besondere Eigenschaft solcher Kommunikation ist, dass es einen
gemeinsamen Zeitpunkt t,x, gibt, dem beide Kommunikationspartner ihre Kom-
munikation als solche wahrnehmen und daran aktiv partizipieren. In der Literatur
wird ein Zustand der mentalen Anwesenheit von beiden Kommunikationspartnern
als gegenseitige Wahrnehmbarkeit bezeichnet [Mer99].

In einem Aufgabenmodell wird eine synchrone Kommunikation dann modelliert,
wenn Zeitintervalle von Aufgaben, die von beiden Kommunikationspartnern ausge-
fithrt werden, eine gemeinsame Schnittmenge in Form eines Zeitintervalls Tz, bil-
den. In diesem Zeitintervall T, sind beide Kommunikationskontrahenten aktiv an
dem Austausch von Botschaften beteiligt. In der Modellierungsumgebung AMBOSS
ist der Modellierer in der Lage einen Kommunikationsvorgang, der zu einer synchro-
nen Kommunikation gehort, als solchen zu markieren. Damit kann man erkennen,
bei welchen Aufgaben sich die Akteure synchronisieren. Synchrone Kommunikation,
die durch unterschiedliche Akteure durchgefiihrt wird, kann folgendermafien forma-
lisiert werden:

TysynchronTy <> tarsiv © ((taktiv € T1) N (taktiv € T2))  oder einfacher: Ty N Ty # ()

Die Intervalle T} und T symbolisieren dabei die Zeitintervalle, in denen Akteure an
der Kommunikation aktiv partizipieren. Wahrend der asynchronen Kommunikation
sind diese disjunkt. Die Definition von synchroner Kommunikation setzt voraus,
dass Aufgaben ein bestimmtes Zeitintervall in Anspruch nehmen. Da Aufgaben ein
materielles Geschehen darstellen, steht diese Annahme in keinem Konflikt zu der
vorgestellten Definition der Zeit.

Asynchrone Kommunikation Nachdem die synchrone Kommunikation erlautert
wurde, soll nun die asynchrone Kommunikation definiert werden. Wahrend der asyn-
chronen Kommunikation gibt es keinen gemeinsamen Zeitpunkt ¢,i4;,, zu dem eine
gleichzeitige gegenseitige Wahrnehmbarkeit der Kommunikationspartner vorhanden
ist. Die Akteure kénnen sich demnach nicht direkt, wahrend der Kommunikation
synchronisieren. Das Phanomen kann wie folgt formalisiert werden:

TrasynchronTy < = arsiv © (((Eaktiv € T1)A(tagtiv € To)) oder einfacher: TyNTy = ()
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Fir solche Art der Kommunikation ist es notig, dass den Kommunikationspart-
nern ein entsprechendes technisches System zur Verfiigung steht. Das technische
System muss die Eigenschaft besitzen Botschaften so lange abzuspeichern bis der
Adressat diese wahrnimmt.

Verbreitungseffekte der Informationen Das zuletzt beschriebene Phianomen, das
asynchrone Kommunizieren, wird mit Medien wie Fax, E-Mail, Zeitung oder Brief
durchgefiihrt. Je nachdem, ob das Lenken der Kommunikation beim Empfinger oder
beim Sender liegt, wird von dem Push- oder dem Pull-Effekt gesprochen.

Der Push-Effekt beschreibt das Verbreiten von Informationen, welches in der Ver-
antwortung des Senders liegt. Der Empfanger wird tiber einen definierten Kommuni-
kationskanal iiber Neuerungen informiert. Nach dem Versenden einer Nachricht ist
der Kommunikationsvorgang seitens des Senders abgeschlossen. Es wird auch kein
Feedback vom Empfianger erwartet. Die Kommunikationspartner sind nicht in der
Lage sich unter Verwendung desselben Kommunikationskanals zu synchronisieren.
Die Moglichkeit der Synchronisation steht hier nicht im Vordergrund. Die primére
Aufgabe eines Senders bei diesem Kommunikationsmechanismus ist vielmehr das
Bereitstellen von Informationen.

Ein gelungenes Informationssystem, fiir das das Push-Verfahren genutzt wird, ist
zum Beispiel das seit 2005% aktive Visual Paging System auf dem Flughafen in San
Francisco. Das besondere Informationssystem besteht aus einer Reihe von Monito-
ren, die auf dem Geldnde des Flughafens platziert wurden. Die Monitore enthalten
schriftliche Nachrichten, die bis dahin nur per Lautsprecher auf dem Flughafen an-
gesagt wurden. Bei einem Notfall ist es moglich auf den Displays, wie auch auf allen
anderen Fernsehbildschirmen, die bis vor kurzem noch fiir die Unterhaltung der
Passagiere genutzt wurden, eine Warnung auszustrahlen. Die Nachrichten werden je
nach Bedarf in mehreren Sprachen eingeblendet und zusétzlich, wie bisher, durch
die Lautsprecher angesagt. Schwerhorige und gehorlose Passagiere, die sich gerade
auf dem Geldnde des Flughafens befinden, kénnen auf diesem Wege geschriebene
Informationen wahrnehmen und entsprechend reagieren. Dank solcher intelligenter
Push-Systemen lasst sich das Verbreiten von Informationen schnell und effektiv kom-
munizieren, gleichzeitig erlauben solche Systeme behinderte Menschen besser in das
tégliche Geschehen zu integrieren.

Ein besonderer Fall kommt zu Stande, wenn ein Empfanger, unabhéngig vom
Sender, auf eine Botschaft aktiv wartet. Kommt die Botschaft zum Zeitpunkt des
Wartens, so ist der Empfanger in der Lage unverziiglich mit dem Durchfiihren seiner
Aufgabe anzufangen. Das Pushen der Botschaft agiert in einem solchem Fall wie ein
Trigger. Ein Beispiel wére eine SMS oder ein aktiver E-Mail Client.

Der Gegenpol zum Push-Effekt bildet der Pull-Effekt. Bei einem Pull-Effekt han-
delt es sich um einen Kommunikationsmechanismus in dem der Empfanger in der

8http://www.raggededgemagazine.com/departments/news,/000680.html
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Hol-Schuld steht und verpflichtet ist selbst aktiv zu werden, um eine Nachricht zu
empfangen. Der Empfinger selbst bestimmt den genaueren Zeitpunkt, zu dem die
Nachrichten abgeholt und wahrgenommen werden. Er ist daher in der Lage den
Kommunikationsfluss so zu steuern, dass die Informationen nach Bedarf abgerufen
werden. Die Nachrichten werden, oft ohne einen konkreten Empfanger zu nennen,
bereitgestellt und vom Empfanger gezogen. Ein Artefakt, das fiir eine solche Infor-
mationsverbreitung geeignet ist, ist zum Beispiel die Sonntagszeitung, die in einem
Postkasten abgelegt wird. Der Postkasten ist in diesem Beispiel ein Container. In
dem Container, liegt die Zeitung so lange, bis sie vom Adressaten zum Friithstiick
abgeholt wird. Dieses Medium, &hnlich zu anderen Massenmedien, ist ein unidirek-
tionales Medium. Weitere Beispiele hierfiir sind Internetforen, Blogs oder Twitter.

Einfluss des Parameters Zeit auf Fehler in der Kommunikation Zeitliche Ab-
stimmung der Kommunikationsvorgange spielt in den sicherheitskritischen Systemen
eine besondere Rolle. Wenn wichtige Informationen zu frith oder zu spat gesendet,
beziehungsweise empfangen werden, so kann es sein, dass bestimmte Einstellungen
(z.B. Hohe eines Flugzeugs) nicht rechtzeitig erfolgen und dadurch kritische Situa-
tionen hervorgerufen werden.

Nachrichten, die in einem Kommunikationsvorgang zu frih tibermittelt wurden,
kénnen vom Empfanger, bevor er diese umsetzt, vergessen werden. Vor allem dann,
wenn zwischen dem Empfang einer Nachricht und dem eigentlichen Einsatz der emp-
fangenen Informationen viel Zeit vergeht und kein geeignetes Artefakt, mit dem die
Informationen gesichert werden konnten, zur Verfliigung stand. Die Folge ist, dass
die Informationen zwar iibermittelt wurden, bei dem Akteur aber aber zum ent-
sprechendem Zeitpunkt nicht mehr verfiighar waren und so nicht verwendet werden
koénnen.

Bei Informationen, deren Inhalt sich dynamisch dndert, spielt der zeitliche Aspekt
eine besonders wichtige Rolle. Informationen mit dynamischem Inhalt, die zu frith
kommuniziert wurden, konnen oft zum Zeitpunkt des Empfangens in Prozeduren
nicht eingesetzt werden, da ihre Werte noch nicht giltig sind. Zum verspétetem
Zeitpunkt auch nicht, da sich die Umstande in einem dynamischen System bereits
gedndert haben. Das soziotechnische System befindet sich moglicherweise in einem
Zustand, in dem die Werte bereits veraltet und damit nicht mehr verwendbar sind.

Das Problem kann an einem Beispiel aus der Luftfahrt veranschaulicht werden.
Um das Umprogrammieren eines modernen Navigationssystems beim Umfliegen ei-
nes Schlechtwetterbereiches zu ermoglichen, braucht ein Pilot Informationen, welche
ihm erst ab einem gewissen Zeitpunkt zur Verfiigung stehen. Beispielsweise kann
der Pilot aufgrund der Geometrie des Radarstrahls seines Wetterradars, sowie der
vorhandenen Erdkriimmung in Relation zur Flughéhe das Schlechtwettergebiet (Ge-
witterzelle) nicht aus beliebiger Entfernung orten. Das Errechnen der Ausweichko-
ordinaten kann z.B. nur in einem Bereich von 80 NM (nautischen Meilen) vor dem
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Gewitter stattfinden und muss dennoch so rechtzeitig abgeschlossen sein, dass dem
Piloten noch Raum fiir das zu programmierende Ausweichmanover bleibt. Dies kann
bei einem mindestens einzuhaltenden Sicherheitsabstand zum Gewitter von z.B. 20
NM und einem Kurvenradius von 15 NM dazu fihren, dass der Pilot zwischen dem
ersten Erscheinen eines verwertbaren Radarbildes bis zum letztmoglichen Zeitpunkt
eines Ausweichmanévers eine Distanz von 45 NM zur Verfiigung hat, was in etwa
einem Zeitfenster von 4 bis 6 Minuten entspricht.

Zeitparameter im Kommunikationsmodell In der Modellierungsumgebung
AMBOSS ist der Benutzer bereits wihrend des Modellieren in der Lage Kommuni-
kationsvorgang als Teil der synchronen oder asynchronen Kommunikation zu mar-
kieren. In AMBOSS wurde darauf verzichtet weitere explizite Informationen zu der
zeitlichen Abfolge einer Kommunikation anzugeben. Mogliche Angaben beziiglich
zweier Zeitintervalle 77 und T, wiahrend zwei Akteure kommunizieren sind:

e T’ vor Ty; Ein Akteur beendet das Kommunizieren, bevor der andere Kommu-
nikationspartner seine Kommunikation anfangt.

o T trifft T; Ein Empfénger fangt mit dem Empfangen von Nachrichten an,
direkt nachdem der Sender aufgehort hat zu senden.

o T gleichlang zu T5,; Die Kommunikationszeiten von beiden Partnern sind
gleichlang.

e T iiberlappend mit T5; Beide Intervalle der Kommunikation weisen einen ge-
meinsames Zeitintervall auf.

e 77 wahrend T5; Das Zeitintervall fiir das Kommunizieren des einen Kommuni-
kationspartners liegt innerhalb des anderen.

e T startet mit Th; Beide Kommunikationspartner starten gleichzeitig.

e T endet mit T5; Beide Kommunikationspartner horen gleichzeitig auf zu kom-
munizieren .

Die einzelnen Relationen konnen der synchronen und asynchronen Kommunikati-
on zugeordnet werden. Die ersten zwei Félle ermoglichen asynchrone Kommunikati-
on, der Rest der Relationen zwischen zwei Zeitintervallen erméglicht eine synchro-
ne Kommunikation. Dies ist Dank des gemeinsamen zeitlichen Intervalls moglich,
wahrend dessen die gegenseitige Synchronisation durchgefithrt werden kann. Das
Verankern der einzelnen Relationen in einem Kommunikationsmodell ermoglicht ein
genaueres Modellieren der Kommunikationsablaufe. In AMBOSS besteht die Mog-
lichkeit neben den temporalen Relationen zwischen den Aufgaben zusétzlich Marker
fiir synchrone oder asynchrone Kommunikation zu verwenden, vgl. 2.2.5.
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6.4.6. Relation zwischen Akteuren

Die Eigenschaften des Kommunikators und des Rezipienten bilden eine Relation zwi-
schen den beiden Kommunikationspartnern ab. Diese Relation stellt zusammen mit
dem Inhaltsaspekt einer Nachricht eine stets vorhandene, grundlegende Eigenheit
der Kommunikation dar. Im Hinblick auf die Kommunikation der beiden Kontra-
henten {ibt der Beziehungsaspekt einen erheblichen Einfluss auf das Ubermitteln
einer Nachricht aus. So zum Beispiel kann eine problematische Konstellation inner-
halb einer Verantwortungshierarchie im Krankenhaus entstehen, wenn eine Kran-
kenschwester wegen widerspriichliche Anordnungen von Arzt und Oberschwester
in einen Autoritdatskonflikt gerdt. Solche ungiinstigen Situationen verschérfen sich,
wenn sprachliche oder kulturelle Barrieren hinzukommen. Das vorgestellte Beispiel
einer Krankenschwester deutet darauf hin, dass sich zwischen den Kommunikations-
partnern Beziehungsformen herauskristallisieren, die, aufgrund der zugeschriebenen
oder erworbenen Fahigkeiten, in einer sozialen Struktur stattfinden. Dieser Sachver-
halt lasst sich mithilfe der Kommunikationswissenschaft erklaren.

In der Kommunikationswissenschaft unterscheidet man zwischen einer symme-
trischen und einer komplementdiren Kommunikation. Eine symmetrische Kommu-
nikation kommt dann vor, wenn sich beide Partner einander als gleichgewichtig
oder ebenbiirtig erachten. Stehen beide Partner dagegen in einem Uber- oder Unter-
ordnungsverhéltnis, so wird von einer komplementéren Beziehungsform gesprochen
[Del94, S. 18]. Beispiele fiir komplementéire Beziehungen sind soziale Strukturen,
in denen zum Beispiel Erziehungsabhéngigkeit (Lehrer - Schiiler) oder Herrschaft
zusammen mit Unterwerfung (Herrscher-Diener) zu finden sind.

Eine wichtige symmetrische Relation, die von Dehlees in den Vordergrund gestellt
wird und in der Kommunikationswissenschaft eine besondere Rolle spielt, ist die
Informationsabhdingigkeit [Del94, S. 19]. Kommt Informationsabhéangigkeit vor, so
ist der Empféanger von einer Information des Senders abhédngig und kann seinen
Zustand erst verdndern (Verdnderung seines Wissens oder seines Handels), wenn
er eine entsprechende Nachricht empféingt. Die symmetrische Kommunikation ist
leider eine zu idealisierte Form der Kommunikation. Das Bild der Realitat pragen
die Unter- und Oberordnungsverhéltnisse, die in 6konomische-rechtliche, soziale und
psychologische Ungleichheiten eingebettet werden.

Im folgenden Abschnitt wird die Relation zwischen Kommunikationspartnern un-
tersucht, die aufgrund von Kommunikationsabhangigkeit entsteht und als eine kom-
plementiare Form der Kommunikation im soziotechnischen System angesehen wird.
Als erstes soll untersucht werden wie sich eine Anordnung der Akteure in einer hier-
archischen Unternehmensstruktur auf die Kommunikation auswirkt und ob dies als
Parameter des geplanten Kommunikationsmodells iibernommen wird.

Kommunikation entlang der Unternehmenshierarchie In einem Unternehmen,
in dem Kommunikationswege schnell und unproblematisch sind, bilden diese be-
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reits die wichtigste Voraussetzung neben der Unternehmenskultur, um erfolgreich
eine Idee oder Information zwischen Organisationseinheiten auszutauschen. In einer
Organisation, in der die Hierarchie besonders flach ist, gestalten sich die Kommuni-
kationswege kurz und miihelos.

Ein Vorgesetzter ist in solchen Unternehmensstrukturen in der Lage, auf eine Ab-
weichung vom Sollwert in einem Produktionsprozess besonders schnell zu reagieren,
indem er seine Mitarbeiter iiber zutreffende Mafinahmen informiert. Entgegengesetz-
te Kommunikation gestaltet sich in solchen dynamischen Systemen &hnlich unproble-
matisch. Diese spiegelt sich besonders deutlich in der Zeit wider, die dafiir benotigt
wird einen Vorgesetzten zu informieren und Verdnderungen, die vom Mitarbeiter
unterer Hierarchieebene vorgeschlagen werden, durchzusetzen. Dabei erweisen sich
Informationen von den ausfithrenden Mitarbeitern aus den unteren Hierarchieebe-
nen (engl. front line worker), die direkt mit einem Problem im System konfrontiert
werden, als aulerordentlich hilfreich dar. Thre Rolle fiir sicherheitskritische Systeme
zeigte James Reason [Rea04] anhand eines Krankenpflegesystems. In solchen Sy-
stemen spielen Informationen von Krankenpflegern, Krankenschwestern und jungen
Arzten eine bedeutende Rolle. Sie helfen schwerwiegende Fehler bei der Behandlung
von Patienten zu vermeiden. Kommunikationswege fiir solche Informationen, die
einer Entscheidungsebene mitgeteilt werden, sollen ohne Probleme an Vorgesetzte
gelangen. Ausgepragte und starre hierarchische Strukturen in sicherheitskritischen
Systemen verschlechtern jedoch diese Kommunikationswege. Die Positionsungleich-
heit zwischen den Kommunikationspartnern erweist sich wegen der herrschenden
Organisationshierarchie als oft zu grofs.

Ein weiteres Beispiel, in dem erschwerte Kommunikation in einer starren hierar-
chischen Organisation zum Ungliick fiihrte, ist die NASA. Die Vorfille von Columbia
im Jahre 1986 und Challenger in Februar 2003 zeigten dies deutlich.

Aus der Analyse beider Unfélle sticht hervor, dass Informationen von Ingenieu-
ren der Entwicklung und Produktion iiber aufgedeckte Probleme vom Management
nicht ernst wahrgenommen wurden. Beim Challanger-Ungliick waren es vor allem
Informationen tiber die Unbestdndigkeit von O-Ringen, die fiir Fliige in niedrigen
Temperaturen nicht gesichert waren [GB98, S.80]. Untersuchungen zeigten, dass ei-
ne bessere Kommunikation innerhalb der NASA dazu hétte beitragen konnen diese
Unfille zu vermeiden [Hal03]. Die oben genannten Beispiele zeigen wie stark die Re-
lationen zwischen einem Kommunikator und dem Rezipient mit der hierarchischen
Organisationsstruktur verbunden sind und wie ausgepragte hierarchische Strukturen
in Organisationen in der Lage sind, ungliickliche Relation zwischen den Kommuni-
kationspartnern zu kreieren.

Kommunikation entlang des Arbeitsflusses Informationen verbreiten sich in ei-
nem Unternehmen nicht nur entlang ihrer hierarchischen Strukturen, sondern auch
entlang des Arbeitsflusses. Bildlich gesehen begleitet Kommunikation einen Prozess
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und verlauft quasi parallel zu ihm in einem gegebenen System.

Entlang eines Arbeitsflusses (etwa eines Produktionsprozesses in einer Fabrik)
tauschen Kommunikationspartner untereinander Informationen tiber Zustinde des
Prozesses oder des Erzeugnisses aus. Wenn eine Folge von Tatigkeiten vom Ak-
teur abgeschlossen wird, wird einem anderen Akteur, der fiir den néchsten Teil des
Prozesses verantwortlich ist, explizit oder implizit mitgeteilt, dass seine Aufgabe
ausgefiithrt werden kann. Die kommunizierenden Partner werden als gleichberechtigt
beztiglich der hierarchischen Anordnung im Unternehmen gesehen. Sie befinden sich
aber zueinander in einer Informationsabhangigkeit, welche hinsichtlich des Empfan-
gers unidirektional ist. Im Hinblick auf die Kommunikation stehen die Kommunika-
tionsparner in einer komplementiren Relation®.

In diesem Abschnitt wurde das Entstehen von Relationen im ¢konomisch-rechtli-
chen wie auch sozialem Kontext zwischen der beteiligten Kommunikationspartnern
diskutiert. Im Fokus stand vor allem der Einfluss von Verhéltnissen auf die Kom-
munikation und das Bestimmen von entsprechenden Parametern im Modell. Der
nachste Abschnitt stellt die Umgebung der Kommunikation vor. Es wird diskutiert,
welche Aspekte der Umgebung einen wichtigen Einfluss auf den Kommunikations-
prozess ausiiben.

6.4.7. Raum

Die physikalische Umgebung, in der die Kommunikation stattfindet, ist in der Lage
die Sicherheit der Kommunikation betrachtlich zu beeinflussen. Dies umfasst vor al-
lem die physikalischen Eigenschaften der Umgebung, in der sich die kommunizieren-
den Akteure befinden. Als erstes soll an dieser Stelle die rdumliche Entfernung der
kommunizierenden Akteure erwahnt werden. Die einfachste Unterscheidung kann
dadurch getroffen werden, man trennt, ob sich die beteiligten Kommunikationspart-
ner, wahrend der Kommunikation, in gleichen oder in verschiedenen physikalischen
Réaumen aufhalten.

Befinden sich die Akteure in derselben physikalische Umgebung, so kann ein Ge-
sprach von Angesicht zu Angesicht erfolgen, vorausgesetzt die Sicht erlaubt es. Clark
und Brenan untersuchten Eigenschaften, die eine direkte Kommunikation einschran-
ken, und zeigten drei Klassen der Kommunikationsqualitit. IThre Anordnung basiert
auf der visuellen und auditiven Wahrnehmung eines Menschen [CB91].

e (o-presense ist dann vorhanden, wenn beide Akteure ihre Tétigkeiten auf eine
leichte Art und Weise beobachten kénnen und sich zusétzlich gegenseitig auch
horen.

9Dies ist sicherlich eine vereinfachte Sicht. In der Realitét werden Informationen iiber den Zustand
des Prozesses oder des Produktes nicht ausschliefllich fiir den Nachfolger versendet. Vielmehr
erfolgt in solchen Momenten, je nach Komplexitdt des Systems, eine regelrechte Versendung
(Bekanntmachung) von relevanten Informationen an alle Akteure, deren Aufgabe sich in einer
Abhéngigkeit von diesen Daten befindet.
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e Visibility ist dann vorhanden, wenn beide Akteure sich gegenseitig nur sehen,
aber nicht zusatzlich horen kénnen.

o Audiobility ist dann vorhanden, wenn beide Akteure sich héren kénnen und
die Satzmelodie dabei klar horbar ist.

Zwischen den einzelnen oben benannten Kommunikationsqualitaten zu unterschei-
den war lange Zeit nur in ein und derselben Umgebung moglich. So wie die geschrie-
bene Sprache lange Zeit Menschen zur Kommunikation tiber Personen, Dinge und
Gegenstande, aber auch Sachverhalte, unabhéngig von ihrer raum-zeitlichen Gegen-
wart, befdhigte, ermdglicht das Nutzen von einem Telefon etwa die Audiobility, und
mithilfe von Kommunikationsartefakten wie Videokonferenzsystemen, ist es moglich
verbal und zusétzlich nonverbal, unabhéngig von geographisch-raumlichen Gegeben-
heiten, zu kommunizieren. Damit sind die Co-presense und die Visibility nicht mehr
auf einen Raum beschrankt.

Im Weiteren wird von Kommunikation und ihrer Parameter, die in verschiedenen
Réaumen stattfindet, dann gesprochen, wenn der Kommunikationsprozess in einem
System so modelliert wurde, dass sich die kommunizierenden Rollen zur Zeit der
Kommunikation jeweils in unterschiedlichen physikalischen Rdumen befinden. Die
Trennung von Rdumen kann unter dem Gesichtspunkt der physischen Anordnung
erfolgen. In einem solchen Fall kann ein Gebaude, ein Stockwerk, ein Zimmer oder
eine Insel als ein eigenstandiger Raum definiert werden. Eine Unterteilung der Rau-
me kann aber auch in der Abhéngigkeit von Aufgaben, die an einer bestimmten
Stelle einer Umgebung erledigt werden, erfolgen. In einem solchen Fall spricht man
von einer funktionalen Anordnung der Umgebung. So ist es moglich ein Groffiraum-
biiro nach Bereichen wie Marketing, Controlling, Versand etc. zu unterteilen. Die
raumliche Unterteilung héngt stark ab vom System, das modelliert wird, und wird
vom Modellierer, wihrend des Modellierens, festgelegt.

Die Betrachtung von rdumlichen Gegebenheiten ist abhangig von den Zielen, die
mithilfe eines Kommunikationsmodells verfolgt werden. In Anbetracht dessen, dass
in der hier angestrebten Methode nach Schwéchen gesucht wird, die aufgrund von
missgliickter Kommunikation entstehen, soll als Nachstes auf Parameter der Um-
gebung eingegangen werden. Vor allem auf solche, die die bereits erwahnten drei
Kommunikationsqualitaten beeinflussen.

Ein wichtiger Aspekt der Umgebung, in der kommuniziert wird, ist die Sicht. Ist
ein Raum entsprechend beleuchtet und die Sicht ist nicht durch Rauch, Vorhéinge,
etc. zusatzlich erschwert, so ist eine Grundvoraussetzung fiir die Kommunikation
iiber den visuellen Kanal gegeben. Es kann davon ausgegangen werden, dass die
kommunizierenden Akteure sich gegenseitig wahrnehmen bzw. ein Operator in der
Lage ist seinen Monitor zu sehen und dessen Inhalt zu erkennen, wenn er nicht von
anderen Faktoren abgelenkt wird.

Ein weiterer Aspekt der Umgebung ist die vorhandene Lautstirke. Verlauft die
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Kommunikation iiber den auditiven Kanal, so ist die gesprochene Sprache der Tra-
ger der zu iibertragenden Informationen. Dabei werden zugleich paraverbale Kompo-
nenten der Sprache wahrgenommen. Zu diesen Komponenten gehort Stimmvariation,
Sprechgeschwindigkeit und Sprechrhythmus. Zuséatzlich kommen extralinguistische
Elemente wie Lachen, Weinen, Géhnen, etc. hinzu. Die Information selbst und die
begleitenden paraverbalen Komponenten werden bei einer erhohten Lautstarke ge-
stort. Zum einen kann die Stimmverzerrung so ungiinstig ausfallen, dass es sich fiir
den Empfénger als unmoglich erweist die Information als solche zu verstehen. Zum
anderen kann sich das Versenden der Information als unmdoglich in einer ungtinstigen
Umgebung erweisen.
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6.5. Vergleich mit anderen Kommunikationsmodellen

Im folgenden Teil des Kapitels soll ein Uberblick iiber die Endfassung des Kommuni-
kationsmodells gegeben werden. Dafiir wird die am Anfang des Kapitels vorgestellte
initiale Version des Kommunikationsmodells mit den bereits definierten Kommuni-
kationsparametern als ein einheitliches Kommunikationsmodell, mit seiner Méach-
tigkeit, skizziert. Mit der Verwendung des Modells in einem Rahmenwerk fiir die
Dokumentation und Analyse der Kommunikation in sicherheitskritischen Systemen
wird gezeigt, dass seine Méchtigkeit erlaubt, solche Untersuchungen durchzufiih-
ren. Die Methode fiir eine solche Analyse wird im Anschluss aufgezeigt. Bevor dies
jedoch passiert, wird das Modell mit seinen Starken und Schwéchen mit anderen
Kommunikationsmodellen verglichen.

6.5.1. Kommunikationsmodell fiir sicherheitskritische Systeme

Um Kommunikationsparameter in ein Kommunikationsmodell integrieren zu kon-
nen, miissen zuerst die relevanten Eigenschaften von Kommunikation in sicherheits-
kritischen Systemen verstanden werden. Daher wurde am Anfang des Kapitels in
Abschnitt 6.3 mithilfe des informationstheoretischen Ansatzes von Shannon und
Weaver ein Kommunikationsmodell mit seinen Parametern vorgestellt. Bevor das
erarbeitete Modell mit weiteren Kommunikationsmodellen verglichen wird, sollen
die Eigenschaften des vorgeschlagenen Modells noch einmal in Kiirze wiederholt
werden.

¥
Transmitter | m‘ Reeciver

it

Physical environment

Abbildung 6.5.: Metamodell Kommunikationsmodells fiir sicherheitskritische Syste-
me, [Mis10]

Die Graphik 6.5 zeigt eine mogliche visuelle Darstellung des angestrebten Kom-
munikationsmodells. Das Modell bildet die Kommunikation als einen Prozess ab, der
im Zeit-Raum Kontinuum verankert wird. Der dynamische Kommunikationsprozess
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der Kommunikation findet in festgelegten Zeitgrenzen statt. Die zeitliche Kompo-
nente durchdringt den gesamten Kommunikationsprozess und interagiert mit den
beteiligten Attributen.

Das Modell ist in der Lage einerseits solche Phanomene wie synchrone oder asyn-
chrone Kommunikation zu beschreiben, anderseits aber auch festzuhalten, wann eine
Kommunikation stattfinden soll. Zeit ist in der Lage zum Beispiel die Prioritat einer
Information zu verdndern, siche dazu Abschnitt 6.4.5.

Ein weiterer Bereich der Kommunikation ist die physikalische Umgebung, die ein
Raum, in dem eine bestimmte Kommunikation stattfindet, umspannt. Dieser Bereich
bildet die &ulere Schicht eines Kommunikationssystems. Die Umgebungssituation,
innerhalb derer Kommunikation stattfindet, beeinflusst oft entscheidend den Kom-
munikationserfolg. So wird etwa visuelle Kommunikation durch die Dunkelheit ge-
stort und eine akustische Kommunikation wird bei Larm wiederum schwierig. Diese
Parameter stellen, zusammen mit der Entfernung, die wesentlichen Einflussfaktoren
einer Kommunikation dar. Der erste Offizier etwa und sein Kapitédn tauschen in ei-
nem Cockpit Informationen iiber den Flug sicherlich anders aus, als ein Fluglotse mit
einer Crew, die mehrere Kilometer von ihm entfernt ist. In beiden Féllen unterliegt
die Kommunikation festgelegten Prozeduren, doch die Freiheitsgrade der Kommu-
nikation zwischen den Piloten kénnen schon aufgrund des personlichen Kontakts
zwischen den beiden deutlich unterschiedlich sein.

Die bereits im rdumlichen Bereich erwdhnten Akteure iiben einen betréchtlichen
Einfluss auf die Kommunikation aus. Ihre Eigenschaften wie kultureller Hintergrund,
Muttersprache, Stressfaktoren, aber auch die Position im Unternehmen, spielen ei-
ne erhebliche Rolle im Prozess der Kommunikation. Um genau diesen Prozess zu
untersuchen, ist es notig die Eigenschaften der Akteure und ihre wechselseitigen Be-
ziehungen zu berticksichtigen [Sch04b, S.81]. Die Relation, in der ein Kommunikator
und ein Rezipient stehen, kann zum Beispiel Aufschluss dariiber geben, ob die bei-
den Kommunikanten gleichberechtigte Kommunikationspartner sind. Dies spricht
eindeutig dafiir, dass in einem Kommunikationsmodell erkennbar ist wer an einem
bestimmten Kommunikationsvorgang partizipiert. Die Informationen tiber die invol-
vierten Akteure geben die jeweiligen Attribute des Senders und des Empfdangers. Wie
bereits am Anfang des Kapitels beschrieben, wird ein Sender oder ein Empfanger in
diesem Kommunikationsmodell von einem Akteur zusammen mit einer Aufgabe ge-
bildet. Damit ist eine eindeutige Zuweisung eines Kommunikationsvorgangs zu den
dazugehorigen Aufgaben und Akteuren, die diese ausfithren, moglich.

Eine Kommunikation findet zwischen den Kommunikationspartnern mit Hilfe ei-
nes Ubertragungsmediums statt. Das Ubertragungsmedium bildet zusammen mit der
Information in dem Kommunikationsmodell das Kommunikationsobjekt, welches die
Kombination aus Information und Ubertragungsmedium darstellt: Ist etwa die zu
iibertragende Information ein Laborwert im Krankenhaus und das Ubertragungs-
medium ist handgeschriebenes Papier, dann ist das ausgefiillte Formular, das den
Laborwert enthélt, das so genannte Informationsobjekt [MS08]. Dem Kommuni-
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kationsobjekt konnen funktionale Eigenschaften zugeordnet werden. So kann ein
Kommunikationsobjekt als ein Trigger im Kommunikationsmodell agieren und den
Empfinger dazu veranlassen eine bestimmte Aufgabe zu starten.

Mit einem Kommunikationsmedium werden demnach im technischen Sinne elek-
trische Signale oder Zeichen versendet und empfangen. Diese sind fiir die involvierten
Akteure mit einer bestimmten Bedeutung behaftet. So ist die Information als Form
von Materie oder Energie, die fiir den Sender und/oder Empfanger in einem sozio-
technischen System von Relevanz ist, kontextbezogen und kann zu einer bestimmten
Erkenntnis auf beiden Seiten fiihren. Dies ist ein wichtiger Sachverhalt fiir das an-
gestrebte Kommunikationsmodell, da das Modell nicht nur in einem technischen
sondern in einem sozio-technischen System bewertet werden soll.

Das Ubertragungsmedium selbst kann auBerdem in einer engen Relation zu an-
deren Eigenschaften der Kommunikation gesehen werden. Bei der Betrachtung der
Relation von Standorten und der Kommunikationsumgebung der beiden Kommu-
nikationspartner wird man das Informationsobjekt daran entsprechend angepasst
gestalten. Im Kapitel 7.1 wird eine Fallstudie vorgestellt, in der neben einem al-
ten Krankenhausinformationssystem, in dem noch ein handgeschriebenes Formular
verwendet wird, auch ein neues elektronisches System genutzt wird. Beide Systeme
werden dazu verwendet dem Personal des Krankenhauses die gleichen Informatio-
nen mitzuteilen. In diesem Beispiel wird deutlich, dass ein Informationsobjekt leider
ungeeignet angepasst wurde und, wegen der Wichtigkeit der enthaltenen Informa-
tionen, eine Schwachstelle im System.

Um die Korrektheit der Kommunikation in einem Aufgabenmodell zu gewéahr-
leisten, wird in das Kommunikationsmodell ein Kontrollprozess integriert. Ein Kon-
trollprozess steuert, iberwacht und stellt die Korrektheit der Kommunikation sicher.
Kontrollprozesse definieren Konventionen, die wihrend des Kommunizierens einge-
halten werden sollten. Ein Protokoll ist einer der Kontrollprozesse, die das Uber-
tragen einer elektronischen Information regelt. Es kann zum Beispiel die Syntax
der Kommunikation reglementieren, indem auf der Grundlage von Gesetzen einer
Gesellschaft, Kultur einer Organisation oder Wissen einer Gruppe festlegt wird, wel-
che Ordnung von Zeichen oder Formaten eine Kommunikation zulésst. Ein weiterer
Typ eines Kontrollprozesses ist die Rickkopplung, auch als Feedback bezeichnet. Sie
bildet eine Kommunikation, die in der Gegenrichtung zu der eigentlichen stattfin-
det. Die Funktion von Feedback in einem Kommunikationsmodell ist, dem Sender
eine Moglichkeit zu bieten, sicherzustellen, dass seine Nachricht den Adressaten er-
reichte. Dadurch ist der Kommunikator in diesem interpersonalen Modell, Dank der
direkten Riickkopplung, besonders flexibel, denn er kann die potentielle Wirkung
der Botschaft sofort nachpriifen und entsprechend reagieren.

Im Zentrum des nun folgenden Abschnittes steht zunéchst ein Vergleich des erar-
beiteten Kommunikationsmodells mit anderen Modellen der Kommunikation. Da-
bei werden die wichtigsten Reprasentanten von Kommunikationsmodellen mit ihren
zentralen Grundannahmen vorgestellt und mit dem vorgeschlagenen Modell fiir si-

169



6. Methodik

cherheitskritische Systeme verglichen.

6.5.2. Das Reiz-Reaktions-Modell

Das Reiz-Reaktions-Modell auch als Stimulus-Response bezeichnet (S-R-Modell), ist
eines der altesten bekannten Kommunikationsmodelle. Sein Ursprung reicht auf die
aristotelische Rhetorik (330 v.Chr.) zurtick [Mer99]. Das zugrunde gelegte Modell
umfasst folgende drei Elemente: den Redner, die Rede und das Publikum. Eine der
Grundannahmen des S-R-Modells ist, dass eine Nachricht den Rezipienten unmit-
telbar bei der Ankunft stimuliert und so eine monokausale Wirkung erzeugt. Die
iibermittelte Nachricht ist eindeutig und wird vom Rezipienten sofort wahrgenom-
men, verarbeitet und abgespeichert. Da die Botschaft eindeutig ist, wird diese von
allen Empfangern identisch aufgefasst und es erfolgt immer die gleiche Wirkung.
Von einer identischen Auffassung einer Nachricht kann das Kommunikationsmodell
deswegen ausgehen, weil alle Rezipienten als sehr ahnlich angesehen werden. Sie stel-
len praktisch eine undefinierte Menschen-Masse dar [Jac05, S.61]. Zudem zeichnet
das Modell eine lineare Struktur ab, in der jegliche Riickkopplung ausgeschlossen
wird. Seine Renaissance erlebte das Modell in den 20er bis zu den 60er Jahren des
letzen Jahrhunderts. Zu dieser Zeit passte das einfache Kausalitdtsmodell besonders
gut, um den Einsatz der Medien, zum Beispiel fiir Propagandazwecke, zu recht-
fertigen. Das Modell diente zur gleichen Zeit aber auch als Ausgangspunkt fir die
Entwicklung von weiteren Kommunikationsmodellen.

Die Implikationen des S-R-Modells stellen gleichzeitig die Schwéchen des Modells
dar. In dem S-R-Modell wird nicht beachtet, dass die Rezipienten Individuen sind,
die in der Lage sind unterschiedliche Rollen einzunehmen. Die Kommunikationspart-
ner, anders als in dem angestrebten Kommunikationsmodell, befinden sich immer in
der gleichen Beziehung zueinander. Dies ist aber in den meisten sozialen und auch
soziotechnischen Systemen nicht der Fall. Deswegen tréagt die Homogenitatsthese
zu einem bedeutenden Nachteil bei, der das Abbilden der Vielfalt von Relationen
zwischen den Beteiligten unméglich macht.

Weiterhin wird in diesem Modell von einer Annahme ausgegangen, die besagt,
dass jeder Kommunikationsvorgang eine Absicht seitens des Kommunikators bein-
haltet. Erreicht sie ihr Ziel, so ist ein Kommunikator immer in der Lage mit der
Botschaft eine Wirkung zu erzeugen. Diese transitive Annahme des S-R-Modells
zeichnet eine idealisierte Sicht auf die Kommunikation, die jegliche Abweichung der
Reaktion ausschlieft und so in realen Systemen nicht haltbar ist. Soll ein Modell fiir
weitere Untersuchungen von realen soziotechnischen Systemen genutzt werden, so
muss davon ausgegangen werden, dass nicht jede Kommunikation zwingend in sich
eine Absicht tragt, die auf den Rezipienten zielt, um eine bestimmte Wirkung zu
erzeugen.

Ein weiterer Kritikpunkt am S-R-Modell ist die Annahme der Proportionalitét.
Diese besagt: Je intensiver, anhaltender und direkter ein Stimulus auf den Rezi-
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pienten zielt, desto grofler und andauernder ist seine Wirkung. Diese Vorstellung
ist jedoch nichtig und muss zugunsten komplexerer Vorstellung aufgegeben werden.
Die Gegenargumentation kann wie folgt festgemacht werden. Der Stimulus wird in
seiner Definition als eine physikalische Grofle, eine Kraft, gesehen. Thre Auswirkun-
gen sind demnach exakt prognostizierbar. Die Wirkung wéchst mit der Stéirke der
Stimulation. Dieses physikalische Konzept der Wirkungsforschung, kann jedoch auf
die Kommunikationswissenschaft nicht iibertragen werden. Dies zeigt bereits die
Psychologie im Prinzip der Ubersummation [Heb69, S. 64 ff.]. Dieses Prinzip be-
sagt, dass das wiederholte Auftreten eines Stimulus zu einer Reaktionskumulation
hinfiihrt, deren Wirkung erst bei Uberschreiten eines Schwellenwertes auftritt.

Ein weiteres Argument, das gegen das Modell spricht, ist, dass Kommunikation
nicht Stimuli sondern Symbole erfordert, mit deren Bedeutungen sich Menschen
ausdriicken.

Die oben aufgefithrten Argumente zusammen mit der Tatsache, dass das S-R-
Modell ein lineares Modell ist, das zum einen jegliche Riickkopplung ausschlief3t
und zum anderen genau so wenig Moglichkeiten lésst die rdumlichen oder zeitli-
chen Eigenschaften der Kommunikation naher zu beschreiben, zeigen eindeutig die
Unzulénglichkeiten dieses Ansatzes.

6.5.3. Die Lasswell-Formel

Ein weiteres Kommunikationsmodell wurde in der Mitte des letzten Jahrhunderts
von Harold Dwight Lasswell erstellt. Das Modell wurde mit besonderem Interesse
des Autors an dem Zusammenhang von Inhalts- und Wirkungsforschung formuliert.
Das Modell basiert auf fiinf Interrogativpronomina, die aus folgendem Satz entstad:
»Who says what in which channel, to whom, with what effect?“ [Las48]. Mit diesen
Fragewortern lasst sich jeder Kommunikationsprozess intuitiv beschreiben. Jedes
Interrogativpronomen bezeichnet laut Lasswell einen eigenen Forschungsbereich der
Kommunikationswissenschaften:

e WHO steht fiir die Kommunikatorforschung.
e WHAT steht fiir die Inhaltsanalyse.

e WHICH CHANNEL steht fiir die Medienkunde.
e WHOM steht fiir die Publikumsforschung.

e WHAT EFFECT steht fiir die Wirkungsforschung.
Die ebenso einfache wie einleuchtende Heuristik dieses Modells liegt zum einen

in seiner Einfachheit, zum anderen in der Verwendung eingéangiger Fragepronomen.
Die Simplizitat des Modells muss sich aber der Kritik stellen, dass es lediglich fiinf
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Positionen eines Kommunikationsprozesses spezifiziert. Diese Positionen sind weder
miteinander stringent verbunden, noch zeichnet das Modell eine plausible Relation
zwischen den Positionen des Axioms aus [Mer99, S.70-71]. Ein weiterer Punkt, der
in der Literatur kritisiert wird, ist die fehlende Berticksichtigung von Interaktionen
zwischen den Kommunizierenden. Ahnlich dem S-R-Modell wird auch in diesem Mo-
del keine Riickkopplung berticksichtigt. Des Weiteren ermoglicht die Lasswell-Formel
keine durchdachte und begriindete Abbildung der Struktur eines Kommunikations-
prozesses. Ein genaues Studium der Schriften von Lasswell lasst jedoch den Schluss
zu, dass dem Autor diese Tatsache bewusst war. Sein Augenmerk lag nicht in der
Erstellung eines moglichst allgemeingiiltigen, kommunikationstheoretischen Ansat-
zes, vielmehr waren fiir ihn der Akt der Kommunikation und ihre Relation auf den
gesamten sozialen Prozess von Interesse [Las48].

Im Vergleich zu dem bereits vorgestellten R-S-Modell zeichnet sich allerdings in
diesem Ansatz eine eindeutige Verbesserung ab. Das Modell berticksichtigt Mittel,
mit deren Hilfe eine Kommunikation stattfindet. Leider ist das schon die einzige
Starke, neben der Einfachheit, die das Modell als ein Kommunikationsmodell aus-
zeichnet. Die fehlende Struktur und die Eingrenzung der Kommunikation lediglich
auf den verbalen Teil schlieft den Bereich der nonverbalen Kommunikation aus
dem Modell aus. Die zeigt deutlich, dass das Modell eindeutige Schwéchen gegen-
iiber dem angedachten Kommunikationsmodell aufweist. Fiir die Spezifikation und
Analyse der Kommunikation in sicherheitskritischen Systemen stellt demnach die
Lasswell-Formel keine Alternative dar.

6.5.4. Austauschmodelle der Kommunikation

Im folgenden Abschnitt werden Kommunikationsmodelle, die eine eingeschrankte
Sicht auf den Kommunikationsprozess propagieren und die Kommunikation auf
einen Austausch von Informationen (Zeichen) zwischen Kommunikanten reduzieren,
vorgestellt.

Der bekannteste Repréasentant der Gruppe der Austauschmodelle ist das bereits in
diesem Kapitel beschriebene Sender-Empfanger-Modell [Sha48]. Dieses veranschau-
licht den Informationstransfer als Grundmuster der zwischenmenschlichen Kommu-
nikation. Ein Kommunikationsprozess beginnt mit einer Quelle, dem Sender, der
eine Nachricht mithilfe eines Kommunikationskanals an das Ziel ibermittelt, dem
Empfanger, der diese Botschaft wahrnimmt und tibersetzt. Ein &hnliches, interessan-
tes, lineares Kommunikationsmodell wurde von dem bekannten Linguisten Roman
Jakobson entwickelt. Das in der Abbildung 6.6 dargestelltes Modell funktioniert wie
folgt:

Der Sender, in diesem Fall ein Sprecher sendet seine Botschaft zum Empfanger.
Die Botschaft wird mithilfe eines Codes angeliefert, (darunter werden die sprachlichen
Mittel und der Weg, der fir die Anlieferung genutzt wird, verstanden). Fiir das
Ubermitteln von Botschaften nutzt das Modell den direkten Kontakt (im Sinne von
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Kontext (Referentiell)
Sender Mitteilung(Poetisch) Empfinger
(Emotiv) {Konativ)
Kontakt (Phatisch)
Kode (Metasprachlich)

Abbildung 6.6.: Komunikationsmodell nach Jakobson

Medium. Um der Botschaft einen Sinn zu verleihen, wird sie mit einem Kontext
verbunden.

Mit seiner Sicht von Kommunikation macht Jakobson deutlich, dass ein erfolg-
reicher Kommunikationsvorgang von drei wichtigen Aspekten abhéngig ist: einem
Kontakt, der die Botschaft tibermittelt - dieser kann physikalisch oder/und psycho-
logisch erfolgen - einem Code, in dem die Botschaft verfasst wird und einem Kontext,
auf den sich die Botschaft bezieht, damit sie verstanden wird.

Jakobson zeigt in seinem Aufsatz tiber Linguistik und Poetik [OJ05], dass Kom-
munikation ein kompliziertes Unterfangen darstellt und eine Vereinfachung lediglich
zum Transportieren von Informationen mit Problemen, die nicht nur technischer son-
dern auch psychologischer Natur sind, verbunden ist. Er zeigt vor allem auf, dass
die Kommunikation einen funktionalen Charakter besitzt. Jakobson unterscheidet
zwischen folgenden Charakteristika:

o Referentielle Funktion, die sich auf Kontakt, Referenten und Botschaft wah-
rend der Einstellung der Kommunikationsteilnehmer bezieht.

o FEmotive Funktion, die sich vor allem auf die Haltung des Sprechers zum Ge-
sprochenen bezieht.

e Konative Funktion, diese Funktion richtet sich auf den Empfinger und be-
stimmt den grammatischen Ausdruck der Botschaft (Vokative oder Imperati-
ve).

e Phatische Funktion, dies ist die Funktion, die lediglich den Zweck hat eine
Kommunikation herzustellen, aufrechtzuerhalten, abzubrechen oder zu been-
den.

e Metasprachliche Funktion, diese Funktion orientiert sich am Code und stellt
fest, dass Sender und Empfinger denselben Code auch nutzen.

e Poetische, diese Funktion richtet die Struktur einer Botschaft aus. Sie gestaltet
eine Aussage und ist fiir den Aufbau einer Nachricht zustandig.

173



6. Methodik

Diese sechs Charakteristika zeigen wie wichtig fiir Jakobson das Funktionale einer
Kommunikation war. Trotzdem bleibt das Modell die Antwort schuldig, wie eine
Botschaft in diesem Modell zu verstehen ist. Der Autor spezifiziert die Botschaft
(orig. message) nicht weiter und lasst offen, ob die Nachricht sich auf das iibermit-
telte Wort beschrankt oder auch die Bedeutung des Wortes einbezieht. Ebenso wird
die zeitliche Abfolge der Kommunikation nicht ndher spezifiziert.

Beide bereits erwidhnten Austauschmodelle betrachten die Kommunikation als
einen linearen Prozess, der nur in eine Richtung ausgerichtet ist. Mit einer spie-
gelbildlichen Verdopplung des Sender-Empfanger-Modells, die nach der Etablierung
des Modells auch passierte, wurde eine Integration der Riickkopplung in das Kom-
munikationsmodell erreicht. Zu dem mathematischen Modell wurde dann auch bald
eine ent-technisierte Variante erstellt, das so genannte Konversationsmodell von Os-
good und Shramm [Sch65]. Dieses Modell unterstreicht die Kommunikation als einen
zirkuldren Prozess, in dem der Sender und der Empfanger ihre Rollen, wahrend eines
Kommunikationsvorgangs ,auch tauschen kénnen. Beide Gespréachspartner sind in
dem kontinuierlichen Prozess in der Lage das Kodieren, das Interpretieren wie auch
das Decodieren ihrer Botschaften durchzufithren. Sie sind gleichberechtige Kommu-
nikationspartner. Zudem weist das Modell explizit auf den Vorgang der Interpreta-
tion hin. Dies ist eine Stédrke im Vergleich zu dem Sender-Empfanger-Modell, das
diesen Vorgang nicht exakt berticksichtigt. Als Kritik des Modells kann unter ande-
rem erwahnt werden, dass durch den Fokus des Modells auf die sozialen Strukturen,
die technischen Aspekte der Kommunikation ausgeblendet werden. Es kann zum
Beispiel keine Aussage tiber das Medium oder den Kommunikationskanal gemacht
werden. Dies ist ein bedeutender Nachteil, wenn das Modell als eine Alternative fiir
das Spezifizieren von Kommunikation in einem soziotechnischem System verwendet
werden sollte.

Die in dem Osgood/Shramm Kommunikationsmodell erwahnten Nachteile wur-
den in dem von Kunczik vorgeschlagenen Modell passend eliminiert. Es ruht auf
dem mathematischen Modell von Shannon und Weaver und erweitert dieses um
mogliche technische und psychologische Storungsquellen. Die Abbildung 6.7 zeigt
eine schematische Darstellung des Modells von Kunczik.

Als Beispiel fiir eine psychologische Storungsquelle benennt der Autor Fehlinter-
pretation aufgrund ungleicher Situationsinterpretation, fiir die technischen Probleme
werden Missverstindnisse im gemeinsamen Code oder eine Storung beim Empfang
erwahnt. Zuerst wird in diesem Modell davon ausgegangen, dass eine soziale Situa-
tion wahrend der Kommunikation vorliegt, in der sich ein oder mehrere Individuen
in Gegenwart anderer befinden und ein Akteur Gegenstand visueller und kogniti-
ver Aufmerksambkeit eines anderen wird und umgekehrt [KZ05, S.45]. Der situative
Kontext determiniert den Gebrauch von Kommunikationsformen. Die so genann-
te ,,Kommunikative Kompetenz“ regelt gleichzeitigt die angemessene Auswahl der
Sprache, Kommunikationskanéle oder Codes. Das von Kunczik vorgeschlagene Mo-
dell der interpersonalen Kommunikation kommt aus dem Bereich der Publizistik und
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berticksichtigt vor allem die soziokulturellen Faktoren der Kommunikation. Zu die-
sen Faktoren zdhlen sozialer Status und Geschlecht der Kommunizierenden, Anwe-
senheit Dritter, aber auch raumliche Parameter wie z.B. Fahrstuhl, Arbeitszimmer,
offentlicher Platz oder eigene Wohnung. Auch die unabeabsichtigten, nonverbalen
Informationen, die durch das Verhalten eines Kommunikators als informativ inter-
pretiert werden, finden in diesem Modell Beriicksichtigung. Diese werden jedoch
nicht weitreichend genug spezifiziert, um darauf einen Kommunikationsvorgang sy-
stematisch abzubilden. Der Autor berticksichtigt in seinem Modell bereits erwahnte
Missverstiandnisse und Fehlinterpretationen, die aufgrund von ungleichen Situati-
onsdefinitionen bei den Kommunizierenden vorkommen. Zu Verzerrungen wéahrend
einer Kommunikation kann es zum Beispiel aufgrund eines defekten Ubertragungs-
kanals oder unmoglicher Dekodierung kommen. Das Dekodieren einer Botschaft und
damit auch verbundene Verzerrungen werden dabei nicht nur im technischen Sin-
ne, sondern auch im kognitiven Sinne verstanden. Beim letzten kniipft Kunczik an
Mead an und stellt die Anzahl der Verzerrungen in einem Kommunikationsprozess
als reziprok zu gemeinsamen Erfahrungen und der Wahrnehmung der Kommuni-
kationssituation, die die Kommunikationspartner besitzen, dar [Mea75, S.94]. Mit
diesem Modell ist es moglich, komplexe Sachverhalte der Kommunikation zu erfas-
sen. Trotz der wichtigen Erweiterungen des interpersonalen Modells der Kommuni-
kation, bleibt die Frage nach dem zeitlichen Ablauf eines Kommunikationsvorgangs
offen. Der Autor deutet die Wichtigkeit der situationellen Faktoren als vorrangig,
doch es wird bei der Vorstellung des Modells nicht klar, wie diese im Modell direkt
abgebildet werden und um welche es sich tatséchlich handelt.

Damit scheidet auch dieses Modell trotz seiner positiven Komplexitat als eine ge-
eignete Alternative zum Abbilden von Kommunikationsvorgéingen in sicherheitskri-
tischen Systemen aus. Als nichstes sollen Kommunikationsmodelle aus dem Bereich
der Massenkommunikation untersucht werden.

6.5.5. Modelle der Massenkommunikation

Ahnlich der interpersonalen Kommunikation, beeinflusste die Massenkommunikati-
on bereits am Anfang des zwanzigsten Jahrhunderts die heutigen Kommunikations-
modelle. Damalige Wissenschaftler sahen die Entwicklung der sozialen Gruppen im
Hinblick auf die Primérgruppen'’-bindungen, wihrend der Industrialisierung und
Urbanisierung, als zusammengebrochen.

Dieser Zustand, zusammen mit der Tatsache, dass wenn jeglicher Riickhalt durch

YDer Begriff Primdrgruppen geht auf den amerikanischen Soziologen Charles H. Cooley (1864-
1929) zuriick. Er bezeichnete damit kleine Gruppen, die idealerweise- , face to face miteinander
kommunizieren; eine geringe Arbeitsteilung aufweisen; relative Bestédndigkeit haben, wie zum
Beispiel eine Familie; intime Bindungen zwischen den Mitgliedern darstellen. Diese Gruppen
spielen nach Cooley eine fundamentale Bedeutung fiir die Bildung der sozialen Natur eines
Individuums.

175



6. Methodik

[SASKYA
UR JUUOOSUR MIZOUNY [YORU UORNIUNWWOY Us[euosIodIojul Iop [[PPOIN :'L°9 Sunprqqy

onuyap
ueniuyap -suonenys ucnuyap
“suonenjs 1=yRid I8 “Suonemis
R_Y2Sun Yeyasjog Jop Jay29[8un
purug uonejaxlizu pung
-jne uoneRidiu awesupw 4ne uenejRsxdiziul
4= 29 u=4

y
sassazoud
~SuUCHEJIUNWWOY uonenys
ssuR 12p
JNEqY YWEp pun AN uomuyaq
UoIESY SATIEY NS -sBundeniaqn 13p UCATISY
-lunwwoy "Jj98 -Si8ueyqy
‘uopENYIS PP % H« wioy uIseway L
uoniuyaq anau” uayeyssiog | sepem- SOp |YE,
punyeyssiog | o u ey S feuey ___u“.__m:s_ wews|
19p uoneRidia) — - ™ “sonwexoud Bunznusny -nnw Y Jwep pun
< oneuvoyul uejdwy - L --- WSUOEISND € —ne—  copon pop) | 208
-od 13p U3 unaq N
. e “uonpuis | soplyem -t 10}
wandizay Rduiox Emw.m:mﬁm - - dleuey IreieL “pwajgold P -egunuwoy
] 27 Seyon J | wssuovteno
suedio [ 20 wpw IPnsiA Bunuapoouy
Bunuaspoo -sauuis ysist
-=a | __ apexds Aﬁ -ngujeled
1edueidwy |~ | -ouaypoudsan 1eqI=2A
euey 1apuas

L ualopieq 2|[puonien)is "mzq 2|[uN}NYOIZOS Jwapg

176



6. Methodik

soziale Strukturen nicht mehr vorhanden ist, erméglicht es den Massenmedien (bzw.
einem charismatischen Fihrer) einen deutlichen Einfluss auf den sozial isolierten
Menschen auszuiiben und ihn auszunutzen. Dieser Auffassung war der franzosischer
Arzt und Psychologe Gustave Le Bon, aber auch der italienische Kriminalpsychologe
Scripio Sighele. Beide sahen die Massen bereits lange vor den beiden Weltkriegen
als leicht zu manipulieren oder zu delegieren [LB82], [Sci08].

Dies war einer der Griinde, warum auch Medienforscher versuchten Wirkungs-
mechanismen der Medien aufzudecken und zu verstehen. Ziel des ganzen war die
Demokratie gegen die mdgliche Uberrumpelung durch totalitire Krifte zu schiitzen
[KZ05]. Die Erwéhnung dieser Tatsachen ist wichtig, um ein besseres Versténdnis fiir
den Ursprung der Massenkommunikationsmodelle zu erlangen. Fine mdgliche De-
finition der Massenkommunikation liefert Maletzke, indem er diese als jene Form
der Kommunikation, bei der Aussagen dffentlich (also ohne begrenzte und personell
definierte Empfingerschaft), durch technische Verbreitungsmittel (Medien), indirekt
(also bei raumlicher oder zeitlicher oder raumzeitlicher Distanz zwischen den Kom-
munikationspartnern) und einseitig (also ohne Rollenwechsel zwischen Aussagenden
und Aufnehmenden) an ein disperses Publikum vermittelt werden begreift [Bec07,
S.124).

Seine Definition beschreibt den Sachverhalt der Massenkommunikation verstand-
lich, ohne in die tiefere Materie der Publizistik einzutauchen. Einige Autoren kriti-
sieren die Tatsache, dass die politischen und 6konomischen Aspekte der Sozialstruk-
turen, in denen die Kommunikation stattfindet, in die Definition nicht einbezogen
wurden [Piir98]. Trotz diesen kritischen Stimmen scheint dies die meistgenutzte De-
finition zu sein, die eine breite Zustimmung durch Wissenschaftler bekam.

Es existieren diverse Modelle anhand derer Massenkommunikationsprozesse dar-
gestellt werden kénnen. An dieser Stelle sollen das Modell von John W. Riley und
Matida W. Riley [RJM59] und das von Maletzke [Mal63] entwickelte Feldschema
der Massenkommunikation vorgestellt werden.

Abbildung 6.8 zeigt schematisch das so genannte Riley und Riley Modell auf. Die
Akteure des Kommunikationsprozesses werden nicht als isolierte und autonome Ein-
heiten gesehen, sondern als Bestandteile einer groferen Sozialstruktur. Die Kommu-
nikatoren und Rezipienten stehen unter dem Einfluss der Sozialstruktur vor allem
der primaren Bezugsgruppen. Die soziale Gruppe, gesehen als eine Bezugsgruppe
des Kommunikators, ist in der Lage, auf die Nachrichtenselektion oder Berichter-
stattung seitens der Kommunikatoren und auf die Wahrnehmung und die Reaktion
auf die Inhalte der Kommunikation seitens der Rezipienten, Einfluss auszuiiben. So
kommen die Werte, Konventionen und Regeln einer sozialen Gruppe zum Vorschein.

Im Mittelpunkt des Modells stehen die soziologischen Aspekte der Kommunikati-
on. Sie wird aus der soziologischen Perspektive betrachtet und ist als ein Bestandteil
des gesamten Sozialsystems zu sehen. Dieses wird von der Kommunikation mitge-
staltet. So gesehen werden die Kommunikationsmedien als eine von vielen Einfluss-
groflen, die auf das menschliche Verhalten einwirken, verstanden. Als einzige Bezie-
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Abbildung 6.8.: Kommunikationsmodell von Riley&Riley, angelehnt an: [RJM59,
S.577].

hung, die zwischen den Kommunikatoren und Rezipienten stattfindet, zeigt das Mo-
dell eine symmetrische Relation von gleichberechtigten Kommunikationspartnern.
Dies ist jedoch eine fiktive Annahme, die vor allem in der Welt der Massenmedien
nicht vorhanden ist. Das Modell geniigt der Modellierung auf einer recht abstrakten
Ebene. Sollte mit ihm aber eine Modellierung eines konkreten Kommunikations-
prozesses aufgezeichnet werden, so versagt es bereits in der Frage nach dem Me-
dium oder raumlicher und zeitlicher Anordnung der Kommunikation. Als néchstes
Massenkommunikationsmodell soll das Feldschema der Massenkommunikation von
Maletzke mit seinen Grundelementen beschrieben werden [Mal63]. Das Feldschema
der Massenkommunikation wurde schematisch in Abbildung 6.9 dargestellt. Dieses
Modell zeichnet sich durch eine Vielzahl von Aspekten aus, die hier berticksichtigt
werden. Vor allem die psychologischen Variablen wurden in diesem Modell beach-
tet. Das Grundgeriist des Modells besteht aus mehreren einzelnen Grundelementen.
Hierzu zéhlen der Kommunikator, die Aussage, das Medium und der Rezipient. Der
Kommunikator ist ,jede Person oder Personengruppe, die an der Produktion von
offentlichen, fiir die Verbreitung durch ein Massenmedium bestimmten Aussagen
beteiligt ist, sei es schépferisch-gestaltend oder kontrollierend®. Ahnlich dem Riley
und Riley Modell betrachtet das Modell den Kommunikator nicht als eine isolierte
Einheit, sondern als einen integralen Teil der Gesellschaft. Auf den Kommunikator
wirken demnach unterschiedliche Einfliisse, die sich aus den sozialen Beziehungen,
Strukturen der Institution und aus seinem Selbst- und seinem Publikumsbild erge-
ben. Durch diese Faktoren wird automatisch auch die Struktur der Aussage beein-
flusst. Eine Aussage definiert Maletzke als eine symbolhafte Objektivation, die von
einem Menschen erstellt wird, um bei einem anderen Menschen physische Prozesse
zu initiieren, die wiederum in einer sinnvollen Handlung im Zusammenhang mit der
Bedeutung der Aussage stehen. Fiir die Verbreitung von Botschaften werden Me-
dien genutzt. Medien fir die Massenkommunikation sind nach Maletzke technische
Instrumente, mit denen Aussagen offentlich, einseitig und indirekt dem Publikum
zugénglich gemacht werden. Das Medium selbst steht in einer bestimmten Relation
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zum Kommunikator. Durch seine Eigenschaften und Bedingungen beeinflusst es die
Tatigkeiten und Aussagen des Kommunikators. Der letzte Bestandteil des Modells
ist der Rezipient. Dieser wird als ,jede Person, die eine durch ein Massenmedium
vermittelte Aussage sowie, entschlisselt, sodass der Sinn der Aussage dieser Person -
zumindest in groben Ziigen - zugdnglich wird“ definiert [Mal63, S.77]. Der Rezipient
besitzt die Freiheit sich aus einem Medienangebot eine bestimmte Aussage auszu-
wahlen. Die ausgewéhlte Aussage iibt eine Wirkung auf den Rezipienten aus. Das
Auswéhlen einer bestimmten Aussage wie auch die Wirkung sind von den sozialen
Beziehungen, Charakter des Rezipienten und von seinem Selbstbild und Art des
Mediums abhéngig. Der Rezipient ist in der Lage dem Kommunikator Antworten
zu liefern und damit eine Resonanz beziehungsweise eine Riickkopplung zu liefern.

Spontane Antworten des Rezipienten

Selbstbild

Selbstbild

Als
Personlichkeit

Als

Auswahl aus Persanlichkeit

dem Angebot

Stoffauswahl

Gestaltung
>(a)

Zwang der Aussage

Erleben
Wirkun R

Zwang des Medium

A

Instituti Zwang des Mediums

\ﬁgif\

Als Glied des
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Abbildung 6.9.: Feldschema von Maletzke, angelehnt an: [Mal72, S.14].

Das Modell der Massenkommunikation von Maletzke, das Feldschema der Mas-
senkommunikation, baut auf den bereits vorgestellten nachrichtentechnischen Uber-
legungen der Informationstheorie von Shannon und Weaver auf und verbindet diese
mit soziologischen und psychologischen Aspekten von Kommunikation. Mit diesen
Aspekten versucht das Modell die Massenkommunikation differenzierter darzustel-
len, es bleibt jedoch in einigen Bereichen unscharf. So lasst sich anhand des Modells
nicht genau sagen, in welcher Relation sich die beiden Kommunikationspartner zu-
einander befinden. Zwar lasst es die Moglichkeit eines Riickkopplungsprozesses zu,
doch die Tatsache, dass unterschiedliche Rezipienten unterschiedlich auf die gleiche
Botschaft reagieren und fiir die Mitteilungen unterschiedliche Kommunikationskané-
le nutzen konnen, wird in dem Modell nicht berticksichtigt.
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6.5.6. Zusammenfassung

Die in diesem Abschnitt vorgestellten Kommunikationsmodelle stellen unterschied-
liche Reprasentationen der Kommunikation dar. Sie abstrahieren auf unterschied-
liche Art und Weise von der Realitat, um fiir bestimmte Problemstellungen re-
levante Aspekte herauszuheben und tiberschaubar zu priasentieren. Der Vergleich
der unterschiedlichen Modelle fing mit einem Reiz-Reaktion-Modell an, zog sich
iiber heuristische Modelle wie das von Lasswell, bis hin zu den Massenkommunika-
tionsmodellen, die unter anderem durch das Feldschema der Massenkommunikation
reprasentiert wurden. Jedes dieser Modelle hat seine eigenen Stérken, die jedoch,
wie in der Diskussion gezeigt wurde, fiir die Darstellung der Kommunikation in si-
cherheitskritischen soziotechnischen Systemen nicht ausreichend genug waren. Als
nachstes soll mithilfe des im nédchsten Abschnitt noch einmal vorgestellten Kommu-
nikationsmodells, die Methode vorgestellt werden, mit der die Kommunikation im
sicherheitskritischen System untersucht werden kann.

6.6. Kommunikation in Aufgabenmodellen

Als néchstes soll die Integration der Kommunikation in Aufgabenmodelle disku-
tiert werden. Wahrend der Diskussion werden Probleme, die beim Modellieren von
Kommunikationsvorgangen in einer hierarchischen Struktur eines Aufgabenmodells
vorkommen, inklusive méglicher Losungen vorgestellt.

Das bekannteste Aufgabenmodell, mit integrierter Kommunikation ist wohl das
CTT-Modell. Die bereits in Kapitel 2.2.1 beschriebene dazugehorige Modellierungs-
umgebung CTTE erlaubt es, mit einem zweckméfiigen Symbol den Austausch von In-
formationen zwischen benachbarten Aufgabenknoten eines Aufgabenmodells dersel-
ben Hierarchieebene (Bruder-Knoten eines Aufgabenbaums) zu symbolisieren [Pat99].
Mit diesem Ansatz ist es moglich zu zeigen, dass neben der temporalen Abhéngig-
keit, die besagt in welcher Reihenfolge die Aufgaben ausgefiithrt werden, auch ei-
ne Abhangigkeit von Informationen zwischen den einzelnen Aufgaben existiert. Das
Modellieren der Kommunikation in Aufgabenmodellen mit diesem Editor erlaubt al-
lerdings lediglich die Existenz der Kommunikationsvorgénge mit einem graphischen
Element aufzuzeigen. Die Parameter der Kommunikation, wie zum Beispiel: Med;i-
um, Inhalt, Nachricht oder Sicherheitsmechanismen der Informationsibermittlung,
aber auch die Identitdt des Senders oder Empfdingers wihrend der Kommunikation,
bleiben dagegen unberiicksichtigt.

Um Kommunikation in Aufgabenmodellen préaziser zu beschreiben, ist es notig,
nicht nur die Existenz von Kommunikation aufzuzeigen, sondern auch ihre Eigen-
schaften zu modellieren. Um die Kommunikationsvorgénge genauer als die bisherigen
Anséatze zu modellieren, wurden bereits wiahrend der Entwicklung des Aufgabenmo-
dells von AMBOSS mehrere Parameter der Kommunikation berticksichtigt. Eine
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Modellierungsumgebung, die Kommunikation in einem sicherheitskritischen System
mithilfe von Aufgabenmodellen zu modellieren vermag, wurde wahrend der Projekt-
gruppe AMBOSS, unter demselben Titel erarbeitet. Diese Modellierungsumgebung
wurde im Abschnitt 2.2.5 vorgestellt. AMBOSS wurde speziell fiir die Spezifikation
von Aufgaben in sicherheitskritischen Systemen derart erweitert, dass die Untersu-
chung von relevanten Aspekten, insbesondere der Kommunikation, ermdoglicht wird
[MS08]. Des Weiteren ermdglicht der Ansatz die Spezifikation von soziotechnischen
Systemen unter Berticksichtigung von z.B. Barrieren, Topologie und Akteuren.

Ein erster Einsatz des Kommunikationsmodells, das fiir die Modellierung der
Kommunikation in sicherheitskritischen Systemen eingesetzt wurde, wurde bereits
in eigenen Veroffentlichungen vorgestellt [MS08], [MS07].

Im Mittelpunkt der nachfolgenden Ausfithrung soll untersucht werden, ob die
Miéchtigkeit des Aufgabenmodells von AMBOSS geniigt, um mit diesem Ansatz die
Kommunikation in Aufgabenmodellen adédquat zu spezifizieren. Dafiir ist es notig,
diesen Vorschlag in Bezug auf die Kommunikation genauer zu erldutern.

In gingigen Aufgabenmodellansiatzen kann die Kommunikation lediglich zwischen
den benachbarten Aufgaben spezifiziert werden [Pat99] oder als eine summative An-
gabe der Kommunikation zwischen Kommunikator und Rezipienten [SP04]. AMBOSS
l6st sich von diesen stringenten Vorgaben und behandelt Kommunikation durch die
Einfiigung von Nachrichtenobjekten und deren Verkniipfung mit Aufgaben als ei-
ne strukturelle Information neben der Unteraufgabenhierarchie. Es ist moglich den
Kommunikationsaustausch mittels Kommunikationsvorgangen auf jeder Ebene zwi-
schen Bruderknoten und zwischen weiter entfernten Aufgabenknoten von anderen
Ebenen zu modellieren.

Kommunikationsvorgange besitzen jeweils einen Start- und einen Endpunkt. Auf
den Endpunkt eines Kommunikationsvorgangs zeigt der Kommunikationspfeil. Der
Startpunkt eines Kommunikationsvorgangs wird durch eine Aufgabe gekennzeich-
net, aus der die Mitteilung versendet wird und an der der Kommunikationspfeil
seinen Ursprung besitzt. Solch eine Aufgabe, zusammen mit der jeweiligen Rolle,
von der die Aufgabe ausgefiihrt wird, wird als Sender bezeichnet. Ein Endpunkt
eines Kommunikationsvorgangs bezeichnet dagegen eine Aufgabe, zu der die Mittei-
lung hingeschickt wird. Zusammen mit der Rolle die diese Aufgabe ausfiihrt, bildet
sie den Empfanger.

Findet Kommunikation zwischen einzelnen Aufgaben statt, so wird dies innerhalb
des Editors mit Pfeilen, auf denen sich Kreise befinden, markiert. Die Pfeile geben
die Richtung der Kommunikation an, so wie auf der Abbildung 6.10 dargestellt.
Der Kommunikationsvorgang 1 in der Abbildung symbolisiert einen unkritischen
Kommunikationsvorgang, der ausgefiillte Pfeil zeigt die Kommunikationsrichtung
von Task 1 nach Task 3.
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Abbildung 6.10.: Beispiele von Kommunikationsvorgdngen modelliert mit AMBOSS

Ahnlich zu den kritischen Aufgaben, lassen sich auch in AMBOSS Kommunika-
tionsvorgange, die kritisch sind, entsprechend markieren. Handelt es sich, wahrend
der Kommunikationsmodellierung, um einen sicherheitskritischen Kommunikations-
vorgang, so werden der Kreis und der Pfeil des jeweiligen Kommunikationsvorgangs
rot markiert und mit einem Symbol des Briefumschlags versehen. Ist der Kommu-
nikationsvorgang kritisch und wurde ihm ein unsicheres Kontrollobjekt zugewiesen,
wird zusétzlich ein roter Stern eingeblendet (Kommunikationsvorgang 4), bei einem
sicheren Kotrollobjekt erscheint ein griiner Haken (Kommunikationsvorgang 5). Zu-
sitzlich kann ein Rickwdrtspfeil am Anfang der Verbindung, die einen Kommunika-
tionsvorgang symbolisiert hinzugefiigt werden. Dieser Riickwdrtspfeil symbolisiert,
das Feedback des Kommunikationsvorgangs (Kommunikationsvorgang 2). Sollte das
Feedback vom Modellierer als nicht ausreichend im System umgesetzt werden, um
fehlerhafte Kommunikation zu vermeiden, so kann es im Modell entsprechend mar-
kiert und als roter Riickwéartspfeil dargestellt werden (Kommunikationsvorgang 3).

Zwischen einem Kommunikator und einem Rezipienten kénnen mehrere Kommu-
nikationsvorgange, die die gleichen Informationen beinhalten, stattfinden. Redun-
dante Kommunikationsvorgange werden in Systemen immer dann eingesetzt, wenn
sichergestellt werden soll, dass eine wichtige Information den Empfinger auf je-
den Fall erreicht. Solche Kommunikationsvorgiange koénnen in der Modellierungs-
umgebung von AMBOSS modelliert werden. Leider befinden sich in der Darstellung
die Kommunikationsvorginge aufeinander, was die Ubersichtlichkeit der Darstellung
verschlechtert. Der Modellierer erkennt die Redundanz lediglich in der Kommunika-
tionsansicht, die sich auf der rechten Seite der Abbildung 6.10 befindet.

Die Abbildung 6.11 zeigt ein Dialogfenster, mit dem in AMBOSS ein Kommu-
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Abbildung 6.11.: Dialogmaske fiir die Spezifikation von Kommunikation mit
AMBOSS

nikationsvorgang mit weiteren Parameter spezifiziert wird. In diesem Beispiel wird
das Bestétigen einer Botschaft von einem Empfénger modelliert. Der urspriingliche
Sender erhalt von dem Empfanger Informationen iiber den Empfang, um zu kontrol-
lieren, ob die erhaltene Information korrekt iibermittelt und auch richtig verstanden
wurde. Solche Situationen lassen sich mit anderen Ansétzen, die auf Aufgabenmo-
dellen basieren und bereits im Kapitel 2.2 vorgestellt wurden, leider nicht eindeutig
beschreiben. Dies resultiert daraus, dass in diesen Ansitzen keine Parameter exi-
stieren, die solche Abhéngigkeiten zufriedenstellend abbilden.

Ansétze wie CTTE zum Beispiel sind in der Lage, Kommunikation in einem Auf-
gabenmodell zu symbolisieren. Findet Kommunikation in diesem Modell zwischen
Aufgaben statt, die gleichzeitig ausgefiihrt werden sollen, so kann angenommen wer-
den, dass implizit auch eine Bestiatigung des Empfangs resultiert. Dies kann aber
nicht explizit in solchen Modellierungsumgebungen modelliert werden, das Modell
von CTT bietet das nicht an. Es ist auch nicht ratsam, jedes Mal wenn ein Model-
lierer eine implizite Bestatigung modellieren mochte, dies mit einer parallelen Rela-
tion mit einem Kommunikationssymbol zu erledigen. Zum einen verliert das Modell
an Ubersichtlichkeit, weil fiir eine solche Kommunikation zwischen parallelen Auf-
gaben doppelt so viele Kommunikationselemente verwendet werden. Zum anderen
kann sich eine implizite Annahme tber die Kommunikation als reine Spekulation
erweisen und im spateren System versteckte Schwachstellen in der Kommunikation
verursachen.

Eine weitere Alternative, um das Problem der Modellierung von Feedback in einem
hierarchischen Aufgabenmodell zu losen, ist das Modifizieren des Aufgabenmodells
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und das Hinzuftigen einer neuen Kontrollaufgabe. Diese Aufgabe wird dann nur fir
das Sichern und Durchfithren des Feedbacks verwendet. Eine solche Losung fithrt
allerdings zwangslaufig zu einer nicht zu vernachlédssigenden Erhéhung der Kom-
plexitdt und Verschlechterung der Transparenz im Aufgabenmodell beziiglich seiner
Aufgaben und der Kommunikation. Dies resultiert daraus, dass fiir jeden Kom-
munikationsvorgang mit einem vorgesehenen Feedback dem Aufgabenmodell eine
zusatzliche Kontrollaufgabe hinzugefiigt werden muss. Deswegen scheint eine solche
Alternative mit den ,speziellen“ Aufgaben nicht erstrebenswert.

Nichts desto trotz besteht fiir den Modellierer die Moglichkeit, eine Kontrollauf-
gabe fir die Modellierung eines Feedbacks zu nutzen. Diese kann verwendet werden,
falls ein Feedback ein besonders komplexer und komplizierter Vorgang ist und die
regulare Modellierung eines Feedbacks dem Modellierer nicht ausreichend erscheint.

Eine Erweiterung von AMBOSS bei der Kommunikationsmodellierung macht sich
gegeniiber anderen Modellen bemerkbar, wenn ein Modellierer spezifiziert, dass ei-
ne Aufgabe erst auf Grund des Erhaltens einer Botschaft ausgefiihrt wird. In ei-
nem solchen Fall spielt die Kommunikation neben der temporalen Relation eine
entscheidende Rolle fiir die Aufgabe, die sie empfiangt. Denn erst nachdem die ge-
sendete Nachricht empfangen wurde, kann eine weitere Aufgabe ausgefiihrt werden.
Die Botschaft besitzt in diesem Fall eine funktionale Rolle. Zum einen ist eine solche
Botschaft eine Bedingung, die erfiillt werden muss, damit eine Aufgabe durchgefiihrt
wird, und zum anderen fungiert sie als ein Ausldser, der eine Aufgabe aktiviert.

Eine weitere Schwéche, die sich im Bereich der Kommunikationsmodellierung bei
den giangigen Aufgabenmodellierungsansétze zeichnet, ist , dass sie keine Mechanis-
men besitzen, mit denen eine Sicherung der Kommunikation mdoglich ist. Die einzige
Aussage, die in diesen Ansédtzen getroffen werden kann, ist, dass Kommunikation
zwischen zwei Aufgaben innerhalb eines Aufgabenmodells stattfindet. Die Umstéan-
de, unter welchen die Informationen verschickt und empfangen werden, lassen sich
leider nicht modellieren.

Diese und weitere Schwéchen der bisherigen Aufgabenmodelle zeigen Griinde auf,
warum bereits wihrend der konzeptionellen Entwicklung von AMBOSS Parameter,
die einen korrekten Ablauf der Kommunikationsvorgange ermoglichen, beachtet und
in die Software integriert wurden. AMBOSS liefert Details beziiglich der Beschrei-
bung von Kommunikation in einem Aufgabenmodell. Es ermoglicht Aussagen iiber
folgende Punkte zu treffen:

e Welcher Akteur wirkt bei welcher Nachricht mit?
e Sichert ein Protokoll eine Nachricht?
e Ist ein Kommunikationsvorgang kritisch?

e Was fur ein Medium wird verwendet?
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e Welchen Inhalt besitzt eine Nachricht?

e Wird eine Botschaft synchron oder asynchron kommuniziert?

Dartiber hinaus ist es moglich fiir das Spezifizieren eines Kommunikationsvor-
gangs, der bereits als kritisch markiert wurde, Aussagen iiber das Kontrollobjekt
eines Kommunikationsvorgangs zu machen, vor allem, ob das Kontrollobjekt sicher
ist oder nicht.

Das Modellieren von Kommunikation in der Modellierungsumgebung von AMBOSS
besitzt jedoch eine Schwéche. Die Parameter, die das genaue Modellieren der Kom-
munikation ermoglichen, beziehen sich auf den gesamten jeweiligen Kommunikati-
onsvorgang. Das heifit, dass die Kommunikationsparameter nicht aus der Sicht des
Senders und des Empfangers betrachtet werden. Damit lasst sich leider keine Aussage
dartiber treffen, welche Wechselwirkungen der Empfanger oder der Sender auf einen
Kommunikationsvorgang besitzt. Die Eigenschaften der beiden Kontrahenten sind
entscheidend, um eindeutig festzustellen an welcher Stelle eine mogliche Schwéche
des Systems vorkommen kann oder bereits vorgekommen ist. Um diese Sachverhalte
zu analysieren, muss jeder Kommunikationsvorgang von beiden Seiten spezifiziert
und analysiert werden. Mithilfe der beidseitigen Berticksichtigung der Kommunika-
tionsvorginge, ist eine erfolgversprechende Kommunikationsschwachstellenanalyse
und deren genauere Dokumentation, die anhand eines erweiterten Aufgabenmodells
erfolgen kann, moglich.

6.6.1. Interne Vererbung von Kommunikation in
Aufgabenmodellen

Im folgenden Abschnitt soll erlautert werden, welche negativen Konsequenzen fiir die
Spezifikation der Kommunikation in einem Aufgabenmodell, das Zulassen von Infor-
mationsweitergabe entlang der Hierarchie eines Aufgabenmodells, nach sich zieht.
Bei der Diskussion tiber die Modellierung von Kommunikation in Aufgabenmodellen
darf die Erwdhnung von Problemen, die entstehen kénnen, wenn die Kommunika-
tionsmitteilung innerhalb hierarchischer Struktur eines Aufgabenmodells- das heifit
eine Mitteilung wird direkt vom Vater-Knoten auf seine Séhne-Knoten oder von
einem solchen Knoten auf ihren Vater-Knoten iibermittelt- mitberticksichtigt ein-
gebettet wird, nicht fehlen. Das Einbeziehen von Informationsweitergabe entlang
der Hierarchie eines Aufgabenmodells, was internen Vererbung genannt wird, und
zwischen den Vater-Knoten und Sohnen-Knoéten stattfindet, setzt eine vielfaltige
Fallunterscheidung voraus, die das Modellieren von Kommunikation stark verkom-
pliziert. Beim Modellieren der Kommunikation von soziotechnischen, sicherheitskri-
tischen Systemen sollte darauf geachtet werden, dass die Kommunikation und ihre
Parameter eindeutig nachvollziehbar bleiben.
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Die in der weiteren Ausfithrung beschriebenen Aspekte des Vererbens von Infor-
mationen zeigen, dass die Aussagekraft eines Aufgabenmodells tiber seine Kommuni-
kationsvorgiange in einem soziotechnischen System deutlich geschwéacht wird. Wenn
die Vater-Knoten in einem Aufgabenmodell Dank interner Vererbung an den Inhalt
der Kommunikation der Kinder-Knoten gelangen und diese weiter versenden, fithrt
dies einerseits zu einer flexibleren Modellierung der Systeme. Auf der anderen Seite
geschieht das jedoch auf Kosten der Genauigkeit, Eindeutigkeit und damit auch der
Sicherheit, die eine primére Rolle in solchen Systemen spielt. Die Sicherheit darf aber
beim Modellieren von sicherheitskritischen Systemen nicht beeintrachtigt werden.

Unter der Annahme, dass der Inhalt einer Kommunikation zwischen einem Vater-
Knoten und einem Sohn-Knoten wvererbbar ist, sollen folgende Aspekte diskutiert
werden:

e Vererbungsrichtung, die das Vererben annehmen soll.
e Einfluss der temporalen Relationen auf das Vererben von Informationen.
e Eindeutigkeit beim Zuweisen der Rollen und weiteren Parametern.

e Ziel und Zweck der Oberaufgaben.

Als erstes wird erldutert, welche Richtung die Vererbung annehmen soll. Es werden
beide Richtungen beachtet. Aus der Struktur der Aufgabenbdume kann entnommen
werden, dass in einem Aufgabenbaum beim Ausfithren von Aufgaben zuerst atomare
Aufgaben (Blétter-Knoten eines Baums) ausgefithrt werden, und die hoheren Ebe-
nen, bis hin zu Wurzel-Knoten folgen. Dieses Verhalten liegt in der Charakteristik
des hierarchischen Aufgabenmodells, das als spezieller Graph die Modellierung einer
Monohierarchie erlaubt und dabei die Struktur eines Baums annimmt.

Die Informationen, die den Inhalt von Nachrichten bilden, werden durch die unter-
sten Aufgaben erstellt. Ihre Existenz muss demnach erst gesichert sein. Das bedeutet,
dass die atomaren Aufgaben erst durchgefiihrt werden, damit eine Information kre-
iert und in einer Nachricht weiter versendet werden kann. Unter Beriicksichtigung
dieser Eigenschaft ist die praktische Konsequenz, dass lediglich eine Informations-
vererbungsrichtung vom Sohn-Knoten auf einen Vater-Knoten sinnvoll ist und fiir
weitere Erlauterung als moglich beibehalten werden soll.

Ein weiterer Aspekt ist der Zusammenhang der temporalen Relationen und der In-
formationsweitergabe. Falls ein Fall modelliert werden soll, in dem von einem Vater-
Knoten Informationen, die durch einen seiner Kinder-Knoten generiert wurden, ver-
sendet werden sollen, so muss Folgendes beachtet werden: Befindet sich zwischen
den Kinder-Knoten eine oder mehrere temporale Relationen vom Typ alternative,
bedeutet das, dass keine eindeutige Aussage dariiber getroffen werden kann, wel-
chen Inhalt die Nachricht des Vaters enthalt. Falls einer der Kinder-Knoten keine
Information generiert, die mitgeteilt werden soll, so lasst sich auch keine Aussage
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Abbildung 6.12.: Mogliche Schwachstelle einer Informationsweitergabe bei Verer-
bung der Kommunikation in Aufgabenmodellen

dariiber treffen, ob iiberhaupt eine Information zum Versenden kreiert wurde. Ein
Beispiel, fiir ein solches Problem zeigt die Abbildung 6.12.

In diesem Beispiel ist der Analyst nicht in der Lage eindeutig zu entscheiden, ob
die Daten fiir die Perfusorpumpe nach der Infusionsvorbereitung iiberpriift werden
oder nicht. Eine solche Situation entsteht, weil zwischen den einzelnen Teilaufgaben
von der Aufgabe der Infusionsvorbereitung ein alternatives Vorgehen, das angesto-
Ben werden kann, existiert. Sollten die notigen Informationen aus dem alternativen
Vorgehen stammen, so entsteht an der mit einem Ausrufezeichen ,!“ gekennzeich-
neten Stelle eine mogliche Schwachstelle. Beim Verwenden der gleichen Idee ist es
moglich, auch Beispiele zu konstruieren, in denen die Informationen gegensatzlich
sind, und bei hoherer Komplexitét ist es schwierig, einen Uberblick iiber die solche
(impliziten) Kommunikationswege zu behalten.

Der néchste Punkt, der eine relevante Rolle in den Aufgabenmodellen spielt und
einen Einfluss auf die Kommunikation austibt, ist das Abstrahieren von Details der
Informationen in den Aufgaben auf hoheren Hierarchieebenen eines Aufgabenbaums.
Findet eine Kommunikation zwischen zwei Blattern statt, so befindet sich der Aus-
tausch von Informationen auf einer Ebene, auf der die Aufgaben tatséichlich beschrie-
ben und ausgefithrt werden. Eine solche Vorgehensweise fiihrt zu Eindeutigkeit. Das
Kommunizieren kann sofort nachvollzogen werden. In diesem Fall werden Informa-
tionen auf derselben Hierarchieebene kreiert, versendet, empfangen und verarbeitet.
Sollte der Inhalt einer Kommunikation zuséatzlich von einem weiteren Vater-Knoten
versendet werden, so kann es sein, dass die Abstraktionsebene des Vaters sich so
weit von der urspriinglichen Quelle der Kommunikation befindet, dass zum Beispiel
keine eindeutige Aussage mehr dariiber getroffen werden kann, welche Instanzen der
Rollen an dieser bestimmten Kommunikation partizipieren. Zu solchen Problemen

187



6. Methodik

kann es kommen, wenn auf bestimmten Ebenen des Aufgabenmodells Informationen
wahrend des Modellierungsvorgangs abstrahiert werden.

Eine korrekte Rollenzuweisung beim Modellieren spielt bei sicherheitsbehafteten
Systemen eine entscheidende Rolle. Vor allem dann, wenn in soziotechnischen Syste-
men unterschiedliche Akteure mit mehreren Rollen an einer Aufgabe teilnehmen. Es
ist fir den Analysten essentiell zu wissen wer wann an welcher Aufgabe partizipierte.

Die Akteure eines soziotechnischen Systems und ihre Rollen selbst sind oft vom
Modellierer erst auf den unteren oder sogar erst auf der atomaren Ebene méglich zu-
zuweisen. Das Modellieren von Kommunikation auf den hoheren Abstraktionsebenen
kann sich unter solchen Umstéanden schnell als zu unscharf erweisen. Diese Sachlage
kann auf alle Aufgabenparameter, deren Inhalt erst auf den unteren Abstraktions-
ebenen erzeugt oder den Aufgaben zugewiesen wird, verallgemeinert werden.

Als letztes Argument, das gegen das Vererben von Informationen in einem hierar-
chischem Aufgabenmodell spricht, ist der Zweck von Vater-Aufgaben. Diese Knoten
gruppieren in einem Aufgabenbaum primér Unteraufgaben. Sollten von solchen Kno-
ten Informationen an deren Kinder-Knoten weiter vererbt werden, so empfiehlt es
sich explizit fiir diesen Zweck einen zusétzlichen Typ von Aufgaben-Knoten im Auf-
gabenmodell zu kreieren, oder die Verbindungskanten so zu verédndern, dass nach-
vollzogen werden kann, welche Knoten eines Aufgabenmodells miteinander kommu-
nizieren. Dies wiirde die tatsdchliche Funktion der Aufgaben entfremden und 16st
die bereits besprochenen Probleme der Eindeutigkeit der vererbten Informationen
nicht. Zusatzlich wiirden dem Aufgabenmodell bei dieser Losung Kommunikations-
aufgaben hinzugefiigt, welche die Komplexitat des ersteren (stark) erhdhen.

Obwohl die oben genannten Argumente gegen eine interne Vererbung von Infor-
mationen innerhalb eines Aufgabenmodells sprechen, gibt es Situationen, an denen
ein Modellierer eben solche Mdéglichkeit zulassen mochte und die Kommunikation auf
einer abstrakten Ebene einer Hierarchie modelliert, ohne gegen die Eindeutigkeit un-
notig zu verstoffen und uniibersichtliche Strukturen zu erzeugen. Dies passiert, wenn
die Unteraufgaben, von denen die Nachricht gesendet werden soll, keine Moglichkeit
bieten eine Unstimmigkeit beziiglich der Kommunikation zu produzieren. Dies ist
der Fall, wenn eindeutig bestimmt werden kann, dass die Information der Kom-
munikationsmitteilung nur von einer bestimmten Unteraufgabe stammen und die
kommunizierende Rolle eindeutig dem Kommunikationsvorgang zugeordnet werden
kann.

Trotz der letzten Ausnahme wurde mit der Diskussion gezeigt, dass das Vererben
von Kommunikation innerhalb eines Aufgabenmodells kein geeignetes Mittel der In-
formationsweitergabe ist und wahrend der Modellierung vermieden werden sollte.
Des Weiteren wurde darauf hingewiesen, dass Kommunikation auf der Ebene mo-
delliert werden sollte, auf der die Informationen generiert und verarbeitet werden.
Dabei sind zu abstrakte Ebenen zu vermeiden. Dies soll beachtet werden, um eine
eindeutige Modellierung von Kommunikation zu erreichen. Die angestrebte Metho-
dik wird die Vererbung der Kommunikation explizit in das vorgestellte Verfahren
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nicht mit einbeziehen.

Nachdem die Modellierung der Kommunikation zusammen mit dem Modellie-
rungsansatz von AMBOSS beschrieben wurde und auf die Anforderungen wie auch
Probleme der Spezifikation der Kommunikationsvorgénge in hierarchischen Aufga-
benmodelle eingegangen wurde, soll als nachstes die Methode der Analyse von Kom-
munikationsschwachstellen in einem Aufgabenmodell erstellt werden.
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6.7. Aufstellung eines Verfahrens fiir eine
systematische Spezifikation und Analyse von
Kommunikationsschwachstellen in
Aufgabenmodellen

Im Vordergrund des Verfahrens steht die Erarbeitung eines Beurteilungskriteriums,
indem die wichtigsten Kommunikationsparameter, die als (cy,...,c;) symbolisiert
werden, nacheinander untersucht werden. Die ausgewéhlten Parameter bilden die
Grundlage, auf der die Untersuchungsschritte basieren. Fiir die Beurteilung der
Kommunikation in einem Aufgabenmodell wird fir jedes Paar von Aufgaben, fir
die ein Kommunikationsvorgang in einem bereits aufgestellten Aufgabenmodell auf-
gezeichnet wurde, ein Tupel 7., ... 7., reenger (C15 - - - C) aufgestellt, um auf dessen
Basis den zugehorigen Kommunikationsvorgang zu beurteilen. Bevor eine detaillier-
te Erklirung der einzelnen Schritte vorgestellt wird, soll ein kurzer Uberblick, der
in der Abbildung 6.13 schematisch dargestellt wird, tiber das Vorgehen erfolgen.

Klassifizierun CIUSRINEN Elell Ladie AEELEEETIOH Empfehlun
g Beurteilung Beurteilung P g
Auswertung

Abbildung 6.13.: Analyseprozess von Kommunikation

1. Zuweisung der einzelnen Kommunikationsvorgange zu einer Prioritéts-
gruppe. Dieser Vorgang wird durchgefiihrt, um die Kommunikationsvorgange
nach ihrer Kritikalitdt zu systematisieren.

2. Quantitatives Beurteilen der einzelnen Parameter. In diesem Schritt wer-
den die einzelnen Nachrichtenvorgange der jeweiligen Kritikalitatsklasse mit-
tels bidirektionalem Abgleich untersucht. Es werden die wichtigsten Schwach-
stellen von Nachrichtenvorgangen markiert.

3. Qualitative Beurteilung von extrahierten Kommunikationsparametern mit-
tels einer Notenskala. Hiermit lassen sich die einzelnen Parameter qualitativ
abschétzen.

4. Aggregation und Auswertung der Schwachpunkte von Kommunikati-
onsvorgangen in Form einer Tabelle.

5. Rahmen fiir Verbesserungsvorschliage soll vom Experten fiir die einzelnen
Kommunikationsparameter vorgeschlagen werden.
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Im Folgenden werden die einzelnen Schritte des Beurteilungskalkiils im Detail
erklart.

6.7.1. Schritt eins: Aufstellen der Prioritatsklassen

Im ersten Schritt des Verfahrens werden nacheinander alle Kommunikationsvorgan-
ge, die in einem Aufgabenmodell explizit als solche modelliert wurden, betrachtet
und einer der vier vorgestellten Prioritatsklassen, die nach ihrer Kritikalitat festge-
stellt wurden, zugewiesen. Die Klassifizierung der Aufgaben wird durchgefiihrt, um
Kommunikationsvorgange, die als besonders kritisch gesehen werden, als erste zu
untersuchen. Danach schliefen sich alle weiteren Kommunikationsvorgénge mit ab-
nehmender Kritikalitdtstufe an. Infolgedessen soll eine Methode angestrebt werden,
die von Anfang an ein systematisches Vorgehen initiiert.

Zuerst werden Kommunikationsvorgidnge untersucht, deren Aufgabenpaare mit-
einander kommunizieren und bei denen die Aufgaben beider Kommunikationspart-
ner (ts,tx)" aus der Menge der kritischen Aufgaben M, stammen. Sollten Kom-
munikationsvorgénge bereits im Vorfeld von einem Experten als kritisch markiert
worden sein, so werden sie ohne Vorauswahl auch der ersten und hochsten Kritika-
litatsklasse zugewiesen. Dieser Schritt ermoglicht Kommunikationspfade herauszu-
finden, die bei der Untersuchung die hochste Prioritat erlangen.

T: Aufgabe

K: TxT mit k=(ts,tp) € K
KlasseA C K, KlasseB C K, KlasseC C K und KlasseD C K
M,={teT | t ist kritisch}
KlasseA = {(ts,tg) € K|(ts € My) A (tg € My)}
Danach werden Kommunikationsvorgange betrachtet, bei denen die Empfanger-
aufgabe als eine kritische Aufgabe markiert wurde. Dieser Schritt soll die Aufmerk-

samkeit auf den Informationsvorgang lenken, bei dem der Empfinger mit Informa-
tionen versorgt wird und eine kritische Aufgabe ausfiihrt.

KlasseB = {(ts,tg) € K|(tg ¢ M) A (tg € M)}

Zur dritten Prioritatsklasse, der Klasse C, gehoren die Kommunikationsvorgange,
bei denen die Aufgabe des Senders als kritisch markiert wurde. Kommunikationsvor-
génge dieser Klasse wurden von den Elementen der Klasse B abgegrenzt. Kommuni-
kationsvorginge, die keine kritische Aufgabe mit Informationen versorgen, wurden
mit einer niedrigeren Prioritédt versehen.

H¢g—steht fiir den Sender, tz—steht fiir den Empfianger
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Es wird angenommen, dass Informationen, auf deren Basis Entscheidungen fiir
kritische Aufgaben getroffen werden, wichtiger sind, als Informationen, die aus kri-
tischen Aufgaben stammen und fiir normale Aufgaben verwendet werden.

KlasseC = {(ts,tg) € K|(ts € My) A (tg & M)}

Die vierte und letzte Prioritédtsklasse entsteht aus der Auswahl von Kommunikati-
onsvorgiangen, bei denen weder die Aufgabe des Senders noch des Empfangers als
kritisch gekennzeichnet wurde.

KlasseD = {(ts,tg) € K|(ts ¢ M) A (tg & M)}

Das Ergebnis des ersten Schrittes ist eine Klassifizierung der einzelnen Vorgénge, die
in einer tabellarischen Form erfolgt. Eine Zusammenfassung der Prioritétsklassen
zeigt Tabelle 6.1.

Klasse | Senderaufgabe | Empfiangeraufgabe
A kritisch kritisch
B nicht kritisch kritisch
C kritisch nicht kritisch
D nicht kritisch nicht kritisch

Tabelle 6.1.: Uberblick iiber die Prioritéitsklassen der Kommunikationsvorginge im
ersten Schritt des Verfahrens

Fiir das Festhalten von der Zuordnung der Kommunikationsvorgénge zu einer
entsprechenden Kritikalitdtsklasse eignet sich eine Tabelle, so wie die 6.2. In die er-
ste Spalte mit der Aufschrift Vorgang, werden die fortlaufenden Nummern von den
Kommunikationsvorgangen, die direkt aus dem Aufgabenmodell entnommen wer-
den konnen, notiert. In der zweiten und dritten Spalte wird festgehalten, welche der
Aufgaben als kritisch oder nicht kritisch im Modell markiert wurden. In die sechste
Spalte mit der Uberschrift Klasse wird die Klasse, der ein Vorgang zugeordnet wird,
aufgeschrieben. Die vierte und fiinfte Spalte werden genutzt, um die Aufgaben, an-
hand derer die Zuweisung der Kritikalitatsklassen erfolgte, zu identifizieren. Dazu
konnen zum Beispiel die Namen der Aufgaben genutzt werden.

Vorgang | Sender | Empfanger | Sender;p | Empfanger;p | Klasse
1
2
3

Tabelle 6.2.: Priorisierung der Kommunikationsvorgange
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6.7.2. Schritt zwei: Quantitative Beurteilung einzelner
Kommunikationsparameter

Nachdem im ersten Schritt die einzelnen Kommunikationsvorgange klassifiziert wur-
den, schliefit sich nun die quantitative Beurteilung der ausgewéhlten Parameter an.
Dies passiert aus der Sicht des Senders und des Empfangers. Die Beurteilung wird sy-
stematisch durch alle Kommunikationsvorgiange, angefangen mit der hochsten Kriti-
kalitatsklasse A bis zur niedrigsten Klasse D, durchgefiihrt. Sollten eine oder mehrere
UnregelméaBigkeiten in den Kommunikationsvorgéngen auftreten, so ist es moglich,
solche bereits in dieser (frithen) Phase der Methode aufzudecken und einen System-
analysten (oder einen Systemdesigner, sofern dieser an der Untersuchung beteiligt
ist) auf solche Schwachstellen aufmerksam zu machen.

Ziel ist es, wahrend dieses Vorgangs festzustellen, an welcher Stelle im Modell eine
Abweichung in der Kommunikation moglich ist und welche Aufgaben dadurch direkt
betroffen sind. Die Methode erlaubt in diesem Schritt eine Aussage dariiber zu tref-
fen, ob die Parameter von beiden Seiten des Kommunikationsprozesses gleichwertig
behandelt werden, oder ob sich bei den Kommunikationsprozessen Unregelmafigkei-
ten eingeschlichen haben. Es ist anzumerken, dass in diesem Schritt der Methode
keine qualitative Beurteilung der einzelnen Parameter stattfindet, also wird keine
Aussage dariiber gemacht, wie gut oder schlecht ein Parameter gewahlt wurde.

Dariiber hinaus kann allerdings dank der zusétzlichen Informationen im verwende-
ten Aufgabenmodell und der beidseitigen Untersuchung der Kommunikationsvorgan-
ge gesehen werden, welcher Akteur jeweils beteiligt ist. So kénnen lokale Schwach-
stellen einer Rolle zugeordnet werden.

Als erstes werden wihrend der quantitativen Beurteilung drei Parameter des Kon-
trollprozesses von dem jeweiligen Kommunikationsvorgang untersucht. Der Kontroll-
prozess wird in diesem Schritt priorisiert, da die Methode vor allem im Bereich der
sicherheitskritischen Systeme genutzt werden soll und mit einem Kontrollprozess
sichergestellt wird, dass eine Kommunikation korrekt durchgefiihrt wird. Die zu un-
tersuchenden Parameter sind: das Protokoll, die Riickmeldung und die Redundanz.

An erster Stelle wird das Protokoll untersucht, denn die Nicht-Einhaltung von
Kommunikationsvorschriften ist der meisten Griinde fiir eine fehlerhafte Kommu-
nikation. Dariiber hinaus schreibt ein Protokoll vor wie eventuelle Ubertragungs-
fehler, wihrend eines Kommunikationsvorgangs, vermieden oder behoben werden.
Diese Eigenschaft sichert also auch eine mogliche Ausbesserung einer fehlerhaften
Ubertragung. Dies verstirkt zusitzlich die vordergriindige Rolle des Parameters.

Nach dem Protokoll wird das Feedback als Parameter einer Botschaft untersucht.
Mit einer Gegenbotschaft kann die korrekte Nachrichtentibertragung kontrolliert wer-
den. Die Wichtigkeit des Parameters wurde bereits im Abschnitt 6.4.3 erlautert und
anhand von mehreren Beispielen begriindet.

Der letzte Parameter des Kontrollprozesses, der untersucht wird, ist die Redun-
danz. Sie schiitzt die Kommunikation vor einem Informationsverlust und ist gleich-
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zeitig ihr reduzierbarer Teil. Damit steht sie an der dritten Stelle des zu untersu-
chenden Kontrollprozesses.

Nachdem die erste Untersuchung des Kontrollprozesses abgeschlossen ist, sollen
die funktionalen Eigenschaften in den Mittelpunkt der Analyse gestellt werden. In
unserem Kommunikationsmodell ist das der Trigger. Er besitzt eine wichtige funk-
tionale Eigenschaft, mit der die Aufgaben aktiviert werden. An dieser Stelle soll vor
allem festgestellt werden, ob ein Kommunikationsvorgang als ein Trigger agiert und
ob dieser wahrgenommen oder ignoriert wird, oder iiberfliissig ist.

Als néchstes wird der Fokus auf das Kommunikationsobjekt gelegt. Es wird fest-
gestellt, ob der Kommunikationskanal (Medium) fiir den ausgewéhlten Vorgang ein-
deutig bestimmt und genutzt wird.

Als letztes wird die physikalische Umgebung analysiert. Dabei soll nicht die Uber-
tragung selbst im Mittelpunkt der Untersuchung stehen, sondern Parameter, die
mogliche Unstimmigkeiten beziiglich der topologischen Inkonsistenz begiinstigen.

Protokoll

Die Angabe des Parameters Protokoll weist darauf hin, ob der Verlauf eines Kom-
munikationsvorgangs in einem System in einem festgelegten Rahmen stattfindet. Bei
der Untersuchung wird festgestellt, ob sich die beiden Kommunikationspartner an
die Spielregeln beim Mitteilen von Informationen halten. Der Zustand des Parame-
ters Protokoll kann die Werte von vorhanden und genutzt, manchmal genutzt, nicht
genutzt bis nicht vorhanden annehmen.

Die sprachlich benannten (in diesem Fall 4) Zustédnde von den Kommunikations-
parametern werden stellvertretend in den Tabellen mit Werten belegt. Im Fall des
Protokolls von 1 bis 4 (vgl. Tabelle 6.3). Damit wird ein sprachliches Urteil eines
Experten in eine Zahl umgesetzt. So wird zum Beispiel die konsequente Nutzung und
das Vorhandensein eines Protokolls von der Seite des Senders und des Empfangers
als P, = 1 und P, = 1 notiert. Dies wird getan, um die Ubersichtlichkeit in Tabellen,
in denen die Ausprigungen der einzelnen Parameter von der Seite des Senders und
des Empfingers miteinander kombiniert und verglichen werden, zu gewéhrleisten.
In diesen Tabellen werden den Wertpaaren mogliche Folgen, die sich aus den Un-
stimmigkeiten eines bestimmten Parameters z.B. des Protokolls (vgl. Tabelle 6.4)
ergeben kénnen, zugeordnet. Eine solche Vorgehensweise wird fiir weitere Parameter
iibernommen.

Je nachdem wie die Auspriagung eines Zustands vom Protokoll festgestellt wur-
de, ist es moglich unterschiedlich starke Schwachstellen herauszufinden. Kommt es
zum Beispiel zu einer Situation, in der einer der Kommunikationspartner das vor-
gesehene Kommunikationsprotokoll inkonsequent einsetzt, so kann dies schnell zu
so genannten versteckten Fehlern fihren. Als versteckte oder latente Fehler (engl.
latent failure) werden solche Fehler bezeichnet, die im System verbleiben, bis eine
geeignete Kombination von Parametern sie aktiviert (vgl. Abschnitt 3.1.3.
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Eine plausible Moglichkeit, wann latente Fehler im Bereich des Protokolls vor-
kommen kénnen, zeigt die zweite Zeile der Tabelle 6.4. An dieser Stelle nimmt das
Senderprotokoll den Wert 1 und das Empfdingerprotokoll den Wert 2 an. Das bedeu-
tet, dass, nach dem Expertenurteil, das genutzte Protokoll dem Empfinger bekannt
war, aber nur manchmal genutzt wurde. Bei dem Sender dagegen wurde das Pro-
tokoll stetig genutzt und war auch vorhanden (bekannt). Diese Situation deutet
darauf hin, dass an dieser Stelle der Empfénger mit seinem laschen Umgang mit
dem Protokoll einen latenten Fehler verursachte und damit eine Gelegenheit fiir
einen aktiven Fehler erzeugte. Eine dhnliche Situation stellt die flinfte Zeile dar.
Nach der Klassifikation von Ternov und Akselsson [TA05] gehéren solche Vorbedin-
gungen von unsicheren Handlungen zu den klassischen Typen von latenten Fehlern
(sieche Abschnitt 3.1.3). In einer Organisation, in der die Kommunikationsparameter
unterschiedlich mit einem Kommunikationsparameter (in diesem Fall Protokoll) um-
gehen, kann eine solche Konstellation als latenter Fehler lange unbemerkt bleiben,
bis sie unter bestimmten Umstanden in einem aktiven Fehler miindet.

Eine derartige Schwachstelle kann verstirkt werden, wenn beide Kommunikati-
onspartner anfangen das Protokoll zu vernachlissigen (P; = 2 und P, = 2). Die
Wahrscheinlichkeit, dass dies mit einem aktiven Fehler endet steigt dann entspre-
chend.

Eine weitere Auspragung der Folge wird als Abweichung bezeichnet. Diese Kon-
stellationen zeigen Stellen auf, an denen das Protokoll zwar vorhanden ist, aber nicht
genutzt wird, was auf eine Abweichung in einer Prozedur hindeutet. Die letzte Art
von Folgen sind Fehler. Diese kommen vor, wenn das Protokoll auf einer der Seiten
vorhanden ist und auf der anderen fehlt.

Ps . | Protokolleigenschaften
1 Protokoll vorhanden & genutzt
2 | Protokoll vorhanden & manchmal genutzt
3 | Protokoll vorhanden & nicht genutzt
4 | Protokoll nicht vorhanden

Tabelle 6.3.: Auspragungen des Parameters Protokoll beim Sender und beim Emp-
fénger im zweiten Schritt

Die zuletzt genannten Konstellationen kennzeichnen einen moglichen Fehler im
Systementwurf und sind ein Indikator, der die Notwendigkeit einer tieferen Un-
tersuchung des Systems signalisiert. Die Analyse kann am besten bereits an solchen
lokalen Schwachstellen, die in einem Aufgabenmodell gezeigt werden, begonnen wer-
den, um mogliche globale Probleme eines soziotechnischen Systems zu entdecken.

Die oben beschriebenen Sachlagen und deren Folgen beschrénken sich nicht nur auf
den Parameter Protokoll, sondern konnen fir weitere Parameter der Kommunikation
iibernommen werden. Dies wird entsprechend in weiteren Tabellen vermerkt und
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Nr. | Senderseite (P;) | Empfiangerseite (P.) | Folgen
1 P, =1 P.=1 keine
2 P, =1 P.=2 latenter Fehler
3 P,=1 P.=3 Abweichung
4 P,=1 P.=4 Fehler
5 P, =2 P.=1 latenter Fehler
6 P, =2 P.=2 latenter Fehler
7 P, =2 P.=3 Abweichung
8 P, =2 P.=14 Fehler
9 Ps=3 P.=1 Abweichung
10 P;=3 P.=2 Abweichung
11 P, =3 P.=3 Abweichung
12 P,=3 P. =4 Fehler
13 P, =4 P.=1 Fehler
14 P,=4 P,=2 Fehler
15 P,=14 P.=3 Fehler
16 P,=14 P.=14 Fehler

Tabelle 6.4.: Kombination der Ausprigungen des Parameters Protokoll zwischen ei-
nem Sender und Empféanger mit moglichen Folgen fiir das System

anhand der Beschreibung der Analyse von weiteren Kommunikationsparametern
punktuell erlautert.

Riickmeldung

Die folgenden Tabellen 6.5 und 6.6, zeigen mogliche Auspréigungen des Parame-
ters Rickmeldung (Feedback). Mogliche Folgen, die aufgrund von unterschiedlicher
Handhabung der Kommunikation erfolgen, werden in der Tabelle 6.7 dargestellt.

Ahnlich zu dem Parameter Protokoll zeichnen sich besondere Schwachstellen in
einem Kommunikationsvorgang durch das Auftreten von latenten Fehlern ab. Bei
der Riickmeldung bilden solche Konstellationen die Wertpaare; (Fs; = 1 und F, = 2)
in der Zeile 2, (Fy = 2 und F, = 1) in der Zeile 5 wie auch (F; = 2 und F, = 2)
in der Zeile 6, bei denen UnregelméBigkeiten in der Wahrnehmung oder/und in
dem Versenden von einer Bestatigung stattfinden. Diese Unregelméfigkeiten, die
unbemerkt bleiben konnen, kreieren Gelegenheiten fiir aktive Fehler.

Ein weiterer Schwachpunkt eines sicherheitskritischen Systems beztiglich der Riick-
meldung zeichnet sich an dieser Stelle durch das Ignorieren oder gar Fehlen von ent-
sprechenden Bestédtigungsmechanismen aus. Solche Konstellationen konnen in der
Tabelle 6.7 zum Beispiel in Zeilen 3 und 4 beobachtet werden. In Zeile 3 wurde das
Versenden einer Bestéitigung einseitig ignoriert, so wie in den Zeilen 7,9, 10, oder
beidseitig so wie in der Zeile 11. Die Folge wird als Abweichung (in einer Prozedur)
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gekennzeichnet.

Das Fehlen eines Parameters, an dieser Stelle ist das die Riickmeldung (Bestéti-
gung), deutet auf einen Fehler hin und wird in den Zeilen 4,8 und 12 bis 16 gezeigt.

Vor allem zwischen Aufgaben, die kritisch sind, ist es fiir den Akteur, der die Auf-
gabe ausfiihrt und seine Wahrnehmung, notwendig zu wissen, ob seine Handlungen
auch die erwarteten Anderungen im System bewirken. Konstellation, in denen das
Feedback fehlt, fiihren zwangslaufig zu einem unerwiinschten Systemzustand. Die
Problematik wurde bereits ausfiihrlich untersucht und in dieser Ausarbeitung im
Kapitel 3 bereits diskutiert.

Riickmeldungseigenschaften beim Sender
erwartet immer eine Bestatigung

Bestatigung wird unregelméaflig wahrgenommen
Bestatigung wird ignoriert

Bestatigung nicht vorhanden

| ol o | T

Tabelle 6.5.: Auspriagungen des Parameters Rickmeldung im Kommunikationsmo-
dell auf der Senderseite

Feedbackeigenschaften beim Empfanger
Versenden einer Bestatigung immer vorhanden
Versenden einer Bestédtigung manchmal vorhanden
Versenden einer Bestétigung wird ignoriert
Versenden einer Bestédtigung nicht vorhanden

INEIIRNINEN S

Tabelle 6.6.: Auspriagungen des Parameters Rickmeldung im Kommunikationsmo-
dell auf der Empfangerseite
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Nr. | Senderseiter (F;) | Empfiangerseite (F.) | Folgen
1 F,=1 F.=1 keine
2 F,=1 F.=2 latenter Fehler
3 F,=1 F.=3 Abweichung
4 F,=1 F.=14 Fehler
5 F,=2 F.=1 latenter Fehler
6 F,=2 F.=2 latenter Fehler
7 F,=2 F,.=3 Abweichung
8 F,=2 F.=14 Fehler
9 Fs=3 F.=1 Abweichung
10 F,=3 F,.=2 Abweichung
11 F,=3 F.=3 Abweichung
12 F,=3 F.=4 Fehler
13 F;=14 F.=1 Fehler
14 F,=4 F,=2 Fehler
15 F, =4 F.=3 Fehler
16 F,=14 F. =14 Fehler

Tabelle 6.7.: Kombination der Auspragungen des Parameters Rickmeldung zwischen
einem Sender und Empfinger mit moglichen Folgen fiir das System

Redundanz

In sicherheitskritischen Systemen wird Redundanz dazu genutzt, die Sicherheit zu
erhohen. Im Laufe dieser Ausarbeitung wurden bereits einige beispielhafte Syste-
me aus der Luft-, Seefahrt und Medizin, die sich diesen Mechanismus zu Nutze
machen, erwahnt. Redundanz bedeutet aber auch eine Erhéhung der Komplexitat
eines Systems und kann damit seine Sicherheit aus dem Gleichgewicht bringen. Diese
Problematik wurde im Abschnitt 6.4.3 ausfiithrlich diskutiert.

Die Beurteilung der Parameter und deren Folgen konnten bis jetzt eindeutig verge-
ben werden. Die Folgen der Beurteilung von Redundanz verlangen einen genaueren
Blick. Dies resultiert daraus, dass sicherheitskritische Systeme Redundanz zwar be-
sitzen, diese aber nicht andauernd aktiv fiir die Durchfiihrung von Aufgaben nutzen.
Deswegen miissen auch die redundanten Kommunikationsvorgange einzeln im Hin-
blick auf die Sicherheitsanforderungen eines Systems von einem Experten untersucht
und beurteilt werden.

Wenn in einem System Redundanz beziiglich der Kommunikation zwar vorhanden
ist, aber nur sporadisch genutzt wird, bedeutet das, dass falls ein Kommunikations-
vorgang tiberprift werden muss, das Vorhandensein von notigen Informationen, die
die Uberpriifung gewihrleisten, nicht eindeutig festgestellt werden kann. Man kann
sich in solchen Situationen auf die redundanten Daten nicht verlassen.

Ein Beispiel fiir eine derartige Situation zeigt die zweite Zeile in der Tabelle 6.9, in
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der Redundanz auf der Seite des Empfangers zwar vorhanden ist aber nur unregel-
méafig genutzt wird. Es scheint, dass der Empfanger die verfiigharen Informationen
nach Gebrauch abruft. Diese Konstellation kann auf eine Abweichung hindeuten,
muss aber nicht, denn die Informationen sind stets vorhanden und kénnen zu je-
der Zeit genutzt werden. Verlangt jedoch die Prozedur eines Akteurs, in der die
redundanten Informationen genutzt werden, jedes Mal diese zu nutzen, handelt es
sich um einen latenten Fehler, der eine Gelegenheit fiir einen aktiven Fehler erzeugt.
Einen weiteren latenten Fehler zeigt die sechste Zeile mit dem Wertpaar (R, = 2
und R, = 2), das auf eine instabile Nutzung der Redundanz hindeutet.

Die dritte Zeile der Tabelle deutet dagegen auf einen moglichen Fehler in der
Systemgestaltung hin. Dies resultiert aus der Tatsache, dass vorhandene Redundanz
bei dem Rezipienten nicht genutzt wird. Eine Verschéarfung einer solchen Situation
zeigt die vierte Zeile. Hier werden redundante Nachrichten lediglich auf der Seite des
Senders genutzt. Auf der Seite des Empfangers fehlt dagegen jegliche Redundanz,
was zu Unstimmigkeiten im Ablauf von Kommunikation fiihrt. Weitere Fehler als
Folge zeigen die Zeilen 7 bis 15.

R;. | Redundanzeigenschaften beim Sender
1 | vorhanden & genutzt
2 | vorhanden & unregelméssig genutzt
3 | vorhanden & nicht genutzt
4 | nicht vorhanden

Tabelle 6.8.: Auspriagungen des Parameters Redundanz im Kommunikationsmodell
auf der Seite des Senders und des Empféngers
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Nr. | Senderseite (Rs) | Empfiangerseite (R.) | Folgen

1 R;=1 R.=1 keine

2 Rs=1 Re=2 mogliche Abweichung
3 R, =1 R.=3 Fehler

4 R, =1 R. =4 Fehler

5 R, =2 R.=1 latenter Fehler
6 R, =2 R. =2 latenter Fehler
7 R, =2 R;,=3 Fehler

8 R, =2 R, =4 Fehler

9 Rs=3 Rs=1 Fehler

10 Rs=3 Rs =2 Fehler

11 Rs=3 Rs=3 Fehler

12 R;,=3 R;=4 Fehler

13 R, =14 R, =1 Fehler

14 R;=14 Ry=2 Fehler

15 R;=4 R;,=3 Fehler

16 Rs;=4 R.=4 keine

Tabelle 6.9.: Mogliche Folgen bei Unregelmafigkeiten in der Redundanz

Trigger

Eine Mitteilung zwischen Kommunikationspartnern, die sich als Ursache fir das
Durchfithren von einer Aktivitat des Rezipienten herausstellt, wird als Trigger be-
zeichnet. Diese Definition wurde bereits im Abschnitt 6.4.4 vorgestellt und bis auf
weiteres iibernommen. Die Tabellen 6.10 und 6.11 zeigen Auspragungen des Para-
meters Trigger fiir den Sender und den Empféanger. Mogliche Folgen, die sich auf-
grund von unterschiedlicher Handhabung des Kommunikationsparameters Trigger
ergeben, werden in der Tabelle 6.12 dargestellt.

Das Wertpaar (T = 1 und T = 2) in der zweiten Zeile der Tabelle 6.12 zeigt
eine giinstige Situation in der eine Gelegenheit fiir einen aktiven Fehler kreiert wird.
Dabei wird vom Empféanger der Trigger nur unregelmaflig wahrgenommen.In Féallen,
in denen der Empfanger den Trigger wahrscheinlich nicht wahrgenommen hat und
seine Aufgabe trotzdem aktiviert wurde, wurde sie ausschliefilich von ihm selbst
aktiviert. Diese Situation deutet auf einen latenten Fehler hin.

Eine Alternative zu einer solchen Situation ist die Aktivierung seitens des (techni-
schen) Systems. In solchen Féllen muss der Analyst das System des Akteurs genauer
untersuchen, denn es kann sein, dass der Trigger ignoriert wurde, weil er aufgrund
des bereits vorhandenen Rhythmus im System tberfliissig ist und die Aufgabe au-
tomatisch gestartet wird. Diese Situation zeigt die Zeile 4 in der Tabelle 6.12. Ist
das jedoch nicht der Fall und wurde der Trigger tatsachlich ignoriert, so handelt es
sich um eine Abweichung, die in der Zeile 3 zu sehen ist.
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Die Problematik der Selbstaktivierung und deren Modellierung in Aufgabenmo-
dellen wurde bereits in dem Abschnitt 6.4.4 erlautert.

T, | Triggereigenschaften beim Sender
1 | Kommunikation ist ein Trigger
2 | Kommunikation ist kein Trigger

Tabelle 6.10.: Auspriagungen des Parameters Trigger auf der Seite des Senders

Triggereigenschaften beim Empfianger
immer wahrgenommen und genutzt
unregelméflig wahrgenommen und genutzt
Trigger wird ignoriert

Trigger ist tiberfliissig

| ol o =]~

Tabelle 6.11.: Auspriagungen des Parameters Trigger auf der Seite des Empféngers

Nr. | Senderseite (Tr;) | Empfangerseite (7r.) | Folgen

1 Trs=1 Tr.=1 keine

2 Tre=1 Tre=2 latenter Fehler

3 Trs=1 Tro=3 Abweichung

4 Trs=1 Tr.=4 Systemrhythmus vorhanden
5 Try =2 Tr.=1 Fehler

6 Try =2 Tre=2 Fehler

7 Trs =2 Tr.=3 Fehler

8 Trs =2 Tr.=4 keine

Tabelle 6.12.: Mogliche Folgen von UnregelméaBigkeiten beim Parameter Trigger
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Kommunikationsmedium und Kommunikationskanal

Die einzelnen Nachrichtenvorgénge, die in diesem Verfahren betrachtet werden, bein-
halten jeweils nur einen Kommunikationskanal, mit dem die Kooperationspartner
ihre Informationen austauschen. Deswegen schliefen sich die Parameter Artefakt,
Sichtkontakt und Horkontakt gegenseitig aus. Bei einer redundanten Kommunikati-
onsiibermittlung wird jeder Kommunikationskanal separat modelliert.

Kommunikationsmedium Im Folgenden soll zuerst die Aussage getroffen werden,
welches Medium fiir die Kommunikation in dem jeweiligen Vorgang bestimmt wur-
de. Damit ldsst sich erkennen, ob der Sender und der Empfanger in der Art des
Kommunikationsmediums tibereinstimmen. Ist das nicht der Fall, so deutet das auf
eine Schwéche des modellierten Systems hin.

CM,. | Kommunikationsmedium
physikalisches Medium
Sichtkontakt

Horkontakt

nicht definiert

=W N

Tabelle 6.13.: Auspriagungen des Parameters Medium im Kommunikationsmodell
auf der Seite des Senders und des Empfangers

Senderseite (CM;) | Empfiangerseite (CM,.) | Folgen
CM,=1 CM,=1 keine
CM;=2 CM,=2 keine
CM, =3 CM,=3 keine
CM, =14 CM, =4 keine
CMg =2 CM, =1 Unstimmigkeit
CMg =2 CM, =3 Unstimmigkeit
CM;=2 CM, =4 Unstimmigkeit
CM = ... CM, = ..

Tabelle 6.14.: Mogliche Folgen von Unregelméafligkeiten beim Parameter Medium

Stimmen die Auspragungen der einzelnen Parameter (an dieser Stelle ist es das
Medium) nicht iiberein, so handelt es sich um eine fehlende Ubereinstimmung zwi-
schen den Kommunikationspartnern, welches Medium und damit auch welcher Kom-
munikationskanal genutzt werden soll. Dies deutet auf einen Fehler in der System-
gestaltung hin. Ein Beispiel fiir eine solche Situation wére, wenn der Kommunikator
eine miindliche Ubermittlung vorzieht, der Rezipient aber eine schriftliche Bestéti-
gung erwartet. Die Tabelle 6.14 zeigt weitere mogliche Unstimmigkeiten.
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Auf eine vollstandige Darstellung der Tabelle wurde verzichtet, weil es zu einer
Unstimmigkeit immer dann kommt, wenn das Medium von der Seite des Senders
und des Empfangers nicht tibereinstimmt.

Kommunikationskanal Bei einer Ubereinstimmung im Parameter Medium wird
nun die Nutzung des Kommunikationskanals aus beiden Kommunikationsrichtungen
untersucht. Dies geschieht auf die gleiche Art und Weise wie bei den anderen bereits
beschriebenen Parametern.

Die Tabelle 6.16 zeigt mogliche Folgen der unterschiedlichen Kombinationen der
Auspriagungen beim Parameter Kommunikationskanal.

Ahnlich zu den bereits beschriebenen Konstellationen von Kommunikationspara-
metern, die das Auftreten von aktiven Fehler begiinstigen und als latente Fehler
definiert wurden, bilden die Wertpaare in den Zeilen 2, 5 und 6 ab.

Falls das analysierte System die Moglichkeit von redundanten Kommunikations-
kanélen beinhaltet und die gleiche Botschaft mit einem anderen Kanal noch einmal
iibertragen wird und dabei Unregelméfigkeiten festgestellt worden sind, so kann
es sich um einen (besonderen) latenten Fehler handeln. Dies geschieht, wenn die
Moglichkeit besteht, dass, beim Ausfall eines Kommunikationskanals, die gleiche
Information mithilfe eines anderen Kanals doch noch iibertragen werden kann und
dieser Sachverhalt nicht eindeutig festgestellt werden kann. Dieser wird in den Zeilen
3,7,9 und 10 der Tabelle 6.16 als solcher vermerkt. Besteht die Moglichkeit von red-
undanten Kommunikationskanélen nicht, so handelt es sich um eine (gewthnliche)
Abweichung in der Prozedur eines Akteurs. Dies stellt das Wertpaar (CCy; = 3 und
CC, = 3) dar. In diesem Fall ignorieren beide Seiten den Kommunikationskanal.

Als Fehler wurde Stellen in der Tabelle 6.16 gekennzeichnet, bei denen auf der
einen Seite des Kommunikationsvorgangs der Kommunikationskanal existiert und
auf der anderen fehlt. Diese Konstellation deutet auf eine fehlerhafte Entwicklung
eines Systems hin, indem nur auf einer Seite gestattet wird einen Kanal zu benutzten.
Es sind die Zeilen 4 und 12 bis 15.

Die Untersuchung von Kommunikationsparameter innerhalb dieses Schrittes schlief3t
mit der Beurteilung der Sicht- und Audiokanéle eines Systems jeweils aus der Per-
spektive des Senders und des Empfiangers, ab. Da die Auspragungen des Parameters
Sicht wie auch des Hérens gleich sind, wurde aus diesem Grund auf die vollstéandi-
ge Darstellung von den Konstellationen der Unstimmigkeiten in separaten Tabellen
verzichtet. Die Auspragungen gleichen den Auspriagungen aus der Tabelle 6.15. Die
Tabelle 6.16 soll dabei als Referenz fiir die moglichen Unstimmigkeiten innerhalb
der weiteren zwei Parameter (das Horen und das Sehen) dienen.
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CCs. | Kommunikationskanal
vorhanden und genutzt

vorhanden und unregelméfig genutzt
vorhanden und nicht genutzt
nicht vorhanden

= DN

Tabelle 6.15.: Ausprigungen des Parameters Kommunikationskanal im Kommuni-
kationsmodell auf der Seite des Senders und des Empfangers

Nr. | Senderseite (CCs) | Empfangerseite (CC.) | Folgen

1 cCs;=1 cC,=1 keine

2 cCs=1 cC,=2 latenter Fehler

3 CCs=1 CCe=3 Abweichung / lat. Fehler*
4 cCs=1 CcC,=14 Fehler

5 cCy,=2 cc.=1 latenter Fehler

6 cCy,=2 cc,=2 latenter Fehler

7 CCs =2 CC.=3 Abweichung / lat. Fehler*
8 CCs, =2 CC.=4 Fehler

9 CCs=3 CC.=1 Abweichung / lat. Fehler*
10 CCs=3 CC.=2 Abweichung / lat. Fehler*
11 CCs=3 CcCy,=3 Abweichung

12 cCs;=3 CcC,=14 Fehler

13 CCs =4 cC,=1 Fehler

14 CCs =4 cC,=2 Fehler

15 CCs, =4 cC,=3 Fehler

16 CCs =4 CC.=4 keine

Tabelle 6.16.: Mogliche Folgen von Unregelméafligkeiten beim Parameter Kommuni-
kationskanal
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Raum

An dieser Stelle wird festgestellt, ob die raumlichen Gegebenheiten aus der Sicht des
Senders und des Empfiangers miteinander tibereinstimmen. Vor allem soll analysiert
werden, ob die beiden Kontrahenten beziiglich der Topologie konsistent sind. Die
Tabelle 6.17 beinhaltet die Auspriagungen des Parameters Raum und die Tabelle
6.18 zeigt diesbeziiglich mogliche Unstimmigkeiten der topologischen Inkonsistenz.

Zu topologischen Unstimmigkeiten der Kommunikation kann es zum Beispiel auf
einer Intensivstation kommen, wenn eine Krankenschwester Informationen vom Arzt
iiber ihren Patienten direkt am Bett des Patienten erwartet, diese jedoch vom Arzt
im Krankenschwesterzimmer in eine Ablage (von der Krankenschwester) gelegt wur-
den. Behandeln die Kommunikationspartner den Ort, an dem die Informationen iiber
Patienten (z.B. seine Blutwerte) kommuniziert werden sollen leichtfertig und passie-
ren solche Situationen in unregelméafligen Abstédnden, so handelt es sich um latente
Fehler. Die zugehorigen Konstellationen werden in den Zeilen 2,5 und 8 der Tabel-
le 6.18 dargestellt. Kommt es dagegen zu solchen Situationen, so werden sie den
Unstimmigkeiten zwischen den Kommunikanten und Rezipienten zugeordnet und
deuten auf einen Fehler im System hin. In diesem Fall ist es die falsche Absprache
zwischen der Krankenschwester und dem Arzt. Die entsprechenden Konstellationen
konnen in den Zeilen 3,4 und 6,7 der Tabelle 6.18 gefunden werden.

Sse | Raumeigenschaften beim Sender
1 immer selber Raum
2 | selber Raum (unregelméfig)
3 immer unterschiedliche Radume

Tabelle 6.17.: Auspridgungen des Parameters Raum im Kommunikationsmodell auf
der Seite des Senders und des Empfangers

Nr. | Senderseite (S;) | Empfangerseite (S.) | Folgen

1 Ss=1 Se=1 keine

2 Ss=1 Se =2 latenter Fehler
3 Ss=1 Se =3 Unstimmigkeit
4 Ss=2 Se=1 Unstimmigkeit
5 Ss=2 Se =2 latenter Fehler
6 Ss =2 Se =3 Unstimmigkeit
7 Ss=3 Se=1 Unstimmigkeit
8 Ss=3 Se =2 latenter Fehler
9 Ss=3 S. =3 keine

Tabelle 6.18.: Mogliche Folgen von Unregelméafligkeiten beim Parameter Raum
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6.7.3. Schritt drei: Qualitative Abschatzung der
Kommunikationsparameter

Der vorherige Schritt der Methode ermoglicht es, Kommunikationsschwachstellen
eines Systems zu ermitteln, indem die einzelnen Auspriagungen der Parameter aus
der Sicht des Senders und des Empfangers miteinander verglichen werden. Nach dem
quantitativen Vergleich der einzelnen Kenngrofien soll eine Beurteilung der qualita-
tiven Seiten der Parameter von einem Experten erfolgen. Ziel ist es, die qualitativen
Maéangel von den Parameter zu identifizieren und zu beurteilen. Diese qualitative
Abschatzung deutet gleichzeitig darauf hin, wie leicht oder wie schwer es zu ei-
ner Storung, wahrend des jeweiligen Vorgangs kommen kann. Fiir diese Beurteilung
werden folgende Werte verwendet:

sehr gut
o gut

ausreichend

nicht ausreichend

e nicht vorhanden

Der Experte vergibt in diesem Schritt, mithilfe der benannten Werte, den einzel-
nen Parametern (praktisch) Noten fir jeden Kommunikationsvorgang und beurteilt
damit wie gut oder wie schlecht sie fiir einen bestimmten Vorgang geeignet sind.
Welche Parameter eines Vorgangs welchen Wert erhalten hingt von der Erfahrung
des Experten ab und ist an dieser Stelle subjektiv. So kann der Wert sehr gut fiir
optimale Losungen vergeben werden, gut fiir Losungen, fir die es eine bessere Al-
ternative gibt und ausreichend fir Losungen, die gerade den Anspriichen, die an
den Kommunikationsparameter gestellt werden, geniigen. Desweiteren wiirde man
die Note nicht ausreichend dann vergeben, wenn der Experte mit den Eigenschaften
eines bestimmten Parameters nicht einverstanden ist.

Da Analysen von sicherheitskritischen Systemen meistens von Teams von mehre-
ren Experten durchgefithrt werden, bietet dieser Schritt eine gute Moglichkeit tiber
die Beurteilung von einzelnen Parametern mit anderen Experten zu sprechen und
so die an subjektive Seite der Abschatzung zu relativieren. Dies bietet sich zum Bei-
spiel dann, wenn eine Aussage dariiber getroffen werden soll, ob ein Parameter wie
z.B. das Protokoll die Note ausreichend bekommen soll, weil bestimmte Vorschriften
oder Empfehlungen gewéhrleistet werden oder ob diese Kriterien fiir das Protokoll
doch nicht entsprechend ist und der Parameter in den Augen des Experten als nicht
ausreichend beurteilt wird.

In diesem Schritt der Analyse werden neben den Parametern des Kontrollpro-
zesses (Protokoll, Riickmeldung und Redundanz); des Triggers auch die Aspekte
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des technischen Systems, die durch die Eigenschaften des Mediums, die raumlichen
Gegebenheiten und durch die audiovisuellen Charakteristiken der Kommunikations-
umgebung dargestellt werden, beurteilt. Es werden folgende Parameter abgeschétzt:

e Protokoll

e Riickmeldung

e Redundanz

o Trigger

e Medium

e Sichtkontakt

e Bestandigkeit des Sichtkontakts
e Horkontakt

e Bestéindigkeit des Horkontakts
e raumliche Umgebung

e Abschétzung des gesamten Vorgangs

Um eine Konsistenz gegeniiber des zweiten Schrittes der Analyse sicherzustellen
wird in diesem Schritt die gleiche Reihenfolge der Parameter tibernommen. Aller-
dings werden an dieser Stelle weitere Parameter, die eine bessere Charakteristika
eines Raumes gewahrleisten, hinzugezogen. Bei den Parametern handelt es sich um:
Sichtkontakt, Bestindigkeit des Sichtkontakts, Hérkontakt, und Bestdndigkeit des
Horkontakts. Es sind Parameter, die direkt mit der physikalischen Umgebung, in
der kommuniziert wird, verbunden sind.

Fir die Abschétzung wird die Tabelle 6.19 vorgeschlagen. In die oberste Zelle der
Tabelle wird die Nummer des Kommunikationsvorgangs geschrieben. Damit ist die
Tabelle eindeutig einem bestimmten Vorgang zugewiesen. Um die vorgeschlagenen
Parameter fiir jeden einzelnen Kommunikationsvorgang beurteilen zu kénnen, wird
fiir jeden Vorgang eine solche Tabelle kreiert.

Bei einem Vorgang, in dem gerade das Protokoll beurteilt werden soll; nehmen
wir an das Protokoll ist ideal und der Experte mochte ihn als sehr gut abschéatzen;
wird einmal ein beliebiges Zeichen z.B.: ein ,X“ in die gemeinsame Zelle der Spalte
der ausgewahlten Note, in unserem Fall ist es die Note sehr gut, und der Zeile des
Parameters, bei uns ist es das Protokoll, geschrieben. Hier ist das die rechte Zelle,
neben der Zelle mit der Aufschrift Protokoll, die sich direkt unter der Zelle mit der
Aufschrift sehr gut befindet. In die Tabelle 6.19 wurde bereits beispielhaft an diese
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Nummer des Kommunikationsvorgangs: ...

Parameter Angemessenheit

sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend | vorhanden ges
Protokoll X
Riickmeldung
Redundanz
Trigger
Medium
Sichtkontakt
Sicht-
bestindigkeit
Audio

Audio-
bestdndigkeit
Raum selbst
Gesamte
Abschétzung

Tabelle 6.19.: Qualitative Beurteilung der Parameter im Kommunikationsmodell

Stelle ein X geschrieben. Damit ist die Beurteilung von Protokoll abgeschlossen und
der Experte kann weitere Parameter benoten.

Mithilfe einer Tabelle konnen auch mehrere redundante Kommunikationsvorgan-
ge gleichzeitig beurteilt werden. Sollte dies erfolgen, so werden die Nummer der
Vorgéange in der obersten Zeile notiert und anstatt eines Zeichens wie X, wird die
jeweilige Nummer des Vorgangs in die entsprechende Zelle der Tabelle geschrieben,
siehe Beispiel in Abschnitt 7.1.2.

Die vorletzte Spalte der Tabelle soll genutzt werden, falls ein Parameter nicht
vorhanden, nicht definiert oder zu einem Parameter keine Angaben vorhanden sind.
in die letzte Spalte werden kommentare des Experten notiert!2.

Falls ein Experte weitere Notizen iiber bestimmte Parameter aufschreiben méchte,
kann dies auch informell geschehen. Zum einen es kann sein, dass die vorgeschlage-
ne Tabelle nicht genug Platz fiir ausfiihrliche Notizen bieten, zum anderen kann die
Ubersichtlichkeit einer Tabelle mit zu vielen Notizen verloren gehen. Das Festhal-
ten von Expertennotizen ist jedoch wichtig, denn oft kommen die entscheidenden
Ideen, die zum Beispiel zum Aufklaren vom Systemversagen verhelfen, wahrend des
Auseinandersetzens mit einem System (oder Unfall). Damit keine Indizien verloren
gehen, konnen die Notizen im Schritt drei unterhalb der Tabelle der qualitativen
Beurteilung erfolgen. Sie werden als erstes im Schritt 4 zusammengetragen.

12In den Fallstudien, in denen die Methode validiert wurde, wurde die Spalte vor allem dann
genutzt, wenn zu einem bestimmten Parameter keine Angaben gemacht werden konnten.
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Nachdem im ersten Schritt die einzelnen Kommunikationsvorgange nach ihrer Kri-
tikalitat klassifiziert wurden, welche im zweiten Schritt quantitativ und dann auch
im ndchsten Schritt qualitativ beurteilt wurden, werden in dem néchsten Schritt der
Methode die Erkenntnisse der bisherigen Untersuchung aggregiert.

6.7.4. Schritt vier: Aggregation der einzelnen
Kommunikationsschwachpunkte

In diesem Schritt der Analyse werden die gesammelten Kommunikationsschwéchen
zusammengetragen. Die Aggregation der einzelnen Schwachstellen soll erst nachdem
die vorherigen Schritte vollstdndig durchgefithrt wurden erfolgen. Dann erst sind die
erforderlichen Informationen fiir Schritt vier verfiighar.

Fir das Zusammenfiigen der Teilergebnisse, das in diesem Abschnitt der Methode
passiert, wird weiterhin eine tabellarische Darstellung gewéhlt. Zum einen ist sie ein-
heitlich mit der bisherigen Darstellung, zum anderen erwies sie sich als giinstig dank
ihrer Ubersichtlichkeit, um Schwachpunkte systematisch in der Kommunikation zu
identifizieren.

Aggregation der schriftlichen Notizen Bevor jedoch das Zusammentragen der
Ergebnisse in dazu vorbereiteten Tabellen erfolgt, sollen die schriftlichen Notizen,
die im Schritt drei in der Tabelle 6.19 in der Spalte sonstiges'? notiert wurden, unter
dem folgenden Punkt zusammengetragen werden:

e Auflistung kommunikationsbasierter Schwachstellen (Auffélligkeiten)

Bei der Analyse von komplexen Systemen kénnen Anomalien auftreten, die, wenn
sie nicht zusammengetragen werden, verloren gehen konnen oder deren Wichtigkeit
erst im Zusammenhang mit anderen Notizen erkannt wird. Die konsequente Samm-
lung von notierten Unregelméafligkeiten zwingt den Experten, die bereits geschriebe-
nen Notizen einzusehen und sich noch einmal iiber mogliche Kommunikationsschwié-
chen eines Systems bewusst zu werden. Dieser Punkt ist wichtig, damit der Experte
ein vollstédndiges Bild des Systems erhélt und eine moglichst addquate Aussage tiber
Auffalligkeiten und mogliche Schwachstellen im System gemacht wird. Zuséatzlich
spielen diese Informationen eine unterstiitzende Rolle fiir die Erkenntnisse, die aus
den Tabellen im Schritt 4 erfolgen.

Aggregation der Teilergebnisse Nachdem die schriftlichen Notizen zusammen-
getragen wurden, erfolgt die tabellarische Zusammenstellung der bereits in den
Schritten zwei und drei identifizierten Kommunikationsschwachstellen. Die dafiir
angedachte Tabelle 6.20 besteht aus drei Spalten.

13 Auch die Notizen, die nicht in der Tabelle notiert wurden, sollen in diesem Punkt zusammenge-
tragen werden.
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In der linken Spalte werden die einzelnen Figenschaften der Kommunikationsvor-
génge aufgelistet. In der mittleren Spalte werden die laufenden Nummern der Kom-
munikationsvorgénge, die in den vorherigen Schritten bereits untersucht wurden,
aufgeschrieben. In die Zellen der rechten Spalte werden zusammengezdhlte Vorgan-
ge, die entsprechen Eigenschaften aufweisen, eingetragen.

Die Informationen fiir die Zeilen 1 bis 5 der Tabelle 6.20 konnen aus der Tabelle 6.2
entnommen werden. In dieser Tabelle befindet sich bereits die Zuordnung der Kriti-
kalitdtsklassen zu den einzelnen Kommunikationsvorgiangen, die zusammengezahlt
werden konnen.

Fiir die Zeilen 6 bis 11 konnen Informationen aus den Tabellen, die in dem dritten
Schritt der Methode erstellt wurden und die qualitative Beurteilung der einzelnen
Parameter fiir jeden Vorgang entnommen werden ( vgl. Tabelle 6.19).

Die Informationen tiber die Abweichungen und Fehler der einzelnen Vorgéange kon-
nen direkt aus dem zweiten Schritt, indem die quantitative Beurteilung der Vorgénge
erfolgte, entnommen werden. Um nicht fiir jeden Parameter eines jeden Kommuni-
kationsvorgangs eine eigene Tabelle zu erstellen, wurde eine alternative Tabelle 6.23
mit allen Parametern, die im zweiten Schritt genutzt werden vorbereitet. Sie wird
dann einmal pro Kommunikationsvorgang erstellt.

Die mit Daten gefiillte Tabelle 6.20 verhilft dem Experten Informationen iiber
Kommunikationsvorgéange zu erschlieflen, die besonders oft Unzuladnglichkeiten wie
Abweichungen, latente Fehler oder Fehler aufweisen. Dartiberhinaus lasst sich er-
kennen, welche Parameter von Experten als nicht ausreichend beurteilt wurden und
damit ungeeignet fiir das untersuchte System sind.
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Eigenschaften

Anzahl Kommunikationsvorgange:

Anzahl Kommunikationsvorginge Klasse A

Anzahl Kommunikationsvorginge Klasse B

Anzahl Kommunikationsvorgange Klasse C

Anzahl Kommunikationsvorgiange Klasse D

Vorgénge mit nicht ausreichendem Protokoll

Vorgénge mit nicht ausreichendem Riickmeldung

Vorgénge mit nicht ausreichendem Redundanz

Vorgénge mit nicht ausreichendem Trigger

Vorgange mit nicht ausreichendem Medium

—| =
Howoo\]@quww}—xwz

Vorgénge mit nicht ausreichenden Parameter der
physikalischen Umgebung

12 | Vorginge mit Abweichungen

13 | Vorginge mit latenten Fehlern

14 | Vorgange mit Fehlern

Tabelle 6.20.: Aggregierte Informationen iiber Vorgiange

Direkt nach der Erstellung der Tabelle 6.20 erfolgt eine weitere tabellarische Dar-
stellung, in der die Ergebnisse der quantitativen Beurteilung der einzelnen Schritte
aggregiert werden, um eine Aussage iiber den am meisten gefahrdeten Kommuni-
kationsvorgang und Kommunikationsparameter zu treffen. Dafiir wird die Tabelle
6.22 vorbereitet. In die einzelnen Zellen der Tabelle 6.22 sollen folgende Schliissel-
worter mit deren vordefinierten Bedeutung, die bereits im ersten Schritt der Analyse

verwendet wurde (siche Tabelle 6.21), eingetragen werden:

Schliisselwort | Bedeutung

keine (ok) Kein Defizit wurde festgestellt.
Abweichung Eine Abweichung wurde festgestellt.
latent Ein latenter Fehler wurde festgestellt.
Fehler Ein allgemeiner Fehler wurde festgestellt.

Tabelle 6.21.: Bedeutung der Schliisselworter fiir die Tabelle 6.22
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Vorgang | Protokoll | Feedback | Redundanz | Trigger | Kanal | Raum
1
2
3

Tabelle 6.22.: Ausgewéahlte Kommunikationsparameter auf einen Blick

Direkte Erkentnisse Nachdem die Teilergebnisse aggregiert wurden, soll nun die
endgiiltige Auswertung beginnen. Unter diesem Punkt werden Ergebnisse entnom-
men, die aus der Tabelle 6.22 direkt ersichtlich sind.

1. Der am meisten gefahrdete Kommunikationsparameter

2. Der am meisten gefihrdete Kommunikationsvorgang

Die Identifikation des, am meisten gefahrdeten Kommunikationsparameters und
des am meisten gefahrdeten Kommunikationsvorgangs erfolgt mittels visueller In-
spektion der Tabelle 6.22. Die Spalte, die am héaufigsten die Auspriagung Fehler
aufweist, zeigt automatisch auf den am meisten gefahrdeten Kommunikationspa-
rameter. Der Experte ist in der Lage auch weitere Klassen aufzustellen, wie zum
Beispiel latent oder Abweichung und selbst zu entscheiden, bei welcher Anzahl von
negativen Auspriagungen ein Parameter zu untersuchen ist.

Bei der Betrachtung der einzelnen Reihen ist es moglich herauszufinden, welcher
Kommunikationsvorgang am meisten gefihrdet ist. Die Vorgehensweise ist analog
zu dem vorherigen Schritt des Kommunikationsparameters.

Propagation Nachdem die Erkenntnisse iiber die besonders markanten Stellen in
dem Kommunikationsfluss gewonnen wurden, soll der Fokus auf die Propagation
der Kommunikationsfehler gerichtet werden. Bei der Betrachtung von Kommunika-
tionsparametern, die besonders frith im Kommunikationsfluss eine Unzulénglichkeit
aufweisen und danach weiter vorhanden sind, kann davon ausgegangen werden, dass
deren Eigenschaften vom ersten Moment des Vorkommens von anderen Kommunika-
tionsvorgiangen propagiert wurden. Bei dem Sachverhalt geht es um das Ubertragen
von Schwachstellen der Kommunikationsvorgéange, in Form von ,fehlerhaften” Pa-
rameter, von einem Kommunikationsvorgang auf einen anderen. Dabei geht es um
Vorgange, der sich im selben Kommunikationsfluss befinden. Dies kommt zustan-
de, wenn Kommunikationsvorgénge, die nacheinander vorkommen eine Abhéngig-
keit beztiglich des ,fehlerhaften® Parameters ausweisen. Bildlich gesprochen, wird
der fehlerhafte Parameter von einem Kommunikationsparameter zu einem anderen
,weitergereicht*

212



6. Methodik

Vorgang | ... | Raum
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Tabelle 0.23: Beispiel der Propagation anhand vom Raum
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Aufgabenmodell mit dem gesuchten Kommunikationsfluss aus drei
Kommunikationsvorgadngen: V1,V2 und V3

T

Abbildung 6.14.: Propagation

Dies soll an einem Beispiel verdeutlicht werden. Wenn ein Arzt nicht eindeutig
einer Krankenschwester sagt, wo er Informationen tiber Blutuntersuchung eines Pa-
tienten hinlegt (neben dem Bett oder doch ins Fach im Zimmer nebenan), kann
die Krankenschwester, wenn sie vertreten wird, ihrer Vertretung lediglich ungenaue
Informationen tiber den Ort weitergeben. Die ungenaue Information wird propagiert.

Nun stellt sich die Frage: Wie kann ein Experte diese gewissen Stellen anhand der
verfiiggbaren Informationen finden?

Dies passiert in zwei Schritten. Zuerst wird noch mal die Tabelle 6.22 inspiziert.
Genauer gesagt werden Spalten von den einzelnen Parametern betrachtet und Stellen
gesucht, in denen der gleiche Parameter mit dem Schliisselwort Abweichung oder
latent mehrmals nacheinander markiert wurde. Wurden solche Stellen, an der ein
Parameter mindestens dreimal in Folge mit z.B. latent in der Tabelle markiert wurde
gefunden, wird zu dem zweiten Schritt iibergegangen.

Im zweiten Schritt wird eine Stelle im Aufgabenmodell aufgesucht, an der die Pro-
pagation initiiert wird. Es ist der erste Kommunikationsvorgang in der aufgedeckten
Folge. Befinden sich in dem Aufgabenmodell (in der direkten Nachbarschaft) auch
die weiteren (dazugehorigen) Kommunikationsvorgéinge, die in der Tabelle aufgeli-
stet werden, so soll tiberpriift werden, ob unterschiedliche Akteure in die Kommu-
nikation involviert sind. Falls dies so ist, deutet alles darauf hin, dass es sich um
eine Propagation handelt. Eine schematische Darstellung zeigt die Abbildung 6.14.
Zusétzlich kann eine Simulation des Modells mit AMBOSS und die gleichzeitige
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Uberpriifung der Parameter und ihre Handhabung die Gewissheit bringen.

Gefahrdete Aufgaben Es ist von essenzieller Bedeutung beim Untersuchen von
Schwachstellen in einem sicherheitskritischen System nicht nur die Defizite aufzu-
zeigen, sondern auch mogliche Folgen, die sich in dieser Methode auf die gefahrde-
ten Aufgaben beschrénken. Nachdem die meistgefdhrdeten Parameter und Vorgéange
identifiziert wurden und der Expert mogliche Propagationen im System untersuchte,
widmet sich der letzte Teil des Verfahrens dem Aufsptiren von Aufgaben, die auf-
grund von defizitarer Kommunikation falsch ausgefiihrt oder gar ausgelassen wer-
den konnen. Die Defizite in der Kommunikation werden in dieser Methode mithilfe
von bereits vorgestellten Parametern festgestellt. Die notigen Informationen, um
die gefahrdeten Aufgaben aufzuzeigen findet, der Experte in den bereits erstellten
Tabellen.

Die Erkennung, ob eine Aufgabe aufgrund von schlechter Kommunikation falsch
ausgefithrt werden kann, wird am Beispiel von Auspridgungen des ersten Parameters
des Kontrollprozesses (es ist das Protokoll) erlautert. Das Vorgehen fangt mit der
Inspektion der Tabelle 6.22 an.

Sollte in der Spalte des Protokolls ein Fehler gefunden werden, so deutet dies; wie
bereits im zweiten Schritt es erlautert wurde; darauf hin, dass einer der Akteure das
Protokoll nicht nutzt, weil an dieser Stelle auch nicht vorhanden ist oder definiert
wird. Dies wiederum bedeutet, dass seine Aufgabe aufgrund dieser Schwachstelle
falsch oder auch gar nicht ausgefithrt werden kann, denn die Informationen werden
z.B. nicht wahrgenommen . Die Griinde konnen vielseitig sein. Auf die Ursachen und
Umstande konnen Notizen, die der Experte in der Tabelle 6.19 im dritten Schritt
notiert hat, hinweisen und sollten nun in die Analyse eingebunden werden. Um
welche Aufgabe es sich handelt kann aus der Tabelle 6.2 entnommen werden.

Auch das Auftreten von Abweichung oder latent in dieser Spalte deutet auf eine
Gefdhrdung in der Ausfithrung einer Aufgabe hin. Dabei kann davon ausgegangen
werden, dass bei einer Abweichung die Unzulédnglichkeiten in der Kommunikation
eine Aufgabe systematisch gefihrden und es sich bei einem latenten Fehler um spo-
radische Falle handelt.

Der gleiche Weg der Untersuchung wird fiir weitere Parameter, die in der Tabelle
6.22 verzeichnet sind angeschlagen.

Nachdem der Analyst nach der Analyse der Kommunikation iiber ein vollstan-
diges Bild der Schwachstellen verfiigt und seine besonders markanten Positionen
identifizierte, ist es an der Zeit mit den gewonnenen Informationen zu dem letzten
Schritt der Methode tiberzugehen und mogliche Verbesserungen vorzuschlagen.
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6.7.5. Schritt fiinf: Verbesserungsvorschlage fiir die einzelnen
Kommunikationsparameter

Ziel des Schrittes ist fiir die aufgespiirten Schwachpunkte der Kommunikation im
untersuchten System mogliche Verbesserungsvorschlage zu erarbeiten. Dieser Schritt
stellt eine Ergédnzung zur Analyse dar. Der Experte kann an dieser Stelle geordnete
Vorschlage anbringen.

Die einzelnen Punkte sollen neben den zu verbessernden Kommunikationsparame-
tern auch die dazugehorigen Vorgénge aufzeichnen, um die Verbesserungsvorschlage
eindeutig zuzuweisen. Die Vorschlége sollen in gleicher Reihenfolge wie bisher erfol-
gen.

e Protokoll

e Trigger

e Redundanz

e Feedback

e Kommunikationskanal
e Medium

e Sicht

e Audio

e Topologie

e Zusatzliches

6.8. Einsatzfelder der Untersuchungsmethode

Im folgenden Abschnitt soll eine pragmatische Argumentation iiber die Verwendung
der aufgestellten Untersuchungsmethode vorgestellt werden. Ziel der Argumentation
ist es dem Leser moglich plausibel zu erlautern, bei welchen Einsatzfeldern die vorge-
stellte Methode genutzt werden kann, und welche Vorteile fiir das Untersuchen von
soziotechnischen Systemen mit sicherheitskritischem Charakter daraus resultieren.
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Nummer vom Kommunikationsvorgang:

Sendereigenschaften Empfiangereigenschaften
kritische Aufgabe T, kritische Aufgabe T,
vorhanden vorhanden

nicht vorhanden nicht vorhanden

Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet eine Bestatigung

Feedback immer genutzt

unregelméssig wahrgenommen

unregelméssig bestatigt

Bestétigung wird ignoriert

versenden v. Info Bestédtigung ignoriert

Bestatigung nicht erwartet

Bestéatigung nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

immer wahrgenommen & genutzt

Info. ist kein Trigger

manchmal wahrgenommen & genutzt

ignoriert

ist iberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschieden Raume

immer verschiedene Raume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

nicht definiert

nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 6.23.: Parameter des Kommunikationsmodells
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6.8.1. Systematische Dokumentation

Das vorgestellte Untersuchungsverfahren nutzt ein Beschreibungskalkiil, mit dem
das systematische Modellieren und Dokumentieren von Kommunikation in sicher-
heitskritischen Systemen ermoglicht wird. Der Modellierer verfiigt damit iiber eine
flexible Methodik, mit der er Schritt fiir Schritt anhand eines Aufgabenmodells die
Kommunikationsvorgange elaborieren und seine Ergebnisse in einer passenden Form
festhalten kann. Die einzelnen Schritte des Verfahrens sind eindeutig beschrieben
und das Erstellen der Dokumentation damit nachvollziehbar. Die Ergebnisse, die in
Form von Tabellen und Aufgabenmodellen vorliegen, lassen sich dann als Grundlage
fiir weiteres Kommunizieren zwischen unterschiedlichen Expertengruppen, wie zum
Beispiel System Design Experts, Human and Usability Factors Experts und Safe-
ty Experts verwenden, um ein gemeinsames Verstédndnis iiber die Problematik der
Kommunikation in einem System zu erlangen.

Der in dieser Ausarbeitung eingeschlagene Ansatz basiert auf einem moglichst ge-
nauen Aufgabenmodell, das zuvor erstellt werden muss. Das Erstellen eines passen-
den, hierarchischen Modells erzwingt beim Modellierer ein systematisches Vorgehen
und eine genaue Uberlegung iiber die tatsichliche Funktionsweise eines Systems,
mit dem Fokus auf Aufgaben und deren Durchfithrung. Dies ist ein nicht zu unter-
schatzender Vorteil beim Aufbau eines Aufgabenmodells, das Informationen tiber die
Kommunikation im System enthélt. Damit kommt es zu einer weiteren Herausfor-
derung an die Modellierer, denn es muss auch verstanden werden, wann und warum
Kommunikationsvorgange stattfinden. Damit ist das Gesamtbild eines zu untersu-
chenden Systems reichhaltiger und folgende Probleme, die bereits von van der Veer
und von Welie in [VWEO98b] geschildert wurden, einfacher zu verstehen:

e Probleme mit individueller Aufgabenstruktur

e Unterschiede zwischen angedachter (normativer) und tatsichlicher Aufgaben-
durchfithrung

Ineffiziente Interaktion in einer Organisation

Inkonsistente Aufgaben

Menschen fithren Aufgaben durch, die sie nicht diirfen

Mit Hilfe der Modellierungsumgebung AMBOSS wurde die Dokumentation von
Aufgaben anhand von Aufgabenmodellen und einer systematischen Untersuchung
bereits in dem Bereich einer Intensivstation und im Bereich der Luftfahrt im Projekt
HUMAN™ erprobt. Hier wurden die Prozeduren des ., Emergency Descent® unter-
sucht. Emergency Descent beschreibt Verfahren, die von einer Crew durchgefiihrt

4Model-based Analysis of Human errors during Aircraft Cockpit System Design, http://www.
human.aero
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werden muss, um bei besonderen Situationen wie zum Beispiel Herzinfarkt eines
Passagiers oder Ausfall eines Triebwerks den Flugzeug so schnell wie moglich sicher
zu landen. Dabei wurden mit AMBOSS unterschiedliche Szenarien des Vorgehens
untersucht, um sie zu dokumentieren, anderen Mietglieder des Teams vorzustellen
und um moglichst systematisch mithilfe der Simulation nach besonders interessanten
Stellen, die in HUMAN mit kognitiven Aufgabenanalyse weiter untersucht werden
sollten, hinzuweisen. Neben der Akzeptanz und Niitzlichkeit wurde die Effektivitit
des Verfahrens anhand der im Kapitel 7 vorgestellten Fallstudien dargelegt. Mit
Hilfe des Verfahrens konnten in den Fallstudien Schwachpunkte in der Kommunika-
tion aufgedeckt und Verbesserungsvorschlage fiir das jeweilige System unterbreitet
werden.

6.8.2. Aufdeckung lokaler Fehler und globaler Probleme

Das entwickelte Verfahren erleichtert unter anderem die situative Analyse einer Um-
gebung, in der Aufgaben durchgefiihrt werden. Sollte sich wahrend der Kommuni-
kationsanalyse die Vermutung einer lokalen Schwachstelle im untersuchten System
erhédrten, so erweist es sich als erforderlich, diese im Hinblick auf mogliche globale
Probleme zu untersuchen.

Die systematisch erstellte Dokumentation und das dazugehorige Aufgabenmo-
dell stellen dafiir eine geeignete Grundlage zur Verfiigung. Ein Systemanalyst kann
mithilfe eines mit zusatzlichen Parametern erweiterten Aufgabenmodells, ein sicher-
heitskritisches System inklusive der Kommunikationsvorgiange (und Fliisse) unter-
suchen, und nach und nach immer weitere Ebenen einzubeziehen.

Sollte zum Beispiel das Kommunikationsprotokoll Unstimmigkeiten aufweisen, so
ist ein Experte in der Lage, mithilfe der vorgeschlagenen Methode herauszufinden,
welche Kommunikationsvorginge und Aufgaben durch dieses Defizit direkt beein-
flusst werden. Auf dieser Grundlage kénnen als néchstes weitere Untersuchungen
solcher Schwachstellen erfolgen.

Ein Systemanalyst wird dann unter anderem versuchen aufzudecken, wie weitrei-
chend die Folgen sind und was die Ursache war, die zu diesem Defizit beitrug. So wird
von einer lokalen Schwachstelle aus auf weitere Eigenschaften eines Systems hinge-
wiesen. Solche Eigenschaften (die wahren Ursachen) konnen zum Beispiel mensch-
liches Versagen, Sicherheitsliicken eines Systems, falsch definierte Arbeitsvorgéinge,
aber auch unzureichende Kenntnisse einer oder mehrerer Personen sein. Beim Fort-
setzen dieser Wirkungskette gelangt man so zu Problemen, die nicht mehr auf einen
lokalen sondern auf einen globalen Charakter hindeuten.

Auf diese Art und Weise ist es moglich, von lokalen Fehlern eines einzigen Kommu-
nikationsvorgangs auf globale Probleme eines soziotechnischen Systems zu schlielen.
Ein mogliches Beispiel einer Schwachstelle, die aus einem einzelnen Parameter er-
schlossen und im Rahmen dieser Abhandlung aufgedeckt wurde, ist die fehlerhafte
Eingabe der Werte fir die Perfusorpumpe. Der Gebrauch von falschen Werten liefl
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nach einer genaueren Untersuchung der Arbeitsweise auf einer VAD-Intensivstation
15 darauf schlieen, dass die Integration des neuen Patienten-Daten-Management-
System COPRA!'® nur suboptimal durchgefiihrt wurde, und die Altlasten des vor-
herigen Systems Schwachstellen verursachen.

5 VAD = Mechanische Kreislaufunterstiitzung, engl. Ventricular assist device
http://www.copra-system.de/
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6.9. Zusammenfassung

Dieses Kapitel diente dem FErarbeiten eines Konzeptes in dem die Kommunikati-
onsvorgange in einer adédquaten Methodik abgebildet und analysiert werden. Zuerst
wurden die Ziele der Untersuchung aufgestellt. Dabei wurden die Anforderungen
zusammen mit den Annahmen, die das Beschreibungskalkiil erfillen soll, aufge-
stellt. Weiterhin wurde die gegenseitige Abhingigkeit der Kommunikation mit dem
System und dem daraus entstehenden Konsequenzen vorgestellt. Dabei wurden die
Parallelen zwischen dem in dieser Ausarbeitung vorgestellten Konzepts der Kommu-
nikation in Aufgabenmodellen zu dem Kommunikationsmodell nach Shannon und
Weaver skizziert.

Als néchstes folgte die Vorstellung der einzelnen Parameter, die bei der Untersu-
chung der Kommunikationsvorginge eine bedeutende Rolle spielen. Nach der aus-
fithrlichen Diskussion tiber den Einsatz der einzelnen Kommunikationsparameter
folgte das Erarbeiten der heuristischen Methode fiir die Analyse der Kommunika-
tion in Aufgabenmodellen. Die Analyse besteht aus fiinf aufeinander aufbauenden
Schritten, die dem Experten Abweichungen wie auch die sogenannten latenten Fehler
in der Kommunikation zwischen den einzelnen Aufgaben aufzuspiiren erlaubt.

Die Methode fangt direkt nach der Erstellung eines vollstdndigen Aufgabenmo-
dells, in dem eine Klassifikation der einzelnen Kommunikationsvorgdnge nach ihrer
Kritikalitat durchgefiithrt wird. So kann herauskristallisiert werden welche Vorgange
wahrend der Kommunikation besonders kritisch fiir das Erledigen der einzelnen Auf-
gaben sind (oder waren). Danach werden in einem Top-Down Vorgehen die vorher
festgelegten Eigenschaften der Kommunikation aus der Sicht des Senders und des
Empfangers untersucht. Dieser Schritt beinhaltet die quantitative Beurteilung der
Parameter.

Nach der quantitativen Analyse erfolgt eine qualitative Analyse der einzelnen Pa-
rameter fir jeden einzelnen Vorgang. Es folgt eine Abschiatzung der Parameter. Als
néachstes werden die Ergebnisse akkumuliert und dem Experten in einer geeigneten
Form dargestellt. An dieser Stelle kann entschieden werden wo das schwéachste Glied
der Kommunikation sich befindet, was fiir Ursachen es dafiir gibt, aber auch was fiir
Moglichkeiten dem Experten zur Verfiigung stehen, diese Schwachen systematisch
zu verbessern. Die Methode bietet dem Experten ein strukturiertes Vorgehen an, um
moglich Muster von Schwachpunkte zu finden und diese dann Schritt fiir Schritt zu
eliminieren. Mithilfe geeigneter Zusatzapplikation zu dem bestehenden AMBOSS
ware es moglich die einzelnen Schritte zu automatisieren und dem Experten bei
seiner Entscheidungen zu helfen.

Es wére auch denkbar, die visuelle Sprache AmbossA, um das hier vorgestellte
Konzept zu erweitern, um nach interessanten Konstellationen in den Aufgabenmo-
dellen aus Sicht der Kommunikation zu suchen. Diese wiirde man in der Lage explizit
im AMBOSS integrierten Simulator zu betrachten.

Ein Vorteil des erarbeiteten Ansatzes besteht darin, dass seine Ergebnisse als
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hilfreiche Informationen fir die mogliche, weitere darauf aufbauende kognitive Auf-
gabenanalyse fungieren konnen [HMO8]|. Das Aufgabenmodell kann dann als eine
unterstiitzende Rolle fiir den Experten haben, damit er sich nicht in Details von
Aufgaben verliert, sondern den Uberblick stets behélt. Weiterhin kann ein erweiter-
tes Aufgabenmodell ein besseres Versténdnis vermitteln iiber die Umgebung in der
Aufgaben durchgefithrt werden und tber die Kommunikation die wahrend dessen
stattfindet. Dies wiederum gibt denn Uberblick iiber Informationen, die als Basis
fiir Entscheidungen dienen. Dariiber hinaus kann die vorgestellte Analyse als ein
Anhaltspunkt fiir kognitive Aufgabenanalyse dienen in dem

Dieses Kapitel verinnerlicht die in vorherigen Kapiteln angesprochene Problematik
des menschlichen Versagens, das aufgrund der unvollstindigen Kommunikation in
komplexen soziotechnischen Systemen vorkommt und gleichzeitig zeigt eine mogliche
Losung die Schwachstellen eines Systems aufzuspiiren und die Analyse pragmatisch
in einem Entwicklungsprozess zu nutzen.

Als néachstes soll Kapitel 7 die praktische Umsetzung des Ansatzes anhand von
zwei Fallstudien erfolgen.
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7. Fallstudien

In Kapitel 7 soll die Analyse, die bereits in Kapitel 6 theoretisch vorgestellt wurde,
praktisch durchgefiihrt werden. Um den praktischen Nutzen der Analyse zu zeigen,
werden zwei Fallstudien beschrieben, modelliert und analysiert. Am Ende jeder Ana-
lyse folgt die Auswertung mit moglichen Verbesserungsvorschlégen fiir die einzelnen
Kommunikationsschwachstellen.

Die erste Fallstudie ist das Ergebnis einer empirischen Studie, die der Autor auf
einer Intensivstation eines Herzzentrums durchfithrte. Wahrend der Beobachtun-
gen wurde aufgrund unzureichender Kommunikation zwischen dem Arzt und einer
Krankenschwester eine elektrische Spritzpumpe mit lebenswichtigen Medikamenten,
die direkt nach einer Herztransplantation unter stindiger Uberwachung auf einem
bestimmten Niveau gehalten werden miissen, falsch eingestellt und aktiviert.

Als zweite Fallstudie wird ein Zwischenfall aus dem Bereich des Gesundheitswe-
sens beschrieben, der in einer Klinik in den USA stattgefunden hatte. In einem
Krankenhaus unterlief dem Krankenhaus-Personal eine Verwechslung von zwei Pa-
tientinnen, die einen dhnlichen Namen besaflen. Im Zuge dieser Verwechslung wurde
beinahe eine Operation an der falschen Patientin durchgefiihrt. Diese Fallstudie wur-
de in einem Artikel von Mark. R. Chassin und Elise. C. Becher unter dem Titel ,, The
Wrong Patient” [CB02] im Jahre 2002 bereits beschrieben. Der Artikel erschien im
Rahmen der Reihe ,Quality Grand Rounds®, die die Problematik der Qualitat im
Gesundheitswesen beschreibt.

Am Anschluss erfolgt eine Zusammenfassung des Kapitels. Die Diskussion der Er-
gebnisse, Vorziige, wie auch der Grenzen des vorgeschlagenen Verfahrens erfolgt im
néachsten Kapitel zusammen mit der Zusammenfassung der gesamten Dissertation.
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7.1. Erste Fallstudie: Perfusor
7.1.1. Beschreibung

Die vorliegende Fallstudie entstand wéhrend eigener Beobachtungen auf der Inten-
sivstation eines deutschen Herzzentrums im Zeitraum von Januar bis April 2006. Da-
bei wurde einem Patienten aufgrund einer fehlerhaften Kommunikation eine falsche
Dosierung von lebenswichtigen Medikamenten an einer Spritzpumpe eingestellt und
verabreicht. Die Abbildung 7.3 zeigt Beispiel einer solchen Spritzpumpe. Der Fehler
wurde einige Minuten spéter von der Krankenschwester bemerkt und dem Stations-
arzt gemeldet. Die Fehleinstellung konnte rechtzeitig korrigiert werden.

VAD Labor

Blutabnahme
(Pat 1)

v

GAS- Durchfithrung

Untersuchung >- —> der
anfordern ...... Untersuchung
gelt Ergebnis o Ergebnis
) D I e

A

—

N ﬁ és--

Abbildung 7.1.: Verfialschung der Daten beim Perfusor

Chronologischer Ablauf der Ereignisse

An einem 70 jahrigen Patienten (PAT) wurde eine Herzoperation durchgefiihrt. Nach
der Operation befand sich der Patient auf der VAD!-Abteilung der Intensivstati-
on. Um die konstante und richtige Versorgung mit lebenswichtigen Medikamenten
und Elektrolyten abzusichern, war der Patient an eine automatische Spritzenpumpe
(Perfusor) angeschlossen, vgl. 7.2. Die korrekten Einstellungen des Perfusor sind ab-
héngig von den Blutgaswerten. In diesem Fall geht es um die korrekte Einstellungen
einer Kaliuminfusion.

Um die Blutgaswerte zu ermitteln, entnahm die Krankenschwester (RN1) eine
Blutprobe und schickte diese zusammen mit einem standardisierten, handgeschrie-
benen Formular an das Krankenhauslabor. Das zuschicken der Blutprobe zusammen
mit dem GAS-Formular erfolgte per Rohrpost; es waren keine weiteren Personen an

L(VAD - Ventricular Assist Devices)
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Abbildung 7.2.: Aufgabenmodell fiir die erste Fallstudie
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7. Fallstudien

dem Transport der Blutprobe beteiligt. Wahrend der Untersuchung wurde von dem
zustandigen Laboranten (LAB1) ein Kaliumwert von 4.6 mmol/l im Blut festgestellt.
Diese Information wurde zum einen in das Computersystem des Krankenhauses ein-
gegeben. So kam sie von dem zustédndigen Arzt auf der Intensivstation sofort auf
dem Bildschirm angesehen werden.

Die Daten konnen selbstversténdlich von jedem Computer, der den Zugang zu
der zentralen Datenbank besitzt, mit entsprechender Autorisierung abgerufen wer-
den. Zum anderen wurde die Information handschriftlich auf dem GAS-Formular
festgehalten und per Rohrpost an die VAD-Station zurtick zuriickgeschickt.

Nach dem das GAS-Formular an der VAD-Station eingetroffen war, wurden die
Informationen dem behandelnden Arzt (VAD-Arzt) prasentiert. Da die Handschrift
nicht eindeutig zu lesen war, wurde falschlicherweise ein Wert von 4.0 mmol Kalium
pro Liter Blut abgelesen. Dieser Wert wurde aus Zeitmangel von dem Stationsarzt
(VAD-Arzt) nicht mit den Daten in dem COPRA-System verglichen. Im Computer-
system (COPRA-System) befinden sich alle relevanten Daten eines Patienten von
der Aufnahme bis zur Entlassung. Der Arzt (VAD-Arzt) stellte die Spritzpumpe
iiber die Benutzungsschnittstelle mit falschen Werten ein und startete das Gerét.
Er vergewisserte sich, ob die Spritzpumpe korrekt arbeitet und verliefl unverziiglich
den Raum.

Dabei wurde die zustandige Krankenschwester (RN1) vom Arzt iiber die Dosie-
rung nicht unterrichtet und es befanden sich auch keine Notizen auf dem GAS-
Formular. Auch das Uberwachungssystem des Patienten (PAT) wurde vom Arzt
nicht aktualisiert, obwohl dies zu seinen Aufgaben gehort. Erst durch einen eigen-
stdndigen Abgleich der Werte auf dem GAS-Formular, den an der Spritzenpumpe
eingestellten Werten und dem Eintrag in die COPRA-Datenbank fiel der Kranken-
schwester (RN1) der Fehler auf. Sie informierte umgehend den Arzt (VAD-Arzt)
und aufgrund relativ kurzzeitiger Unterversorgung mit Kalium blieb der Fehler fiir
den Patienten folgenlos. Die Unterversorgung dauerte ca. 15 Minuten. Das Aufga-
benmodell der ersten Fallstudie wird in der Abbildung 7.3 dargestellt.
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Abbildung 7.3.: Perfusor mit Steuerungseinheit

7.1.2. Analyse

Als néchstes folgt die schrittweise aufgebaute Analyse der Fallstudie. Es werden
nacheinander alle Kommunikationsvorgange untersucht. Bevor jedoch jeder einzelne
Vorgang untersucht wird, erfolgt zuerst die Priorisierung der Kommunikationsvor-
giange, um den Fokus der Analyse korrekt auszurichten. Die Abbildung 7.2 zeigt das
Aufgabenmodell des Systems in dem eine fehlerhafte Einstellung eines medizinischen
Geriites stattfand.

Schritt 1: Priorisierung der Kommunikationsvorginge

Der Inhalt der Tabelle 7.1 deutet darauf hin, dass die Vorgange 3,4a,4b beson-
ders kritisch fiir die richtige Ausfiihrung der Aufgaben des Empfingers sind. Diese
Vorginge sollen besonders wihrend der Analyse beachtet werden?.

Kommunikationsvorgang 1

Die Blutproben werden zusammen mit dem GAS-Formular an das Krankenhausla-
bor verschickt.

2Da diese Fallstudie lediglich 7 Kommunikationsvorgéinge beinhaltet, werden diese nicht nach
der Prioritét ihrer Kritikalitdtsklasse analysiert, sondern in ihrer Ordnung des Auftretens im
Kommunikationsfluss. Diese Ordnung wird auch in der zweiten Fallstudie verwendet, um den
Leser die einzelne Schritte der Analyse am Beispiel zu erldutern. Eine Analyse mit Hilfe einer
Applikation soll die Vorginge zusétzlich nach ihrer Kritikalitdt anordnen und analysieren, so
wie es das urspriingliche Konzept vorsieht.

227
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Vor- | Sender | Emp- Sender;p Empfanger;p Klasse
gang fanger
1 nicht nicht Versenden der Annahme D
kritisch kritisch Daten
2 nicht kritisch Formular versenden | Annahme bei B
kritisch VAD
3 kritisch | kritisch | Eintrag in das Annahme bei A
GAS-Formular VAD
4a kritisch | kritisch | Annahme bei VAD Crosscheck A
4b kritisch | kritisch | Annahme bei VAD Crosscheck A
5 kritisch | nicht Perfusor einstellen Eintrag (2) in C
kritisch | und starten COPRA
6 kritisch | nicht Perfusor einstellen Eintrag in C
kritisch | und starten GAS-Formular

Tabelle 7.1.: Priorisierung der Kommunikationsvorgange, Schritt 1

Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender:

Aufgabe Empfanger:

Rolle Sender:
Rolle Empfénger:
Tabelle:
Auffalligkeiten:

Tabelle: 7.3

versenden der Daten
Annahme (lab.)
Krankenschwester 1 (RN1)
Laborangestellte(r) (LAB1)
7.2

keine

Schritt 3: Qualitative Kommunikationsbeurteilung
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Sendereigenschaften X | X | Empfangereigenschaften
kritische Aufgabe T, kritische Aufgabe T,,
vorhanden vorhanden
nicht vorhanden X | X | nicht vorhanden
Protokoll Protokoll
vorhanden & genutzt X | X | vorhanden & genutzt
vorhanden & manchmal genutzt vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Riickmeldung Riickmeldung
erwartet eine Bestatigung Feedback immer genutzt
unregelméfBig wahrgenommen unregelméafBig bestatigt
Bestéatigung wird ignoriert Versenden d. Bestétigung ignoriert
Bestatigung nicht erwartet X | X | Bestatigung nicht vorhanden
Redundanz Redundanz
vorhanden & genutzt vorhanden & genutzt
vorhanden & manchmal genutzt vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden X | X | nicht vorhanden
Trigger Trigger
Info. ist ein Trigger X | X | Immer wahrgenommen & genutzt
Info. ist kein Trigger Manchmal wahrgenommen & genutzt

Ignoriert

Ist iberfliissig
Raum Raum
immer selber Raum immer selber Raum
selber Raum unregelméfig selber Raum unregelméfig
immer verschiedene Raume X | X | immer verschiedene Raume
Kanalauswahl Kanalauswahl
Medium X | X | Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt
Nicht definiert Nicht definiert
Kommunikationskanal Kommunikationskanal
vorhanden & genutzt X | X | vorhanden & genutzt
vorhanden & manchmal genutzt vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden

Tabelle 7.2.: Kommunikationsanalyse Fallstudie 1, Vorgang 1, Schritt 2
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Nummer des Kommunikationsvorgangs: 1
Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonstiges
gut chend | ausreichend | vorhanden
Protokoll X
Riickmeldung X
Redundanz X nicht
erforderlich
Trigger X
Medium X
Sichtkontakt k.a.
Sichtbesténdig- k.a.
keit
Audio k.a.
Audiobestéin- k.a.
digkeit
Raum selbst k.a.
Gesamte X
Abschétzung

Tabelle 7.3.: Qualititative Beurteilung Fallstudie 1, Vorgang 1, Schritt 3

Sonstiges:

1. Information wird im Krankenhaus per Rohrpost verschickt.

2. Dieser Kommunikationsvorgang wurde als kritisch im Modell markiert. Der
Grund dafiir ist, dass sich die Rohrchen wéhrend des Transport 6ffnen konnen.

Kommunikationsvorgang 2

Die Ergebnisse werden mit COPRA sofort der VAD-Station mitgeteilt.
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Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorginge:2,3

Aufgabe Sender: Eintrag(1l) in COPRA

Aufgabe Empfénger: Annahme bei VAD

Rolle Sender: Laborant (LABI)

Rolle Empfénger: Krankenschwester (RN1), Arzt (VAD-Arzt)
Tabelle: 7.4

Auffalligkeiten:

1. Redundanz: Wird aus organisatorischen Griinden nicht immer beim
Empfanger genutzt.

2. Kommunikationskanal und Redundanz: System geht davon aus, dass
die Empfangeraufgaben durch den redundanten Kanal getriggert wer-
den.

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.6
sonstiges:

1. Medium: Computersystem im Krankenhaus.

2. Daten kommen aus dem Labor stillschweigend ohne den Benutzer da-
von zu informieren.

3. Veranderungen im System sind nicht sichtbar.

Kommunikationsvorgang 3

Die Ergebnisse werden mit der Rohrpost der VAD-Station mitgeteilt.

Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorgénge:2, 3

Aufgabe Sender: Formular versenden
Aufgabe Empfénger: Annahme bei VAD
Rolle Sender: Laborant (LABI)

Rolle Empfénger: Krankenschwester (RN1)
Tabelle: 7.5

Auffalligkeiten: keine
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Sendereigenschaften

Empfingereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

vorhanden

vorhanden

nicht vorhanden

nicht vorhanden

Protokoll

Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet eine Bestatigung

Feedback immer genutzt

unregelméfig wahrgenommen

unregelméfig Bestétigt

Bestétigung wird ignoriert

Versenden v. Bestatigung ignoriert

Bestatigung nicht erwartet

Bestatigung nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

Manchmal wahrgenommen & genutzt

Ignoriert

Ist Uberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Raume

immer verschiedene Raume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Hoérkontakt Hoérkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.4.: Kommunikationsanalyse Fallstudie 1, Vorgang 2, Schritt 2
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Sendereigenschaften

Empfiangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

vorhanden

vorhanden

nicht vorhanden

nicht vorhanden

Protokoll

Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet eine Bestatigung

Feedback immer genutzt

unregelméBig wahrgenommen

unregelméfig Bestatigt

Bestatigung wird ignoriert

Versenden v. Bestatigung ignoriert

Bestatigung nicht erwartet

Bestatigung nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

Manchmal wahrgenommen & genutzt

Ignoriert

Ist tiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Raume

immer verschiedene Raume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Hoérkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

Tabelle 7.5.: Kommunikationsanalyse Fallstudie 1, Vorgang 3, Schritt 2
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Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.6
Sonstiges:

1. Redundanz zu Vorgang 2

2. Redundante Informationen werden mit Ausnahme nicht genutzt, wenn
der Arzt in COPRA die Daten vor der Ankunft des GAS-Formulars
aus dem Labor im System vorfindet und diese nutzt.

3. Medium: Papierformular (GAS-Formular)

4. Der GAS-Formular wird per Hand ausgefillt, was zu Unstimmigkeiten
fithren kann.

Nummer des Kommunikationsvorgangs: 2, 3
Parameter Angemessenheit

sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend | vorhanden ges

Protokoll 2 3
Riickmeldung 2,3
Redundanz 3 2
Trigger
Medium 2 3
Sichtkontakt k.a.
Sichtbestindig- k.a.
keit
Audio k.a.
Audiobestandig- k.a.
keit
Raum selbst 2,3
Gesamte 2 3
Abschitzung

w
[\

Tabelle 7.6.: Qualititative Beurteilung Fallstudie 1, Vorgang 3, Schritt 3

Kommunikationsvorgang 4a

Die Krankenschwester teilt dem VAD-Arzt miindlich mit, dass die Ergebnisse der
Untersuchung angekommen sind.
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Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorgéinge:4a,4b

Aufgabe Sender: Annahme bei VAD
Aufgabe Empféanger: Crosscheck

Rolle Sender: Krankenschwester
Rolle Empfénger: VAD-Arzt
Tabelle: 7.7
Auffalligkeiten: keine

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.9
Sonstiges:

1. Die Krankenschwester gibt dem VAD-Arzt den gerade angekommenen
GAS-Formular und informiert ihn miindlich iiber eventuelle Wichtige
Punkte

2. Medium: GAS-Formular.

Kommunikationsvorgang 4b

Die Krankenschwester iiberreicht dem VAD-Arzt den gerade angekommenden GAS-
Formular und informiert ihn miindlich iiber eventuelle wichtige Punkte auf dem
Formular.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgéinge:4a,4b

Aufgabe Sender: Annahme bei VAD
Aufgabe Empfénger: Crosscheck

Rolle Sender: Krankenschwester
Rolle Empfénger: VAD-Arzt
Tabelle: 7.8
Auffélligkeiten: keine
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Sendereigenschaften

Empfingereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

vorhanden

vorhanden

nicht vorhanden

nicht vorhanden

Protokoll

Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet eine Bestatigung

Feedback immer genutzt

unregelméfig wahrgenommen

unregelméfig Bestétigt

Bestétigung wird ignoriert

Versenden v. Bestatigung ignoriert

Bestatigung nicht erwartet

Bestatigung nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

Manchmal wahrgenommen & genutzt

Ignoriert

Ist Uberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Raume

immer verschiedene Raume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Hoérkontakt Hoérkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.7.: Kommunikationsanalyse Fallstudie 1, Vorgang 4a, Schritt 2
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Sendereigenschaften

Empfingereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

vorhanden

vorhanden

nicht vorhanden

nicht vorhanden

Protokoll

Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet eine Bestatigung

Feedback immer genutzt

unregelméfig wahrgenommen

unregelméfig Bestétigt

Bestétigung wird ignoriert

Versenden v. Bestatigung ignoriert

Bestatigung nicht erwartet

Bestatigung nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

Manchmal wahrgenommen & genutzt

Ignoriert

Ist Uberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Raume

immer verschiedene Raume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Hoérkontakt Hoérkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & manchmal genutzt

vorhanden & manchmal genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.8.: Kommunikationsanalyse Fallstudie 1, Vorgang 4b, Schritt 2
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Schritt 3: Qualitative Kommunikationsbeurteilung
Tabelle: 7.9

Sonstiges:

1. Protokoll: Das Protokoll wurde unscharf definiert.

2. Schwachstellen bei dem Kommunikationskanal und der Redundanz,
die nicht immer genutzt wird.

3. Keine genaue Angaben iiber die miindliche Bestatigung. Medium: Pa-
pierformular (GAS-Formular).

4. Die Krankenschwester teilt dem Arzt mit, dass die Ergebnisse der
Untersuchung angekommen sind. Sie tut dies miindlich und durch die
Ubergabe des Formulars

Nummer des Kommunikationsvorgangs: 4a, 4b
Parameter Angemessenheit
sehr gut ausrei- nicht nicht son-
gut chend ausreichend | vorhanden | stiges
Protokoll 4a, 4b
Riickmeldung 4a, 4b
Redundanz 4a, 4b
Trigger 4a,
4b
Medium 4a,
4b
Sichtkontakt 4a,
4b
Sichtbesténdig- 4a,
keit 4b
Audio 4a,
4b
Audiobestindig- 4a,
keit 4b
Raum selbst 4a,
4b
Gesamte 4a,
Abschitzung 4b

Tabelle 7.9.: Qualititative Beurteilung Fallstudie 1, Vorgang 4a und 4b, Schritt 3
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Kommunikationsvorgang: 5

Die Einstellungen des Perfusors werden auf dem GAS-Formular festgehalten.

Schritt 2: Quantitative Kommunikationsabschéatzung

Redundante Kommunikationsvorgéange:5, 6

Aufgabe Sender: Perfusor einstellen und starten
Aufgabe Empfénger: Notitzen auf dem GAS-Formular
Rolle Sender: Arzt (VAD-Arzt) oder Krankenschwester (RN1)
Rolle Empfénger: Arzt (VAD-Arzt) oder Krankenschwester (RN1)
Tabelle: 7.10
Auffalligkeiten: keine

MNamne: Petfusor Daten fir das GAS-Formular

Daten werden per Hand aus dem Perfusar auf das GAS-Formular
Eingetragen.

Description:

Sender: | Perfursor Einstellen und Start | Receiver: | Eintrag in GAS-Formular

@ rrat @ rut

F@ vap-Arzt F0 vap-arzt
Uses Protocal Medium: Physical -
[ Triager Content Type: | Mumber e

Feedback Necessary Feedback Transfer Type: | Synchron g
Message Critical [Contral Object

Cancel

Abbildung 7.4.: Fallstudie 1 Kommuniktionsvorgang 5
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Sendereigenschaften X | X | Empfangereigenschaften
kritische Aufgabe T, kritische Aufgabe T,,
vorhanden X vorhanden
nicht vorhanden X | nicht vorhanden
Protokoll Protokoll
vorhanden & genutzt X | X | vorhanden & genutzt
vorhanden & manchmal genutzt vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Riickmeldung Riickmeldung
erwartet eine Bestatigung Feedback immer genutzt
unregelméfBig wahrgenommen unregelméfBig Bestétigt
Bestéatigung wird ignoriert Versenden v. Bestatigung ignoriert
Bestatigung nicht erwartet X | X | Bestatigung nicht vorhanden
Redundanz Redundanz
vorhanden & genutzt X | X | vorhanden & genutzt
vorhanden & manchmal genutzt vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Trigger Trigger
Info. ist ein Trigger X Immer wahrgenommen & genutzt
Info. ist kein Trigger X | Manchmal wahrgenommen & genutzt

Ignoriert

Ist iberfliissig
Raum Raum
immer selber Raum X | X | immer selber Raum
selber Raum unregelméfig selber Raum unregelméfig
immer verschiedene Raume immer verschiedene Raume
Kanalauswahl Kanalauswahl
Medium X | X | Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt
Nicht definiert Nicht definiert
Kommunikationskanal Kommunikationskanal
vorhanden & genutzt X vorhanden & genutzt
vorhanden & manchmal genutzt X | vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden

Tabelle 7.10.: Kommunikationsanalyse Fallstudie 1, Vorgang 5, Schritt 2

240




7. Fallstudien

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.12
Auffalligkeiten:

1. Redundanz: Bei einer Stresssituation kann der Eintrag durch das ge-
genseitliche Verlassen auf den anderen Kommunikationspartner aus-
gelassen werden.

2. Protokol: Schriftliche Aufzeichungen ohne ein eindeutiges Protokoll.
Protokoll der Notizen ist unscharf.

3. Medium: GAS-Formular - Feedback wird in passiver Form wiederge-
ben, wenn die Krankenschwester das Blatt liest.

Kommunikationsvorgang: 6

Die Einstellungen des Perfusors werden in das COPRA-System eingetragen.

Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorgénge: 5,6

Aufgabe Sender: Perfusor einstellen und starten
Aufgabe Empfénger: Eintrag 2 in COPRA

Rolle Sender: VAD-Arzt oder Krankenschwester
Rolle Empfénger: VAD-Arzt oder Krankenschwester
Tabelle: 7.11

Auffalligkeiten: keine

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.12
Sonstiges:

1. Unstimmige Zustandsbereiche zwischen dem Arzt und der Kranken-
schwester

2. Die Kommunikation ist unnotigt, da die Aufgabe nur vom Arzt aus-
gefithrt werden soll.

3. In der Praxis wird sie von beiden ausgefiihrt. Es entstehen unscharfe
Zusténdigkeitsbereiche.
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Sendereigenschaften X | X | Empfangereigenschaften
kritische Aufgabe T, kritische Aufgabe T,,
vorhanden X vorhanden
nicht vorhanden X | nicht vorhanden
Protokoll Protokoll
vorhanden & genutzt X | X | vorhanden & genutzt
vorhanden & manchmal genutzt vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Riickmeldung Riickmeldung
erwartet eine Bestatigung X | X | Feedback immer genutzt
unregelméfBig wahrgenommen unregelméfBig Bestétigt
Bestéatigung wird ignoriert Versenden v. Bestatigung ignoriert
Bestatigung nicht erwartet Bestatigung nicht vorhanden
Redundanz Redundanz
vorhanden & genutzt vorhanden & genutzt
vorhanden & manchmal genutzt | X | X | vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Trigger Trigger
Info. ist ein Trigger X Immer wahrgenommen & genutzt
Info. ist kein Trigger X | Manchmal wahrgenommen & genutzt

Ignoriert

Ist iberfliissig
Raum Raum
immer selber Raum X | X | immer selber Raum
selber Raum unregelméfig selber Raum unregelméfig
immer verschiedene Raume immer verschiedene Raume
Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt X | X | Sichtkontakt
Horkontakt Horkontakt
Nicht definiert Nicht definiert
Kommunikationskanal Kommunikationskanal
vorhanden & genutzt X vorhanden & genutzt
vorhanden & manchmal genutzt X | vorhanden & manchmal genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden

Tabelle 7.11.: Kommunikationsanalyse Fallstudie 1, Vorgang 6, Schritt 2
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& LY
ve-a 1Ue-a
Perfursor Einstellan und Starken @ Entrag(2} in COPRA
[* ATOM ¥ [* ATOM ¥
Edit Message E]‘E|@

Name: Perfusar Daten Fir COPRA

Daten werden per Hand aus dem Perfusar in COPRA eingetragen.

Description:

sender; | Perfursar Einstellen und Start | Receiver: | Eintragi2) in COPRA

& rrt =@ ra

VAD-Arzt @@ vap-arzt
[]uses Protocol Medium: Electronic 3
[rigger Content Type: | Mumber v

Feedback Mecessary Feedback Transfer Type: | Senchran v
[“IMessage Critical Contral Ghject

Cancel

Abbildung 7.5.: Fallstudie 1 Kommuniktionsvorgang 6

Nummer des Kommunikationsvorgangs: 5, 6

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend | vorhanden ges
Protokoll 6 5)
Riickmeldung 5,6
Redundanz 5 6
Trigger 9,6
Medium 6 )
Sichtkontakt 5,6
Sichtbesténdig- 5,6
keit
Audio keine
Audiobestindig- keine
keit
Raum selbst 5,6
Gesamte 6 5
Abschétzung

Tabelle 7.12.: Qualititative Beurteilung Fallstudie 1, Vorgang 5 und 6, Schritt 3
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7.1.3. Auswertung

Schritt 4: Aggregation der einzelnen Kommunikationsschwéchen

Bei néherer Betrachtung der Parameterauspragungen und den einzelnen
Analyseschritten konnte folgende Auflistung der Schwachstellen von einem
Experten erstellt werden:

Zusammenfassung der schriftlichen Notizen:

1.

Die Kommunikation ist sofort mit einem Risiko behaftet, weil die
Rohrchen nicht immer verschlossen das Labor erreichen. Sie werden
per Rohpost verschickt.

Informationen, aus dem Labor an die VAD Station, werden iiber zwei
unterschiedliche Kanéle mitgeteilt.

Daten kommen aus dem Labor stillschweigend, ohne den Benutzer
dariiber zu informieren. Die Verdnderungen im System sind nicht so-
fort sichtbar. (Der Computer des Patienten meldet nicht, dass die
Daten angekommen sind).

Die Redundanz wird nicht immer fiir den Crosscheck genutzt. Die
Arzte verlassen sich auf das GAS-Formular.

Keine genaue Angaben iiber die miindliche Bestatigung. Medium: Pa-
pierformular (GAS-Formular). Protokoll der mindlichen Mitteilung
ist unscharf.

Die Informationen, die sich auf dem GAS-Formular befinden, kénnen
durch die Handschrift beeintrachtigt sein.

Die Perfursoren sind nicht mit dem Computer verbunden. Die Ein-
heitlichkeit der Daten ist damit gefahrdet.

Die Zustandigkeitsbereiche der Krankenschwester, des Patienten und
des Arztes tiberschneiden sich.
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Parameter Vorgangs- | X
nummer

Anzahl Kommunikationsvorgéange: 1,2,3,4a,4b,5,6 | 7
Anzahl kritischer Kommunikationsvorginge Klasse A 3,4a,4b 3
Anzahl kritischer Kommunikationsvorgénge Klasse B 2 1
Anzahl kritischer Kommunikationsvorgange Klasse C 5,6 2
Anzahl kritischer Kommunikationsvorgange Klasse D 1 1
Vorgénge mit nicht ausreichendem Protokoll 4a, 4b 2
Vorgénge mit nicht ausreichender Riickmeldung — 0
Vorgénge mit nicht ausreichender Redundanz — 0
Vorgénge mit nicht ausreichendem Trigger 2,5,6 3
Vorgénge mit nicht ausreichendem Medium — 0
Vorgange mit nicht ausreichenden Parametern der — 0
physikalischen Umgebung

Vorgénge mit Abweichungen — 0
Vorgéange mit latenten Fehlern 2,4a,4b,5,6 5
Vorgénge mit Fehlern - 0

Tabelle 7.13.: Aggregation der Kommunikationsschwachstellen, Fallstudie 1

Vorgang | Protokoll | Feedback | Redundanz | Trigger | Kanal | Raum
1 ok ok ok ok ok ok
2 ok ok latent latent | latent ok
3 ok ok ok ok ok ok
4a latent latent latent ok latent ok
4b latent latent latent ok latent ok
5 ok ok ok latent | latent ok
6 ok ok latent latent | latent ok

Tabelle 7.14.: Ausgewahlte Kommunikationsparameter auf einen Blick

Erkenntnisse

1. Der am meisten gefdhrdete Kommunikationsparameter:?® Kanal (Medium),

Redundanz, Trigger

Aus der tabellarischen Darstellung 7.14 werden folgende Eigenschaften der Kommu-
nikationsschwéache ersichtlich:

2. Die am meisten gefdhrdeten Kommunikationssvorgénge: 4a, 4b, 2, 6

3Es wurden nur die ersten drei Parameter aufgezahlt.
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3. Aufgaben, die ibergangen werden kénnen:
e Crosscheck
e Eintrag in COPRA

e Einstellungen priifen

4. Aufgaben, die inkorrekt ausgefiihrt werden kénnen:
e Perfusor einstellen und starten
e Eintrag in COPRA
e Eintrag in GAS-Formular

5. Propagation: Die redundanten Medien, die bereits im zweiten Vorgang ge-
nutzt werden, initiieren mit deren unscharfen Triggern die Propagierung von
Fehlern, die bis zum letzten Vorgang Schwachstellen in der Kommunikation
verursachen.

Schritt 5: Verbesserungsvorschléage

e Protokoll: Die Ergebnisse der Blutuntersuchungen, die mit der Hand ge-
schrieben werden, sollen sich auf das Ankreuzen von Zahlenfelder beschrinken
oder das Formular soll bedruckt werden. Kommunikationsvorgange: 4a, 4b.

e Trigger: Der zweite Eintrag in das COPRA System benotigt keinen eigenen
Trigger, wenn der Perfusor mit dem Computer des Patienten verbunden wird.
Kommunikationsvorgang: 5,6

e Redundanz: Die Redundanz, bei der Kommunikation zwischen der Intensivsta-
tion (VAD) und dem Labor, sollte beseitigt werden, oder ein sicheres Protokoll
fiir das Aufschreiben von Ergebnissen sollte eingefiigt werden.

e Feedback: Bei der Ubergabe der Ergebnisse aus dem Labor des Krankenhau-
ses sollte ein eindeutiges Feedback von dem zustdndigen Arzt kommen, dass
er die Unterlagen erhalten hat. Damit werden die sogenannte ,,weak awareness
failures* minimiert. Kommunikationsvorgange 2,3

e Kommunikationskanal: Fiir die beiden redundanten Kommunikationskanéle
4a und 4b sollte festgstellt werden, dass die Aufgabe ,crosscheck® definitiv
durchgefiihrt wird. Eine geeignete Barriere konnte dies bewirken.

e Medium: Die Form des Papiers sollte dem moglichen neuen Protokoll angepasst
werden. Es sollten zum Beispiel zusatzliche Felder zum ankreuzen der Zahlen
vorhanden sein.
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Sicht: kein Verbesserungsbedarf entdeckt
Audio: kein Verbesserungsbedarf entdeckt
Topologie: kein Verbesserungsbedarf entdeckt

Zuséatzliches: Rohrchenverschluss sollt erneuert werden. Die Zustandigkeits-
bereiche von Krankenschwestern und Arzten muss bei dem Bedienen des Per-
fusors eindeutigt definiert werden. Perfursoren sollen mit dem Computer des
Patienten verbunden werden.
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7.2. Zweite Fallstudie: Der falsche Patient
7.2.1. Beschreibung

Joan Morris (Pseudonym), eine 67 Jahre alte Frau, wurde auf Grund einer Kopf-
verletzung in ein amerikanisches Krankenhaus eingeliefert. Nach einer Diagnose von
zwei Gehirnaneurysmen, wurde entschieden, dass diese entfernt werden miissen. Das
erste wurde wahrend der der Arteriographiebehandlung entfernt. Das zweite Aneu-
rysma sollte auf Grund einer schweren Zugéanglichkeit operativ entfernt werden. Nach
der Angiographie wurde die Patientin aus der Radiologieabteilung in die Onkologie
verlegt. Das ursprungliche Zimmer von Frau Morris befand sich nicht auf der Onko-
logie sondern auf der Telemetrie. Zur selben Zeit wurde eine weitere Patientin mit
einem dhnlichem Namen (Pseudonym Morrisson) aus einem anderem Klinikum ein-
geliefert. Diese Patientin sollte einer Herzoperation unterzogen werden und bekam
ein Zimmer auf der Telemetrie.

Am nachsten Tag wurde die Patientin Morris einer Untersuchung auf der Kar-
diologie unterzogen und zu einem operativen Eingriff vorbereitet. Eine Stunde nach
dem die Untersuchung und Vorbereitung eines operativen Eingriffs angefangen hatte,
wurde dem Personel klar, dass Frau Morris die falsche Patientin ist. Die Untersu-
chungen wurden abgebrochen und die Patientin konnte in einem stabilen Zustand
in ihr Zimmer verlegt werden.

Chronologischer Ablauf der Ereignisse

Um 6:15 Uhr loggt sich die diensthabende Krankenschwester (RN1) der Elektrophy-
siologie auf den Stationscomputer, um den Operationsplan des Tages zu tiberpriifen,
ein. Dieser Computer ist nicht an das Hauptsystem des Krankenhauses angeschlos-
sen. Deswegen findet mit dem Computer auch kein automatischer Informationsaus-
tausch zwischen der Hauptdatenbank des Krankenhauses und der Elektrophysiologie
statt.

Die Krankenschwester (RN1) findet Frau Morrisson an der ersten Stelle des Tages-
plans. Daraufhin kontaktiert sie telefonisch die Telemetrieabteilung, identifiziert sich
mit ihrem Namen und fragt nach der Patientin. Dabei wurde zur Identifikation der
Patientin lediglich ihr Nachname benutzt. Eine Angestellte der Telematrie (deren
Name nicht identifiziert wurde) informiert falschlicherweise die Krankenschwester
(RN1), dass die Patientin auf die Onkologie verlegt wurde.

Umgehend danach gegen 6:20 Uhr kontaktiert die Krankenschwester (RN1) die
Onkologie, wohin Frau Morris nach der Gehirnangiographie verlegt wurde. Da die
Krankenschwester zu diesem Zeitpunkt iiber falsche Informationen verfiigt, war ihre
Annahme, dass die gesuchte Patientin sich auf der Onkologie befindet. Die Patientin
(Patl) sollte umgehend auf die Elektrophysiologie, die einen Teil der Kardiologie
bildet, verlegt werden.
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Um 6:30 hatte eine weitere Krankenschwester (RN2), die sich um Frau Joan Mor-
ris (Patl) gekiimmert hatte, der Verlegung der Patientin zugestimmt. Um ein voll-
standiges Bild der Situation zu erlangen, soll ergéinzt werden, dass der Arbeitstag
der Krankenschwester der Onkolokie (RN2) fast vorbei war, als die Verlegung statt
finden sollte. Zusétzlich wurde von ihr angenommen, dass die Entscheidung der Pa-
tientenverlegung ohne schriftliche Verordnung und ohne ihr Wissen bereits von den
zustindigen Arzten geregelt wurde.

Obwohl die Patientin selbst an der Richtigkeit des Vorgangs zweifelte und ihre
Bedenken der Krankenschwester (RN2) mitteilte, wurde sie ignoriert. Die Kranken-
schwester (RN2) informierte lediglich ihre Patientin (Patl), dass sie den weiteren
Untersuchungsvorgang auf der Station der Elektrophysiologie ablehnen kann.

Um 6:45 Uhr wurde Frau Morris von der Krankenschwester (RN2) auf die Station
der Elektrophysiologie gebracht. Frau Morris duflerte ihre Bedenken gegentiber der
Krankenschwester RN1. Diese kontaktierte umgehend telefonisch den behandelnden
Kardiochirurgen (Docl) und teilte ihm die Unsicherheiten der Patientin mit. Der
Arzt (Docl) war tiberrascht tiber diese Entwicklung, da er ein Tag davor mit Frau
Morisson iiber die Prozedur gesprochen hatte und sie dem Vorgehen zugestimmt
hatte. Nach einem kurzem Telefonat des Arztes mit Frau Morris, die ihm ihre Ab-
neigung mitteilte, teilte der Arzt (Docl) der Krankenschwester (RN1) mit, dass die
Patientin (Patl) nun der Operation eingewilligt hat. Die Kranakenschwester RN1
sollte jetzt mit dem Verabreichen von Prochloperazin anfangen.

Die Krankenschwester der Elektrophysiologie (RN1) schaute noch mal tuber die
Krankenakte der Patientin und bemerkte, dass die Einverstandniserklarung zu einem
operativen Eingriff fehlte. Sie rief den assistierenden Kollegen (FLW1) an, der sich
genauso wie die Krankenschwester iiber das fehlen der Unterschrifts wunderte.

Gegen 7:00 Uhr tiberredeten Mitarbeiter der Elektrophysiologie (FLW1) die Pati-
entin Morris zu einer Unterschrift. Eine weitere Krankenschwester (RN3) der Abtei-
lung, die an dem Tag als Tagesschwester im Dienst war, fungierte dabei als Zeuge.

Wenige Minuten danach, gegen 7:10 Uhr traf die Aufsichtskrankenschwester (RN-
charge) ein und wurde von der Krankenschwester (RN1) informiert, dass die erste zu
operierende Patientin bereits eingetroffen ist. Dabei wurde der Name der Patientin
nicht genannt.

Zwischen 7:15 Uhr und 7:30 wurde die Patientin Morrisson von der Tagesschwe-
ster (RN3) auf dem Operationstisch platziert und zu der Operation vorbereitet.
Dabei sprach sie mit der Patientin iiber die Prozedur und schloss sie an die Geréte
an. Die Patientin erzdhlte der Krankenschwester von der Bewusstlosigkeit, die sie
erlebte. Diese Erlebnisse wurden von der Krankenschwester (RN3) falschlicherweise
als Grund fiir die Operation angenommen.

Gegen 7:30 Uhr bemerkte ein Arzt im Praktikum (Doc2) der Neurochirurgie wih-
rend der morgentlichen Runde, dass Frau Morris (Patl) nicht auf ihrem Zimmer
war. Er erhielt Informationen tiber eine Prozedur, die auf der Kardiologie an Frau
Morris durchgefithrt werden sollte.
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Der Neurologe (Doc2) war tiberrascht und ging auf die Station der Elektrophysio-
logie, um zu erfahren warum ,seine Patientin ohne sein Wissen audf diese Station
verlegt worden war. Wéhrend er die Krankenschwester (RN1) tiber die Situation aus-
fragte, wurde der Name der Patientin nicht benannt. Die Krankenschwester (RN1)
informierte ihn, dass der Termin fiir die erste Behandlung des Tages vorgesehen war
und bereits zwei mal verschoben wurde. Da der Neurologe ein junger Arzt im Prak-
tikum war, nahm er an, dass der Oberarzt (sein Vorgesetzter) dies veranlasst hatte,
ohne ihn dariiber zu informieren.

Um 8:00 Uhr kam der behandelnde Arzt (Docl) mit einer Krankenschwester der
Elektrophysiologie (RN4) in den Vorraum des Operationssaales. Der Arzt stand
auBerhalb des Operationsraums an der Computerkonsole und konnte das Gesicht der
Patientin nicht sehen, da dieser mit einem Tuch abgedeckt war. Der assistierende
Krankenpfleger (FLW1) fingt bereits mit dem programmieren der Stimulation des
Herzes an.

Zwischen 8:30 und 8:45 rief die Krankenschwester der Telemetrie (RN5) die Elek-
trophysiologie an, um nachzufragen, warum die Patientin Jane Morrisson (Pat2)
noch nicht abgeholt wurde. Die Krankenschwester der Elektrophysiologie (RN3)
nahm diesen Anruf entgegen und nach einer Absprache mit der Krankenschwester
(RN4), die bei der Prozedur involviert war, empfahl sie der fragenden Kranken-
schwester (RN5) Frau Morrisson um 10:00 Uhr herunter zu schicken.

Zur selben Zeit bemerkte die Aufsichtsschwester (RNcharge), dass die Etiketten
von Joan Morris zu keinem Patienten des Tages passend sind. Sie fragte den As-
sistenten, um néahere Informationen tiber den Namen der Patientin zu bekommen,
doch dieser kommentierte dies mit ,Das ist unsere Patientin®“. Da sich die Prozedur
im Fall ,Morris“ gerade in einem technisch kritischen Augenblick befand, wollte die
Aufsichtsschwester, um nicht zu stéren, keine weiteren Fragen stellen. Thre Annahme
war, dass Frau Morris auf die Liste der Patienten gesetzt wurde, nach dem der Plan
angefertigt worden ist.

Eine viertel Stunde spéater zwischen 9:00 Uhr und 9:15 kam ein Radiologe (Doc3)
in das Zimmer von Frau Morris und fand den Raum leer vor. Er rief die Station
der Elektrophysiologie an und fragte den Kardiochirurgen (Docl) warum an Frau
Morris ein solche Operation durchgefithrt wird. Da der Radiologe den Namen der
Patientin nannte, fiel nach einer Priifung der Patientenakte durch den Arzt und die
Krankeenschwester (RN4) die Vertauschung auf und die Prozedur wurde abgebro-
chen. Die Patientin konnte auf ihr Zimmer transportiert werden. Der Eingriff hatte
keine weiteren Auswirkungen auf die Gesundheit der Patientin. Das Aufgabenmodell
zur Fallstudie befindet sich im Anhang der Ausarbeitung.
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7.2.2. Analyse

Als néchstes folgt die schrittweise aufgebaute IST-Analyse der Fallstudie. Es wer-
den nacheinander alle Kommunikationsvorgéinge untersucht. Abbildung 7.6 zeigt
die Transportwege der Patienten im Krankenhaus. Das Vertauschen der Patien-
ten, das unter anderem aufgrund von fehlerhafter Kommunikation passierte, wird
im Folgenden im vorgeschlagenen Rahmenwerk modelliert und analysiert. Nach der
Erstellung eines vollstdndigen Aufgabenmodells folgt die Priorisierung aller Kommu-
nikationsvorgiange. Das Aufgabenmodell und die Simulation der Fallstudie wurden
mit AMBOSS Software erstellt und durchgefiihrt.
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Abbildung 7.6.: Transportwege des Patienten

Schritt 1: Priorisierung der Kommunikationsvorgénge

Die Tabelle 7.15 stellt die Prioritisierung der einzelnen Kommunikationsvorgange
dar.

Kommunikationsvorgang 1

Im erster Kommunikationsvorgang werden Namen der Patienten aus dem Labora-
toriumscomputer ausgelesen und notiert.
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Vor- | Sender | Emp- Sender;p Empfanger;p Klas-
gang fanger se
1 nicht nicht Pat.namen ablesen | Pat.namen notieren D
kritisch kritisch
2 nicht nicht Telemetrie Anruf D
kritisch kritisch anrufen entgegennehmen
3 nicht nicht Onkologie anrufen | Telefonat annehmen D
kritisch kritisch
4 kritisch kritisch Anfrage an den Pat. stimmt zu A
Pat.
5a kritisch kritisch RN1 informieren Informationen A
annehmen
5b kritisch kritisch RNT1 informieren Informationen A
annehmen
5c nicht kritisch Pat.1 informiert Informationen B
kritisch RN1 annehmen
6 kritisch kritisch Arzt pagen Signal A
entgegennehmen
7 kritisch kritisch Pat.1 befragen Arzt Info mitteilen A
8 nicht nicht Auftrag vergeben | Auftrag annehmen D
kritisch kritisch
9 nicht nicht Krankenschwester | RN3 Einverstédndnis D
kritisch kritisch sprechen holen
10 kritisch kritisch Patient wird Einverstandnis A
informiert abgeben
11a | nicht nicht Pat. {ibergeben Pat. annehmen A
kritisch kritisch
11b | nicht nicht Pat. ibergeben 2. | Pat. annehmen D
kritisch kritisch
12 nicht nicht Pat. ansprechen Patient spricht D
kritisch kritisch
13 nicht nicht Krankenschwester | Arzt informieren D
kritisch kritisch fragen
14 kritisch kritisch Patientin Anmeldung A
anmelden entgegennehmen
15 nicht nicht Krankenpfleger Krankenschwester D
kritisch kritisch fragen informieren
16 kritisch kritisch Elektrophysiologie | Radiologie A
anrufen informieren

Tabelle 7.15.: Priorisierung der Kommunikationsvorgange, Fallstudie 1, Schritt 1
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Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorgénge:keine

Aufgabe Sender: Patientennamen ablesen
Aufgabe Empféanger: Patientenname notieren
Rolle Sender: Krankenschwester 1 (RN1)
Rolle Empfénger: Krankenschwester 1 (RN1)
Tabelle: 7.16

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.17

Nummer des Kommunikationsvorgangs: 1

Parameter Angemessenheit

sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges
Protokoll k.a.
Riickmeldung X
Redundanz X
Trigger X
Medium
Sichtkontakt
Sichtbesténdig-
keit

Audio X
Audiobestandig- X
keit
Raum selbst X
Gesamte X
Abschétzung

sikalks

Tabelle 7.17.: Qualitative Beurteilung Fallstudie 2, Vorgang 1, Schritt 3

Sonstiges:

1. Nicht gentigend Informationen iiber die Art der Speicherung von Patientenda-
ten.
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.16.: Kommunikationsanalyse Fallstudie 2, Vorgang 1, Schritt 2




7. Fallstudien

2. Der Lab-Computer ist nicht mit dem Hauptcomputer des Krankenhauses Ver-
bunden.

3. Personal ist fiir die Instandhaltung der Daten verantwortlich.
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7. Fallstudien

Kommunikationsvorgang: 2

Die Krankenschwester sucht die Patientin auf der Telemetrie, um den Transport zu
veranlassen.

Schritt 2: Quantitative Kommunikationsabschéatzung

Redundante Kommunikationsvorgénge: Indirekt die Patientenakte.

Aufgabe Sender: Telemetrie anrufen

Aufgabe Empfénger: Anruf entgegennehmen

Rolle Sender: Krankenschwester 1 (RN1)

Rolle Empfénger: Nicht identifizierte Person auf der Telemetrie
Tabelle: 7.18

Auffélligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.19

Nummer des Kommunikationsvorgangs: 2

Parameter Angemessenheit

sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X
Riickmeldung X
Redundanz X
Trigger X
Medium X
Sichtkontakt X
Sichtbesténdig- X
keit
Audio X
Audiobesténdig- X
keit
Raum selbst X
Gesamte X
Abschétzung

Tabelle 7.19.: Qualitative Beurteilung Fallstudie 2, Vorgang 2, Schritt 3
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7. Fallstudien

Sendereigenschaften X | X | Empfingereigenschaften
kritische Aufgabe T, kritische Aufgabe T,,
ist eine ist eine
ist keine X X ist keine
Protokoll Protokoll
vorhanden & genutzt vorhanden & genutzt
vorhanden & ungregelmafig vorhanden & ungregelméfig genutzt
genutzt
vorhanden & nicht genutzt X | X | vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Riickmeldung Riickmeldung
erwartet immer X | X Versenden von F. immer genutzt
unregelméfig wahrgenommen ungregelméfig Bestétigt
Bestatigung wird ignoriert Das Versenden von F. wird ignoriert
Bestatigung nicht vorhanden versenden von F. nicht vorhanden
Redundanz Redundanz
vorhanden & genutzt vorhanden & genutzt
vorhanden & ungregelmafig vorhanden & ungregelméflig genutzt
genutzt
vorhanden & nicht genutzt (X) | vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Trigger Trigger
Info. ist ein Trigger X X Immer wahrgenommen & genutzt
Info. ist kein Trigger ungregelméfig wahrgenommen &
genutzt
wird ignoriert
ist iiberfliissig
Raum Raum
immer selber Raum immer selber Raum
selber Raum unregelméfig selber Raum unregelméfig
immer verschiedene Rdume X | X immer verschiedene Raume
Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt X | X Horkontakt
Nicht definiert Nicht definiert
Kommunikationskanal Kommunikationskanal
vorhanden & genutzt X | X vorhanden & genutzt
vorhanden & ungregelmafig vorhanden & ungregelméflig genutzt
genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden

Tabelle 7.18.: Kommunikationsanalyse Fallstudie 2, Vorgang 2, Schritt 2
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7. Fallstudien

Sonstiges:

1. Fiir die Identifikation der Patientin wurde lediglich ihr Nachname benutzt
(Protokollschwéche).

2. Die Daten der Patientin waren auf der Station bereits in der Patientenakte
vorhanden aber nicht benutzt. Der Vorgang agiert (normal) als Trigger, in
diesem Fall triggert er den Sender wegen der Verneinungfiir weitere Suche.

3. Redundanz: Die Information tiber Pat. war vorhanden, aber nicht richtig ge-

nutzt
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7. Fallstudien

Kommunikationsvorgang: 3

Die Krankenschwester sucht die Patientin auf der Onkologie und veranlasst miindlich
ihren Transport.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge:keine

Aufgabe Sender: Onkologie anrufen
Aufgabe Empféanger: Telefonat annehmen

Rolle Sender: Krankenschwester 1 (RN1)
Rolle Empfénger: Krankenschwester 2 (RN2)
Tabelle: 7.20

Auffélligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle:7.21

Nummer des Kommunikationsvorgangs: 3
Parameter Angemessenheit

sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X
Riickmeldung X
Redundanz X
Trigger X
Medium X
Sichtkontakt X
Sichtbesténdig- X
keit
Audio X
Audiobesténdig- X
keit
Raum selbst X
Gesamte X
Abschétzung

Tabelle 7.21.: Qualitative Beurteilung Fallstudie 2, Vorgang 3, Schritt 3

Sonstiges:

259



7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.20.: Kommunikationsanalyse Fallstudie 2, Vorgang 3 , Schritt 2




7. Fallstudien

1. Protokoll zeigt deutliche Schwéchen, da es zwar vorhanden ist, aber von beiden
Seiten iibergangen wird. Dadurch wird ein ahnlicher Name als richtig ange-
nommen.

2. Krankenakte mit eindeutigen Namen und Krankheit wird nicht angesehen um
die Daten zu priifen.

3. Abweichung in der Redundanz analog zu Vorgang Nr. 2.
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7. Fallstudien

Kommunikationsvorgang 4

Die Krankenschwester auf der Onkologie holt die miindliche Zustimmung des Pati-
enten fiir die Prozedur und den Transport auf die Elektrophysiologie.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge:keine

Aufgabe Sender: Anfrage an den Patienten
Aufgabe Empfénger: Patient stimmt zu

Rolle Sender: Krankenschwester 2 (RN2)
Rolle Empfénger: Patient (PAT1)

Tabelle: 7.22

Auffélligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.23

Nummer des Kommunikationsvorgangs: 4

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.23.: Qualitative Beurteilung Fallstudie 2, Vorgang 4, Schritt 3

Sonstiges:
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7. Fallstudien

Sendereigenschaften X | X | Empfingereigenschaften
kritische Aufgabe T, kritische Aufgabe T,,
ist eine X | X | ist eine
ist keine ist keine
Protokoll Protokoll
vorhanden & genutzt vorhanden & genutzt
vorhanden & ungregelmafig vorhanden & ungregelméflig genutzt
genutzt
vorhanden & nicht genutzt X | X | vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden
Riickmeldung Riickmeldung
erwartet immer X | Versenden von F. immer genutzt
unregelméfig wahrgenommen ungregelméfig Bestétigt
Bestatigung wird ignoriert X Das Versenden von F. wird ignoriert
Bestatigung nicht vorhanden versenden von F. nicht vorhanden
Redundanz Redundanz
vorhanden & genutzt vorhanden & genutzt
vorhanden & ungregelmafig vorhanden & ungregelméflig genutzt
genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden X | X | nicht vorhanden
Trigger Trigger
Info. ist ein Trigger X | X | Immer wahrgenommen & genutzt
Info. ist kein Trigger ungregelméflig wahrgenommen &
genutzt
wird ignoriert
ist iberfliissig
Raum Raum
immer selber Raum X | X | immer selber Raum
selber Raum unregelméfig selber Raum unregelméfig
immer verschiedene Rdume immer verschiedene Raume
Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt X | X | Horkontakt
Nicht definiert Nicht definiert
Kommunikationskanal Kommunikationskanal
vorhanden & genutzt X | X | vorhanden & genutzt
vorhanden & ungregelmafig vorhanden & ungregelméflig genutzt
genutzt
vorhanden & nicht genutzt vorhanden & nicht genutzt
nicht vorhanden nicht vorhanden

Tabelle 7.22.: Kommunikationsanalyse Fallstudie 2, Vorgang 4, Schritt 2
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7. Fallstudien

. Die Krankenschwester verfiigte zusatzlich iiber die Patientenakte, die nicht
besichtigt wurde.

. Die Vorgehensweise beiEinholung der Zustimmung wurde verletzt (Protokoll-
verletzung).

. Patientin Frau Morris hat definitiv die Prozedur abgelehnt, trotzdem kommt
es zum Transport.
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7. Fallstudien

Kommunikationsvorgang: 5a

Krankenschwester 2 (RN2) aus der Onkologie informiert die Krankenschwester (RN1)
aus der Elektrophysiologie (Abteilung der Kardiologie) miindlich iiber den Zustand
der Patientin Frau Morris (Patl).

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender: RN1 informieren

Aufgabe Empfénger: Informationen annehmen
Rolle Sender: Krankenschwester 2 (RN2)
Rolle Empfénger: Krankenschwester 1 (RN1)
Tabelle: 7.24

Auffalligkeiten:

Kommunikationsvorgang: 5b

Krankenschwester 2 (RN2) aus der Onkologie informiert die Krankenschwester (RN1)
der Elektrophysiologie (Abteilung der Kardiologie) mit Ubergabe der Patientenakte
tiber den Zustand der Patientin (Patl)

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge:keine

Aufgabe Sender: RN1 informieren

Aufgabe Empféanger: Informationen annehmen
Rolle Sender: Krankenschwester 2 (RN2)
Rolle Empfénger: Krankenschwester 1 (RN1)
Tabelle: 7.25

Auffélligkeiten:

Kommunikationsvorgang: 5c

Die Patientin (Patl) teilt der Krankenschwester (RN1) der Elektrophysiologie (Ab-
teilung der Kardiologie) miindlich ihre Bedenken mit.
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.24.: Kommunikationsanalyse Fallstudie 2, Vorgang 5a, Schritt 2




7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.25.: Kommunikationsanalyse Fallstudie 2, Vorgang 5b, Schritt 2




7. Fallstudien

Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorgénge:keine

Aufgabe Sender: Patl informiert RN1
Aufgabe Empféanger: Informationen annehmen
Rolle Sender: Patientin (Patl)

Rolle Empfénger: Krankenschwester 1 (RN1)
Tabelle: 7.26

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.27

Nummer des Kommunikationsvorgangs: 5a, 5b, 5¢
Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges
Protokoll 5b 5a 5¢C
Riickmeldung 5a 5b,5¢
Redundanz 5b,5¢ | ba
Trigger 5a,5b 5¢C
Medium 5b 5a 5¢C
Sichtkontakt 5a,5b,5¢
Sichtbesténdig- 5a,5b,5¢
keit
Audio 5a,bc 5b
Audiobesténdig- 5a,5¢ 5b
keit
Raum selbst 5a,bb,5b¢
Gesamte 5a,bb,5¢c
Abschétzung

Tabelle 7.27.: Qualitative Beurteilung Fallstudie 2, Vorgang 5a, 5b, 5¢ , Schritt 3

Sonstiges:

1. Redundanz wird unvollstindig genutzt (Redundanzschwéche).
2. Protokoll wurde verletzt und nicht eingehalten bei der Frage nach dem Namen

3. Ignoranz von Seiten des Personals.
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7. Fallstudien

Sendereigenschaften

Empfiangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméfig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Raume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.26.: Kommunikationsanalyse Fallstudie 2, Vorgang 5c, Schritt 2




7. Fallstudien

Kommunikationsvorgang: 6

Der Kardiochirurg (Docl) wird per Pager gesucht.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender: Arzt pagen

Aufgabe Empféanger: Signal entgegennehmen
Rolle Sender: Krankenschwester 1 (RN1)
Rolle Empfénger: Kardiologe (Docl)
Tabelle: 7.28

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.29

Nummer des Kommunikationsvorgangs: 6

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges
Protokoll X
Riickmeldung X
Redundanz X
Trigger X
Medium X
Sichtkontakt k.a.
Sichtbesténdig- k.a.
keit
Audio k.a.
Audiobestindig- k.a.
keit
Raum selbst k.a.
Gesamte X
Abschétzung

Tabelle 7.29.: Qualitative Beurteilung Fallstudie 2, Vorgang 6, Schritt 3

Sonstiges:

1. Riickmeldung nicht moglich.
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.28.: Kommunikationsanalyse Fallstudie 2, Vorgang 6 , Schritt 2




7. Fallstudien

Kommunikationsvorgang: 7

Die Krankenschwester (RN1) teilt dem Kardiohirurgen (Docl) die Bedenken der
Patientin mit.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorginge: keine

Aufgabe Sender: RNT1 konsultierenl

Aufgabe Empfénger: Docl konsultierenl

Rolle Sender: Krankenschwester 1 (RN1)
Rolle Empfénger: Arzt der Kardiologie (Docl)
Tabelle: 7.30

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.31

Nummer des Kommunikationsvorgangs: 7

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobestandig- X

keit

Raum selbst X

Gesamte X

Abschéitzung

Tabelle 7.31.: Qualitative Beurteilung Fallstudie 2, Vorgang 7, Schritt 3
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.30.: Kommunikationsanalyse Fallstudie 2, Vorgang 7, Schritt 2




7. Fallstudien

Sonstiges:
1. Protokol genutzt aber unscharf.

2. Von Seite des Senders wird das Protokoll nur unscharf genutzt. Dem Empfan-
ger ist ein Protokoll nicht bewusst.

3. Riickmeldung wird von der Seite des Senders ignoriert, da die Aussage als
unbrauchbar eingestuft wird.

4. Kanal teilweise nicht genutzt, da der Arzt wahrscheinlich nicht zugehort hat.
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7. Fallstudien

Kommunikationsvorgang: 8

Die Krankenschwester (RN1) teilt dem Krankenpfleger miindlich mit, dass er die
Prozedur vorbereiten soll.
Schritt2: Sender-Empfianger Analyse

Redundante Kommunikationsvorgéange: keine

Aufgabe Sender: Auftrag vergeben

Aufgabe Empfanger: Auftrag annehmen

Rolle Sender: Krankenschwester 1 (RN1)
Rolle Empfénger: Krankenpfleger (FLW1)
Tabelle: 7.32

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.33

Nummer des Kommunikationsvorgangs: 1

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll k.a.

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.33.: Qualitative Beurteilung Fallstudie 2, Vorgang 8, Schritt 3

1. Zum Protokoll gibt es keine weitere Angaben, ob der Name der Patientin
verwenden wurde oder die Nummer des Zimmers (Protokollschwéche).
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.32.: Kommunikationsanalyse Fallstudie 2, Vorgang 8, Schritt 2




7. Fallstudien

Kommunikationsvorgang 9

Der Krankenpfleger bittet (miindlich) die Krankenschwester RN3, bei der Einwilli-
gung der Patientin als Zeuge zu dienen.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender: Krankenschwester sprechen
Aufgabe Empfénger: RN3 Einverstandnis holen
Rolle Sender: Krankenpfleger (FLW1)
Rolle Empfénger: Krankenschwester 3 (RN3)
Tabelle: 7.34

Auffélligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.35

Nummer des Kommunikationsvorgangs: 9

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.35.: Qualitative Beurteilung Fallstudie 2, Vorgang 9, Schritt 3

Sonstiges:
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.34.: Kommunikationsanalyse Fallstudie 2, Vorgang 9, Schritt 2




7. Fallstudien

1. Der Sichtkontakt war wéhrend der Kommunikation vorhanden, wurde aber
nicht direkt fiir die Informationsiibermittlung genutzt.
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7. Fallstudien

Kommunikationsvorgang: 10

Krankenpfleger informiert die Patientin tiber die bevorstehende Prozedur

Schritt 2: Quantitative Kommunikationsabschétzung

Redundante Kommunikationsvorginge: keine

Aufgabe Sender: Patient wird informiert
Aufgabe Empfénger: Einverstdndnis abgeben
Rolle Sender: Krankenpfleger (FLW1)
Rolle Empfénger: Patientin (Patl)
Tabelle: 7.36
Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.37

Sonstiges

1. Die Sicht war wahrend der Kommunikation vorhanden, wurde aber nicht direkt
fiir die Informationsiibermittlung genutzt.

2. Patient wurde belogen, deswegen ist der Kommunikationsvorgang so nicht
akzeptabel
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.36.: Kommunikationsanalyse Fallstudie 2, Vorgang 10, Schritt 2




7. Fallstudien

Nummer des Kommunikationsvorgangs: 10

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.37.: Qualitative Beurteilung Fallstudie 2, Vorgang 10, Schritt 3

Sonstiges:
1. Das Medium Papier wird benutzt um die Unterschrift zu erhalten.

2. Patientin wird getauscht.
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7. Fallstudien

Kommunikationsvorgang: 11a

Patient wird an die verantwortliche Krankenschwester der Kardiologie iibergeben.
Miindliche Information.

Schritt 2: Quantitative Kommunikationsabschéatzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender: Patienten tibergeben 2

Aufgabe Empféanger: Patientenannehmen

Rolle Sender: Krankenschwesterl (RN1)

Rolle Empfénger: Verantwortliche Krankeschwester (RNcharge)
Tabelle: 7.38

Auffélligkeiten:

Kommunikationsvorgang: 11b

Patient wird an die verantwortliche Krankenschwester der Kardiologie tibergeben.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorginge: keine

Aufgabe Sender: Patienten tibergeben 2

Aufgabe Empféanger: Patientenannehmen

Rolle Sender: Krankenschwesterl (RN1)

Rolle Empféanger: Verantwortliche Krankeschwester (RNcharge)
Tabelle: 7.39

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.40
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.38.: Kommunikationsanalyse Fallstudie 2, Vorgang 11a, Schritt 2




7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht erwartet

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.39.: Kommunikationsanalyse Fallstudie 2, Vorgang 11b, Schritt 2




7. Fallstudien

Nummer des Kommunikationsvorgangs: 11

Parameter Angemessenheit
sehr gut ausrei- nicht nicht son-
gut chend ausreichend | vorhanden | stiges

Protokoll 11b 11a

Riickmeldung 11a 11b

Redundanz 11a,11b

Trigger 11a,11]

Medium 11b 11a

Sichtkontakt 11a,11}

Sichtbesténdig- | 11a,11k

keit

Audio 11a,11}

Audiobestindig- 11a 11b

keit

Raum selbst 11a 11b

Gesamte 11a,11b

Abschétzung

Tabelle 7.40.: Qualitative Beurteilung Fallstudie 2, Vorgang 11a, 11b, Schritt 3

Sonstiges:

1. Patientenname spielte bei der Ubergabe keine Rolle.

2. Die Daten aus der Patientenakte werden nicht genutzt.
3. Keine schriftliche Ubergabe der Patientin.

4. Medium, die Krankenakte, war wahrend der Kommunikation Vorhanden aber
nicht fiir Informationsiibermittlung genutzt.

5. Die Sicht war vorhanden aber nicht direkt genutzt.
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7. Fallstudien

Kommunikationsvorgang: 12

Der Patient wird von der Krankenschwester 3 (RN3) beruhigt.

Schritt 2: Quantitative Kommunikationsabschétzung

Redundante Kommunikationsvorginge: keine

Aufgabe Sender: Patient ansprechen
Aufgabe Empfénger: Patient spricht

Rolle Sender: Krankenschwester (RN3)
Rolle Empfénger: Patient (Patl)

Tabelle: 7.41

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.42

Nummer des Kommunikationsvorgangs: 12

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.42.: Qualitative Beurteilung Fallstudie 2, Vorgang 12 , Schritt 3

Sonstiges:
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.41.: Kommunikationsanalyse Fallstudie 2, Vorgang 12, Schritt 2




7. Fallstudien

. Patient wird falsch verstanden und seine Wunde auf dem Kopf ignoriert.

. Die Sicht war wihrend der Kommunikation vorhanden, wurde aber nicht direkt
fir die Informationsiibermittlung genutzt.

. Die Krankenschwester sollte wissen, dass dies die falsche Patientin war, hat
zum zweiten Mal Informationen der Patientin ignoriert.
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7. Fallstudien

Kommunikationsvorgang: 13

Der Arzt der Neurochirurgie fand seine Patientin nicht und fragte warum sie nicht
in ihrem Zimmer sei und einer ihm unbekannten Prozedur unterzogen wird.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender: Krankenschwester fragen
Aufgabe Empfénger: RN1

Rolle Sender: Arzt in Praktikum (Doc2)
Rolle Empfénger: Krankenschwester 1 (RN1)
Tabelle: 7.43

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.44

Nummer des Kommunikationsvorgangs: 13

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobestandig- X

keit

Raum selbst X

Gesamte X

Abschéitzung

Tabelle 7.44.: Qualitative Beurteilung Fallstudie 2, Vorgang 13 , Schritt 3
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7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.43.: Kommunikationsanalyse Fallstudie 2, Vorgang 13, Schritt 2
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Sonstiges:

1. Der Oberarzt hat die Prozedur veranlasst ohne dem jungen Arzt etwas mitzu-
teilen.

2. Name der Patientin wurde nicht benutzt.
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Kommunikationsvorgang: 14

Die Patientin wird zur Prozedur der Elektrophysiologie angemeldet.

Schritt 2: Quantitative Kommunikationsabschitzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender: Patientin anmelden

Aufgabe Empféanger: Anmeldung entgegennehmen

Rolle Sender: Krankenschwester der Telemetrie (RN4)

Rolle Empfénger: Krankenschwester der Elektrophysiologie(RN3)
und konsultierende Krankenschwester (RN5)

Tabelle: 7.45

Auffalligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.46

Nummer des Kommunikationsvorgangs: 14

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X tele-

fon

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.46.: Qualitative Beurteilung Fallstudie 2, Vorgang 14, Schritt 3

293



7. Fallstudien

Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.45.: Kommunikationsanalyse Fallstudie 2, Vorgang 14, Schritt 2
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Sonstiges:

1. Die Krankenschwester der Telemetrie hat direkt mit der Krankenschwester
(RN3) telefoniert.

2. Diese hat die Krankenschwester (RN5) konsultiert, um einen geeigneten Ter-
min zu finden.
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Kommunikationsvorgang 15

Bei der Erstellung der tiketten sind Unstimmigkeiten aufgefallen. Die Krankenschwe-
ster fragte den Krankenpfleger nach den Griinden.

Schritt 2: Quantitative Kommunikationsabschéatzung

Redundante Kommunikationsvorgénge: keine

Aufgabe Sender: Krankenpfleger fragen

Aufgabe Empfénger: Krankenschwester informieren

Rolle Sender: Verantwortliche Krankenschwester (RNcharge)
Rolle Empfénger: Krankenpfleger (FLW1)

Tabelle: 7.47

Auffélligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.48

Nummer des Kommunikationsvorgangs: 15

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.48.: Qualitative Beurteilung Fallstudie 2, Vorgang 15, Schritt 3
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Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.47.: Kommunikationsanalyse Fallstudie 2, Vorgang 15, Schritt 2
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Sonstiges:

1. Die Krankenschwester der Telemetrie hat direkt mit der Krankenschwester
(RN3) telefoniert. Diese hat Krankenschwester (RN5) konsultiert, um einen
geeigneten Termin zu finden.

2. Die Nachfrage der Krankenschwester sollte eine Priifung des Namens veran-
lassen, dies wurde allerdings ignoriert (Triggerversagen).
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Kommunikationsvorgang 16

Der Radiologe ruft das Elektrophysiologielabor an und fragt den Kardiochirurg,
warum die Patientin dieser Prozedur untergehen soll.

Schritt 2: Quantitative Kommunikationsabschatzung

Redundante Kommunikationsvorgénge:keine

Aufgabe Sender: Elektrophysiologie anrufen (lab)
Aufgabe Empfénger: Radiologen informieren

Rolle Sender: Radiologe (Doc3)

Rolle Empféanger: Kardiohirurg (Docl)

Tabelle: 7.49

Auffélligkeiten:

Schritt 3: Qualitative Kommunikationsbeurteilung

Tabelle: 7.50

Nummer des Kommunikationsvorgangs: 16

Parameter Angemessenheit
sehr | gut| ausrei- nicht nicht sonsti-
gut chend ausreichend vorhanden ges

Protokoll X

Riickmeldung X

Redundanz X

Trigger X

Medium X

Sichtkontakt X

Sichtbesténdig- X

keit

Audio X

Audiobesténdig- X

keit

Raum selbst X

Gesamte X

Abschétzung

Tabelle 7.50.: Qualitative Beurteilung Fallstudie 2, Vorgang 16, Schritt 3

Sonstiges:
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Sendereigenschaften

Empfangereigenschaften

kritische Aufgabe T,

kritische Aufgabe T,,

ist eine ist eine
ist keine ist keine
Protokoll Protokoll

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Riickmeldung

Riickmeldung

erwartet immer

Versenden von F. immer genutzt

unregelméfig wahrgenommen

ungregelméflig Bestétigt

Bestatigung wird ignoriert

Das Versenden von F. wird ignoriert

Bestatigung nicht vorhanden

versenden von F. nicht vorhanden

Redundanz

Redundanz

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméaflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Trigger

Trigger

Info. ist ein Trigger

Immer wahrgenommen & genutzt

Info. ist kein Trigger

ungregelméflig wahrgenommen &
genutzt

wird ignoriert

ist iiberfliissig

Raum

Raum

immer selber Raum

immer selber Raum

selber Raum unregelméfig

selber Raum unregelméfig

immer verschiedene Rdume

immer verschiedene Riume

Kanalauswahl Kanalauswahl
Medium Medium
Sichtkontakt Sichtkontakt
Horkontakt Horkontakt

Nicht definiert

Nicht definiert

Kommunikationskanal

Kommunikationskanal

vorhanden & genutzt

vorhanden & genutzt

vorhanden & ungregelmafig
genutzt

vorhanden & ungregelméflig genutzt

vorhanden & nicht genutzt

vorhanden & nicht genutzt

nicht vorhanden

nicht vorhanden

Tabelle 7.49.: Kommunikationsanalyse Fallstudie 2, Vorgang 16, Schritt 2
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1. Der Radiologe hat direkt mit dem Kardiochirurg telefoniert, der die Kranken-
schwester um erklarung bat.
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7.2.3. Auswertung

Schritt 4: Aggregation der einzelnen Kommunikationsschwéchen

Bei nédherer Betrachtung der Parameterauspragungen aus dem vorherigen Schritt
kann folgende Auflistung der Schwachstellen erstellt werden:

Zusammenfassung der schriftlichen Notizen:

1. Vorgang 1

a) Nicht gentigend Informationen tiber die Art der Speicherung von Patien-
tendaten.

b) Der Lab-Computer ist nicht mit dem Hauptcomputer des Krankenhauses
Verbunden.

c¢) Das Personal ist fiir die Instandhaltung der Daten verantwortlich.

2. Vorgang 2

a) Fir die Identifikation der Patientin wurde lediglich ihr Nachname benutzt
(Protokollschwéche).

b) Die Daten der Patientin waren auf der Station bereits in der Patientenak-
te vorhanden, wurden aber nicht benutzt. Der Vorgang agiert (normal) als
Trigger, in diesem Fall triggert dieser den Sender wegen der Verneinung
fiir eine weitere Suche.

¢) Redundanz: Die Information tiber die Patientin war vorhanden, aber nicht
richtig genutzt
3. Vorgang 3

a) Das Protokoll zeigt deutliche Schwéchen, da es zwar vorhanden ist, aber
von beiden Seiten tibergangen wird. Dadurch wird ein dhnlicher Name
als richtig angenommen.

b) Krankenakte mit eindeutigem Namen und Krankheit wird nicht angese-
hen um die Daten zu priifen.

¢) Abweichung in der Redundanz analog zu Vorgang 2.

4. Vorgang 4

a) Die Krankenschwester verfiigte zusitzlich iiber die Patientenakte, die
nicht besichtigt wurde.

b) Die Vorgehensweise der Zustimmung wurde verletzt. (Protokollverlet-
Zung)
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c¢) Die Patientin Frau Morris hat definitiv die Behandlung abgelehnt, trotz-
dem kommt es zum Transport.
5. Vorgang 5
a) Redundanz wird unvollstandig genutzt (Redundanzschwéche).

b) Protokoll wurde verletzt und nicht angehalten bei der Frage nach dem
Namen.

¢) Ignoranz von Seiten des Personals.

6. Vorgang 6
a) Riickmeldung nicht moglich.

7. Vorgnang 7
a) Protokoll genutzt aber unscharf.

b) Von Seite des Senders wird das Protokoll nur unscharf genutzt. Dem
Empfanger ist ein Protokoll nicht bewusst.

¢) Riickmeldung wird von der Seite des Senders ignoriert, da die Aussage
als unbrauchbar eingestuft wird.

d) Der Kanal teilweise nicht genutzt, da der Arzt wahrscheinlich nicht zu-
gehort hat.

8. Vorgang 8

a) Zum Protokoll gibt es keine weitere Angaben, ob der Name der Patientin
verwenden wurde oder Nummer des Zimmers (Protokollschwéche).
9. Vorgang 9
a) Die Sicht war wahrend der Kommunikation vorhanden aber nicht direkt
fir Informationstibermittlung genutzt.
10. Vorgang 10
a) Das Medium Papier wird benutzt, um eine Unterschrift fest zu halten.

b) Patientin wird getéuscht.

11. Vorgang 11
a) Patientenname spielte bei der Ubergabe keine Rolle.
b) Die Daten aus der Patientenakte werden nicht genutzt.
c¢) Keine schriftliche Ubergabe der Patientin.
)

d) Das Medium - die Krankenakte- , war wahrend der Kommunikation vor-

handen, wurde aber nicht fiir Informationsiibermittlung genutzt.
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12.

13.

14.

15.

16.

e) Die Sicht war vorhanden aber nicht direkt genutzt.

Vorgang 12
a) Patient wird falsch verstanden und seine Wunde auf dem Kopf ignoriert.

b) Die Sicht war wihrend der Kommunikation vorhanden, aber nicht direkt
fiir Informationstibermittlung genutzt.

c¢) Die Krankenschwester sollte wissen, dass dies die falsche Patientin ist,
hat zum zweiten Mal Informationen der Patientin ignoriert.
Vorgang 13

a) Der Oberarzt hat die Prozedur veranlasst ohne dem jungen Arzt etwas
mitzuteilen.

b) Der Name der Patientin wurde nicht benutzt.

Vorgang 14

a) Die Krankenschwester der Telemetrie telefoniert direkt mit der Kranken-
schwester (RN3).

b) Die Krankenschwester (RN5) wird konsultiert (von RN3), um einen ge-
eigneten Termin zu finden.
Vorgang 15

a) Die Krankenschwester der Telemetrie hat direkt mit der Krankenschwe-
ster (RN3) telefoniert. Diese hat Krankenschwester (RN5) konsultiert um
einen geeigneten Termin zu finden.

b) Die Nachfrage der Krankenschwester sollte eine Priifung des Namens ver-
anlassen, dies wurde allerdings ignoriert (Triggerversagen).
Vorgang 16

a) Der Radiologe telefoniert direkt mit dem Kardiochirurg, der die Kran-
kenschwester um Klarung bittet.
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Parameter Vorgangsnummer | X

Anzahl Kommunikationsvorgéinge: 19

Anzahl kritischer Kommunikationsvorgénge 4,5a,5b,6,7, 9

Klasse A 10, 11a, 14,16

Anzahl kritischer Kommunikationsvorgénge oe 1

Klasse B

Anzahl kritischer Kommunikationsvorgénge - 0

Klasse C

Anzahl kritischer Kommunikationsvorginge 1.2,3,8,9, 9

Klasse D 116,12, 13,15

Vorgange mit nicht ausreichendem Protokoll 2,3,4,5a,7, 11
von 9 bis 15

Vorgange mit nicht ausreichender Riickmeldung 5b, bc, 7,11b, 7

12,13,15

Vorgéange mit nicht ausreichender Redundanz - 0

Vorgénge mit nicht ausreichendem Trigger 7,15

Vorgénge mit nicht ausreichendem Medium - 0

Vorgénge mit nicht ausreichenden Parametern - 0

der physikalischen Umgebung

Vorgénge mit Abweichung 2,3,4,5a,5b,5c, 7,von 12
11 bis 15

Vorgénge mit latenten Fehlern 5b, 7 2

Vorgénge mit Fehlern 3,5¢,10 3

Tabelle 7.51.: Aggregation der Kommunikationsschwachstellen, Fallstudie 2
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Vor- Protokoll | Feedback Redun- Trigger Kanal Raum
gang danz
1 ok Abwei- ok ok ok ok
chung
2 Abwei- ok Abwei- ok ok ok
chung chung
3 Abwei- ok Fehler ok ok ok
chung
4 Abwei- Abwei- ok ok ok ok
chung chung
Ha Abwei- ok Abwei- ok ok ok
chung chung
5b Abwei- ok latent ok Fehler ok
chung
5c Fehler Fehler Abwei- ok ok ok
chung
6 ok ok ok ok ok ok
7 latent ok ok Abwei- Abwei- ok
chung chung
8 ok ok ok ok ok ok
9 Abwei- ok ok ok ok ok
chung
10 Fehler ok ok ok ok ok
11a Fehler ok Abwei- ok ok ok
chung
11b Abwei- ok ok ok Abwei- ok
chung chung
12 ok ok ok ok ok ok
13 Abwei- ok ok ok ok ok
chung
14 Abwei- ok ok ok ok ok
chung
15 Abwei- Abwei- ok Abwei- ok ok
chung chung chung
16 ok ok ok ok ok ok

Tabelle 7.52.: Ausgewahlte Kommunikationsparameter auf einen Blick
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Erkenntnisse

Aus der tabellarischen Darstellung 7.52 werden folgende Eigenschaften der Kommu-
nikationsschwéche ersichtlich:

1. Die am meisten gefédhrdeten Kommunikationsparameter: Protokoll, Riick-
meldung, Redundanz.

2. Die am meisten geféhrdeten Kommunikationssvorginge: Hc(zusammen mit
5b und 5a), 3, 15.

3. Aufgaben, die ibergangen und inkorrekt ausgefithrt werden kénnen:

Das Ergebnis von mehreren Kommunikationsfehlern in einem schlecht organi-
sierten Team ist das Vertauschen von zwei Patientinnen zu nennen. Es gibt
insgesamt nur wenige Aufgaben, die korrekt ausgefiihrt wurden. Es ist nicht
zweckméflig, die am meisten gefihrdeten Aufgaben an dieser Stelle einzeln
aufzulisten. Das Protokoll wurde in fast allen Fallen falsch genutzt. Dieser
Sachverhalt deutet auf eine allgemein sehr schwache Kommunikationskultur
in diesem Team hin. Die einzelnen Schwachstellen von weiteren Parametern
wurden in den bisherigen Schritten dokumentiert.

Die Liste der einzelnen Kommunikationsfehler wird im Folgenden dargestellt,
um nochmal die einzelnen Momente der Situation klar zu stellen. Der grofite
Teil der Auflistung wurde von den Autoren der Fallstudie bereits prasentiert.
Der folgende Text ist eine freie Wiedergabe der Ergebnisse aus [CB02] (Tabelle
1) und wurde mit den Hinweisen auf die einzelnen Kommunikationsschwach-
stellen erweitert.

e Die Krankenschwester [RN1] wird von einer nicht identifizierten Person
der Telemetrie falsch informiert. Frau Morris ist angeblich bereit auf die
Station der Onkologie verlegt worden, (Uhrzeit: 06:15) Kommunikations-
vorgang 2.

e Die Krankenschwester [RN2] wird von der Krankenschwester [RN1] auf-
gefordert Frau Morris auf die Station der Elektrophysiologie zu bringen,
(Uhrzeit 06:30) Kommunikationsvorgang 3.

e Die Identitdt der Patientin wird nach dem Transport nicht von der Kran-
kenschwester [RN1] mit dem Operationsplan verglichen, (Uhrzeit: 06:45)
Kommunikationsvorgang 5a, b.

e Die Einwénde der Patientin beziiglich der bevorstehenden Operation wer-
den von der Krankenschwester [RN2] nicht ernst genommen, (Uhrzeit:
06:45) Kommunikationsvorgang 5c.
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4.

e Die Identitdt wie auch die Einwande der Patientin werden auch nicht von
dem behandelnden Arzt iiberpriift, (Uhrzeit: 06:45) Kommunikationsvor-
gang 7.

e Die Krankenschwester [RN1] bemerkt die fehlende Einverstdndniserklé-
rung der Patientin. Dies wird von ihr nicht als wichtig empfunden und
vernachlassigt, (Uhrzeit 06:45-07:00) Kommunikationsvorgang 8.

e Der assistierende Kollege [FLW1] klart die Patientin unangemessen auf,
um die Einverstédndniserklarung von ihr zu erhalten, (Uhrzeit: 07:00 -
07:15) Kommunikationsvorgang 10.

e Die Krankenschwester [RN3], die als Zeugin bei der Unterzeichnung der
Einverstandniserklarung dabei ist, priift die Identitdt von Frau Morris
nicht, (Uhrzeit: 07:10) Kommunikationsvorgang 9.

e Die Aufsichtskrankenschwester verlasst sich auf die mundliche Aussage.
Sie vernachléssigt die Priifung der Identitat, (Uhrzeit: 07:15-07:30) Kom-
munikationsvorgang 11a, b.

e Der Arzt [DOC2] der Neurochirurgie besteht nich auf eine detaillierte
Klarung des Sachverhaltes, weshalb Frau Morris einer ihr unbekannten

Behandlung unterzogen wird, (Uhrzeit: 07:30) Kommunikationsvorgang
13.

e Die Aufsichtsschwester wird auf ihre Nachfrage von dem Assistenten nur
unzureichend informiert. Trotzdem versdumt sie es eine eindeutige Ant-
wort einzufordern, weshalb keine der Personen auf der Liste mit dem
Namen Morris tbereinstimmt, (Uhrzeit 08:30 08:45) Kommunikations-
vorgang 15.

Propagation:

Anhand des Protokolls lasst sich feststellen, dass das Fehlen von der Erwéh-
nung der Namen von beiden Patientinnen in mehreren aufeinander folgenden
Kommunikationsvorgangen, die von unterschiedlichen Personen partizipiert
wurden, zu einer Propagation, wie sie in 6.7.4 charakterisiert wurde, fiihrt.
Die Initiierung der Propagation fangt bereits beim ersten Telefonat, wahrend
dem lediglich der Nachname der Patientin erwahnt wird und erstreckt sich
iiber weitere Vorgange, in denen der Name eine eindeutige Identifizierung der
Patientin hétte herbeifithren konnen.
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Schritt 5: Verbessarungsvorschliage

e Protokoll: Informationen sollen per Telefon nur nach einer Identifika-
tion des Gesprichspartners erfolgen. Bei einer Ubernahme eines neuen
Patienten soll immer dessen vollsténdiger Name iiberpriift werden.

e Trigger: Bedenken im Team sollen eindeutig geduflert werden, sodass
diese uberpriift werden.

e Redundanz: Bei redundanten Kommunikationsvorgangen sollte min-
destens ein Vorgang quittiert werden. Schwachstellen in der Redun-
danz konnen durch ein einheitliches Computersystem im Krankenhaus
erreicht werden.

e Riickmeldung: Die Kommunikationsvorgéinge, in denen die Aussa-
ge einer Patientin falsch interpretiert wurden, konnen durch bessere
Schulungen des Personals erreicht werden. Das Personal soll fiir Aus-
sagen von Patienten sensibilisiert werden, um Patienten ernster zu
nehmen und nicht zu ignorieren.

¢ Kommunikationskanal: Patiententransporte sollen schriftlich do-
kumentiert werden.

e Medium: keine Vorschléige
e Sicht: keine Vorschlage
e Audio: keine Vorschlige

e Sonstiges: Verbesserung der Kommunikationskultur. In diesem Fall
wird das Berichtigen von einzelnen Kommunikationsschwachen keine
Verbesserung bewirken. Das Team muss seine Kommunikationskultur
verbessern.
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7. Fallstudien

7.3. Zusammenfassung

In Kapitel 7 wurde anhand der bereits in Abschnitt 6.7 vorgestellten Methodik
das Verfahren praktisch durchgefiihrt. Das Vorgehen nutzt als Input ein Aufga-
benmodell, welches in einer bereits vorgestellten Applikation AMBOSS umgesetzt
wurde. Die Methode beinhaltet Kommunikationsparameter, die im Abschnitt 6.4
herauskristallisiert wurden, um die Sachverhalte der Kommunikation adaquat in
Aufgabenmodellen abzubilden. Die empirische Grundlage fiir die Validierung des
Konzeptes bildeten zwei Fallstudien aus dem Bereich des Gesundheitswesens, wobei
beide Fallstudien sich mit Beinahe-Unféllen, die sich im Bereich der Kardiologie eines
Krankenhauses ereigneten, beschaftigen. Mithilfe der Fallstudien konnte gezeigt wer-
den, dass das entwickelte Verfahren ein geeignetes Werkzeug fiir das Dokumentieren
und die Analyse von Kommunikationsschwachstellen in komplexen soziotechnischen
Systemen anbietet. Damit wurde die praktische Seite von den wichtigsten Untersu-
chungszielen, die im Abschnitt 6.1 definiert wurden, erfiillt. Im néchsten Kapitel der
Ausarbeitung erfolgt eine abschlieBende Beurteilung der Methodik mit deren Vortei-
len und Einschrankungen. Dartiber hinaus findet eine allgemeine Zusammenfassung
der Dissertation mit ihrem Ausblick statt.
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8. Zusammenfassung

Im Folgenden werden die wichtigsten Ergebnisse der vorliegenden Abhandlung zu-
sammengefasst. Es sollen vor allem Fragen beantwortet werden, ob und wie die
gestellten Ziele erreicht wurden, wo sich Defizite ausmachen lassen und wo dement-
sprechend noch Optimierungsbedarf besteht und welche zukiinftigen Entwicklungen
nach der Promotion erfolgen konnen.

Die Hauptaufgabe der Arbeit bestand in der Erarbeitung einer geeigneten Me-
thodik, mit der Kommunikationsschwachstellen in einem soziotechnischen sicher-
heitskritischen System systematisch dokumentiert und analysiert werden. Um der
Hauptaufgabe und der damit verbundenen Herausforderung der Ausarbeitung ge-
recht zu werden, wurden der Arbeit mehrere Ziele gestellt, die im Folgenden im
Hinblick auf den Erreichungsgrad besprochen werden.

8.1. Erreichte Ziele

Die Idee des Vorhabens war es, die Vorteile von hierarchischen Aufgabenmodellen
zu nutzen. Vor diesem Hintergrund wurden am Anfang der Ausarbeitung in Kapitel
2 die theoretischen Grundlagen der Aufgabenmodellierung und Aufgabenmodellen
ausfithrlich beleuchtet.

Als erstes Ziel sollte ein geeignetes Beschreibungskalkiil fiir das Modellieren der
Kommunikationsvorgéange in soziotechnischen sicherheitskritischen Systemen erstellt
werden. Um dieses Ziel zu erreichen, wurden zuerst in Kapitel 3 die theoretischen
Grundlagen soziotechnischer Systeme untersucht. AnschlieBend wurde die Kritika-
litdt solcher Systeme charakterisiert. Damit wurden die Anforderungen deutlich,
die ein sicherheitskritisches System an ein solches Beschreibungskalkiil stellt. An-
schlieBend wurde ein Kommunikationsmodell fiir sicherheitskritische Systeme im
Abschnitt 6.4 erarbeitet. Basierend auf diesem Modell konnten nun Parameter fiir
das Beschreibungskalkiil abgeleitet werden, vgl. 6.7.

Als Néchstes sollte das erarbeitete Beschreibungskalkiil es ermoglichen, Schwach-
stellen in den Aufgabenmodellen aufzuspiiren, die durch ungeeignete Kommunikati-
on auftreten. Dies ist gleichzeitigt das zweite Ziel der Abhandlung. Dafiir wurde in
dem Abschnitt 6.7 ein heuristisches Verfahren vorgeschlagen. Das Verfahren besteht
aus fiinf aufeinander folgenden Schritten. Im ersten Schritt werden die Kommunika-
tionsvorgange nach ihrer Kritikalitat klassifiziert, wodurch vier Kritikalitatsklassen
entstehen. Im zweiten Schritt wurden die einzelnen Kommunikationsvorgénge an-
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hand der abgeleiteten Parameter quantitativ beurteilt. Im dritten Schritt erfolgt
mithilfe einer Notenskala eine qualitative Abschatzung der Kommunikation. Da-
nach werden die einzelnen Ergebnisse aggregiert und ausgewertet. Innerhalb dieser
Schritte wird die Grenzwertigkeit der einzelnen Kommunikationsvorgiange unter-
sucht, was gleichzeitig das Erreichen des dritten Ziels signiert. Dariiber hinaus soll
erwahnt werden, dass ein Experte mit dieser Methode in die Lage versetzt wird,
latente Fehler, die ihren Ursprung in der Kommunikation aufweisen, aufzudecken.

Im letzten Schritt der Methode werden anhand der gefundenen Schwachstellen
Verbesserungen an das untersuchte System abgegeben. Die in den vorherigen Schrit-
ten gefundenen Schwachstellen der Kommunikation zeigen gleichzeitig, welche Para-
meter verbessert werden sollen und welche Aufgaben besonders gefidhrdet sind. Diese
Informationen dienen als Hinweise fiir die Verbesserungsvorschliage und kntipfen an
das vierte Ziel an.

Im Anschluss sollen die Ergebnisse aus der Anwendung des Verfahrens einem
kritischen Blick unterzogen werden.

8.2. Umsetzung

Die Anwendung der vorgeschlagenen Methode setzt das Aufstellen eines Aufgaben-
modells des zu untersuchenden Systems mit den notigen Parametern voraus. Dafiir
musste erst eine geeignete Modellierungsumgebung erschaffen werden. Fiir diesen
Zweck wurde bereits wihrend der Projektgruppe AMBOSS eine neue Modellierungs-
umgebung fiir Aufgabenmodelle konzipiert und erstellt, vgl. 2.2.5. Das zugrunde lie-
gende Aufgabenmodell wurde entsprechend erweitert, sodass die Anforderungen, die
fir die Modellierung von Aufgaben in solchen Systemen gestellt werden, mit dem
neuen Ansatz erfiillt werden kénnen.

Neben der konzeptionellen Arbeit war es dem Autor ein besonderes Anliegen,
dass der neue Ansatz die Moglichkeit besitzt, Kommunikationszusammenhénge fiir
sicherheitskritische Systeme zu spezifizieren, vgl. Abschnitt 2.2.5. Mit dieser Model-
lierungsumgebung wurden auch die beiden Aufgabenmodelle fiir die Fallstudien aus
dem Kapitel 7 untersucht. Auf diesen Modellen basierend erfolgte die Analyse.

In der ersten Fallstudie konnten durch den Einsatz der Methode zum einen die ge-
fahrdetsten Kommunikationsvorgiange und Parameter herausgefunden werden. Un-
ter anderem konnten die Schwéchen im Bereich der Redundanz und der unzurei-
chenden Trigger oder auch der Riickmeldung gezeigt werden. Zum anderen war es
moglich, Inkonsistenzen in Verantwortungsbereichen von Aufgaben zwischen invol-
vierten Akteuren herauszukristallisieren.

Der Einsatz der Methode in der zweiten Fallstudie veranschaulichte zuerst, dass
sich das Verfahren auch bei gréferen und komplexeren Fallstudien bewahrt. Die
Untersuchung zeigte, dass in diesem Team Verbesserungen von einzelnen Parame-
tern keinen dauerhaften Erfolg bei der Beseitigung herrschender Probleme bewirken
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werden. Vielmehr konnte auf Basis der Ergebnisse eine allgemein schlechte Kom-
munikationskultur im Team der Intensivstation nachgewiesen werden. Die Methode
ermoglichte in beiden Fallen eine systematische Dokumentation der Schwachstellen,
die als Grundlage fiir weitere Untersuchungen dienen kann.

Mit dem Einsatz der Methode in beiden Fallstudien konnte auch gezeigt werden,
dass es moglich ist, mit einer derartigen Methodik Schwachstellen in soziotechni-
schen kritischen Systemen zu finden und angemessene Verbesserungsvorschliage zu
kreieren. Ahnlich zu den Ansétzen wie HAZOP oder AcciMap, die im Abschnitt
5.2 vorgestellt wurden, erfordert das Vorgehen einen Einsatz von Experten, die zum
einen in dem Verfahren trainiert werden und zum anderen fiir die Analyse freigestellt
werden, was wiederum mit erheblichen Kosten fiir ein Unternehmen verbunden ist.

Leider gibt es bis jetzt keinen Mechanismus, um solche Verbesserungsvorschlage
automatisch zu generieren. Dies ist sicherlich ein Nachteil und gleichzeitig eine Her-
ausforderung fiir weitere Forschung, die im folgenden Ausblick angedeutet werden
soll.

8.3. Ausblick

Das Verfahren befindet sich in einem Stadium, in dem der Machbarkeitsnachweis
erbracht wurde und nun die Realisierung durch eine Software moglich ist. Die Um-
setzung des Verfahrens konnte direkt in die Modellierungsumgebung von AMBOSS
integriert werden.

Eine weitere Bereicherung des Verfahrens wiirde ein Einsatz in einem Forschungs-
projekt im Bereich der Luft- und Raumfahrt darstellen, mit dem Ziel, Muster von
Kommunikationsvorgingen fiir bestimmte Prozeduren zu spezifizieren, um diese
dann fir die Entwicklung neuer Kommunikationsformen oder Kommunikationsab-
laufen zwischen Piloten selbst und Piloten und dem Bodenpersonal einzusetzen. Dies
konnte gleichzeitig helfen, Probleme in den untersuchten Verfahren zu finden, vor
allem, wenn Verfahren (Prozeduren) gegen andere oder neue Prozeduren ausgewech-
selt werden sollten. Probleme, die auf diese Weise untersucht und angegangen werden
konnten, wurden bereits mit den Verdffentlichungen [MR09b], [MRM10] aufgezeigt.

Beide Veroffentlichungen beschaftigen sich mit dem Problem neuer Cockpit-Proze-
duren, die aufgrund der Modernisierung der Arbeitsumgebung von Piloten auftreten
konnen. Solche Verfahren konnten mit dem in dieser Abhandlung vorgeschlagener
Methodik auf mogliche Schwachstellen untersucht werden, um diese entsprechend
zu verdindern und im Hinblick auf die Optimierung der Sicherheit anzupassen. Vor
allem der Weg zu automatischen Verbesserungsvorschlagen, die zum Beispiel aus
einer Sammlung von Erfahrungswerten generiert werden, konnte begradigt werden.

Erfahrungen aus solchen Forschungsprojekten konnten Arbeiten in der virtuellen
Sprache AMBOSSA befliigeln und sie um zusatzliche Komponenten der Kommu-
nikation erweitern. Damit konnten dann bestimmte Muster von Kommunikations-
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schwachstellen, zum Beispiel latente Fehler, zwischen den Aufgaben im soziotechni-
schen System semiautomatisch oder auch automatisch aufgedeckt werden.

8.4. Schlussbemerkung

Der vorgestellte Ansatz wurde bis heute nur in wenigen Fallen praktisch umgesetzt.
Der Autor hofft, dass in der zukiinftigen Forschung geniigend Beispiele von kritischer
Kommunikation untersucht werden, in denen das Verfahren fiir die Verbesserung der
Sicherheit in Systemen eingesetzt werden kann.
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