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Geleitwort

Systems Engineering fiir den Entwurf Intelligenter Technischer Systeme ist die verbin-
dende Leitidee des Heinz Nixdorf Instituts und des damit verbundenen Fraunhofer-
Instituts Entwurfstechnik Mechatronik IEM.

Mechatronische Systeme beruhen auf dem engen Zusammenwirken unterschiedlicher
Fachdisziplinen wie Maschinenbau, Elektro-, Regelungs- und Softwaretechnik. Auf
Grundlage der Weiterentwicklung der Informations- und Kommunikationstechnik ent-
stehen Intelligente Technische Systeme. Diese innovativen Systeme wecken gro3e Be-
gehrlichkeiten bei Imitatoren. Gleichzeitig entstehen neue Herausforderungen beim
Schutz der Systeme. Auf der anderen Seite bietet die Informations- und Kommunikati-
onstechnik groBle Potentiale zur Verbesserung des Systemschutzes. Ein wesentlicher
Aspekt fiir die Umsetzung eines effektiven Systemschutzes ist die friihzeitige Beriick-
sichtigung von Schutzmafinahmen.

Vor diesem Hintergrund hat Herr Kliewe eine Entwurfssystematik flir den praventiven
Schutz Intelligenter Technischer Systeme vor Produktpiraterie entwickelt. In dieser
werden die Anforderungen der Systeme an ihren Schutz aufgenommen. Darauf aufbau-
end werden wirksame SchutzmaBnahmen fiir Intelligente Technische Systeme heraus-
gearbeitet. Weiterhin wird die Darstellung der Maflnahmen grundlegend iiberarbeitet,
um so den Anforderungen des fachdiszipliniibergreifenden Systementwurfs gerecht zu
werden. Speziell fiir den imitationsgeschiitzten Entwurf liefert Herr Kliewe ein Vorge-
hensmodel und integriert so die Aspekte des Systemschutzes in die frithen Phasen der
Systementwicklung.

Mit seiner Dissertation bewegt sich Herr Kliewe auf einem hochaktuellen und sehr her-
ausfordernden Gebiet. Er integriert Forschungsgebiete, die bislang eher isoliert betrach-
tet wurden: Produktpiraterie und Schutz Intelligenter Technischer Systeme, Systems
Engineering und musterbasierte Entwicklung Intelligenter Technischer Systeme. An-
hand eines anspruchsvollen Validierungsbeispiels belegt Herr Kliewe zudem die Praxis-
relevanz der Entwurfssystematik. Die Arbeit ist ein weiterer wichtiger Baustein filir un-
sere Paderborner Schule des Entwurfs intelligenter technischer Systeme.

Paderborn, im Januar 2017

Prof. Dr.-Ing. J. Gausemeier Prof. Dr.-Ing. R. Dumitrescu
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Zusammenfassung

Die Unternehmen des deutschen Maschinen- und Anlagenbaus sowie verwandter Bran-
chen entwickeln Intelligente Technische Systeme. Diese werden weltweit erfolgreich
vermarktet, sie sind jedoch durch Produktpiraterie bedroht. Den Produktpiraten bieten
sich zahlreiche Angriffsmoglichkeiten, um das Know-how der Systeme zu stehlen und
so illegale Imitate anzufertigen. Diese Bedrohungen miissen bereits im fachdisziplin-
tibergreifenden Systementwurf beriicksichtigt werden.

Zur Sicherstellung des wirksamen Systemschutzes wird die Entwurfssystematik fiir den
praventiven Schutz Intelligenter Technischer Systeme vor Produktpiraterie vorgestellt,
die diesen bislang zu wenig beachteten Entwurfsaspekt im Zuge der Entwicklung Intel-
ligenter Technischer Systeme abdeckt. Die Systematik besteht aus vier Bestandteilen.
Die Grundlage bilden die Schutzanforderungen Intelligenter Technischer Systeme. Auf
deren Basis werden wirksame SchutzmaBBnahmen identifiziert. Um den Anforderungen
des Systementwurfs zu begegnen wird die Darstellung der Maflnahmen grundlegend
iberarbeitet. Dariiber hinaus wird ein Vorgehensmodell entwickelt. Durch die Systema-
tik wird die Integration des praventiven Schutzes in den Systementwurf gewéhrleistet.

Die Validierung der Entwurfssystematik erfolgt anhand eines praxisnahen Beispiels.
Hier wird die Neuentwicklung einer praventiv vor Produktpiraterie geschiitzten Land-
maschine exemplarisch aufgezeigt.

Summary

German companies in the machine building and plant engineering industry as well as
related industries develop Intelligent Technical Systems. These are sold worldwide, but
they are threatened by imitation. There is a variety of possible attacks offered to the
imitators to steal the system know-how and thereby manufacture illegal imitations.
These threats need to be considered in the interdisciplinary system design.

To ensure the effective system protection the design framework for the preventive pro-
tection of Intelligent Technical Systems from product piracy has been introduced, which
covers this so far undervalued design aspect in the course of the development of Intelli-
gent Technical Systems. This framework consists of four elements. The basis is built on
protection requirements of Intelligent Technical Systems. On their basis protective
measures are identified. To encounter the requirements of the system design, the de-
scription of protective measures is revised. Also a procedure model is developed. The
framework guarantees the integration of the preventive protection in the system design.

The validation of the design framework is executed according to a practical example.
By this example, the new development of an agricultural machine that is preventively
protected against imitation is shown.
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Einleitung Seite 1

1 Einleitung

Die vorliegende Arbeit ist im Rahmen der anwendungsorientierten Forschung am
Fraunhofer-Institut Entwurfstechnik Mechatronik IEM in Paderborn entstanden. Im
Fokus der Arbeit steht das Thema Schutz fiir Intelligente Technische Systeme (ITS) vor
Produktpiraterie. Die wissenschaftliche Untersuchung des Themas war Gegenstand der
NachhaltigkeitsmaBBnahme ,,Pravention gegen Produktpiraterie — Innovationen schiit-
zen“ (3P) im Rahmen des Spitzenclusters Intelligente Technische Systeme OstWestfa-
lenLippe — kurz it's OWL. It's OWL ist ein vom Bundesministerium fiir Bildung und
Forschung (BMBF) gefordertes Technologie-Netzwerk mit 174 Partnern aus Wirtschaft
und Wissenschaft. In diesem werden Forschungsprojekte im Kontext ITS bearbeitet.
Ziel der NachhaltigkeitsmaBnahme 3P ist die Sensibilisierung der Unternehmen des
Spitzenclusters hinsichtlich der Bedrohungen durch Produktpiraterie sowie die Beféhi-
gung, diesen wirksam zu begegnen. Aufgabe des Fraunhofer IEM ist hierbei die Sicher-
stellung des Schutzes Intelligenter Technischer Systeme. Dieser Herausforderung
nimmt sich die vorliegende Arbeit an und beschreibt eine Entwurfssystematik fiir den
praventiven Schutz Intelligenter Technischer Systeme vor Produktpiraterie.

1.1  Problematik

Die Produkte des Maschinen- und Anlagenbaus sowie verwandter Branchen befinden
sich in der Weiterentwicklung von mechatronischen hin zu Intelligenten Technischen
Systemen. Diese Systeme zeichnen sich durch die Vernetzung und daraus resultieren-
den Kommunikationsfdhigkeiten, zunehmende Funktionsintegration sowie inhédrente
Teilintelligenz aus. Sie sind mit Hilfe vier zentraler Eigenschaften charakterisiert: adap-
tiv, robust, vorausschauend und benutzungsfreundlich. Aufgrund der neuartigen Eigen-
schaften besitzen die Systeme eine Reihe von Funktionen, die erstmalig in technischen
Erzeugnissen umgesetzt werden. Bedingt durch die Adaptivitit interagieren sie mit
threm Umfeld und passen sich diesem autonom an. So konnen sie sich wéhrend der
Laufzeit in einem vom Entwickler' vorausgedachten Rahmen weiterentwickeln. Unsi-
cherheiten oder fehlende Informationen kénnen durch die Robustheit bis zu einem ge-
wissen Grad ausgeglichen werden. Ebenso bewiltigen sie unerwartete und vom Ent-
wickler nicht beriicksichtigte Situationen in einem dynamischen Umfeld Die Voraus-
schau ermdglicht den Systemen auf Basis von Erfahrungswissen die kiinftigen Wirkun-
gen von Einfliissen zu antizipieren. So werden Gefahren friihzeitig erkannt und passen-
de Strategien zur Bewiltigung ausgewéhlt. Die Systeme passen sich durch die Benut-
zungsfreundlichkeit dem Benutzerverhalten an und stehen in einer bewussten Interak-
tion mit diesem [Dum10], [GTD13].

' Die Inhalte der vorliegenden Arbeit beziehen sich gleichermalien auf Frauen und Ménner. Aus Griinden
der besseren Lesbarkeit wird ausschlieBlich die ménnliche Form verwendet.
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Die Erfolgschancen deutscher Unternehmen werden durch die negativen Auswirkungen
von Produktpiraterie massiv bedroht. Produktpiraterie wird als Oberbegriff fiir das
illegale Imitieren eines Systems und den Diebstahl von Know-how verwendet. Im Kon-
text Produktpiraterie wird zwischen Originalherstellern und Imitatoren unterschieden
[Koel2a]. Zwingende Voraussetzung fiir eine fithrende Position Deutschlands im Be-
reich ITS ist, dass sich die Investitionen der deutschen Originalhersteller in die Erfor-
schung und Entwicklung dieser innovativen Systeme rentieren. Die Rendite ist gefdhr-
det, wenn die Innovationen schnell imitiert werden konnen. Die Imitatoren profitieren
von den neuen Moglichkeiten der Intelligenten Technischen Systeme. Auf Basis der
Systemvernetzung entsteht eine Vielzahl neuer Schnittstellen wie Verbindungen in die
Cloud (also zu einem externen Rechenzentrum), Kommunikationsschnittstellen zu an-
deren Systemen oder Fernwartungszugénge. Die hieraus resultierenden neuen Angriffs-
punkte erleichtern es den Imitatoren das Know-how der Originalhersteller zu stehlen
[BSI14b]. Aus diesem Grund ist die zentrale Herausforderung der prdaventive Schutz
Intelligenter Technischer Systeme vor Produktpiraterie.

Zum Schutz des Know-hows, zur Angriffsabwehr und zur Erschwerung des Imitations-
prozesses bieten sich eine Reihe von Maflnahmen an. Die SchutzmafBnahmen fiir ITS
sind eigenstindige komplexe Systeme. Diese miissen zudem auf interne Daten der Sys-
teme zugreifen. Daher sind fiir den wirksamen Schutz Intelligenter Technischer Syste-
me die Mallnahmen als Teil des Systems zu integrieren. Dementsprechend ist der Zeit-
punkt bei der Berticksichtigung der Schutzmafnahmen von entscheidender Bedeutung.
Nur durch eine friihzeitige Betrachtung im fachdiszipliniibergreifenden Systement-
wurf wird die effektive und effiziente Umsetzung des préventiven Schutzes sicherge-
stellt. Zentrale Herausforderung in der Systementwicklung ist ein frithzeitiges und dis-
zipliniibergreifendes Verstidndnis sowohl der SchutzmaBBnahmen als auch der Systeme
an sich. Ein potentieller Ansatz, um diesen Herausforderungen in geeigneter Weise zu
begegnen, ist das Systems Engineering (SE).

Beim SE steht das ganzheitliche Systemdenken im Fokus. Durch dieses entsteht bei
allen beteiligten Disziplinen ein einheitliches und ganzheitliches Systemverstidndnis
[INC12]. Das Model-Based Systems Engineering (MBSE) unterstiitzt die an der Ent-
wicklung beteiligten Mitarbeiter bereits wahrend des Systementwurfs mit Hilfe eines
Systemmodells. So wird das diszipliniibergreifende Verstdndnis sichergestellt.

Voraussetzung fiir die Sicherstellung des praventiven Schutzes Intelligenter Technischer
Systeme vor Produktpiraterie ist, dass wirksame SchutzmaBnahmen zur Verwendung
im Systementwurf bereitstehen. Hierzu bedarf es der Analyse der Schutzanforderungen
dieser Systeme, der Identifikation wirkungsvoller Schutzmafinahmen, der grundlegen-
den Uberarbeitung der Darstellung der SchutzmaBnahmen sowie der Verankerung der
Aspekte des Systemschutzes im musterbasierten Entwurf Intelligenter Technischer Sys-
teme. Es besteht demnach Handlungsbedarf fiir eine Entwurfssystematik fiir den prdiven-
tiven Schutz Intelligenter Technischer Systeme vor Produktpiraterie.
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1.2 Zielsetzung

Ziel der Dissertation ist eine Entwurfssystematik fiir den prdventiven Schutz Intelligen-
ter Technischer Systeme vor Produktpiraterie. Diese soll die Integration des Aspekts
des Schutzes vor Produktpiraterie in den Systementwurf sicherstellen. Insbesondere fiir
interdisziplindre Entwicklungsteams soll die Beriicksichtigung des Systemschutzes in
den frilhen Phasen der Entwicklung vereinfacht werden. So wird gewéhrleistet, dass
sowohl der Know-how-Diebstahl verhindert als auch der Imitationsprozess erschwert
wird. Mit Hilfe der entwickelten Systematik werden die Entwurfsaspekte wie Nachhal-
tigkeit, Benutzungsfreundlichkeit, Sicherheit, Resilienz oder Kosten um den Aspekt
Schutz vor Produktpiraterie erweitert.

Die Systematik besteht aus insgesamt vier Bestandteilen. Die Grundlage der Systematik
bilden die Schutzanforderungen Intelligenter Technischer Systeme. Diese miissen
erfiillt sein, um den priaventiven Systemschutz sicherzustellen. Zur bestmoglichen Erfiil-
lung der Schutzanforderungen werden wirksame SchutzmaBnahmen identifiziert.
Dies wird z. B. auf Grundlage der Untersuchung neuartiger Technologien forciert. Die
Darstellung der SchutzmaBnahmen ist ein weiterer Bestandteil der vorliegenden Ar-
beit. Ein effektiver Schutz fiir ITS ist nur dann moglich, wenn der Aspekt des Schutzes
bereits im Entwurf der Systeme Beriicksichtigung findet. Hierfiir miissen die bereitge-
stellten SchutzmafBnahmen so adaptiert werden, dass sie in den modellbasierten Syste-
mentwurf integriert werden konnen. Darliber hinaus muss es moglich sein, bereits erar-
beitete Losungen zum Schutz der Systeme wiederzuverwenden. Hier bieten Losungs-
muster das Potential, erfolgreich eingesetztes Wissen zu dokumentieren und erneut ein-
zusetzen. Zur frithzeitigen Beriicksichtigung des Systemschutzes wird abschlieend ein
Vorgehen zur Integration des priventiven Schutzes in den musterbasierten Syste-
mentwurf erarbeitet. Die einzelnen Bestandteile ergeben zusammen die Entwurfssyste-
matik fiir den priventiven Schutz Intelligenter Technischer Systeme vor Produktpirate-
rie.

Durch die Erforschung und Vermarktung Intelligenter Technischer Systeme erarbeiteten
sich die Originalhersteller Wettbewerbsvorteile. Die vorliegende Dissertation tragt we-
sentlich dazu bei, diese Vorteile moglichst lange zu erhalten. So kann die Rendite der
Investitionen in Forschung und Entwicklung sichergestellt und der Innovationsstandort
Deutschland gestirkt werden.

Die Anwendbarkeit der Systematik soll anhand eines Anwendungsbeispiels validiert
werden. Dazu wird exemplarisch die Entwicklung eines Méhdreschers betrachtet.

1.3 Vorgehensweise

In Kapitel 2 wird zunéchst die Problemanalyse aufgezeigt. Hier wird das Forschungs-
feld der Arbeit definiert. Dariiber hinaus werden relevante Begriffe erlautert. Weiterhin
werden die Grundlagen zu den Themen ITS, Produktpiraterie und fachdiszipliniibergrei-



Seite 4 Kapitel 1

fender Entwurf dargelegt. Aufgrund der Weiterentwicklung von mechatronischen hin zu
vernetzen Systemen mit inhdrenter Teilintelligenz ergeben sich sowohl fiir den Schutz
der Systeme als auch fiir deren Entwicklung neue Herausforderungen. Diese werden
untersucht und aufgezeigt. In der Problemabgrenzung sind die wesentlichen Handlungs-
felder der vorliegenden Arbeit zusammengefasst. Die Problemanalyse schliefft mit der
Ableitung von Anforderungen an die angestrebte Entwurfssystematik.

Die Anforderungen werden in Kapitel 3 mit dem Stand der Technik verglichen. Zuerst
werden bestehende SchutzmaBnahmen betrachtet. Hier sind einige Sammlungen von
MaBnahmen zum Schutz gegen Produktpiraterie aufgefiihrt. Ebenfalls werden beste-
hende Ansdtze zum Entwurf préventiv imitationsgeschiitzter Systeme untersucht. Um
die Entwicklung innovativer Systeme zu ermdglichen, sind sowohl Modellierungstech-
niken, als auch interdisziplindre Entwurfsmuster” notwendig. Die Modellierungstechni-
ken dienen der ganzheitlichen und disziplinunabhdngigen Darstellung der Systeme.
Muster ermoglichen die Wiederverwendung von bereits vorhandenem Ldsungswissen.
Die Analyse des Stands der Technik wird fortgesetzt durch die Untersuchung von An-
sdtzen zum musterbasierten Entwurf Intelligenter Technischer Systeme. Den Abschluss
des Kapitels bildet eine Gegeniiberstellung der untersuchten Ansétze mit den in Kapitel
2 ermittelten Anforderungen. Es wird ersichtlich, dass dringender Handlungsbedarf in
Form der Ausarbeitung der angestrebten Entwurfssystematik besteht.

Kapitel 4 beinhaltet eine detaillierte Beschreibung der Entwurfssystematik. Es stellt den
Kern der vorliegenden Arbeit dar. Zunichst wird ein Uberblick iiber die Bestandteile
der Systematik und ihr Zusammenwirken gegeben. AnschlieBend werden die Schutzan-
forderungen Intelligenter Technischer Systeme identifiziert. Fiir die Verbesserung des
Schutzes der intelligenten Systeme werden wirksame Schutzmafnahmen bestimmt. Um
den Einsatz der Schutzmafinahmen in den frithen Phasen der Entwicklung zu ermogli-
chen, wird die bisherige Darstellung der Schutzmafnahmen grundlegend iiberarbeitet.
Die Resultate flieen in das Vorgehen zur Integration des priventiven Schutzes in den
musterbasierten Entwurf Intelligenter Technischer Systeme ein und komplettieren die
Entwurfssystematik.

In Kapitel 5 wird die entwickelte Systematik anhand eines praxisbezogenen Anwen-
dungsbeispiels validiert. Das Beispiel ist so gewihlt, dass die Erfiillung der aufgestell-
ten Anforderungen sowie der Nutzen der Entwurfssystematik tiberpriift werden konnen.

Kapitel 6 fasst die Ergebnisse der Arbeit zusammen und zeigt den Ausblick auf zukiinf-
tige Forschungsfelder auf. Der Anhang enthilt erginzende Informationen zur vorlie-
genden Arbeit.

% Ein Muster beschreibt ein Problem sowie den Kern der Losung fiir dieses Problem [AIS+77].
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2 Problemanalyse

Ziel der Problemanalyse ist die Identifikation von Anforderungen an die Entwurfssys-
tematik fiir den prdventiven Schutz Intelligenter Technischer Systeme vor Produktpira-
terie. In Kapitel 2.1 werden die hierfiir wesentlichen Begriffe definiert und die Ausrich-
tung der Arbeit beschrieben. Das Kapitel 2.2 beschreibt ITS und deren Eigenschaften.
AnschlieBend wird das Themenfeld Produktpiraterie sowie die Herausforderungen fiir
den Schutz Intelligenter Technischer Systeme in Kapitel 2.3 analysiert. In Kapitel 2.4
liegt der Schwerpunkt auf dem fachdiszipliniibergreifenden Systementwurf. Hier wer-
den moderne Entwurfsmethodiken fiir ITS beschrieben und deren Herausforderungen
skizziert. Kapitel 2.5 umfasst eine Problemabgrenzung und stellt die Handlungsfelder
dar. Das Resultat der Problemanalyse sind die beschriebenen Anforderungen an die zu
entwickelnde Systematik in Kapitel 2.6.

2.1 Begriffserlauterungen und Ausrichtung der Arbeit

Ziel der vorliegenden Arbeit ist eine Entwurfssystematik, die den prdiventiven Schutz
Intelligenter Technischer Systeme vor Produktpiraterie sicherstellt. Hieraus lassen sich
drei Begriffe ableiten, die zu erldutern sind: Entwurfssystematik, ITS und Produktpira-
terie.

Der Begriff Entwurfssystematik setzt sich aus zwei Bestandteilen zusammen. Im
Rahmen der Produktentstehung umfasst der Entwurf die Festlegung eines fachdisziplin-
tibergreifenden Losungskonzepts [VDI2206]. Dies wird auch als Systementwurf oder
als Konzipierung bezeichnet. Der Entwurf enthilt alle wesentlichen physikalischen und
logischen Wirkungsweisen des zukiinftigen Produkts bzw. Systems’. Der Begriff Sys-
tematik wird insbesondere in der Biologie verwendet. Dort beschreibt er die systemati-
sche Benennung und Bestimmung von Lebewesen und Pflanzen [LL06]. Im Duden
wird eine Systematik definiert als die:

»planmapfige, einheitliche Darstellung, Gestaltung nach bestimmten
Ordnungsprinzipien* [Bib15-ol].

Im technischen Zusammenhang wird eine Konstruktionssystematik nach HANSEN defi-
niert als:

»[...] das planmdfige, wissenschaftliche Kombinieren der Einzeler-
kenntnisse der Technik zum Aufbau eines technischen Gebildes
[Han55, §$.36].

3 . . . . . .
, Ein System ist eine in einem betrachteten Zusammenhang gegebene Anordnung von Elementen, die

miteinander in Wechselwirkung stehen. Diese Anordnung wird aufgrund bestimmter Vorgaben von ih-
rer Umgebung abgegrenzt [DIN19226].
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Abgeleitet aus der Herleitung von DUMITRESCU (vgl. [Dum10, S.6]) beschreibt die Ent-
wurfssystematik fiir den priventiven Schutz Intelligenter Technischer Systeme vor Pro-
duktpiraterie ein Rahmenwerk, das ein Vorgehensmodell sowie Hilfsmittel zur erfolg-
reichen Umsetzung des Entwurfs priventiv geschiitzter Systeme bereitstellt. Das Vor-
gehensmodell strukturiert den Entwurf Intelligenter Technischer Systeme nach aufga-
benspezifischen Gesichtspunkten. Hilfsmittel konnen z. B. Methoden, Spezifikations-
/Modellierungstechniken oder Losungsmuster® sein.

ITS sind innovative, hochgradig komplexe Systeme. Sie sind mit ihrer Umwelt vernetzt
und zeichnen sich insbesondere durch inhdrente Teilintelligenz aus [its12]. Somit sind
die Systeme in der Lage sich ihrer Umgebung und den Wiinschen der Anwender anzu-
passen, Nutzen zu stiften sowie Ressourcen zu sparen. Dariiber hinaus sind sie intuitiv
zu bedienen und verlésslich [GAC+13]. Der deutsche Maschinen- und Anlagenbau so-
wie verwandte Branchen beeinflussen die Entwicklung der Systeme mallgeblich. Die
Branchen werden sich langfristig durch die Weiterentwicklung von mechatronischen zu
vernetzen Systemen mit inhédrenter Teilintelligenz verdandern (vgl. [its12], [VDM14b]).

In der vorliegenden Arbeit werden Begriffe im Kontext Produktpiraterie verwendet,
die nicht intuitiv voneinander abgegrenzt werden konnen wie Wissen und Know-how
oder Imitation und Plagiat. Zur Sicherstellung des einheitlichen Verstindnisses, werden
im Folgenden die fiir die Ausarbeitung wichtigsten Begriffe erldutert.

Unter dem Oberbegriff Geistiges Eigentum wird allgemein alles Wissen® eines Men-
schen verstanden [Spr15-ol]. In der Wirtschaft wird oft der englische Begriff Intellectu-
al Property (IP) verwendet. Nach der WORLD INTELLECTUAL PROPERTY ORGANIZATION
(WIPO) gliedert sich IP in Schutzrechte und Urheberrechte [WIP08]. Durch Urheber-
rechte wird die schopferische Leistung einer natiirlichen Person automatisch geschiitzt.
Das Urheberrecht entsteht mit der Schopfung eines Werkes und bedarf keiner Anmel-
dung [Lorl2]. Im Gegensatz dazu miissen Schutzrechte angemeldet werden. Schutz-
rechte sind z. B. Patente und Gebrauchsmuster. Diese geben dem Schutzrechtsinhaber
fiir einen begrenzten Zeitraum das Recht zur ausschlieBlichen Nutzung seiner Erfindung
[Nee07]. MITTELSTAEDT erweitert die Definition von IP um die Aspekte Betriebsge-
heimnisse, Know-how, Lizenzen etc. Er stellt heraus, dass IP einem Unternehmen
Wettbewerbsvorspriinge gegeniiber der Konkurrenz ermoéglicht. Dennoch wird der
Schutz des Unternehmenswissens (IP) in vielen Firmen vernachldssigt. Es fehlen der
Wille sich mit dem Thema zu befassen sowie ein systematischer Schutzansatz [Mit09].

4 vgl. Kapitel 2.4.5

> ,, Wissen bezeichnet die Gesamtheit der Kenntnisse und Fdhigkeiten, die Individuen zur Losung von
Problemen einsetzen. Dies umfasst sowohl theoretische Erkenntnisse als auch praktische Alltagsregeln
und Handlungsanweisungen. Wissen stiitzt sich auf Daten und Informationen, ist im Gegensatz zu die-
sen jedoch immer an Personen gebunden. Wissen entsteht als individueller Prozess in einem spezifi-
schen Kontext und manifestiert sich in Handlungen* [PRR06, S.40].
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Unternehmenswissen kann in unterschiedlichsten Arten vorliegen, z. B. Wissen der
Mitarbeiter, Wissen, welches in Patenten enthalten ist, oder Wissen in Prozessen. Das
unterschiedliche Wissen muss mit individuellen MaBBnahmen geschiitzt werden. Ausge-
wihlte Malnahmen, wie der Schutz durch Betriebsgeheimnisse, Patente, Lizenzen oder
auch vereinzelte technische Mafinahmen, sind in den meisten Unternehmen (wenn auch
oft liickenhaft) bereits vorhanden (vgl. [VDM14a], [VDM16]).

Ein groBer Teil des Unternehmenswissens steckt in den Produkten des Unternehmens
wie Aufbau oder Funktionsweise des Produktes, eingesetzte Materialien oder Soft- und
Firmware. Produktgebundenes Wissen wird von LINDEMANN ET AL. abstrahiert als
artefaktgebundenes Wissen wie folgt definiert:

,Artefaktgebundenes Wissen ist in Produkten oder Komponenten hin-
terlegt. Durch die Geschdftsmodelle der Investitionsgiiterindustrie
muss alles artefaktgebundene Wissen beim Verkauf von Maschinen
und Ersatzteilen an eine unkontrollierbare Offentlichkeit iibergeben
werden“ [LMP+12a, Glossar].

Dieses produktgebundene oder auch systeminhdrente Wissen wird von vorhandenen
(technischen) Schutzmafinahmen nicht vollstindig geschiitzt und ist somit ungeschiitzt
in den Produkten vorhanden. Das illegale Extrahieren des Wissens aus den Produkten
ist die Hauptursache fiir Imitationen [VDM14a, S.14], [VDM16, S.18]. Der Schutz des
systeminhdrenten Wissens steht daher im Fokus der zu entwickelnden Systematik.

Der Begriff Know-how steht in enger Verbindung mit dem Begriff Wissen und wird als
eine spezielle Form von Wissen verstanden [OEC96]. Know-how stellt nach SCHNAP-
AUFF das Handlungswissen dar. Mit dem Begriff Handlung ist in diesem Zusammen die
Art des Wissens gemeint ,,wie man etwas tut* [Sch09, S.81]. Da es in dieser Arbeit um
technische Systeme geht, wird hier die technisch orientierte Know-how-Definition von
SAUTER und BUNTE verwendet:

,, Know-how ist die Summe des technischen Wissens, iiber das ein Un-
ternehmen zur Herstellung eines bestimmten Produkts oder fiir ein
Verfahren verfiigen kann* [SB89].

Angelehnt an die Definition des Know-hows wird der Begriff Losungswissen abge-
grenzt. Losungswissen beschreibt die Gesamtheit des technischen und methodischen
Wissens, iiber das ein Unternehmen zur Herstellung eines Produktes verfligt [Anal5].

Ein Originalhersteller kann sich durch Know-how und damit verbundene innovative
Produkte Alleinstellungsmerkmale gegeniiber seinen Wettbewerbern erarbeiten. Mit
Hilfe von Know-how-Diebstahl kann ein Imitator die Innovation zeitnah nachbauen. So
geht das Alleinstellungsmerkmal des Originalherstellers bereits kurze Zeit nach
Markteinfiihrung des Originals verloren [Kle13, S.23ff.].
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Vergehen wie Know-how-Diebstahl, Filschungen und Plagiate werden als Produktpi-
raterie bezeichnet und gelten als ,,das Verbrechen des 21. Jahrhunderts® [KA11, S.3].
VOIGT ET AL. definieren Produktpiraterie aufbauend auf der Arbeit von MEISTER als:

»[...] das gezielte illegale Kopieren der Leistung (engerer Piraterie-
begriff) als auch das ,Schmarotzen am Image der Marke* sowie die
Ubernahme von Ideen des Innovators (weiter Pirateriebegriff)
[VBSO08S, S.89] aufbauend auf [Mei90, S.34].

In der vorliegenden Arbeit wird der engere Pirateriebegriff betrachtet. Der technische
Schutz des produktinhidrenten Know-hows sowie der Kopierschutz (bzw. Plagiats-
schutz) fiir technische Systeme stehen im Fokus der Arbeit. Hierzu werden produktbe-
zogene Schutzmafinahmen forciert. Diese gliedern sich in kennzeichnende und informa-
tionstechnische Schutzmafnahmen (vgl. Bild 2-8). Aufgrund der Fokussierung auf den
technischen Schutz des systeminhédrenten Wissens werden der rechtliche Schutz sowie
die Geheimhaltung des Unternehmenswissens nicht explizit beriicksichtigt.

Im Themenfeld Produktpiraterie existieren unterschiedliche Begriffe zur Abgrenzung
und Beschreibung von Nachahmungen. Im Fall von Imitationen werden Produkteigen-
schaften teilweise oder vollstindig nachgeahmt. Ein Imitat ist legal, wenn der Original-
hersteller keine Schutzrechte besitzt. Dies kann nur unter moralischen Gesichtspunkten
betrachtet werden. Filschungen oder Markenpiraterie sind regelmifBige Verletzungen
von nichttechnischen gewerblichen Schutzrechten wie Marken oder Geschmacksmus-
tern. Plagiate verletzen im Gegensatz dazu technische gewerbliche Schutzrechte wie
Patente oder Gebrauchsmuster. Der Schutz vor Plagiaten steht im Fokus der vorliegen-
den Arbeit. VertragsverstoBe betreffen Vertrdge zwischen Partnern, z. B. konnen Li-
zenzvertrige durch Uberproduktion gebrochen werden (vgl. Bild 2-1) [Koel2b].

Imitat
Teilweise oder vollstandige Nachahmung
bestimmter Eigenschaften eines Produktes

Produktpiraterie Vertragsversto[s
Verletzung von gewerblichen Schutzrechten Verletzung von Lizenzrechten
. . e Factory-overrun/
Félschung Plagiat Uberproduktion
Verletzung von nicht- Verletzung von  Graumarktprodukt
technischen gewerblichen technischen gewerblichen
Schutzrechten Schutzrechten
e Markenfilschung o Sklavische Kopie
e Sklavische Falschung o Konzeptkopie

e Knock-off-Produkt

Markenpiraterie

Bild 2-1:  Kategorien von Imitaten nach KOSTER [Koel2a]
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Originalhersteller, Kunden und Plagiatoren zdhlen zu den Stakeholdern im Bereich Pro-
duktpiraterie. Sicherer Verlierer durch Know-how-Verlust und Imitate sind die Origi-
nalhersteller. Sie werden nicht nur um die Rendite ihrer Innovationen gebracht, sondern
miissen sich ggf. auch mit den Mingeln von Imitaten auseinandersetzen und Schadens-
ersatz leisten. Die Kunden zihlen ebenfalls zu den Verlierern, da sie getduscht und be-
nachteiligt werden. Getiuscht sind sie, wenn sie ein Imitat erwerben, das sie fiir ein
Originalprodukt halten. Einen Nachteil erfahren sie, wenn das Preis-Leistungs-
Verhiltnis nicht ihren Erwartungen entspricht, da z. B. wichtige Funktionen fehlen.
Ernsthafte Gefahr besteht, wenn sicherheitsrelevante Eigenschaften nicht vorhanden
oder nicht ausreichend sind. In diesem Fall kann eine Gefdhrdung von Personen und
Gesundheit vorliegen. Die Plagiatoren zdhlen zu den Gewinnern. Sie erwirtschaften mit
Leichtigkeit groe Gewinne, konnen ihr Know-how aufstocken und so ggf. zu neuen,
legalen Wettbewerbern werden [Koel2a].

Typischerweise versucht ein Originalhersteller mit Hilfe von Innovation seinen Vor-
sprung gegeniiber den Wettbewerbern zu sichern. Nach KLEINE beginnt ein reguldrer
Imitator ab dem Zeitpunkt der Markteinfithrung mit dem Imitationsprozess. Ein Plagia-
tor zeichnet sich dadurch aus, dass er sich bereits vor der Markteinfiihrung das Know-
how durch Diebstahl aneignet. Dies geschieht oft noch wihrend sich die Innovation in
der Entwicklung befindet. Auf Grundlage des illegal erworbenen Know-hows kann der
Plagiator bereits frithzeitig mit dem Imitationsprozess starten. Die Komplexitit in der
Entwicklung wird stark verringert, da die Losungen des Originalsystems nachgebaut
oder tibernommen werden konnen. Auf Basis des Know-how-Diebstahls wird der Imita-
tionsprozess zusitzlich verkiirzt. So kann das Plagiat kurz nach Markteinfiihrung des
Originalsystems angeboten werden [Klel3, S.88ff.]. Diese Verkiirzung des Innovati-
onsvorsprungs ist in Bild 2-2 dargestellt.

Innovationsfiihrer

FuE Produktions- Produkt-
anlauf marktzyklus

Plagiator /

(=Nutzung der .

Piraterieoption | FyE Produktions- Produkt-

Know-how- anlauf marktzyklus

Diebstahl)
Regulirer Imitator . S
S [T e FUuE Produktions-
Diebstahl) anlauf g

= Vorlaufzeit 1
[———— Vorlaufzeit 2

Bild 2-2:  Verkiirzung des Innovationsvorsprungs durch Produktpiraterie nach KLEINE
[Klel3, S.92]
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Festzuhalten bleibt, dass ganz gleich welche Art von rechtlich oder moralisch unerlaub-
tem Nachbau auftritt, der Schaden immer beim Originalhersteller sowie hdufig auch
beim Kunden liegt und Verlust von Image und Umsatz, Arger, Frust sowie unter Um-
stinden Gefahr fiir Leib und Leben bedeutet.

Dieser Schaden wird sich zukiinftig weiter erhohen, da ITS gro3e Begehrlichkeiten we-
cken und zahlreiche Angriffsmoglichkeiten bieten. Aufgrund der Vernetzung der Sys-
teme entsteht eine neue Angriffsform, sog. Cyberattacken oder -angriffe [BSI14a],
[BRW15]. Durch Cyberattacken kdnnen Hacker von auflen auf das System zugreifen
und Schaden anrichten. Der Zugriff geschieht {iber Verbindungen zum Internet oder
Kommunikationsverbindungen zwischen den Systemen. Der Fokus der vorliegenden
Arbeit liegt auf dem technischen, priventiven Schutz der Systeme vor Know-how-
Diebstahl und unerlaubtem Nachbau. Aus diesem Grund werden Cyberattacken aus-
schlieBlich als Angriff auf das systeminhdrente Know-how verstanden. Die Moglichkei-
ten der Manipulation (durch das Einschleusen von Schadcode) werden nicht betrachtet.

Die Arbeit ist auf die Entwicklung einer Entwurfssystematik fiir den prdventiven Schutz
Intelligenter Technischer Systeme vor Produktpiraterie ausgerichtet. So sollen das
Know-how in den Systemen priaventiv gesichert und die Systeme per se vor unerlaub-
tem Nachbau geschiitzt werden. Durch Cloud Computing werden zunehmend systemin-
hérente Daten ausgelagert. So wird die Trennung von internen und externen Systemda-
ten immer schwieriger. Fiir einen effektiven Schutz miissen auch extern gelagerte Sys-
temdaten gesichert werden. Nicht beriicksichtigt wird der Schutz von Unternehmens-
wissen, welches bspw. in Dokumenten oder Dateien gespeichert ist. Ebenso wird das
Ausspionieren der Mitarbeiter (Social Engineering) nicht beriicksichtigt.

Aufgrund des Technologiesprungs sowie neuer Angriffsformen, z. B. Cyberattacken,
entstehen besondere Herausforderungen an den Schutz vernetzter Systeme. Aus den
Herausforderungen lassen sich konkrete Anforderungen ableiten. Diese werden als
Schutzanforderungen Intelligenter Technischer Systeme bezeichnet.

Die erarbeitete Systematik soll in der Praxis die Systementwickler in die Lage verset-
zen, praventiv geschiitzte ITS zu entwickeln. Die Aspekte des Schutzes werden hierfiir
fachdiszipliniibergreifend beschrieben und in etablierte Standards des Systementwurfs
(vgl. Kap. 2.4) integriert. Anhand der iiberarbeiteten Darstellung der MaBBnahmen (vgl.
Kap. 4.4) wird zudem die Wiederverwendung von Losungswissen ermoglicht.

2.2 Intelligente Technische Systeme

Moderne mechatronische Systeme beruhen auf dem synergetischen Zusammenwirken
unterschiedlicher Fachdisziplinen wie Maschinenbau, Elektro-, Regelungs- und Softwa-
retechnik [KFGO7, S.35]. Sie sind Erzeugnisse des Maschinen- und Anlagenbaus sowie
verwandter Branchen, z. B. der Automobil- oder Luftfahrtindustrie [VDI2206]. Bedingt
durch die zunehmende Digitalisierung entwickeln sich mechatronische Systeme zu ver-
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netzten und intelligenten Systemen. Die sog. Intelligenten Technischen Systeme voll-
ziehen einen Innovationssprung und werden sich kiinftig deutlich vom aktuellen Stand
der Technik unterscheiden. Der Einsatz innovativer Technologien und das Zusammen-
spiel zahlreicher (zum Teil auch fachfremder) Disziplinen ermdglichen diesen Innovati-
onssprung. Insbesondere im Maschinen- und Anlagenbau werden die Innovationen
grofBtenteils durch die fachfremden Disziplinen angeregt. Informationstechnologie und
nichttechnische Disziplinen wie Verhaltens-, Sprachwissenschaften oder Neurobiologie
bringen neue Aspekte in die Entwicklung ein. Mit Hilfe von Sensoren, Aktoren und
kognitiven Funktionen werden die Systeme lernfahig und konnen sich ihrer Umwelt
sowie den Wiinschen des Benutzers anpassen [its12], [GTD13]. In den folgenden Ab-
schnitten werden die Grundlagen mechatronischer Systeme erldutert sowie die Eigen-
schaften Intelligenter Technischer Systeme beschrieben.

2.2.1 Grundstruktur mechatronischer Systeme

Die bei mechatronischen Systemen zugrunde liegende Struktur besteht in der Regel aus
einem Grundsystem, Sensoren, Aktoren und einer Informationsverarbeitung [KFGO07,
S.38]. Auf das System wirken verschiedene Einfliisse, z. B. der Mensch iiber die
Mensch-Maschine-Schnittstelle oder die Umgebung. Diese Grundstruktur ist in Bild 2-3
dargestellt und wird im Folgenden erlautert [VDI2206].

Informations- Informations-
ormations ormations Mensch
verarbeitung verarbeitung

Versorgung Aktorik Sensorik Umgebung

Grundsystem

Physikalische Ebene

Legende
————— » |nformationsfluss ——» Energiefluss = Stofffluss

r————/1
I:I notwendige Einheit | | optionale Einheit
| SRS R — |

Bild 2-3:  Grundstruktur eines mechatronischen Systems nach [VDI2206, S.14]

Grundsystem: Das Grundsystem ist das Kernelement der physikalischen Ebene. Es
stellt eine mechanische, elektromechanische, hydraulische oder pneumatische Struktur
oder eine Kombination aus diesen dar.

Sensorik: Die Sensoren erfassen die ZustandsgroBen des mechatronischen Systems.
Zusétzlich identifizieren sie die Einfliisse der Umgebung.

Informationsverarbeitung: Die von der Sensorik aufgenommenen Eingangsgrofien
werden zur Informationsverarbeitung tibermittelt. Diese bestimmt die Einwirkungen auf
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das Grundsystem. Hierdurch kénnen dessen ZustandsgroBen in gewliinschter Weise be-
einflusst werden. Die Informationsverarbeitung muss nicht nur interne Informationen
des Systems beriicksichtigen, sondern auch externe. Diese werden {liber externe Schnitt-
stellen ermittelt und konnen z. B. Informationen anderer Systeme oder des Benutzers
sein.

Aktorik: Hier erfolgt die Umsetzung der Einwirkungen direkt am Grundsystem. Dies
geschieht auf Basis der Beeinflussung der Zustandsgrof3en.

Die Elemente des Systems sind durch Fliisse verbunden. Diese unterteilen sich in Stoftf-,
Energie- und Informationsfliisse (vgl. Kap. 3.3.1, Tabelle 3-2) [PBF+07, S.43].

Zusammenfassend weisen mechatronische Systeme eine sehr hohe Komplexitit auf.
Diese resultiert aus der steigenden Anzahl von verkoppelten Elementen. Die Elemente
miissen im Rahmen der Ausarbeitung zwischen verschiedenen Fachdisziplinen konkre-
tisiert werden (Heterogenitit). Hinzu kommen die Wechselwirkungen zwischen den
Elementen, die sich auf die Komplexitét eines Systems auswirken. Weiter werden im-
mer mehr Funktionen aus unterschiedlichen Disziplinen in ein System integriert,
wodurch die Komplexitét ansteigt [BHLO7-0l, S.8], [VDI2206, S.4]. Die Folge ist, dass
der Umgang mit und die Beherrschung der Komplexitét eine zentrale Herausforderung
in der Entwicklung mechatronischer Systeme darstellt. Um einen Uberblick iiber die
Variantenvielfalt der Systeme zu erlangen wird im Folgenden deren Klassifizierung
beschrieben.

2.2.2 Klassen mechatronischer Systeme

GAUSEMEIER ET AL. teilen mechatronische Systeme in drei Klassen ein. Diese sind in
Bild 2-4 dargestellt.

Raumliche Integration Mehrkorpersysteme
von Mechanik und mit kontrolliertem
Elektronik Bewegungsverhalten

Intelligente,
vernetzte Systeme

Vorrangige Aufgabe: Vorrangige Aufgabe: Vorrangige Aufgabe:
Aufbau- und Verbindungstechnik Regelung und Automatisierung Systems Engineering

zunehmende Komplexitat

Bild 2-4:  Klassen mechatronischer Systeme [GAC+13]
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Klasse 1: Die raumliche Integration von Mechanik und Elektronik hat als Ziele die Mi-
niaturisierung, Funktionsintegration, hohere Zuverldssigkeit sowie geringere Herstell-
kosten. Die Systeme sind in der Aufbau- und Verbindungstechnik zu finden [GAC+13].

Klasse 2: Solche Systeme werden als Mehrkorpersysteme mit kontrolliertem Bewe-
gungsverhalten bezeichnet. Der Fokus liegt auf der Verbesserung der Verhaltensweise.
Sie konnen selbststindig auf Verdnderungen in der Umgebung reagieren [GAC+13].

Klasse 3: Intelligente, vernetzte Systeme stellen die Weiterentwicklung mechatronischer
Systeme dar. Sie entstehen durch die Evolution von Informations- und Kommunikati-
onstechniken und deren Integration in technische Systeme [Dum10].

Im Rahmen der vorliegenden Arbeit ist es erforderlich, die Systeme der Klasse 3 detail-
liert zu untersuchen. Die Untersuchung ist im folgenden Abschnitt beschrieben.

2.2.3 Eigenschaften Intelligenter Technischer Systeme

Systeme der Klasse 3 entstehen anhand des Innovationssprungs von mechatronischen
hin zu vernetzten Systemen mit inhédrenter Teilintelligenz. Diese Systeme werden als
ITS bezeichnet. Nach DUMITRESCU wird die Entwicklung dieser Systeme durch vier
allgemeine Technologie-Trends ermoglicht [Dum10, S.1]:

Miniaturisierung der Elektronik: Die Miniaturisierung ermdglicht die Entwicklung
geeigneter Hardware fiir ITS. Dies geschieht in Verbindung mit der Parallelisierung der
Informationsverarbeitung durch Multikernprozessoren, der Steigerung der Speicherka-
pazitit und der Reduzierung des Energiebedarfs [HS09], [acall].

Softwaretechnologie als Innovationstreiber: Moderne maschinenbauliche Erzeugnis-
se werden zunehmend mit Software durchdrungen. Hierdurch werden innovative Funk-
tionen ermoglicht [DAB+10], [SWO07].

Vernetzung von Informationssystemen: Die Vernetzung geschieht mit dem Ziel, Sys-
teme des physischen Alltags in der virtuellen Welt zu integrieren. So sind aktuelle For-
schungsfelder entstanden, die sich mit der elektronischen, grofBtenteils drahtlosen Ver-
netzung von informationsverarbeitenden Systemen befassen. Damit wird die weltweite
Nutzung von Daten und Diensten ermdglicht. Auf Grundlage der Vernetzung entstehen
komplexe Abhdngigkeiten zwischen Systemen, Informationsnetzen und Menschen iiber
die gesamte Wertschopfung hinweg [Bro10], [Gro15], [Her15].

Fortgeschrittene Mechatronik: Die Leistungsfiahigkeit mechatronischer Systeme geht
iber die mechanischer Systeme deutlich hinaus und basiert auf dem engen Zusammen-
wirken verschiedener Fachdisziplinen (vgl. Kap. 2.2). Aufgrund der Digitalisierung und
der damit verbundenen zunehmenden Durchdringung mit Informations- und Kommuni-
kationstechnik werden intelligente Systeme realisierbar. Diese verfligen iiber Eigen-
schaften wie Selbstoptimierung, Selbstkoordination oder Selbstheilung [Trd09, S.4],
[GB12].
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Eine weitere Voraussetzung fiir den Innovationssprung ist das Zusammenwirken ver-
schiedener Disziplinen wie die Symbiose von Informatik und Ingenieurswissenschaften
und der daraus resultierenden Verwendung von Techniken der kiinstlichen Intelligenz’.
Durch die Integration von Sensoren und Aktoren kdnnen die Systeme ihre Umwelt
wahrnehmen. Unter Einbeziehung nichttechnischer Disziplinen wie Verhaltens-,
Sprachwissenschaften oder Neurobiologie kdnnen zudem eigenstéindige Anpassungen
der intelligenten Systeme realisiert werden [GDJ+14], [its12].

ITS zeichnen sich durch vier charakteristische Eigenschaften aus. Sie sind adaptiv, ro-
bust, vorausschauend und benutzungsfreundlich (vgl. Kap. 1.1) [Dum10].

Um die beschriebenen Eigenschaften zu realisieren, wird die Grundstruktur des mechat-
ronischen Systems zu einem kognitiven’ System weiterentwickelt. Die vorhandenen
Wirkungsabldufe werden erweitert und nicht ersetzt [Str98], [GAC+13], [GTD13].

Mit Hilfe der Integration kognitiver Funktionen® sollen ITS in die Lage versetzt werden,
intelligent und flexibel auf verdnderte Betriebsbedingungen zu reagieren. Es ist notwen-
dig, die starre Kopplung zwischen Sensorik und Aktorik durch kognitive Informations-
verarbeitung zu erweitern. Das aus der Kognitionswissenschaft stammende Dreischich-
tenmodell fiir die Verhaltenssteuerung [Str98] veranschaulicht die Informationsverar-
beitung. Das Modell ist in dem Technologiekonzept Intelligenter Technischer Systeme
integriert. Dieses ist in Bild 2-5 dargestellt.

In der untersten Ebene des Schichtenmodells findet sich die nicht kognitive Regulie-
rung wieder. Ein Lernprozess ist aufgrund der starren Kopplung zwischen der Sensorik
und der Aktorik grundsétzlich nicht moglich. In der mittleren Ebene, der assoziativen
Regulierung, erfolgt der Lernprozess anhand der Konditionierung. Dies wird als asso-
ziatives Lernen bezeichnet.

Die oberste Ebene des Dreischichtenmodells beinhaltet die kognitive Regulierung.
Hierdurch sind kognitive Systeme in der Lage, Probleme zu antizipieren, sich an neue
Aufgaben anzupassen und aus den gemachten Erfahrungen zu lernen. Alle hoheren und
bewussten Stufen der Informationsverarbeitung werden unter kognitivem Lernen’ zu-
sammengefasst [GAC+13].

6 Mit Hilfe von Techniken der kiinstlichen Intelligenz werden kognitive Fahigkeiten in technische Sys-
teme integriert [RNOS].

7 Nach LENZEN wird Kognition als diejenige Fahigkeit definiert, die es Menschen erméglicht, sich intel-
ligent und flexibel zu verhalten [Len02]. Nach STRUBE greift die Kognition zwischen der Reizaufnah-
me und dem darauf folgenden Verhalten ein [Str96].

8 Nach STRUBE sind kognitive Funktionen u. a.: Wahrnehmen, Erkennen, Enkodieren, Speichern, Erin-
nern, Denken, Problemlésen, Lernen, Gebrauch der Sprache sowie motorische Steuerung [Str96].

? Lernen bezeichnet den Erwerb neuen Wissens oder die Umstrukturierung von bereits vorhandenem
Wissen [GRSO03].
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Bild 2-5:  Technologiekonzept Intelligenter Technischer Systeme [GTD13]

Der Informationsverarbeitung wird eine zentrale Rolle zuteil. Mit Hilfe des Kommuni-
kationssystems wird die Interaktion mit den internen Sensoren und Aktoren ermdglicht.
Dartiiber hinaus ist die Informationsverarbeitung fiir die Kommunikation mit anderen
vernetzen (Teil-)Systemen zustindig. Aufgrund der intensiven Interaktion der Einheiten
Intelligenter Technischer Systeme, werden Fahigkeiten unterschiedlicher Fachdiszipli-
nen zur Realisierung bendtigt. Die Disziplinen zur Umsetzung solch einer komplexen
Informationsverarbeitung sind die Regelungs- und Softwaretechnik sowie die hohere
Mathematik. Zusétzlich wird auf die Techniken der kiinstlichen Intelligenz zuriickge-
griffen [GTD13], [Anal5].

Angesichts der innovativen Informationsverarbeitung, der Verbreitung des Internets, der
Entwicklung von Cloud Computing sowie der Leistungsfahigkeit eingebetteter Syste-
me'” spielt die geographische Lage der Systeme keine Rolle mehr. ITS kommunizieren
und kooperieren iiber geographische Grenzen hinweg. Erst das Zusammenspiel der Ein-
zelsysteme erschlieBt die Funktionalitit des vernetzen Gesamtsystems. Dieses wird
nicht mehr ausschlieBlich durch eine globale Steuerung beherrschbar sein, sondern
durch hochdynamische Strategien kontrolliert. Hierbei ist die Informationsverarbeitung
nicht statisch. Diese passt sich im Sinne der geforderten Gesamtfunktionalitit, welche
ebenfalls dynamisch und verénderlich ist, an [GAC+13], [GTD13].

10 "Eingebettete Systeme stellen eine Kombination aus Hard- und Softwarekomponenten dar, die in einem
technischen Kontext eingebunden sind und die Aufgabe haben, ein System zu steuern, zu regeln oder zu
iiberwachen. Ein eingebettetes (embedded) System verrichtet vordefinierte Aufgaben, oftmals mit Echt-
zeitberechnungsanforderungen” [BBB+10, S.4].



Seite 16 Kapitel 2

ITS zeichnen sich weiterhin durch ihre Kommunikationseigenschaften aus (vgl. Bild
2-5). Durch diese Eigenschaften sind sie in der Lage, sich mit anderen Systemen zu ver-
netzen. Besonders die Entwicklung des Kommunikationssystems sowie die Integration
in technische Systeme spielt bei dem Innovationssprung eine bedeutende Rolle
[GTD13]. So entstehen vollig neue Moglichkeiten wie Produkt-Service-Systeme (PSS).
Diese betrachten das System und die zugehdrige Dienstleistung iiber den gesamten Le-
benszyklus gleichermaflen und ermoéglichen so ein kombiniertes Produkt-Service-
Geschift [EBD+15]. Die Kombination aus System und Dienstleistung bietet die Mog-
lichkeit flir Schutzmaflnahmen. LINDEMANN ET AL. definieren das Anbieten von PSS
(vgl. Tabelle 4-3) und GAUSEMEIER ET AL. beschreiben hybride Leistungsbiindel als
strategische SchutzmaBnahmen (vgl. Kap. 2.3.2) [LMP+12a], [GGL12]. In der vorlie-
genden Arbeit werden die Dienstleistungen als Bestandteil des Intelligenten Techni-
schen Systems betrachtet, da sie ohne das technische System keinen Mehrwert bieten.

Zusammenfassend stellen ITS das Ergebnis der Evolution mechatronischer Systeme in
den Bereichen der Softwaretechnik, des Internets und der eingebetteten Systeme dar.
Eingebettete Systeme, die tiber Kommunikationseinrichtungen in enger Verbindung mit
digitalen Netzen stehen sowie physikalische Vorgénge mittels Sensorik und Aktorik
tiberwachen und steuern, werden von BROY als Cyber-Physical Systems (CPS) definiert
[Bro10]. CPS und ITS sind durch identische Eigenschaften charakterisiert. Daher be-
schreiben beide Ausdriicke dieselben Systeme und werden gleichgesetzt (vgl. Bild 2-5).

Mechatronische Systeme durchlaufen eine Entwicklung zu innovativen Systemen, wel-
che sich insbesondere durch verbesserte Kommunikationseigenschaften sowie inhdrente
Teilintelligenz auszeichnen. Hieraus ergeben sich Vorteile Intelligenter Technischer
Systeme [OWL15-ol]:

e Entlastung des Benutzers durch neue Funktionalititen der Systeme
e  Verbesserung der Entwicklung, Einrichtung und Wartung

e Steigerung der Zuverldssigkeit, Sicherheit und Verfiigbarkeit

e Effizienzsteigerung des Energie- und Materialeinsatzes

e Umsetzung individualisierter und wandelbarer Produktionsprozesse

Herausforderungen in der Entwicklung Intelligenter Technischer Systeme ergeben
sich insbesondere durch die steigende Komplexitit der Systeme, die weiter zunehmende
Interdisziplinaritit sowie die Intensivierung des bendtigten Wissens. Der Fokus der zu
entwickelnden Systematik liegt auf dem priaventiven Schutz der Systeme vor Produktpi-
raterie. Aus diesem Grund wird im folgenden Abschnitt das Themenfeld Produktpirate-
rie untersucht und detailliert erldutert.
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2.3 Produktpiraterie

Ohne Innovationen gibt es kein Wachstum. Folglich sind Innovationen ein zentraler
Erfolgsfaktor fiir deutsche Unternehmen (vgl. [VDM14b]). Eine Studie von Pricewater-
houseCoopers (PwC) belegt, dass die Bedeutung von Innovationen in Zukunft weiter
steigen wird. Mehr als 80 Prozent der befragten Unternehmen'' halten Innovationen
schon heute fiir wichtig oder unverzichtbar, um im globalen Wettbewerb zu bestehen.
Die Relevanz des Themas steigt fiir 88 Prozent der Befragten in den néchsten fiinf Jah-
ren weiter an [GSS15].

Erfolgreiche Unternehmen vertreiben innovative Produkte, fahren hohe Gewinne ein
und sind bei Aktiondren und Kunden gut angesehen. An diesem Erfolg der Unterneh-
men versuchen Imitatoren, z. B. Produktpiraten, zu partizipieren. Die Motivation fiir
das Imitieren von erfolgreichen Produkten liegt auf der Hand. Das Hauptmotiv des Imi-
tators ist die geringere Kostenposition. Daraus ergibt sich ein Preisvorteil (vgl. Bild 2-6)
und eine vielversprechende Aussicht auf hohe Gewinne. Entweder bietet der Imitator
das Produkt zu einem niedrigeren Preis als das Originalprodukt an und spekuliert auf
hohe Verkaufszahlen. Hier besteht das Risiko, dass die Kunden die Féalschung erkennen.
Oder er verlangt einen dem Originalprodukt angeglichenen Preis und hat so eine hohe
Gewinnmarge. Der Nachteil ist die vermutlich geringere Anzahl an verkauften Produk-
ten [Nee07, S.48ff.]. Ein Vergleich der Bestandteile der Produktkosten des Originalher-
stellers (Innovators) und des Imitators ist in Bild 2-6 dargestellt.

Durch den Vergleich wird deutlich, dass die Bestandteile der Produktkosten unveréndert
bleiben, jedoch fallen fiir den Imitator in vielen Positionen deutlich geringere Kosten
an. Die Produktkosten setzen sich in beiden Féllen aus den Entwicklungskosten, den
Materialkosten, den Produktionskosten, den Kosten fiir Marketing bzw. Vertrieb sowie
den Logistikkosten zusammen. Zu spiteren Zeitpunkten im Produktlebenszyklus (PLZ)
konnen noch Gewihrleistungs- und Garantiekosten sowie Produkthaftungskosten ent-
stehen. Das Aquivalent zu den Entwicklungskosten des Originalherstellers sind die
Adaptionskosten des Imitators. Unter Adaptionskosten fallen die Kosten fiir das Rever-
se Engineering'? und der Aufwand zur Beschaffung der Information, die zur Fertigung
bendtigt werden. Je grofer die Differenz zwischen den Entwicklungs- und Adaptions-
kosten ist, desto hoher ist die Gewinnmarge fiir den Imitator. Speziell bei den Marke-
tingkosten hat der Imitator Vorteile, da er von der Marketingarbeit des Originalherstel-
lers profitiert. Ahnlich verhilt es sich bei den Gewihrleistungs- und Garantiekosten. Fiir
diese Anspriiche wird der Originalhersteller kontaktiert, nicht der Imitator [Nee07].

1213 deutsche Unternehmen nahmen an der Umfrage teil [GSS15].

2Beim Reverse Engineering wird ein bestehendes System in seine Bestandteile zerlegt und dadurch
Know-how und Wissen extrahiert [PS02].



Seite 18 Kapitel 2

Marktpreis Original
Brutto-Gewinn
Gewahrleistung/Produkthaftung

Preisvorteil
Imitator

Logistikkosten

Marktpreis Imitation

Marketing/Vertrieb
Produktion
Material
Entwicklung/Adaption
Kosten-/Preis- Kosten-/Preis-
Position des Position des
Innovators Imitators

Bild 2-6:  Bestandteile der Produktkosten von Innovator und Imitator [NeeO7, S.51]

Aufgrund der illegal kopierten Produkte sowie des entwendeten Know-hows entsteht
insbesondere bei den betroffenen Unternehmen ein gro3er Schaden. Die Schiden sowie
die unterschiedlichen Auswirkungen von Produktpiraterie werden in Kapitel 2.3.1 erldu-
tert. In Kapitel 2.3.2 werden Mdglichkeiten zum Schutz vor Produktpiraterie vorgestellt.
Fiir den Schutz Intelligenter Technischer Systeme ergeben sich neue Herausforderun-
gen. Bedingt werden diese durch die Weiterentwicklung der Systeme. Die Herausforde-
rungen werden in Kapitel 2.3.3 beschrieben.

2.3.1 Schaden durch Produktpiraterie

Bei den Unternehmen des deutschen Maschinen- und Anlagenbaus entstehen erhebliche
Schiden durch Produktpiraterie [VDM16]. Der Maschinen- und Anlagenbau war im
Jahr 2014 der groBte industrielle Arbeitgeber in Deutschland mit ca. einer Mio. Be-
schiftigten in rund 6.400 Unternehmen. Diese erwirtschafteten zusammen einen Umsatz
von 212 Mrd. Euro. 151,5 Mrd. Euro wurden durch den Warenexport erzielt [VDM15].

Fiir den deutschen Maschinen- und Anlagenbau sind Innovationen einer der wichtigsten
Erfolgsfaktoren im Wettbewerb [VDM14b]. Insbesondere fiir verwandte Wirtschafts-
zweige wie die Automobil- oder die Chemieindustrie wird die Branche als wesentlicher
Innovationstreiber gesehen [MWS06].

Mit Hilfe der Befragung von Unternehmen des Maschinen- und Anlagenbaus entwickelt
der Verband Deutscher Maschinen- und Anlagenbau (VMDA) alle zwei Jahre eine Stu-
die zum Thema Produktpiraterie. Aus dieser geht hervor, dass seit einigen Jahren mehr
als zwei Drittel aller befragten Unternehmen'® Opfer von Produktpiraterie sind. Bei

1 An der Studie im Jahr 2014 beteiligten sich insgesamt 337 Mitglieder des VDMA [VDM114a]. Im Jahr
2016 waren es 193 Mitglieder [VDM16].
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groBen Unternehmen mit mehr als 1000 Mitarbeitern waren es sogar 94 Prozent. Der
entstandene Schaden wird auf 7,3 Mrd. Euro beziffert. Der Schaden entsteht, da ge-
félschte Produkte den Umsatz verringern und Kosten fiir Rechtsstreitigkeiten oder
SchutzmalBnahmen anfallen. Liee sich dieser Schaden minimieren und konnte in den
Umsatz der Unternehmen einflieBen, wiirden dadurch jedes Jahr mehr als 30.000 neue
Arbeitsplitze geschaffen [VDM14a], [VDM16].

7,9 Mrd. € 7,9 Mrd. €
7,3 Mrd. €
7,0 Mrd. € r
6,4 Mrd. €
3,7 %
3.4 % Legende
O Schaden durch
Produktpiraterie
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Bild 2-7:  Schaden durch Produktpiraterie im Maschinen- und Anlagenbau [VDM16]

Die Entwicklung des Schadens durch Produktpiraterie in den letzten Jahren ist in Bild
2-7 dargestellt. Hier wird auch der Anteil am Gesamtumsatz der Branche aufgezeigt.
Demnach betrdgt der Schaden seit 2007 konstant zwischen drei und vier Prozent des
Gesamtumsatzes. Die gravierendste Aussage aus der VDMA-Studie ist, dass der Scha-
den durch Produktpiraten nicht nennenswert zuriickgegangen ist, obwohl 2008 vom
BMBF die Forschungsoffensive ,,Innovationen gegen Produktpiraterie* gestartet wurde.
Diese ist mittlerweile ausgelaufen.

Der VDMA-Studie entsprechend schiitzen sich 82 Prozent der befragten Unternehmen
durch juristische MaBBnahmen vor Imitationen. Diese SchutzmaBBnahmen stellen einen
wichtigen Baustein im Kampf gegen Produktpiraten dar, allerdings wirken juristische
MafBnahmen reaktiv. Das bedeutet, die Malnahmen greifen erst, nachdem der Schaden
eingetreten ist (vgl. Kap. 2.3.2). Dariiber hinaus machen viele Unternehmen von ihrem
Recht keinen Gebrauch und gehen nicht gegen Imitatoren vor. Zusétzlich sind gerichtli-
che Verfahren oft sehr langwierig und kostspielig. Zudem ist die Durchsetzung der
Rechte nicht in allen Lindern ohne Weiteres moglich. Eines der besten Beispiele hierfiir
ist die Volksrepublik China [VDM16]. Es gibt kaum Moglichkeiten das Recht an sei-
nem geistigen Eigentum in China juristisch durchzusetzen. Daher untersuchen KEUPP
ET AL., welche Strategien zum Schutz des geistigen Eigentums in China in der Praxis
angewendet werden. Sie stellen fest, dass viele Unternehmen Strategien wie technologi-
sche Spezialisierung oder Geheimhaltung verwenden. Zusitzlich wird deutlich, dass ein
vertrauensvolles Verhiltnis zu den Angestellten und zu 6ffentlichen Amtstragern in
China eine Voraussetzung fiir den Schutz des geistigen Eigentums ist [KBG09].
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Die von KEUPP ET AL. vorgestellten Strategien sind nicht ausreichend. Dies beweist das
Ergebnis der VDMA-Studie, wonach 83 Prozent aller Unternehmen des deutschen Ma-
schinen- und Anlagenbaus China als Herkunftsland fiir Plagiate sehen. Aber auch in
Deutschland werden zahlreiche Imitate hergestellt. Insgesamt 24 Prozent der Unterneh-
men konnten Plagiate identifizieren, die in Deutschland produziert wurden [VDM16].

Durch Imitationen entsteht fiir Unternehmen eine Vielzahl an leistungswirtschaftlichen
Risiken. So sieht knapp die Hilfte der vom VDMA befragten Unternehmen Produktpi-
raterie als die grofSte Gefahr fiir deren Maschinen und Anlagen [VDM16, S.15]. Nach
KUSKE betreffen die Risiken primér die Wertschopfung des Unternehmens. Beispiele
sind die Substitution des Originals, der Verlust des Know-hows, Imageschiden, Kun-
denverlust, Preisverfall etc. Nicht nur fiir Unternechmen entstehen Risiken durch Imitati-
onen, auch fiir Volkswirtschaften entstehen Risiken und Schidden. Diese konnen z. B.
durch Steuermindereinnahmen, Arbeitsplatzverluste oder den Riickgang der Innovati-
onsbereitschaft entstehen [Kus13, S.12ff.]. Ebenso bestehen fiir Konsumenten und An-
wender Risiken. Hierzu zdhlen Risiken fiir Leib und Leben (z. B. durch Fehlfunktion)
oder der Verlust von Gewdhrleistungs- und Garantieanspriichen. So sehen 39 Prozent in
Plagiaten eine grole Gefahrdung des Menschen. Dartiber hinaus erkennt GLOBERMANN,
dass durch Produktpiraterie nicht nur die Originalhersteller und Kéaufer die Leidtragen-
den sind, sondern auch die Verkdufer und die Herkunftsldnder der gefélschten Waren.
Zwar wird durch die Imitate kurzfristig ein Mehrwert erzeugt, langfristig betrachtet wird
es zur Reduktion von ausldndischen Investments und damit zu negativen Effekten fiir
die Wirtschaft kommen [Glo88].

2.3.2 Schutz vor Produktpiraterie

Mit Hilfe von SchutzmaBnahmen kann der Schaden durch Produktpiraterie reduziert
und bestenfalls vollstdndig verhindert werden. Hierfiir miissen die unternehmensspezifi-
schen Bedrohungen identifiziert und anschlieBend wirksame MaBnahmen zum Schutz
eingesetzt werden [LMP+12b, S.105ftf.], [Meil 1, S.98ft.].

SchutzmafBnahmen lassen sich generell in reaktive und priaventive SchutzmafBnahmen
einteilen [Meil0, S.44]. Reaktive MaBnahmen sind z. B. rechtliche Maflnahmen wie
Schutzrechte. Bei der Verletzung der Rechte miissen diese durchgesetzt werden. Dieses
Vorgehen ist fast ausschlieBlich reaktiv. Der Schutz wirkt erst, nachdem der Schaden
eingetreten ist und Imitate entwickelt wurden. Nur wenn Schutzrechte eine abschre-
ckende Wirkung entfalten, konnen diese auch priaventiv wirken. Der Vorteil fiir Unter-
nehmen besteht darin, dass die Durchsetzung mit externen Akteuren (Anwalt, Gericht,
Zoll) geschehen kann. Jedoch ist dies zum Teil mit hohem Aufwand verbunden (vgl.
Kap. 2.3.1). Priventive MaBnahmen haben das Ziel, bereits vor Schadenseintritt wirk-
sam zu sein. Bei der Priavention wird die Produktion von Imitaten verhindert, indem
Strategien bzw. Maflnahmen zum Schutz der Produkte umgesetzt werden. So kann
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bspw. die Attraktivitét ein Produkt zu kopieren, durch hohe Komplexitit, kurze Lebens-
zyklen, hohe Fixkosten etc. reduziert werden [Kok13], [Mei08], [Meil0].

Es existieren zahlreiche reaktive sowie praventive Schutzmafinahmen gegen Produktpi-
raterie. In einschligigen Veroffentlichungen sind jeweils ca. 80 Malnahmen gesammelt
(z. B. [LMP+12a], [GGL12]). Die Sammlungen werden in Kapitel 3.1 nidher vorgestellt.
KOKOSCHKA unterteilt SchutzmafBnahmen in sieben Kategorien. Er definiert drei Ober-
kategorien: strategische, produktbezogene und prozessbezogene SchutzmafBnahmen.
Zudem gibt es vier Querschnittskategorien: kommunikative, kennzeichnende, informa-
tionstechnische (IT) und rechtlichen Schutzmafinahme [Kok12a]. Die Querschnittskate-
gorien kdnnen in eine oder mehrere Hauptkategorien eingeteilt werden. Die Kategorien
und deren Zuordnung sind in Bild 2-8 abgebildet und im Folgenden beschrieben.

Strategisch Produktbezogen Prozessbezogen
e Hybride e De-Standardisierung e Schutz der
Leistungsbiindel ® Produktvarianten Produktionslogistik
e Selektive anbieten e Innovative Fertigungs-
Vertriebssysteme verfahren
Kommunikativ KET e e : ;a:rlgodes
e Sensibilisierung T
o Attraktive Gestaltung I ® Dokumente verschliisseln
von Verkaufsraumen e Gegenseitige Authentifizierung
I I I I I [
. ® Patent
ACELE ® Geschmacksmuster

Bild 2-8:  Kategorien fiir Schutzmafsnahmen nach KOKOSCHKA [Kok12a]

Strategische SchutzmaBnahmen: Diese Maflnahmen beziehen sich nicht ausschlieB3-
lich auf ein bestimmtes Produkt oder Produktionssystem. Die strategischen Schutzmal-
nahmen sind langfristig orientiert und setzen in der frithen Phase der Produktentstehung
an. Daher bilden sie das Grundgeriist fiir die Produkt- und Produktionssystementwick-
lung unter Beriicksichtigung der Gesichtspunkte des Systemschutzes. Bei strategischen
MafBnahmen muss berticksichtigt werden, dass diese nicht nur in der Unternehmensstra-
tegie, sondern auch in allen Substrategien untergebracht werden [Kok12b].

Ein Beispiel fiir strategische SchutzmafBinahmen ist das Anbieten von hybriden Leis-
tungsbiindeln. Auf Basis dieser MaBBnahme werden Produktergéinzungen und Services
bereits bei der Produktentstehung beriicksichtigt. Ein weiteres Beispiel sind selektive
Vertriebssysteme. Mit Hilfe dieser wird eine kontrollierte Distribution der Produkte
durchgefiihrt. So werden die Gefahren vor Imitationen und Know-how-Verlust verrin-
gert [Kok12b].

Produktbezogene Schutzmafinahmen: Diese MaBBnahmen sind in der Regel technisch
gepragt. Das Ziel ist die Erstellung eines imitationsgeschiitzten Produktes. Um dies zu
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erreichen miissen nicht zwangsléufig gesamte Produkte geschiitzt werden, die Mafnah-
men lassen sich auch auf einzelne Komponenten herunterskalieren. Denkbar sind auch
Ansitze, bei denen ein gesamtes Produkt dadurch geschiitzt wird, indem bei einzelnen
Komponenten verschiedene SchutzmaBinahmen zur Anwendung kommen. Der Imitati-
onsschutz kann z. B. durch die Senkung der Nachahmungsattraktivitdt des Produktes
oder den Schutz ausgewahlter Produkttechnologien realisiert werden [Kok12c].

Eine beispielhafte MaBBnahme ist die De-Standardisierung. Bei dieser werden fiir wich-
tige Elemente eines Produktes nicht standardisierte Komponenten eingesetzt. Ein weite-
res Beispiel ist das Anbieten von Produktvarianten. Hier wird ein Gesamtsystem aus
funktionalen Modulen auf einer Modulplattform zusammengesetzt. Somit entsteht eine
grof3e Auswahl an Varianten und die Produkte konnen individualisiert flir den jeweili-
gen Kundenkreis hergestellt werden. So wird das Kopieren der Leistung des Produktes
erschwert, da die Imitation einer einzelnen Produktvariante nur einen kleinen Kunden-
kreis anspricht [Sch11], [Meill].

Prozessbezogene SchutzmafSnahmen: Diese kommen vor allem bei Fertigungsprozes-
sen zum Einsatz. Bei prozessbezogenen Mafinahmen ist die Aufteilung in die vier As-
pekte Arbeitsablaufplanung, Arbeitsmittelplanung, Arbeitsstattenplanung und Produkti-
onslogistik sinnvoll. Zur Verankerung der SchutzmaBBnahmen in den betrieblichen Ab-
laufen ist schiitzenswertes Know-how im Fertigungsprozess zu identifizieren und die
Schutzmafnahmen sind im Voraus zu planen [BK12a], [BK12b].

Ein Beispiel fiir prozessbezogene SchutzmafBinahmen ist der Schutz der Produktionslo-
gistik. Durch diese MaBnahme findet eine Uberwachung des gesamten Produktionspro-
zesses statt. Ein weiteres Beispiel fiir prozessbezogene SchutzmaBnahmen sind innova-
tive Fertigungsverfahren. Diese erh6hen den Schutz vor Produktpiraterie durch die Her-
stellung von Bauteilen mit speziellen Eigenschaften und Gestaltungsformen. Die Imita-
tion dieser Bauteile erfordert z. B. spezielles Know-how oder innovative Fertigungs-
technologien [Meil 1], [Kok13].

Kennzeichnende SchutzmaBinahmen: Sie ermdglichen Herstellern, Héndlern, Kon-
sumenten und auch staatlichen Behorden wie dem Zoll die Identifizierung eines Origi-
nalproduktes. Zu diesem Zweck versehen die Hersteller Originalprodukte und ggf. auch
deren Verpackungen mit einer Markierung. Anhand der Kennzeichnungen kann ein
Originalprodukt eindeutig identifiziert werden. Diese Identifizierung kann zusitzlich im
Falle eines Rechtsstreits hinsichtlich der Beweisfiihrung dienen [MSO05], [Guel0],
[Fuc06].

Eine kennzeichnende SchutzmaBnahme ist z. B. ein Barcode. Dieser ermoglicht die
Identifikation der Produkte. Eine andere kennzeichnende Schutzmafinahme wird durch
RFID (radio-frequency-identification) realisiert. RFID dient zur Kennzeichnung und
Riickverfolgung physischer Objekte [Meil 1], [FD06].
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Informationstechnische SchutzmaBSinahmen: Durch diese MaBBnahmen wird die ge-
samte [T-Infrastruktur wie Computer- oder Netzwerkverbindungen, Daten (CAD-
Zeichnungen, Anforderungslisten), Anwendungssoftware und Systeme geschiitzt. In-
formationstechnik gewinnt zunehmend an Bedeutung, da der Softwareanteil in maschi-
nenbaulichen Produkten stetig steigt. Dies bringt einen vermehrten Einsatz von informa-
tionstechnischen SchutzmaBnahmen gegen Produktpiraterie mit sich [PZ12].

Beispielhaft fiir IT-MaBnahmen ist die Verschliisselung vertraulicher Dokumente be-
schrieben. Diese Schutzmallnahme verhindert die Einsicht unbefugter Personen. Auch
die gegenseitige Authentifizierung von Komponenten zahlt zu den informationstechni-
schen SchutzmafBinahmen. Hierbei wird eine Austauschkomponente von der Steuerein-
heit eines Systems auf ihre Originalitét liberpriift [AAA+10], [Meil 1], [Kok13].

Rechtliche SchutzmaBBnahmen: Der Inhaber einer Erfindung erhilt durch diese MalB-
nahmen das Recht, seine Erfindung fiir eine festgesetzte Dauer zu nutzen und Anderen
die Nutzung zu verbieten. Das Schutzrecht bietet national wie international Mdoglichkei-
ten, Neuentwicklungen vor Nachahmungen zu schiitzen. Die MaBnahmen koénnen sich
auf die Technik beziehen (Patente, Gebrauchsmuster), auf die dsthetische Gestalt (Ge-
schmacksmuster, Urheberrecht) oder auf die Kennzeichnung (Marken) [Lor12].

Ein Beispiel fiir rechtliche SchutzmalBnahmen ist das Patent. Durch die Anmeldung
eines Patentes werden technische Erfindungen geschiitzt. Ein anderes Beispiel ist das
Geschmacksmuster. Dieses bezweckt den Schutz der duBleren Form eines Erzeugnisses
[Lorl2].

Kommunikative SchutzmaBnahmen: Kommunikative Schutzmafinahmen regeln den
unternehmensinternen und -externen Umgang mit schiitzenswerten Informationen iiber
Produkte und Prozesse. Zusétzlich legen sie fest, wie das Unternehmen beim Auftreten
illegaler Imitate der eigenen Produkte reagiert [BK12c].

Eine kommunikative Schutzmafnahme ist Sensibilisierung z. B. durch das Veranstalten
von Aufkldrungskampagnen tiber Produktpiraterie von Unternehmen oder Verbinden.
Eine weitere Mallnahme ist das attraktive Gestalten von Verkaufsrdumen. Durch solche
Alleinstellungsmerkmale setzen sich Originalhersteller von Imitatoren ab. So nimmt der
Kunde den Verkaufsvorgang als wertsteigernde Leistung wahr [BK12a], [WGO07].

Im Rahmen der vorliegenden Arbeit sind technische, priaventive Schutzmafinahmen von
groBter Relevanz. Durch diese kann das systeminhidrente Know-how gesichert und die
Systeme konnen vor unerlaubtem Nachbau geschiitzt werden. Diese Maflnahmen wer-
den hauptsdchlich in der Oberkategorie produktbezogen einsortiert. Daher fokussiert
sich die Arbeit auf die die produktbezogenen SchutzmaBnahmen. Zu dieser Katego-
rie zdhlen die Querschnittskategorien kennzeichnend, informationstechnisch und recht-
lich (vgl. Bild 2-8). Rechtliche MaBBnahmen werden jedoch nicht betrachtet, da diese in
der Regel reaktiv wirken.
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Zusammenfassend kann festgehalten werden, dass eine grofle Bandbreite an technischen
Schutzmafinahmen existiert. Diese sind in Form von Steckbriefen dargestellt (vgl. Kap.
3.1). Jedoch nutzen lediglich ein Drittel der Unternehmen des Maschinen- und Anla-
genbaus solche technischen Schutzmafinahmen. 42 Prozent der befragten Unternehmen
gaben an, dass derzeitige technische SchutzmaBnahmen ungeeignet sind. Weiterhin
wurden die Maflnahmen von 39 Prozent als zu kostenintensiv und von einem Viertel der
Befragten als unbekannt deklariert [VDM16].

Griinde dafiir, dass die Unternehmen keine wirksamen Schutzmaflnahmen finden, sind:
e Essind keine geeigneten Schutzmaflinahmen bekannt.

e Die textbasierte Beschreibung der Schutzmafinahmen ist nicht ausreichend, da sie
nicht von allen Fachdisziplinen gleichermallen verstanden wird und so die passen-
den Schutzmafinahmen nicht identifiziert werden kdnnen.

e Die Unternehmen befassen sich zu spédt mit dem Thema Systemschutz. Die beste-
henden MaBlinahmen konnen nicht mehr in das fertige System integriert werden.

Anhand dieser Ursachen ergeben sich Verbesserungspotentiale fiir den priventiven
Schutz Intelligenter Technischer Systeme, die in der vorliegenden Arbeit aufgegriffen
werden:

e Bestehende SchutzmaBinahmen miissen auf ihre Wirkung fiir ITS untersucht und
wirksame Schutzmallnahmen aufgezeigt werden.

e Fiir die Identifikation wirksamer SchutzmaBBnahmen sind innovative Technologien
zu beriicksichtigen, da diese zum Systemschutz beitragen konnen.

e Der spitere Schutz sollte bestenfalls bereits bei der Produktkonzeption beriicksich-
tigt werden [Grul0, S.112].

e Die Anwendung der MaBinahmen bereits wihrend des Systementwurfs ist zu ver-
einfachen.

e Hierfiir miissen die SchutzmaB3nahmen so beschrieben werden, dass alle beteiligten
Fachdisziplinen ein einheitliches Versténdnis erlangen.

e Dariiber hinaus muss die Wiederverwendung von bereits vorhandenem Wissen be-
riicksichtigt werden.

Durch die Evolution von mechatronischen hin zu Intelligenten Technischen Systemen
ergeben sind neue Herausforderungen beim Systemschutz. Diese werden im Folgenden
beschrieben.
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2.3.3 Herausforderungen beim Schutz Intelligenter Technischer Systeme

Wie in Kapitel 2.2.3 herausgearbeitet, werden sich zukiinftige technische Systeme von
bislang bekannten Produkten unterscheiden. Bedingt durch den Technologiesprung von
mechatronischen hin zu intelligenten, vernetzen Systemen findet eine zunehmende In-
tegration von diszipliniibergreifenden Methoden, Techniken, Verfahren und Schnittstel-
len in die Systeme statt. Diese zukiinftigen Systeme werden auf einem engen Zusam-
menwirken der Disziplinen Mechanik, Elektrotechnik, Regelungstechnik und Software-
technik beruhen. Da diese Systeme durch eine iliber die Mechatronik hinausgehende
inhérente Intelligenz charakterisiert sind, werden sie als ITS bezeichnet [GTD13].

Fiir ITS entstehen unbekannte Angriffsmoglichkeiten und Herausforderungen beim
Schutz dieser Systeme. Aufgrund des hohen Marktpotentials sowie des gesteigerten
systeminternen Know-hows besteht bei Intelligenten Technischen Systemen die Gefahr
vor Imitaten und Know-how-Abfluss durch Reverse Engineering. Laut VDMA ist das
Reverse Engineering seit Jahren die am hdufigsten angewandte Methode zur Extraktion
des Produkt-Know-hows [VDM14a, S.14], [VDM16, S.18]. Hierbei kann das Know-
how bzw. die Funktionsweise des Systems durch die physische Zerlegung abflief3en.

Bedingt durch die ausgeprigten Kommunikationsfdahigkeiten vernetzter Systeme (vgl.
Kap. 2.2.3) miissen diese dariiber hinaus gegen eine fiir technische Erzeugnisse, neue
Angriffsform geschiitzt werden. Boswillige Angriffe {iber Kommunikationsschnittstel-
len werden als Cyberattacken oder -angriffe bezeichnet. Die Imitatoren nutzen die
Vernetzung der Systeme als neue Angriffsmdglichkeit aus (vgl. Kap. 2.1) [BSI14a],
[BRW15]. Mit Hilfe dieser Angriffe kann das systeminhdrente Know-how in Form von
Daten oft unbemerkt extrahiert und gestohlen werden [VDM13]. Mit dem gestohlenen
Know-how vereinfacht sich die Imitation der Systeme, sodass der Imitationsprozess
deutlich verkiirzt wird. So kann das Plagiat kurz nach Markteinfiihrung des Originals oft
mit sehr dhnlichen Funktionen angeboten werden. Auf diese Weise versuchen Produkt-
piraten am Markterfolg der Originalhersteller zu partizipieren. [Kle13, S.88ff.].

Weltweit verursachen Cyberattacken bereits heute betrachtlichen Schaden und bedingen
den Verlust von IP. 65 Prozent der Unternehmensfiihrer sind der Ansicht, dass boswilli-
ge Angriffe aus externen oder auch internen Quellen am ehesten eine Gefahr darstellen
und negative Auswirkungen auf das Geschift haben werden. Dies wurde in einer ge-
meinsamen Studie von dem World Economic Forum und McKinsey in 2014 untersucht.
Demnach sind mehr als die Hilfte der Befragten'* der Meinung, das Risiko von Cybe-
rattacken werde in den nédchsten Jahren ein wichtiges Thema sein. Dariiber hinaus prog-
nostizieren 69 Prozent, dass die Weiterentwicklung der Angriffe schneller voranschrei-
ten wird, als die Entwicklung der GegenmalBBinahmen [WEF14].

“An der Studie nahmen iiber 500 Fithrungskréfte und Experten teil [WEF14].
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In einer Studie vom Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien e. V. (Bitkom) wurden Geschéftsfiihrer und Sicherheitsverantwortliche
zum Thema digitale Angriffe befragt'. Das Ergebnis war, dass 51 Prozent der befragten
Unternehmen, in den vergangenen zwei Jahren Opfer von digitaler Wirtschaftsspionage,
Sabotage oder Datendiebstahl waren [Bit15-ol].

Aktuelle Ereignisse verdeutlichen den Bedarf an der Verbesserung des Schutzes fiir
ITS. Zahlreiche Beispiele liefert der Automobilsektor. Es sind mehrere Hersteller be-
troffen. Ein Beispiel ist Fiat Chrysler Automobiles, dessen Jeep Cherokee in voller
Fahrt gehackt wurde [Berl15-ol]. Auch Tesla Motors musste einen erfolgreichen Angriff
verzeichnen, da sich die Fahrzeuge bei voller Fahrt ausschalten lieBen [Thol5-ol].

Aber auch der Maschinen- und Anlagenbau muss sich mit neuen Angriffen auseinan-
dersetzen. So berichtet das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
iber einen gezielten und erfolgreichen Angriff auf ein Stahlwerk in Deutschland. Dieser
Angriff flihrte dazu, dass ein geregeltes Herunterfahren eines Hochofens nicht moglich
war. Die Folge waren massive Beschddigungen der Anlage [BSI14a, S.31].

Fiir ITS hat die geographische Lage der Systeme keine Bedeutung. Entwicklung, Steue-
rung und Wartung erfolgen dynamisch und standortunabhéngig. Im Umkehrschluss
bringt die steigende Vernetzung neue Moglichkeiten fiir Produktpiraten mit sich. Die
Imitatoren konnen sich ohne physischen Kontakt in das System hacken und Know-how
stehlen. So konnen lokale Angriffe eine Bedrohung flir weltweit vernetzte Systeme dar-
stellen [Her15]. Zusitzlich konnen neue Arten von Imitaten, wie gefdlschter Steuercode,
kopierte Apps oder imitierte Software entstehen. Die neuen Angriffsmdglichkeiten so-
wie die Kompetenzen der Imitatoren miissen fiir den Einsatz wirksamer Schutzmal-
nahmen bekannt sein und beriicksichtigt werden.

Ferner ist fiir den Systemschutz zu beachten, dass einfache Schutzmaflnahmen nicht
ausreichend sind, um das Gesamtsystem zu schiitzen. In Bild 2-9 ist aufgezeigt, dass mit
steigender Produktkomplexitit sowie Intelligenz der Systeme auch deren Schutz inten-
siviert werden muss. Demnach ist fiir hoch komplexe Systeme mit inhdrenter Intelligenz
das Gesamtsystem als Infrastruktur fiir SchutzmaBBnahmen zu benutzen. Zusitzlich ist
die erweiterte Informationsverarbeitung und somit die Intelligenz des Systems auszu-
nutzen, um einen effektiven Schutz sicherzustellen. Hierdurch wird die autonome Adap-
tion insbesondere informationstechnischer SchutzmaBnahmen ermoglicht. Vorausset-
zung ist die Integration der SchutzmaBnahmen in das Gesamtsystem. Daher werden
auch die SchutzmaBnahmen fiir ITS komplexer, interdisziplindr und wissensintensiver
[KAT1].

Fiir die Studie wurden Geschiftsfiihrer und Sicherheitsverantwortliche von 1.074 Unternehmen repra-
sentativ befragt [Bitl5-ol].
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Bild 2-9:  Art der Betroffenheit und mogliche Schutzmafinahmen nach [AKLI1, S.19]

Es zeigt sich, dass neue Herausforderungen an den Schutz Intelligenter Technischer
Systeme entstehen. Dies liegt in der — in Kapitel 2.2.3 beschriebenen — Entwicklung von
mechatronischen, hin zu Intelligenten Technischen Systemen begriindet. Der gestiegene
Anteil an integrierten Funktionen, Sensoren und Schnittstellen muss direkt von Beginn
der Systementwicklung an berilicksichtigt werden, um eine effektive Umsetzung der
Aspekte des Systemschutzes sicherzustellen. Um den Herausforderungen begegnen zu
konnen miissen die Schutzanforderungen Intelligenter Technischer Systeme (vgl.
Kap. 2.1) bekannt sein. Bestehende SchutzmaBnahmen sind auf deren Wirkung zu
tiberpriifen. Ggf. miissen anhand der Schutzanforderungen neue Mafinahmen fiir den
wirkungsvollen Schutz identifiziert werden.

Zusammenfassend ergeben sich Verbesserungspotentiale speziell fiir den Schutz In-
telligenter Technischer Systeme, die in der vorliegenden Arbeit aufgegriffen werden:

e Die Schutzanforderungen der ITS miissen identifiziert werden. Bestehende
SchutzmaBnahmen sind auf deren Wirkung zu {iberpriifen und ggf. werden neue
MafBnahmen und Ansédtze zum Systemschutz bendtigt.

e Neue Angriffsmoglichkeiten sind ebenso wie die zugehdrigen Kompetenzen der
Angreifer zu identifizieren und darzustellen.

e Durch die Komplexitit der Systeme ist eine nachtragliche Integration der Schutz-
mafnahmen in die Systeme nicht moglich. Die Aspekte des Schutzes miissen in den
Entwurf der Systeme eingegliedert werden.
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e Zukiinftige SchutzmaBnahmen kdnnen oft nicht mehr nur einer Fachdisziplin zuge-
teilt werden. Die voranschreitende Entwicklung wird zu einer Verbindung zwischen
den SchutzmaBnahmen und den Funktionen der zu schiitzenden Systeme fiihren
[AIS15-0l], [KA11]. Daher wird das Wissen unterschiedlicher Fachdisziplinen fiir
den Systemschutz benoétigt. Dies hat zur Folge, dass die Schutzmalnahmen bereits
im Systementwurf von allen beteiligten Disziplinen gleichermallen betrachtet wer-
den miissen, da hier ein interdisziplindres Losungskonzept festgelegt wird.

e Hierfiir sind die SchutzmaB3nahmen so zu beschreiben, dass ein diszipliniibergrei-
fendes Verstindnis sichergestellt wird.

e Dariiber hinaus ist die Wiederverwendung von bereits erfolgreich eingesetztem
Losungswissen anhand der Darstellung der SchutzmafBnahmen zu unterstiitzen.

Nur wenn die Imitatoren sowie Filscher und damit der illegale Know-how-Abfluss ge-
stoppt wird, bleibt der Wettbewerbsvorsprung durch Innovationen erhalten. So kann die
Entwicklung und Produktion in Deutschland gesichert werden. Um die Erforschung
Intelligenter Technischer Systeme voranzutreiben und die Innovationslust der Unter-
nehmen hochzuhalten, muss die Rentabilitdt der Neuentwicklungen sichergestellt wer-
den. Hierfiir miissen die Systeme wirksam geschiitzt werden. Damit dies gelingt, sind
ein ganzheitliches Verstindnis der Systeme sowie deren Schutzanforderungen unum-
ginglich. Insbesondere die Beriicksichtigung von wirksamen SchutzmaBnahmen im
Systementwurf verspricht ein hohes Erfolgspotential. Der Entwurf birgt an sich zahlrei-
che Herausforderungen (vgl. Kap 2.2.3). Die zusitzliche Beriicksichtigung des Schutzes
intensiviert diese Herausforderungen und verlangt nach neuen Ansdtzen. Um den
Schutz der Systeme friihzeitig zu beriicksichtigen, muss deren Entstehungsprozess be-
kannt sein. Daher werden die Grundlagen des Systementwurfs im Folgenden erldutert.

2.4 Fachdisziplinibergreifender Systementwurf

Mechatronische Systeme entstehen durch ein stark ausgeprigtes Zusammenwirken un-
terschiedlicher Disziplinen und Technologien. Der Wandel zu Intelligenten Technischen
Systemen wird vollzogen durch eine Erweiterung der klassischen Disziplinen der Me-
chatronik um eine Reihe neuer, teilweise nichttechnischer Fachbereiche wie den Kogni-
tionswissenschaften [GTD13]. Dies hat Auswirkungen auf die Entstehung dieser Sys-
teme. Um ein grundlegendes Verstindnis fiir die fachdiszipliniibergreifende Syste-
mentwicklung zu schaffen, wird das 3-Zyklen-Modell nach GAUSEMEIER erldutert. Die
vorliegende Arbeit wird in dieses Modell eingeordnet (Kap. 2.4.1).

Die Entwicklung Intelligenter Technischer Systeme ist ein komplexer und wissensinten-
siver Prozess. Daher ergeben sich eine Reihe neuer Herausforderungen z. B. die Beherr-
schung der zunehmenden Komplexitit oder die Schaffung eines einheitlichen System-
verstdndnisses [GDS13]. Nach BOUCHER und HOULIHAN sind die sechs grof3ten Heraus-
forderungen in der Entwicklung komplexer interdisziplindrer Systeme [BHO8]:
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e Erfahrene Systemingenieure sind schwer zu finden/Mangel an funktionsiibergrei-
fendem Know-how

e Friihzeitige Ermittlung von Problemen auf Systemebene
e  Sicherstellung der Erfiillung sdmtlicher Anforderungen im Endprodukt

e Hoher Aufwand bei der Simulation bzw. Modellierung des Produktverhaltens bis
zum eigentlichen Prototypenbau

e Schwierigkeiten bei der Implementierung einer integrierten Losung zur Produkt-
entwicklung fiir alle an der Entwicklung beteiligten Disziplinen

e  Auswirkungen von Anderungen auf andere Disziplinen sind kaum nachvollziehbar

Die etablierten Methoden zur Systementwicklung miissen den aufgezeigten Herausfor-
derungen gerecht werden, damit die Entwicklung erfolgreich ist. In Kapitel 2.4.2 wird
die VDI-Richtlinie 2206 ,Entwicklungsmethodik fiir mechatronische Systeme*
[VDI2206] vorgestellt. Diese bildet die Grundlage in der Entwicklung komplexer Sys-
teme. AnschlieBend werden in den Kapiteln 2.4.3 und 2.4.4 die Ansidtze des Systems
Engineering und des Model-Based Systems Engineering dargestellt. Der Denkansatz
des SE fordert das Systemdenken und hilft so den aufgezeigten Herausforderungen ge-
recht zu werden [INC10]. Mit Hilfe der Nutzung abstrakter Modelle ermdglicht das
MBSE eine ganzheitliche und gleichzeitig interdisziplindre Abbildung sowie Herange-
hensweise fiir die Entwicklung Intelligenter Technischer Systeme [FMSI2]. Zum
MBSE gehorige Modellierungstechniken werden in Kapitel 3.3 untersucht. Das Kapitel
2.4.5 befasst sich mit dem Wissensmanagement. Die ausgewéhlten Ansétze sind im
Folgenden néher beschrieben.

2.4.1 Produktentstehung nach GAUSEMEIER

Die Produktentstehung ist Teil des Produktlebenszyklus und beschreibt nach GAUSE-
MEIER den Prozess von der Produkt- bzw. Geschiftsidee bis zum Serienanlauf. Sie um-
fasst drei Hauptaufgabenbereiche: Strategische Produktplanung, Produktentwick-
lung und Produktionssystementwicklung. Diese sind im 3-Zyklen-Modell in Bild
2-10 dargestellt. Die Zyklen sind im Folgenden beschrieben [GP14].

Erster Zyklus: Hier wird durch die strategische Produktplanung der Entwicklungsauf-
trag erarbeitet. Der erste Zyklus gliedert sich in Potentialfindung, Produktfindung und
Geschiéftsplanung. Die Identifikation der Erfolgspotentiale der Zukunft und der Hand-
lungsoptionen ist der zentrale Punkt der Potentialfindung. Wahrend der Produktfindung
werden Produkt- und Dienstleistungsideen zusammengetragen und Anforderungen for-
muliert. Im Rahmen der Geschiftsplanung ist eine Geschiftsstrategie festzulegen, ein
Produktportfolio zu erarbeiten und ein Geschéftsplan aufzustellen.
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Bild 2-10: Das 3-Zyklen-Modell der Produktentstehung [GP14]
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Zweiter Zyklus: Der zweite Zyklus ist die Produktentwicklung. Sie umfasst die Pro-
duktkonzipierung, den fachdisziplinspezifischen Entwurf sowie die Ausarbeitung. Dar-
tiber hinaus wird die Integration der Ergebnisse zu einer Gesamtlosung betrachtet. In
der Phase Produktkonzipierung wird ein Produktkonzept, z. B. bestehend aus dem
Funktionsnachweis und einer Prinziplosung, erstellt. Diese Phase bildet die Schnittstelle
zu den Zyklen strategische Produktplanung und Produktionssystementwicklung. Nach-
dem eine prinzipielle Losung erarbeitet wurde, folgen der disziplinspezifische Entwurf
und die entsprechende Ausarbeitung. In der Phase Produktintegration werden die ein-
zelnen Losungen zu einem verifizierten Gesamtsystem integriert.

Da die Entwicklung von Produkt- und Produktionssystem parallel und in enger Ab-
stimmung zu betrachten ist, gibt es definierte Schnittstellen zwischen dem zweiten und
dritten Zyklus. Diese sind die Produkt- und Produktionssystemkonzipierung sowie Ent-
wurf und Ausarbeitung. Die Schnittstellen sind durch die waagerechten Pfeile darge-
stellt (vgl. Bild 2-10) [GP14].

Dritter Zyklus: Dieser Zyklus ist die Produktionssystementwicklung. Die enge Ab-
stimmung zum zweiten Zyklus ist notwendig, da die Fertigungstechnologien das Pro-
dukt beeinflussen und dessen Funktionen einschrinken. In der Produktionssystement-
wicklung wird zunéchst eine strategiekonforme und ganzheitliche Produktionskonzepti-
on erstellt. Darauf folgend sind die Arbeitsablauf- und Arbeitsstittenplanung abzuleiten
sowie eine Produktionslogistik und Arbeitsmittelplanung zu erarbeiten. Im Zuge der
Produktionssystemintegration werden diese Aspekte integriert. Das Ergebnis ist ein ve-
rifiziertes Produktionssystem.

Die dargestellten drei Zyklen der Produktentstehung sind als ganzheitliches Wechsel-
spiel zu betrachten. Aus diesem Wechselspiel ergeben sich Uberschneidungen. Diese
konnen als integratives Zusammenwirken der Bereiche aufgefasst werden und spiegeln
sich ebenfalls in der Grundidee des SE wider [AES+12].

Der zu entwickelnden Systematik liegt das 3-Zyklen-Modell der Produktentstehung
zugrunde. Um zusétzlich den priaventiven Systemschutz zu ermdglichen sind die
Schutzanforderungen Intelligenter Technischer Systeme zu identifizieren und zu be-
riicksichtigen (vgl. Kap. 2.3.3). Die Produktanforderungen werden im ersten Zyklus, der
Produktfindung, formuliert. Zusétzlich sind die Aspekte des Systemschutzes im Syste-
mentwurf zu verankern. Unter Entwurf verstehen DAENZER und HUBER die Erahnung
eines Ganzen oder eines Losungskonzepts. Dies beinhaltet das Erkennen bzw. Finden
der dazu erforderlichen Losungselemente sowie das gedankliche, modellhafte Zusam-
menbauen und Verbinden dieser Elemente zu einem Ganzen [DH02]. Losungselemente
werden von GAUSEMEIER ET AL. wie folgt definiert:

,, Losungselemente sind realisierte und bewdhrte Losungen — Bau-
gruppen, Module, Softwarebibliotheken etc. — zur Erfiillung einer
Funktion des Gesamtsystems* [GAC+13, S.11].
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Der Systementwurf ist grundlegender Bestandteil der vorliegenden Arbeit. Dieser wird
im zweiten Zyklus, der Produktentwicklung, erarbeitet. Die Entwicklung prinzipieller
Losungen fiir das angestrebte Produkt wird in der Produktkonzipierung erarbeitet. Be-
reits wihrend der Entwicklung der prinzipiellen Losungen sind die Aspekte des System-
schutzes zu beriicksichtigen. Aus den genannten Griinden ordnet sich die vorliegende
Arbeit in die Produktfindung sowie maf3geblich in die Schnittstelle des ersten und zwei-
ten Zyklus, die Produktkonzipierung, ein.

2.4.2 Entwicklungsmethodik fiir mechatronische Systeme — VDI 2206

Ein Ansatz der Produktentwicklung ist die Entwicklungsmethodik fiir mechatronische
Systeme — VDI 2206. Der Fokus der Methodik liegt auf der friihen Phase der Entwick-
lung und auf Systemen mit kontrolliertem Bewegungsverhalten (Klasse 2, Kap. 2.2.2).
Der Kern der Methodik ist das in Bild 2-11, rechts gezeigte V-Modell. Dieses wurde
aus der Softwareentwicklung iibernommen und angepasst [VDI2206].

Anforde- Produkt
rungen

Phasen/Meilensteine Resultate

Aufgaben/Tétigkeiten

Planen und Klaren
der Aufgabe

. Anforde-
gl rungsliste

System- * Abstraktion zum Erkennen der
entwurf wesentlichen Probleme
* Auf: der Funkti uktur

Gesamtfunktion - Teilfunktion

* Suche nach Strukturen zur Erfiillung
von Teilfunktionen
Wirkstruktur — Baustruktur

* Konkretisieren zu prinzipiellen
Lésungsvarianten

* Bewerten und Auswihlen

* Festlegung des dominen-
ubergreifenden Lésungskonzepts

L - Lésungs-
[r' o konzept
Disziplinspezi-
fischer Entwurf

Bild 2-11: Das V-Modell der Entwicklungsmethodik fiir mechatronische Systeme
(rechts) und die Titigkeiten im Systementwurf (links) [VDI2206, S.32]

Eigenschaftsabsicherung

Fachdisziplinspezifischer Entwurf
> Maschinenbau >
> Elektrotechnik
> Informationstechnik ;

Modellbildung und -analyse

Die VDI-Richtlinie 2206 schlédgt ein flexibles Vorgehensmodell vor, das die Erfahrun-
gen der industriellen Praxis und die empirische Konstruktionsforschung beriicksichtigt.
Der Leitfaden besteht im Wesentlichen aus drei Elementen: allgemeiner Problemlo-
sungszyklus auf der Mikroebene, V-Modell auf der Makroebene und vordefinierte Pro-
zessbausteine zur Bearbeitung wiederkehrender Arbeitsschritte bei der Entwicklung
mechatronischer Systeme. Die Elemente werden nachfolgend beschrieben [VDI2206].
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Problemlosungszyklus auf der Mikroebene: Dieser sieht eine Strukturierung des
Vorgehens im Entwicklungsprozess vor. Sie soll unterstiitzend bei der Produktentwick-
lung wirken. Der Zyklus staffelt sich in folgende Schritte: Situationsanalyse/Ziel-
formulierung bzw. Zieliibernahme/Situationsanalyse, Analyse und Synthese, Bewer-
tung, Entscheidung und Planung des weiteren Vorgehens bzw. Lernen. Der flieBende
Ubergang in weitere Problemldsungszyklen schafft einen effizienten und situationsan-
gepassten Prozessverlauf. Die Dokumentation des gewonnenen Wissens soll zur Opti-
mierung zukiinftiger Prozessabldufe beitragen.

V-Modell: Das V-Modell beschreibt das allgemeine Vorgehen zum Entwurf mechatro-
nischer Systeme (Bild 2-11, rechts). Im Folgenden werden die einzelnen Bestandteile
und Prozessschritte detailliert erldutert. Der Fokus wird auf den interdisziplindren Sys-
tementwurf gelegt. Die Anforderungen bilden den Ausgangspunkt der Entwicklung,
indem sie einen konkreten Entwicklungsauftrag darstellen. In der Phase Planen und
Kliren der Aufgabe werden die Anforderungen spezifiziert (vgl. Bild 2-11, links). Des
Weiteren werden die Anforderungen als Mafistab genutzt, um das entwickelte Produkt
zu einem spateren Zeitpunkt zu bewerten.

Das Ziel des Systementwurfs ist die Erarbeitung eines diszipliniibergreifenden Lo-
sungskonzeptes, welches die zentralen physikalischen und logischen Wirkungsweisen
des Systems darstellt. Dazu ist die Aufgabenstellung zunéchst zu abstrahieren, um das
Problemversténdnis zu fordern. Das Aufstellen der Funktionsstruktur aus der Gesamt-
funktion ist der ndchste Schritt. Hierfiir werden notwendigen Teilfunktionen zur Erfiil-
lung der Gesamtfunktion abgeleitet. Die jeweilige Funktion'® ist 16sungsneutral durch
eine Kombination aus einem Substantiv und einem Verb zu beschreiben, um die darauf
folgende Suche nach Strukturen zur Erfiillung von Teilfunktionen zu vereinfachen (vgl.
Bild 2-11, links) [Anal5].

Wiéhrend dieser Suche wird stets auf das vorhandene Wissen und bereits verfiigbare
Losungen zuriickgegriffen, eine ,,Auswahl wiederverwendbarer Baugruppen® ist zu
treffen [FG13, S.243]. Die Wiederverwendung der Losungen wird durch die Dokumen-
tation in ihrer abstrakten Form ermoglicht. Das Ergebnis der Zuordnung von Wirkprin-
zipien'” bzw. Losungselementen zu den Teilfunktionen sind Prinziplosungen. Diese
werden zunichst bewertet. Durch die Auswahl der besten Losungsvariante wird ein dis-
zipliniibergreifendes Losungskonzept festgelegt (vgl. Bild 2-11, links).

Nach dem diszipliniibergreifenden Entwurf erfolgt der fachdisziplinspezifische Ent-
wurf. Dieser charakterisiert die Stufe der Konkretisierung im V-Modell. Sie erfolgt
meist getrennt in den beteiligten Fachdisziplinen. Das Ziel ist es, mittels detaillierter

'®Nach PAHL/BEITZ ist eine Funktion ein: "[...] gewollter Zusammenhang zwischen Eingang und Ausgang
eines Systems mit dem Ziel, eine Aufgabe zu erfiillen" [PBF+07, S.783].

17,,Das Wirkprinzip stellt den Losungsgedanken fiir eine Funktion auf erster konkreter Stufe dar“
[PBF+07, 8.54].
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Auslegung und Berechnung den Funktionsnachweis zu erbringen. Im Rahmen der Sys-
temintegration werden die ausgearbeiteten Losungen zusammengefiihrt. Daraus resul-
tiert der Gesamtentwurf des mechatronischen Systems. Wihrend der Integration werden
die Eigenschaften anhand der Anforderungen abgeglichen und somit abgesichert. Das
Ergebnis ist das fertig entwickelte Produkt (vgl. Bild 2-11, rechts).

Prozessbausteine fiir wiederkehrende Titigkeiten: Die Prozessbausteine werden fiir
regelméBig wiederkehrende Tétigkeiten im Rahmen der Entwicklung definiert. Die Su-
che nach vorhandenen Losungen in den unterschiedlichen Disziplinen steht im Fokus
des Systementwurfs. Die Ausarbeitung der Losungen erfolgt in den einzelnen Diszipli-
nen. Erst bei der Uberpriifung der Funktionserfiillung wird ersichtlich, ob eine Kombi-
nation der einzelnen Ldosungen moglich ist. Somit werden Unstimmigkeiten erst am
Ende des Systementwurfs festgestellt.

VDI 2206 im Hinblick auf den Systemschutz

Die Forschung im Bereich Produktpiraterie stellt ein relativ junges und stark interdiszip-
lindres Forschungsfeld dar [STF09]. Dementsprechend wird nach passenden Methoden
und Ansétzen gesucht, um den Systemschutz in die Entwicklung zu integrieren. Die
Notwendigkeit dieser Integration wurde vor allem im Kapitel 2.3.3 herausgearbeitet.
Die VDI 2206 beriicksichtigt in keiner Weise den Schutz der Systeme und wird den
aufgezeigte Herausforderungen nicht gerecht. Dies bestitigt die Notwendigkeit der In-
tegration der Aspekte des Systemschutzes in etablierte Standards des Systementwurfs.

VDI 2206 im Hinblick auf den Entwurf Intelligenter Technischer Systeme

Bedingt durch den Innovationssprung von mechatronischen hin zu intelligenten, ver-
netzten Systemen reichen klassische Entwurfsmethodiken wie die VDI 2206 nicht mehr
aus. Zur Beherrschung der Komplexitit dieser Systeme sind die stark ausgeprigten
Grenzen zwischen den einzelnen Fachdisziplinen aufzuheben und eine Methodik, die
eine ganzheitliche und systemorientierte Herangehensweise fordert, einzufiihren
[GTD13]. Herausforderungen aufgrund steigender Vernetzung, Einbindung zahlreicher
Disziplinen in den Entwurf und der Notwendigkeit, das System als Ganzes zu betrach-
ten, zu beherrschen, zu entwickeln sowie zu vermarkten, lassen die VDI 2206 an ihre
Grenzen stoflen [Anal5].

Den Herausforderungen wie steigende Komplexitit, Beriicksichtigung verschiedener
fachspezifischer Begrifflichkeiten oder ein unterschiedliches Verstindnis des Gesamt-
systems, bestehend aus Produkt und Produktionssystem, kann insbesondere durch SE
begegnet werden [Kail3]. SE versteht sich als durchgédngige, fachdiszipliniibergreifende
Methodik zur Entwicklung technischer Systeme, die alle Aspekte ins Kalkiil zieht
[INC10].
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2.4.3 Systems Engineering

Mechatronische Produkte sind charakterisiert durch das enge Zusammenspiel der Dis-
ziplinen Mechanik, Elektrotechnik, Regelungstechnik und Softwaretechnik. Durch ITS
kommen noch weitere, teilweise fachfremde Disziplinen hinzu. Ein Grund hierfiir ist die
Integration von Methoden und Technologien aus nichttechnischen Bereichen z. B. den
Kognitionswissenschaften. Mit der Vielzahl an beteiligten Disziplinen steigt auch die
Anzahl an involvierten Experten wihrend des Entwicklungsprozesses. Entscheidungen
und Aktivititen in der Entwicklung komplexer Systeme konnen dementsprechend nicht
aus der Sicht einer einzigen Disziplin getroffen werden. Zahlreiche Probleme entstehen
aufgrund der ineffizienten Zusammenarbeit der Disziplinen [Hell3, S.22]. Aus diesem
Grund erfordert die Systementwicklung — zusétzlich zu den disziplinspezifischen Her-
ausforderungen — die frithzeitige Sicherstellung eines einheitlichen Verstindnisses des
Gesamtsystems. Daher gewinnt die Abstimmung zwischen den einzelnen Fachdiszipli-
nen bereits im Systementwurf zusehends an Bedeutung [Kail3].

Der Wandel von klassischen Produkten hin zu Systemen ist zudem durch den immer
starker werdenden Softwareanteil und eingebettete Elektronik gekennzeichnet. Die Sys-
teme weisen Charakteristiken auf, die sich grundlegend von den Merkmalen der klassi-
schen Produkte unterscheiden. SENDLER abstrahiert diesen Unterschied auf die Tatsa-
che, dass Produkte aus Bauteilen zusammengebaut, wihrend Systeme in eine System-
landschaft integriert werden. Die logische Konsequenz ist der Wandel der klassischen
Produktentwicklung zum SE [Sen13].

SE ist eine Sichtweise, Herangehensweise bzw. ein Ansatz, der Methoden und Prozesse
zur Realisierung von erfolgreichen Systemen zur Verfiigung stellt [INC12]. Eine einzi-
ge offizielle Definition von SE existiert nicht, jedoch wird in Fachkreisen zumeist die
Definition von HITCHINS herangezogen:

,Systems Engineering is the art and science of creating whole solu-
tions to complex problems “[Hit07, S.91].

HABERFELLNER ET AL. strukturieren SE in zwei iibergeordnete Bereiche: Die SE-
Denkweise und den Problemlosungsprozess. Dieses Konzept nach HABERFELLNER ET
AL. ist in Bild 2-12 dargestellt und wird im Folgenden beschrieben [HWF+12].

Zur SE-Denkweise gehdren das Systemdenken und das Vorgehensmodell des SE. Im
Problemlosungsprozess findet die Losungsfindung statt. Hierbei erfolgt in der System-
gestaltung die eigentliche konstruktive Tétigkeit, wihrend das Projektmanagement das
Rahmenwerk fiir die Organisation darstellt. Das Systemdenken fordert den Verstehens-
und Gestaltungsprozess von komplexen Systemen. Die dazugehorigen Denkansitze
forcieren die ganzheitliche Betrachtung des Systems. Diese soll nach HABERFELLNER ET
AL. umgebungsorientiert, wirkungsorientiert und strukturorientiert erfolgen.
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Systemdenken: Denkweise, Vorgehensmodell: Genereller
die es ermdglicht, komplexe Leitfaden, fir die Um- oder
Erscheinungen (Systeme) Neugestaltung von Systemen.
besser verstehen und gestalten SE-Denkweise
zu kénnen.

‘ Systemdenken ‘ Vorgehensmodell ‘

[
Problem / Problemlésungsprozess
Aufgabe ‘ Systemgestaltung ‘ Projektmanagement ‘

Techniken der Techniken des
Systemgestaltung Projektmanagements

Bild 2-12: Konzept des Systems Engineering [HWF+12]

Das SE-Vorgehensmodell liefert vier Grundprinzipien, die im Systementwicklungs-
prozess kombinierbar sind. Das Ziel des Top-Down-Vorgehens ist es, das Betrachtungs-
feld, zu Beginn mit hohem Abstraktionsniveau, schrittweise einzuengen und Lésungen
fiir die abschlieBende Synthese zu erarbeiten. Das Variantendenken soll eine moglichst
grof3e Bandbreite an Losungsvarianten bereitstellen. Ein Phasenablauf gliedert den Sys-
tementwicklungsprozess in zeitlich aufeinander folgende Abschnitte, wahrend im Prob-
lemlosungszyklus ein Vorgehen definiert wird, das bei der Problemldsung unterstiitzt.

SE liefert die Basis fiir den interdisziplindren Entwurf Intelligenter Technischer Syste-
me. Die Integration der Aspekte des Systemschutzes in den Entwurf ist Betrachtungs-
gegenstand der vorliegenden Arbeit. Daher ist ein passender Ansatz fiir den Systement-
wurf zu identifizieren. Die Beherrschung der Komplexitdt auf Gesamtsystemebene ist
im SE Gegenstand aktueller Forschungsarbeiten. Die Effizienzsteigerung des SE durch
die Nutzung abstrakter Modelle (z. B. zur Systembeschreibung) und Forderung des Sys-
temdenkens findet sich im MBSE wieder [Anal5].

2.4.4 Model-Based Systems Engineering

Nach INCOSE ist MBSE das zukiinftige Paradigma der Produktentwicklung. MBSE ist
ein Ansatz, den neuen Herausforderungen im interdisziplindren Systementwurf effektiv
zu begegnen [INCO7]. Es liefert die Idee einer ganzheitlichen Systembeschreibung an-
hand eines Systemmodells, welches bereits in den frithen Phasen der Entwicklung initial
angefertigt und wéhrend der gesamten Entwicklungszeit fortlaufend aktualisiert wird.
Die Reduktion des realen Systems auf ein abstraktes Systemmodell unterstiitzt das
ganzheitliche und fiir alle Disziplinen gleiche Verstindnis des Systems [Rop09].

Das MBSE ordnet sich zwischen der Systemspezifikation anhand von Anforderungen
und den Methoden der einzelnen Fachdisziplinen ein. Dies ist in Bild 2-13 aufgezeigt.

MBSE hat das Ziel, den fachdiszipliniibergreifenden Entwurf und die Analyse komple-
xer Systeme mit Hilfe von Modellen sicherzustellen. Im Fokus des MBSE steht das
Systemmodell, das eine abstrakte und fachdisziplinunabhidngige Systembetrachtung
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ermOglicht. Dieses bildet die Basis fiir die Kommunikation und Koordination der ver-
schiedenen Stakeholder in der Entwicklung. Mit der Erstellung des Systemmodells im
Rahmen des Systementwurfs wird ein Paradigmenwechsel angestrebt. Somit wird das
dokumentenbasierte Vorgehen durch ein modellbasiertes Vorgehen ersetzt [Kail3].

> Anforderungen an das System
. Handlungsfeld
5 Model-Based Systems Engineering
2 fiir die Produktentstehung von morgen
N o)
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Bild 2-13: Handlungsfelder des Model-Based Systems Engineerings [Anal5] nach
[FMS12]

Drei Aspekte sind bei der Erstellung des Systemmodells wesentlich: Anforderungen,
Systemarchitektur und Verhalten [Alt12, S.9].

Die Anforderungen werden meist in Textform formuliert und spiegeln die zuvor fest-
gelegten Ziele, die von dem fertigen Produkt erreicht werden sollen, wieder [Altl2,
S.10]. Werden die Anforderungen nicht eindeutig formuliert oder nicht konsequent ver-
folgt, werden die Ziele verfehlt. Das Ergebnis stellen kostspielige Anderungen dar, de-
ren Kosten im Produktlebenszyklus exponentiell ansteigen. Je spéter ein Fehler wahrend
der Produktentstehung entdeckt wird, umso hoher werden die Kosten zur Behebung
dieses Fehlers (,,rule of ten*) [BGJ+09]. Dieser Zusammenhang ldsst sich auf den Sys-
temschutz durch den Einsatz technischer Schutzmafinahmen tibertragen.

KAISER definiert die Systemarchitektur als eine Beschreibung der Funktionen, Ele-
mente und deren Wechselwirkungen untereinander. Die Wechselwirkungen umfassen
die Beziehungen und die Schnittstellen zwischen den Systemelementen. Unter System-
elementen versteht man physische Bauteile, die sich zu Modulen bzw. Baugruppen zu-
sammenfassen lassen sowie Softwarekomponenten. Die Systemarchitektur bildet also
den statischen Aufbau eines Systems als vernetzte Struktur ab, die vielfach auch als
Wirkstruktur bezeichnet wird [Kail3], [Anal5].
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Die Beschreibung des dynamischen Verhaltens vervollstindigt das Systemmodell. Ne-
ben Funktionen werden Zustinde und Zustandsidnderungen als abstrakte Darstellungs-
formen des Verhaltens genutzt [Kail3].

Das Systemmodell stellt das primédre Artefakt im MBSE dar. Es ist als integriertes
Rahmenwerk der interdisziplindren Systementwicklung zu betrachten [FMS12]. Die
Einsatzmdglichkeiten des Systemmodells sind in Bild 2-14 dargestellt.

Interdisziplindre Kommunikation
Systembetrachtung und Kooperation
Systemmodell
o 2D T-©
- o { I ==
Bindeglied ‘ Ausgangspunkt
zwischen < Z der
Produktdaten Konkretisierung

Verifikation

und Validierung Dokumentation

Bild 2-14: FEinsatzbereiche des Systemmodells [Kail3, S.27]

Das Systemmodell ermoglicht vor allem die ganzheitliche und interdisziplindre Betrach-
tung des Systems. Es kann zusétzlich als Plattform fiir die Kommunikation der an der
Entwicklung beteiligten Fachdisziplinen genutzt werden. So wird ein einheitliches Ver-
staindnis des Systems gefordert. Auch die Dokumentation der diszipliniibergreifenden
Informationen erfolgt im Systemmodell. Zusitzlich fungiert es als Ausgangspunkt der
Konkretisierung. Die einzelnen Fachdisziplinen beginnen mit dem Entwurf und der
Ausarbeitung des Systems auf Basis der Informationen des Systemmodells. Dariiber
hinaus wird es als Bindeglied zwischen den Produktdaten sowie zur Validierung einge-
setzt (vgl. Bild 2-14) [Kail3, S.26ff.].

Eine weitere Einsatzmoglichkeit des Systemmodells ist die Reduzierung der Komplexi-
tdt einer Entwicklungsaufgabe. Dies wird mittels der Bildung von Sichten ermdglicht.
So konnen durch die Anwendung von Filtern z. B. nur einzelne Betriebssituationen,
Elemente, Elementklassen oder bestimmte Beziehungen dargestellt werden. Die Filte-
rung erfolgt z. B. liber den Typ der Beziehung. Nur die Elemente, die in Beziehungen
zum gefilterten Typ stehen, werden angezeigt, alle anderen Elemente werden optisch in
den Hintergrund geriickt. Je nach Zweck und Anwendung konnen verschiedene Sichten
auf das Modell generiert werden z. B. die energiespezifische, stoffspezifische, informa-
tionsspezifische, messtechnische oder gestaltorientierte Sicht [Kail3], [GLL12].
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SE und MBSE im Hinblick auf den Systemschutz

Weder SE noch MBSE beriicksichtigen die Aspekte des Systemschutzes. Jedoch kann
die Denkweise des SE als Grundlage fiir die Betrachtung des Systemschutzes bereits
wiahrend des Systementwurfs herangezogen werden. Die modellbasierte Entwicklung
des MBSE bietet die Mdglichkeit, die im Kapiteln 2.3.3 aufgezeigten Verbesserungspo-
tentiale umzusetzen. Insbesondere fiir die fachdiszipliniibergreifende Beschreibung der
MafBnahmen werden die Ansétze des MBSE beriicksichtigt und weiterentwickelt.

SE und MBSE im Hinblick auf den Entwurf Intelligenter Technischer Systeme

SE kann die Forderung nach einer ganzheitlichen Denkweise erfiillen. Die einfache
Handhabung und das leichte Verstdndnis der graphischen Modelle des MBSE ermogli-
chen ein einheitliches und fachdisziplinunabhingiges Verstindnis des Gesamtsystems.

Mit Hilfe des MBSE wird die Zusammenarbeit der einzelnen Disziplinen unterstiitzt
und die Komplexitdt der Systeme beherrschbar. Allerdings nimmt die Anzahl an zu be-
riicksichtigenden Schnittstellen im Systementwurf stetig zu. Die eindeutige Beschrei-
bung, kontinuierliche Pflege und die Kommunikation bei Anderungen sind entschei-
dend fiir den Erfolg der gesamten Entwicklung. Die Beschreibung des Systems, Samm-
lung der Informationen und durchgehende Aktualisierung der Daten in einem iiberge-
ordneten Systemmodell bietet derzeit das grofite Potential fiir eine erfolgreiche Entwick-
lung [Anal5]. Fiir den Entwurf komplexer, intelligenter Systeme bietet das MBSE einen
vielversprechenden Ansatz, der in der vorliegenden Arbeit beriicksichtigt wird.

Fiir die Entwicklung Intelligenter Technischer Systeme ist ein interdisziplindres Wis-
sensmanagement erforderlich. Diese Thematik wird im Folgenden vorgestellt.

2.4.5 Wissensmanagement mit Losungsmustern

ITS sind bereits wihrend des Entwurfs durch das Zusammenwirken unterschiedlicher
Fachdisziplinen charakterisiert. Durch die gestiegene Anzahl involvierter Experten ist
die Entwicklung dieser Systeme ein hochst wissensintensiver Prozess. Dementspre-
chend wird die Wiederverwendung bereits existierender Losungen immer bedeutender.
Nicht zuletzt durch den demografischen Wandel, ist ein geeignetes Wissensmanagement
als fester Bestandteil eines jeden Unternehmens zu sehen [GLL12], [AG12].

Aus diesem Grund erfordert die Systementwicklung zusétzlich zu den disziplinspezifi-
schen Herausforderungen noch eine geeignete Herangehensweise zum Speichern und
Kombinieren relevanten Wissens. Diese zeichnet sich dadurch aus, dass die Aufberei-
tung und Nutzung des Wissens vereinfacht, der zeitliche Aufwand fiir die Wissensauf-
bereitung so gering wie moglich gehalten und eine proaktive Unterstiitzung wahrend
des Entwurfs ermoglicht wird [GDS13], [Anal5].



Seite 40 Kapitel 2

Wissensformen

Wie bereits in Kapitel 2.1 angesprochen, soll mit der angestrebten Systematik vor allem
das produktgebundene, systeminhirente Know-how geschiitzt werden. Um einen
effektiven Schutz zu gewdhrleisten, soll das bereits erfolgreich eingesetzte Wissen zum
Systemschutz wiederverwendet werden. Der Begriff Wissen wurde allgemein in Kapitel
2.1 eingefiihrt. An dieser Stelle wird auf die weitere Unterteilung des Begriffs einge-
gangen. Es ist zwischen implizitem und explizitem Wissen zu unterschieden.

Implizites Wissen: Unter impliziertem Wissen versteht POLANYI nicht formalisiertes
Wissen, welches nicht vollstindig mit Worten ausgedriickt werden kann. Implizites
Wissen ist als eine Art Reflex zu verstehen, den Personen in bestimmten Situationen
abrufen [Pol66, S.4ff.]. ANACKER iiberarbeitet diese Definition von implizitem Wissen
und versteht es vielmehr als stillschweigend verfiigbares Wissen, welches z. B. in den
Kopfen der Experten vorhanden ist [Anal5].

Explizites Wissen: Das explizite Wissen ist formalisiertes Wissen, welches in einer
abstrakten Form vorliegt. Die abstrakte Form kann bspw. eine Sprache sein. Diese Art
des Wissens ldsst sich sowohl transferieren als auch kommunizieren, z. B. durch die
Weitergabe von Wissen anhand von Lehrbiichern [Anal5, S.29].

SECI-Modell

Zur Erklarung des Ablaufs der Wissenserzeugung in Unternehmen, eignet sich das SE-
CI-Modell. Das Modell besteht aus den vier Phasen Sozialisation (Socialisation), Exter-
nalisierung (Externalization), Kombination (Combination) und Internalisierung (Inter-
nalization) (SECI). Diese Phasen werden kontinuierlich durchlaufen. So wird das indi-
viduelle Wissen innerhalb eines Unternehmens auf hohere Organisationsstufen wie Per-
sonengruppen oder die gesamte Organisation gehoben. Das SECI-Modell ist in Bild
2-15 abgebildet. Die Phasen werden im Folgenden beschrieben [NT97, S.84ft.].

Implizites Wissen

Sozialisation Externalisierung
________________ I Individuum | ! Individuum |
I | ————— ===
[ - |- T 1
Individuu [Ty viguum | {Individuum |1~ Gruppe 1 Individuum!
I T ———=——n r=——f———
———————————————— I t
O Lindividuum | |_Individuum !
[T TTT T T T I T T e [ —————— —————=
_____________ Organisation ! | Gruppe L————— Gruppe |
Gruppe : : G OrganisationI _____
o | I
Individuum : : I_G_rgp_pf_l l_G_rEp_pf _:
Internalisierung Kombination

Explizites Wissen

Bild 2-15: SECI-Modell nach NONAKA und TAKEUCHI [NT97, S.84]
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Sozialisation (Austausch von implizitem Wissen): In der ersten Phase entsteht ein
Austausch von implizitem Wissen zwischen Individuen. Dieser Austausch kann durch
gemeinsame Erfahrungen, Beobachtungen oder Nachahmung von bestimmten Hand-
lungen erfolgen. Aufgrund der Tatsache, dass der Wissensaustausch liberwiegend still-
schweigend verlduft, ist es nur begrenzt moglich, vorhandenes Wissen zu iibertragen.
Die Integration eines neuen Mitarbeiters in die Denk- und Arbeitsroutinen einer Abtei-
lung kann als ein Beispiel fiir diesen Prozess gesehen werden.

Externalisierung (implizites Wissen wird zu explizitem Wissen): In dieser Phase
findet die Umwandlung von implizitem in explizites Wissen statt. Voraussetzung ist,
dass schwer beschreibbare Zusammenhinge allgemeinverstindlich wiedergegeben wer-
den. Analogien zu bekannten Sachverhalten wirken hierbei unterstiitzend. Ebenso bieten
sich Visualisierungen in Form von Modellen und Diagrammen an. Durch die Zusam-
menarbeit von Individuen in Gruppen kann das Wissen aufgezeichnet und iibertragen
werden. Die Beteiligten der Gruppe erreichen den gleichen Stand an explizitem Wissen.

Kombination (Austausch von explizitem Wissen): Durch die Kombination wird das
in der Externalisierung gewonnene Wissen erweitert. Dies geschieht maB3geblich durch
den Zusammenschluss der verschiedenen Gruppen. Die Nutzung von Informationstech-
nologie ermdglicht den Zugang zu Wissen fiir alle Mitarbeiter der Organisation.

Internalisierung (explizites Wissen wird zu implizitem Wissen): Das im Kombinati-
onsprozess generierte Wissen wird nun von den einzelnen Mitarbeitern in ihren Fachab-
teilungen angewendet. Das explizite Wissen wird durch den Bezug auf individuelle
Sachverhalte teilweise wieder in implizites Wissen der Individuen umgewandelt.

Die Analyse des SECI-Modells verdeutlicht, dass sich die Experten der Fachdisziplinen
iber spezifische Sachverhalte und ihr Zusammenwirken nur dann austauschen konnen,
wenn eine iibergreifende Plattform fiir die Dokumentation und Pflege von Wissen exis-
tiert. Eine solche Plattform kann in Form von Lésungsmustern realisiert werden.

Losungsmuster

Das in Unternehmen vorhandene Wissen sollte effektiv eingesetzt werden. In der Litera-
tur finden sich zahlreiche Ansitze des Wissensmanagements. Nach ANACKER sind Mus-
ter der geeignetste Ansatz fiir das Wissensmanagement in Bezug auf die Produktentste-
hung von fortgeschrittenen mechatronischen Systemen (vgl. Kap. 3.4.3).

Muster beschreiben die Zusammenfassung einer Problemstellung in ithrer Umgebung
und der dazugehorigen Losung. Somit stellt ein Muster eine Losung fiir ein spezifisches
Problem dar. Diese Losung bezieht sich auf einen bestimmten Kontext [Bar9§],
[Has05]. Die Wissensreprisentation eines Musters unterteilt sich in die Kategorien Na-
me, Problem, Losung und Kontext. Der Kern ist somit eine verallgemeinerte Problem-
und Losungsbeschreibung. Muster tragen zur Losung eines ilibergeordneten Gesamt-
problems bei, indem zuerst das Problem in einzelne Teilprobleme zerlegt wird. An-
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schlieBend wird fiir die Teilprobleme eine Losung erarbeitet. Durch das Zusammentfiih-
ren der Teilprobleme wird das iibergeordnete Gesamtproblem gelost [AIS+95].

ANACKER definiert fiir die Produktentstehung den Begriff Losungsmuster wie folgt:

»[...] Ein Losungsmuster umfasst eine explizite und generalisierte Be-
schreibung eines Problems sowie der zugehorigen Losung (Problem-
Losungs-Paar). Losungsmuster unterstiitzen den Menschen bei der
Erzeugung von Artefakten. Artefakte in der Produktentstehung sind u.
a. Objekte (Organisationsstruktur, CAD-Modell, Systemmodell, Soft-
warecode, Arbeitsplan etc.) oder Prozesse (Ablauforganisation, Ver-
triebsprozess, Entwicklungsprozess etc.)“ [Anal5, S.91].

Demnach werden Losungsmuster den Anforderungen an ein durchgingiges Wissens-
management gerecht. Diese Anforderungen sind z. B. die Unterstiitzung des fachdis-
zipliniibergreifenden Entwurfs sowie seine Einbettung in die Produktentstehung. Dar-
iber hinaus bieten Muster eine Kombination aus den Stirken der Konstruktionswissen-
schaft und des Systems Engineering [Anal5].

Zusétzlich sind Losungsmuster in der Lage, die Forderungen aus der Industrie zur
Weiterentwicklung und Anwendbarkeit des SE zu erfiillen. Diese Forderungen beziehen
sich hauptsdchlich auf drei Aspekte. Der erste Aspekt ist die Interdisziplinaritit der
Wissensreprasentation und -prasentation. Durch Losungsmuster ist die diszipliniiber-
greifende Verstindlichkeit fiir alle an der Produktentwicklung beteiligten Fachdiszipli-
nen gleichermafen gegeben. Die Forderung der Modellbasiertheit kann durch Muster in
Form von Modellen und der damit einhergehenden Mdglichkeit zur Integration in die
Entwicklung erfiillt werden. Zur Erflillung der Durchgdngigkeit muss die kontinuierli-
che Anwendung von nur einem Konzept {iber alle Phasen der Produktentwicklung hin-
weg sichergestellt sein. Losungsmuster erfiillen diese Forderung, indem sie den nahtlo-
sen Ubergang zwischen den einzelnen Disziplinen ermdglichen [GDS13], [Anal5].

ANACKER fasst auf Basis eines umfangreichen Literaturiiberblicks ([Ris98], [Ris00],
[Dei09], [SZ03], [Suh93]) folgende Vorteile von Losungsmustern zusammen [Anal5]:

o Ubertragbarkeit: Losungsmuster ermoglichen die sprachenunabhingige Wieder-
verwendung sowie Représentation von Wissen. Aufgrund der einheitlichen Struktur
ist die Ubertragbarkeit auf alle an der Produktentstehung beteiligten Fachdiszipli-
nen sichergestellt.

e Verbesserung der Kommunikation: Losungsmuster sind in der Lage die Kom-
munikation innerhalb eines Unternehmens zu verbessern und bilden folglich eine
Plattform, um abgeschlossene Entwicklungstitigkeiten und entwicklungsrelevantes
Wissen zu reflektieren.

e Langfristige Dokumentation: Das implizite Wissen, welches z. B. durch die tiber
Jahre aufgebaute Erfahrung einzelner Mitarbeiter vorliegt, kann mit Losungsmus-
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tern externalisiert und somit iibersichtlich und langfristig Dritten zur Verfiigung ge-
stellt werden.

e Komplexititsreduktion: Mit der Zerteilung des komplexen Gesamtproblems in
einzelne Probleme kann die Komplexitit besser beherrscht werden. Die Teillosun-
gen werden durch die Losungsmuster reprédsentiert.

o [Effizienzsteigerung: Die Effizienz in Problemldsungsprozessen ldsst sich mit Lo-
sungsmustern steigern. Diese bieten die Moglichkeit, Erfahrungswissen zu externa-
lisieren und anschlieBend zielgerichtet in neue Entwicklungen einzubringen.

e Forderung der Kreativitit: Losungsmuster unterstiitzen die Kreativitit, da die
enthaltenen Informationen spezifisch an die jeweilige Aufgabe angepasst werden
miissen. Im Vergleich zu detaillierten Losungen bieten Losungsmuster abstrahierte
(generalisierte) Informationen, die mit dem eigenen Wissen abgeglichen und an-
hand der Denkmuster reflektiert werden miissen.

Losungsmuster im Hinblick auf den Systemschutz

Trotz offenkundiger Vorteile der modellbasierten Darstellung fand bis dato kein Einzug
des Systemschutzes in modellbasierte Ansétze statt. Bisherige SchutzmaBnahmen sind
textbasiert in Form von Steckbriefen beschrieben (vgl. Kap. 3.1). Allgemein stellen
auch Steckbriefe eine Art Muster dar [Dum10]. Aus diesem Grund wird die strukturierte
Beschreibung von SchutzmaBBnahmen (z. B. durch Steckbriefe) als Schutzmuster defi-
niert. Die textbasierte Beschreibung der Schutzmuster erschwert das interdisziplinére
Verstiandnis, da zahlreiche Schutzmaflnahmen mechatronische Funktionen darstellen.
So wird die diszipliniibergreifende Beriicksichtigung der Mafnahmen im Systement-
wurf erschwert. Die Vermutung, dass das notwendige Losungswissen fiir die Schutz-
mafBnahmen von Unternehmen zum Teil nicht identifiziert werden kann, wird von
ANACKER bestirkt (vgl. [Anal5, S.27ff.]). Insbesondere das implizite Unternehmens-
wissen, das z. B. personengebunden gespeichert ist, lasst sich durch textbasierte Steck-
briefe nicht allgemein verstindlich abbilden.

Damit der Systemschutz sichergestellt werden kann, ist die Darstellung von Schutz-
mafBnahmen fiir ITS zu modifizieren. Hierdurch muss ihre Zugénglichkeit vereinfacht
und die Anwendung verbessert werden. Als moglicher Ansatz hierfiir sind Losungsmus-
ter geeignet und vielversprechend.

Losungsmuster im Hinblick auf den Entwurf Intelligenter Technischer Systeme

Der Entwurf intelligenter Systeme ist durch Herausforderungen wie die steigende Kom-
plexitit der Systeme, die zunehmende Interdisziplinaritdt sowie die Intensivierung des
Know-hows geprigt (vgl. Kap. 2.2.3, 2.4). Um diesen Herausforderungen effektiv zu
begegnen, sind geeignete Herangehensweisen zum Explizieren, Speichern und Kombi-
nieren von relevantem Wissen erforderlich [GDS13].
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Losungsmuster erfiillen alle Anforderungen fiir die Unterstiitzung der Systementwick-
lung und bilden eine Kombination aus den Stirken der Konstruktionswissenschaft und
des SE. Insbesondere in den frithen Phasen der Entwicklung Intelligenter Technischer
Systeme bieten Losungsmuster einen vielversprechenden Ansatz zur Steigerung der
Entwicklungseffizienz und werden als eine sinnvolle Erweiterung des MBSE angese-
hen. So lassen sich Losungsmuster z. B. bei der Erstellung des Systemmodells verwen-
den. Hierdurch wird die Anwendung des MBSE unterstiitzt. Dariiber hinaus wird das
Losungswissen unterschiedlicher Disziplinen gleichwertig behandelt, allgemeinver-
standlich beschrieben und kann somit miteinander kombiniert werden [Anal5].

2.5 Problemabgrenzung

In der vorliegenden Problemanalyse wurden Herausforderungen fiir den Schutz Intelli-
genter Technischer Systeme beschrieben. Zusammenfassend lésst sich festhalten, dass
die Erhaltung des Wettbewerbsvorsprungs durch Innovationen die grofte und zugleich
wichtigste Herausforderung im Zuge der Weiterentwicklung von mechatronischen hin
zu Intelligenten Technischen Systemen darstellt. Dies belegt auch die von acatech'®
postulierte Kausalkette: Wohlstand braucht Beschiftigung braucht Innovation braucht
Bildung [GW11]. Damit sich der angestrebte Innovationssprung fiir die Unternehmen
rentiert, miissen die innovativen Systeme wirkungsvoll vor unerlaubtem Nachbau und
illegalem Know-how-Abfluss geschiitzt werden. Hierfiir sind aus der beschriebenen
Problemanalyse fiinf grundsatzliche Herausforderungen besonders hervorzuheben:

Effektiver und wirkungsvoller Systemschutz: Aufgrund der neuen Fihigkeiten der
Systeme ergeben sich neue Moglichkeiten fiir Produktpiraten. Daher stellen ITS neue
Herausforderungen an den angestrebten Systemschutz. Die aus den Herausforderungen
resultierenden Schutzanforderungen sind beim Schutz der Systeme zwingend zu be-
riicksichtigen (Kap. 2.3.3). Bestehende SchutzmaBnahmen miissen auf ihre Wirkung
tiberpriift und ggf. miissen neue MaBBnahmen gesichtet werden, um die Schutzanforde-
rungen bestmdglich zu erfiillen.

Systemschutz wihrend des Systementwurfs: Gleichzeitig steigt die Komplexitit der
Systeme, wodurch neue Entwicklungsmethoden benotigt werden (vgl. Kap. 2.2, Kap.
2.4). Bedingt durch die Komplexitit ist eine nachtragliche Ausstattung der Systeme mit
SchutzmaBnahmen oft nicht mehr moglich (Kap. 2.3.3). Dementsprechend miissen
Schutzmafinahmen bereits im Systementwurf beriicksichtigt werden.

Integration des Schutzes in bestehende Entwurfsmethoden: Ein wirksamer System-
schutz ist nur moglich, wenn die Facetten des Schutzes in moderne Methoden fiir den
interdisziplindren Systementwurf integriert werden. So wird der Systemschutz bereits in
den frithen Entwicklungsphasen sowie durchgingig wahrend des gesamten Entwick-

18Deutsche Akademie der Technikwissenschaften
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lungsprozesses beriicksichtigt. Die interdisziplindre Systementwicklung wird insbeson-
dere durch die fachdiszipliniibergreifende, modellbasierte Erstellung eines Systemmo-
dells sowie die Wiederverwendung von Losungswissen gepragt (Kap. 2.4).

Interdisziplinire Anwendung von SchutzmaBnahmen: Um eine Integration des Sys-
temschutzes in Entwurfsmethodiken sicherzustellen, ist die Darstellung der Schutzmaf-
nahmen zu tiberarbeiten. Die klassische, textbasierte Beschreibung von MaBinahmen in
Form von Steckbriefen ist nicht mehr ausreichend, nicht zuletzt, da der Systemschutz
nicht mehr nur von einer Fachdisziplin betrachtet wird. Die Aspekte der SchutzmaB-
nahmen sind modellbasiert z. B. mit semiformalen Modellen zu beschreiben (Kap.
2.3.3). Hierdurch erlangen alle Fachdisziplinen sowie fachfremde Disziplinen ein ein-
heitliches Verstindnis der Schutzmafnahmen.

Wiederverwendung von Losungswissen bei SchutzmaBnahmen: Sowohl ITS als
auch deren SchutzmaBnahmen entwickeln sich fortlaufend weiter. Zukiinftige MaB3nah-
men werden von zahlreichen Disziplinen gleichermalen entwickelt und eingesetzt. Die
Intensitit des bendtigten Know-hows zur Entwicklung, Implementierung und Umset-
zung einer SchutzmafBnahme steigt stetig an (Kap. 2.4.5). Daher muss auch fiir Schutz-
mafBnahmen die Wiederverwendung von bereits erfolgreich eingesetztem Losungswis-
sen ermdglicht werden.

Es besteht entsprechender Bedarf fiir eine Entwurfssystematik fiir den prdventiven
Schutz Intelligenter Technischer Systeme vor Produktpiraterie. Die zu entwickelnde
Systematik nimmt sich den aufgezeigten Herausforderungen an und ldsst sich in einen
Wissensbereich (Wissen iiber Schutzanforderungen und wirksame SchutzmaBnahmen
fiir ITS) sowie einen Entwurfsbereich (Vorlagen und Vorgehen fiir den Entwurf ge-
schiitzter ITS) unterteilen. Die Systematik gliedert sich in die in Bild 2-16 abgebildeten
drei Handlungsfelder (HF).

HF 1: Identifikation wirksamer SchutzmafBnahmen

Das erste Handlungsfeld resultiert aus der Herausforderung effektiver und wirkungsvol-
ler Systemschutz. Um wirksame SchutzmaBnahmen fiir ITS bereitzustellen, sind in ei-
nem ersten Schritt die Schutzanforderungen Intelligenter Technischer Systeme zu
identifizieren. Anhand dieser Schutzanforderungen sind zunichst bekannte Schutzmal-
nahmen auf ihre Wirkung fiir den Systemschutz zu iiberpriifen.

Zum einen sind die Schutzanforderungen der Systeme grof3tenteils unbekannt, zum an-
deren werden die Angriffe auf die Systeme vielfdltiger. Auf Basis des gestiegenen sys-
teminhédrenten Know-hows, der Teilintelligenz sowie zahlreicher Schnittstellen der Sys-
teme (z. B. durch Netzwerkfahigkeiten), ergeben sich neue Mdoglichkeiten einen Angriff
zu platzieren. Zusitzlich wird die Anzahl der Angriffe weiter zunehmen. Dartiber hin-
aus ist der Fortschritt bei der Weiterentwicklung der Angriffe groBler, als bei der Ent-
wicklung neuer SchutzmaBnahmen [WEF14]. Aus diesem Grund sind wirksame
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SchutzmafBnahmen fiir ITS zu identifizieren. Diese miissen die Schutzanforderungen
bestmoglich erfiillen, also einen hohen Wirkungsgrad aufweisen.

Wissensbereich

Schutzanforderungen HF 1: Identifikation wirksamer
Intelligenter Technischer Systeme SchutzmaRnahmen

Schutzmaflnahmen | Schutzanforderungen
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HF 3: Musterbasierter Entwurf HF 2: Interdisziplinare
imitationsgeschiitzter Systeme SchutzmaBnahmenbeschreibung

Entwurfsbereich

Bild 2-16: Identifizierte Handlungsfelder

HF 2: Interdiszipliniire SchutzmafSnahmenbeschreibung

Das zweite Handlungsfeld vereint die Herausforderungen Systemschutz wdhrend des
Systementwurfs, interdisziplindre Anwendung von Schutzmafinahmen sowie Wiederver-
wendung von Losungswissen bei Schutzmafinahmen. Die Systementwicklung wird zu-
nehmend durch die hohe Anzahl involvierter Fachdisziplinen und einer daraus resultie-
renden Steigerung der Komplexitit geprigt. Der modellbasierte Entwurf beschreibt das
System ganzheitlich in einer Art und Weise, die jede Fachdisziplin gleichermaf3en lesen
und nachvollziehen kann (Kap 2.4.4). Bereits wihrend des Entwurfs sind die Aspekte
des Schutzes zu beriicksichtigen. Damit SchutzmaBnahmen von allen Disziplinen
gleichermalflen verstanden und eingesetzt werden, muss dessen Beschreibung adaptiert
werden. Die aktuell textbasiert beschriebenen MaBBnahmen miissen in eine modellbasier-
te, fachdiszipliniibergreifende Darstellungsform iiberfiihrt werden (Kap. 2.3.3).

Ein weiterer zu berilicksichtigender Aspekt ist die Wiederverwendung von bereits er-
folgreich eingesetztem Losungswissen. Hierfiir sind die Strukturierung und Abstraktion
der Losungsmuster auf die Darstellung der Schutzmafinahmen zu adaptieren. Durch den
Einsatz von Losungsmustern wird die Moglichkeit geschaffen, kollektives Erfahrungs-
wissen zielgerichtet in neue Entwicklungsprojekte einzubringen. Dies steigert die Effi-
zienz in Problemldsungsprozessen signifikant.
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HF 3: Musterbasierter Entwurf imitationsgeschiitzter Systeme

Das dritte Handlungsfeld ergibt sich aus der Herausforderung Integration des Schutzes
in bestehende Entwurfsmethoden und baut auf den anderen beiden Handlungsfeldern
auf. Es beschreibt die Integration der Aspekte des Systemschutzes in den Entwurf Intel-
ligenter Technischer Systeme. Die beste Methode zum Systemschutz ist zwecklos,
wenn sie in der Praxis nicht angewendet wird. Daher wird grofiter Wert auf die Veran-
kerung der Aspekte des Schutzes in bestechende Ansitze gelegt. Somit soll es den Ent-
wicklern mit {iberschaubarem zusitzlichem Aufwand moglich sein, den Schutz der Sys-
teme bereits wahrend des Entwurfs zu berticksichtigen.

Als Grundlage fiir die Integration in bestehende Entwurfsmethoden dienen die ersten
beiden Handlungsfelder. Nur so konnen wirkungsvolle SchutzmaBinahmen in das mo-
dellbasierte Entwicklungsvorgehen integriert und eine effektive Entwicklung praventiv
geschiitzter Intelligenter Technischer Systeme sichergestellt werden.

2.6 Anforderungen an die Arbeit

Aus der Problemanalyse resultieren folgende Anforderungen an eine Entwurfssystema-
tik fiir den prdiventiven Schutz Intelligenter Technischer Systeme vor Produktpiraterie:

Al) Charakterisierung ITS-spezifischer Schutzanforderungen: ITS stellen neue,
besondere Herausforderungen an ihren Schutz. Bedingt durch die steigende Anzahl an
Schnittstellen, die Durchdringung der Systeme mit Informationstechnologie sowie die
Vernetzung mit anderen Systemen ergeben sich fiir einen wirksamen Schutz zahlreiche
neue Schutzanforderungen. Der wirksame Schutz fiir ITS ist eine zentrale Herausforde-
rung, die es zu losen gilt. Daher miissen fiir den Systemschutz die charakteristischen
Anforderungen bekannt sein und berticksichtigt werden (vgl. HF 1, Kap. 2.3.2, 2.3.3).

A2) Bereitstellung passender SchutzmaBinahmen fiir ITS: Durch neue Funktionen
und innovative Eigenschaften stellen ITS neue Anforderungen an ihren Schutz, sog.
Schutzanforderungen. Auf dieser Grundlage sind bisherige SchutzmaBnahmen auf ihre
Wirkung zu tiberpriifen. Neue Schutzmafinahmen sind zu identifizieren und bestehende
MalBnahmen weiterzuentwickeln. Aus allen MaBnahmen sind die fiir ITS wirkungs-
vollsten zu bestimmen (vgl. HF 1, Kap. 2.3.3).

A3) Darstellung der Kompetenzen der Imitatoren und der Angriffsmoglichkeiten:
Um die Wirkung einer Maflnahme entsprechend darzustellen, muss aufgezeigt werden,
gegen welche Angriffe und Imitatoren die Maflnahme Schutz bietet. Zusétzlich ist die
Kenntnis sowohl {iber die Kompetenzen der Imitatoren als auch iiber mogliche Angriffe
entscheidend, um passende Schutzmafinahmen auszuwihlen (vgl. HF 1, Kap. 2.3.3).

A4) Interdisziplinaritit und Ganzheitlichkeit: Ebenso wie ITS selber zeichnen sich
auch innovative Schutzmafnahmen dadurch aus, dass sie die Expertise unterschiedli-
cher Fachdisziplinen vereinen. Aus diesem Grund ist fiir die Schutzmafnahmen ein ein-
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heitliches und ganzheitliches Verstindnis iiber sdmtliche Fachdisziplinen hinweg zu
schaffen. Dieser Herausforderung wird mit Hilfe einer geeigneten Wissensdarstellung
begegnet. Diese stellt sicher, dass der Einsatz der SchutzmafBnahmen {iber simtliche
Fachdisziplinen hinweg gleichermallen ermdglicht wird (vgl. HF 2, Kap. 2.3.3, 2.4.5).

AS) Modellbasierte MaBnahmenbeschreibung zur Verwendung im Systement-
wurf: Um eine frithzeitige Beriicksichtigung der SchutzmaBnahmen sicherzustellen,
sind die Mallnahmen zum Schutz von ITS zu adaptieren. Graphische Modelle, im Kon-
text des MBSE, verfolgen das Ziel der Effizienzsteigerung sowie der Kostenminimie-
rung in der Entwicklung. SchutzmaBnahmen miissen darauf adaptiert werden und sind
generalisiert sowie modellbasiert darzustellen. Hierdurch kann der Systemschutz bereits
im Entwurf beachtet werden (vgl. HF 2, Kap. 2.3.3).

A6) Wiederverwendung von Losungswissen: Ebenso wie ITS und deren Entwicklung
werden auch die SchutzmafB3nahmen fiir ITS zunehmend komplexer und wissensintensi-
ver. Dies liegt darin begriindet, dass an der Entwicklung und dem Einsatz der Schutz-
mafBnahmen fiir ITS zahlreiche Fachdisziplinen involviert sind. Die Verwendung mo-
dellbasierter Losungsmuster bietet die Moglichkeit, bereits bekanntes und einst erfolg-
reich eingesetztes Losungswissen zu externalisieren, allen Disziplinen gleichermallen
zur Verfligung zu stellen und es somit erneut erfolgreich einzusetzen. Hierfiir ist die
textbasierte Beschreibungsform von Schutzmalnahmen in eine modellbasierte Form zu
tiberfithren (vgl. HF 2, Kap. 2.3.3, 2.4.5).

A7) Friihzeitige und durchgiingige Beriicksichtigung des Systemschutzes: Die As-
pekte des Systemschutzes fiir ITS sind bereits frithzeitig, das bedeutet in den frithen
Phasen der Produktentwicklung, zu planen [Kok13, S.7], [Grul0, S.112]. Bedingt durch
die steigende Anzahl an Fachdisziplinen sowie die groBer werdende Komplexitét der
Systeme, nimmt die Bedeutung der friihzeitigen Berticksichtigung der Aspekte des Sys-
temschutzes immer weiter zu. Der Systemschutz muss bereits im Entwurf betrachtet
werden, da hier ein interdisziplindres Losungskonzept festgelegt wird. So wird ebenfalls
die durchgéngige Betrachtung sichergestellt (vgl. HF 3, Kap. 2.3.3, 2.4.4).

A8) Integration in etablierte Standards des Systementwurfs: Die Beriicksichtigung
des Systemschutzes soll mdglichst geringen Mehraufwand fiir die Entwickler erzeugen.
Aus diesem Grund sollen die Aspekte des Schutzes in ein etabliertes Vorgehen zum
Entwurf von ITS integriert werden. Der Systemschutz wird so automatisch beim Syste-
mentwurf mitberiicksichtigt und durchgéngig betrachtet (vgl. HF 3, Kap. 2.3.3, 2.4).

A9) Priventiver Schutz auf Basis technischer Mafinahmen: Der Schutz fiir ITS soll
priaventiv wirken, das bedeutet, dass die Wirkung der SchutzmaBnahmen eintritt bevor

ein Schaden entstehen kann. Dies soll durch technische Schutzmalinahmen realisiert
werden (vgl. HF 3, Kap. 2.1, 2.3.3).
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3 Stand der Technik

Dieses Kapitel gibt einen Uberblick iiber den Stand der Technik. Aus der Problemana-
lyse wird deutlich, dass der Schutz fiir ITS aktuell nicht ausreichend gewahrleistet wer-
den kann. Hieraus resultiert das erste Handlungsfeld: Wirksame SchutzmaBnahmen fiir
ITS miissen identifiziert werden. Um diese These zu iiberpriifen befasst sich der Stand
der Technik mit bestehenden SchutzmaBnahmen und deren Darstellung. Diese sind
in Kapitel 3.1 beschrieben. Kapitel 3.2 gibt einen Uberblick iiber den Entwurf priiven-
tiv imitationsgeschiitzter Systeme. Um die Forderung des zweiten Handlungsfeldes
nach einer interdisziplindren Beschreibung von SchutzmaBnahmen zu erfiillen, werden
in Kapitel 3.3 Modellierungstechniken und in Kapitel 3.4 Strukturierungen interdis-
ziplinidrer Entwurfsmuster untersucht. Durch die Auswahl einer geeigneten Modellie-
rungstechnik sowie einer passenden Struktur wird die Grundlage fiir die modellbasierte
Beschreibung der SchutzmafBinahmen geschaffen. Um den in Handlungsfeld 3 behandel-
ten musterbasierten Entwurf imitationsgeschiitzter Systeme zu realisieren, wird in Kapi-
tel 3.5 der musterbasierte Entwurf Intelligenter Technischer Systeme untersucht.
Der Stand der Technik wird komplettiert durch die Bewertung der Ansétze anhand der
Anforderungen aus Kapitel 2. Die Reihenfolge der Ansétze stellt keine Bewertung dar.

3.1 Bestehende SchutzmaBnahmen und deren Darstellung

Dieses Kapitel gibt einen Uberblick iiber bestehende SchutzmaBnahmen gegen Pro-
duktpiraterie sowie deren Darstellung als Schutzmuster (vgl. Kap. 2.4.5). Untersucht
werden Sammlungen von SchutzmafBnahmen nach ABELE ET AL. (Kap. 3.1.1), LINDE-
MANN ET AL. (Kap. 3.1.2) sowie GAUSEMEIER ET AL. (Kap. 3.1.3). Bei der Untersuchung
wird auf die Anzahl, Kategorisierung, Beschreibung und Darstellung der Maflnahmen
sowie auf individuelle Besonderheiten der Autoren eingegangen.

3.1.1 Schutz vor Produktpiraterie nach ABELE ET AL.

ABELE ET AL. beschreiben die Herausforderungen fiir den Schutz des Know-hows. Fer-
ner zeigen sie eine Methodik auf, mit der das unternechmensspezifische Risiko ermittelt
wird. Die zahlreichen beschriebenen MaBnahmen zur Abwehr von Produktpiraterie
werden kategorisiert als: Kennzeichnungstechnologien, Maflnahmen der Produktgestal-
tung, Maflnahmen der Unternechmensprozessgestaltung, juristische Absicherung zum
erfolgreichen Produktschutz sowie Mehrwertstrategien zur Verhinderung von Produkt-
piraterie [AKL11]. Aufgrund der Abgrenzung der vorliegenden Arbeit (vgl. Kap. 2.1)
werden hauptsichlich die MaBnahmen der Produktgestaltung untersucht.

SchutzmalBinahmen, die sowohl die Entwicklung als auch die Konstruktion eines Pro-
duktes beeinflussen, werden als Mainahmen der Produktgestaltung kategorisiert. Sie
dienen dem Schutz des Know-hows, welches in den Produkten vorhanden ist. Die Mal3-
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nahmen haben als maBgebliches Ziel, die Moglichkeit des Reverse Engineering zu un-
terbinden. Sie werden untergliedert in [Sch11]:

Konstruktive MaBnahmen: Die Beriicksichtigung konstruktiver SchutzmaBnahmen
erschwert das Reverse Engineering. Werden konstruktive MafBnahmen im Entwick-
lungsprozess berticksichtigt, so wird der Umgang mit dem Produkt-Know-how wihrend
der Entwicklung erleichtert. Beispiele sind Kapselung'® und De-Standardisierung.

Methoden der Produktgestaltung: Hier liegt der Fokus auf der Erfiillung von Kun-
denwiinschen. Bestehende Methoden der Produktgestaltung werden angepasst, damit
sowohl gegen illegale Imitatoren als auch legale Wettbewerber ein Schutz realisiert
werden kann. Beispiele sind Erhdhung der Variantenvielfalt und Verkiirzung von Inno-
vationszyklen.

Integration von Sicherheitssystemen: In dieser Unterkategorie werden IT-basierte
Sicherheitssysteme vorgestellt. Diese stammen aus der Softwaretechnik und werden fiir
den Einsatz gegen Produktpiraterie angepasst. Beispielhafte Mallnahmen sind die Pro-
duktaktivierung, die gegenseitige Identifizierung der Komponenten durch IT sowie der
Einsatz von Dongles®.

Darstellung als Schutzmuster

Die SchutzmafBinahmen sind in Textform beschrieben. Eine einheitliche Strukturierung
der MafBlnahmenbeschreibung ist nicht auszumachen.

Bewertung

ABELE ET AL. kategorisieren bestehende SchutzmafBnahmen und beschreiben die einzel-
nen Kategorien. Weiterhin sind zahlreiche Unterkategorien beschrieben und die jeweils
zugehorigen SchutzmafBnahmen aufgefiihrt. Die Beschreibung der MaB3nahmen ist sehr
oberflachlich und verldsst die Ebene der allgemeinen Beschreibung nur selten. Die
SchutzmafBnahmen sind in Textform beschrieben, konkrete Beispiele sind nur bei weni-
gen Malinahmen hinterlegt. Ein intuitives sowie diszipliniibergreifendes Verstindnis der
SchutzmaBnahmen kann nicht sichergestellt werden. Produktspezifische Herausforde-
rungen fiir den Schutz, je nach Komplexitit und Intelligenz eines Produktes, werden
aufgezeigt (vgl. Bild 2-9). Jedoch wird in der Beschreibung der SchutzmaBnahmen
nicht ndher darauf eingegangen. Somit kann auch der Schutz Intelligenter Technischer
Systeme nicht hinreichend sichergestellt werden.

¥Die SchutzmaBnahme Kapselung integriert in das Produkt einen Selbstzerstorungsmechanismus. Bei
der Demontage wird die gekapselte Produktkomponente zerstort und kann nicht mehr untersucht und
nachgebaut werden [Sch11].

2ODongles haben ihren Ursprung in der Softwaretechnik und waren dafiir gedacht, das Kopieren von
Software zu verhindern. Die Dongles wurden angepasst und dienen z. B. auch dem Schutz von Maschi-
nensteuerungen [Schl1, S.54].
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3.1.2 Know-how-Schutz im Wettbewerb nach LINDEMANN ET AL.

LINDEMANN ET AL. greifen auf die Ergebnisse der Forschungsoffensive ,,Innovationen
gegen Produktpiraterie” zuriick und entwickeln einen Leitfaden, um Wissensschutz zu
ermoglichen und Produktpiraterie zu bekdmpfen. Sie analysieren die Aspekte des Sys-
temschutzes und diskutieren typische Herausforderungen im Kontext von Produktpira-
terie. Dariiber hinaus wird der ungewollte Know-how-Verlust analysiert und Wissens-
schutzmechanismen aufgezeigt. Es werden 72 SchutzmaBBnahmen beschrieben. LINDE-
MANN ET AL. beschreiben ein generisches Vorgehen um Schutzkonzepte zu erarbeiten.
Diese Konzepte bestehen aus mehreren, aufeinander abgestimmten SchutzmaBnahmen.
So wird ein breiter Schutz vor Produktpiraterie ermoglicht [LMP+12a].

Darstellung als Schutzmuster

Die SchutzmafBnahmen sind textbasiert in Form eines Steckbriefs dargestellt. Beispiel-
haft ist ein Steckbrief im Anhang A1.1 abgebildet.

Der Steckbrief zur Darstellung der Schutzmafinahmen beinhaltet eine Mafnahmenbe-
schreibung und nennt die Vor- und Nachteile der Schutzmafinahme. Die Beschreibun-
gen sind stichpunktartig dargestellt. Zusétzlich werden die Einsatz- und Randbedingun-
gen beschrieben. Hier werden die Aspekte Wirkung (praventiv oder reaktiv), der zeitli-
che Einsatz der Wirkung (sofort, weniger als ein Monat, weniger als ein Jahr oder mehr
als ein Jahr) und die Anwendbarkeit im Produktentstehungsprozess (PEP) unterschie-
den. In der Kategorie Anwendbarkeit wird die fiir den Einsatz der Maflnahme passende
Phase des PEP (Produktkonzeption, -entwicklung, Zulieferkonzeption, Fertigungspla-
nung, Fertigung, Vertrieb oder Service) vorgeschlagen [LMP+12a].

Ferner wird eine Klassifizierung der Imitatoren erarbeitet. Durch diese wird aufgezeigt,
gegen welche Imitatoren die Schutzmafinahme am wirkungsvollsten ist. Die Klassifizie-
rung wird anhand der folgenden Merkmale bestimmt [LMP+12a, S.104].

Fertigungskompetenz: Die Fertigungskompetenz beschreibt die Fahigkeiten, Fertig-
keiten sowie das Wissen, welches die Imitatoren {iber die Herstellung von Materialien,
Erzeugnissen und Produkten besitzen.

Entwicklungskompetenz: Hier werden die Féhigkeiten, Fertigkeiten sowie das Wissen
dargestellt, um die Losung eines technischen Problems zu erarbeiten.

Kundenzugang: Dieser beschreibt den Grad der Erreichbarkeit des Kundenkreises.
Finanzstirke: Stellt die Hohe der zur Verfiigung stehenden finanziellen Mittel dar.

Beziehung zwischen Originalhersteller und Nachahmer: Auf Grundlage dieses
Merkmals wird unterschieden, ob mdgliche Imitatoren z. B. Kunden, Lieferanten, Li-
zenznehmer oder unabhéngige Dritte sind.

Zuletzt wird auf die Hebel eingegangen, durch welche die Wirkung erzielt wird. Es wird
zwischen drei Hebeln unterschieden: Reduzierung des Angebots der Imitatoren, Redu-



Seite 52 Kapitel 3

zierung der Nachfrage nach Nachahmungen sowie Minimierung des Know-how-
Verlusts. Die Reduzierung des Angebots der Imitatoren kann z. B. durch die Verminde-
rung der Kostenvorteile des Plagiators, die Erhdhung des rechtlichen Risikos oder die
Erschwerung des Know-how-Zugangs erreicht werden. Mdglichkeiten um die Nachfra-
ge nach Nachahmungen zu reduzieren, sind z. B. die Verkiirzung der Innovationszyk-
len, die Sensibilisierung der Kunden gegeniiber Produktpiraterie oder die Verbesserung
der Originalprodukte im Vergleich zu den Plagiaten. Indem die legale oder illegale In-
formationsweitergabe unterbunden wird, kann der Know-how-Verlust minimiert wer-
den. Eine Schutzmalnahme kann mehrere Hebel gleichzeitig bedienen. Ebenso konnen
mehrere Moglichkeiten zur Nutzung des Hebels vorhanden sein [LMP+12a].

Bewertung

Die Anzahl der aufgefiihrten Schutzmafnahmen ist mit 72 sehr hoch. Die MaBBnahmen
sind tbersichtlich, jedoch oberflachlich in Form von textbasierten Steckbriefen darge-
stellt. Konkrete Anwendungsbeispiele flir den praktischen Einsatz der Schutzmalnah-
men fehlen. Die gewdhlte Darstellung erschwert die Integration der SchutzmaBBnahmen
in den modellbasierten Systementwurf, da die textbasierte Beschreibung hierfiir in die
modellbasierte Spezifikation des Systems zu {iberfiihren ist. Hervorzuheben ist die di-
rekte Verortung der Schutzmafnahmen im PEP, wenngleich dies nur sehr generisch
geschieht. Auf eine Kategorisierung der SchutzmafBnahmen wird nicht eingegangen,
dafiir werden die Wirkungen der Maflnahmen ausfiihrlich beschrieben. Insbesondere die
Klassifizierung der Imitatoren ist anzusprechen. Sie zeigt auf, gegen welche Kompeten-
zen die Schutzmafinahme wirkungsvoll ist und zwingt die Originalhersteller zeitgleich,
sich mit den Imitatoren auseinanderzusetzen. Die Klassifizierung bildet eine gute Aus-
gangsbasis, muss jedoch fiir den Schutz Intelligenter Technischer Systeme angepasst
werden.

3.1.3 Praventiver Produktschutz nach GAUSEMEIER ET AL.

GAUSEMEIER ET AL. zeigen eine Ubersicht der Ergebnisse der Forschungsoffensive ,,In-
novationen gegen Produktpiraterie” auf. Es werden 85 SchutzmaBBnahmen vorgestellt,
kategorisiert und beschrieben. Dariiber hinaus présentieren sie ein generisches Vorge-
hensmodell zur Entwicklung von Schutzkonzeptionen. Auf Basis des Biindelns einzel-
ner Schutzmafinahmen lassen sich Schutzkonzepte entwickeln. So wird die Wirkung der
einzelnen MaBnahmen verstdrkt und ein ganzheitlich angelegter Schutz realisiert. Die
SchutzmafBnahmen werden anhand der Kategorisierung nach KOKOSCHKA eingeordnet
(vgl. Kap. 2.3.2, Bild 2-8). Diese Darstellung erlaubt die Zuordnung der MaBBnahmen zu
den jeweiligen Kategorien. Es ist anzumerken, dass die Kategorien untereinander ab-
héngig sind und sich die SchutzmaBlnahmen nicht immer eindeutig zuordnen lassen
[GGL12].
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Darstellung als Schutzmuster

Die SchutzmaBBnahmen sind in Steckbriefen textbasiert beschrieben (vgl. Bild 3-1).

Gegenseitige Authentifizierung von Komponenten

Kurzbeschreibung

Bei der gegenseitigen Authentifizierung wird eine Austauschkomponente
von einer Steuerungseinheit einer Anlage/Maschine auf ihre Originalitat
Uberprift.

© Paul Fleet - Fotolia.com

Anwendungen / Vorgehen

Beim Einbau eines Ersatzteils in eine Anlage/Maschine wird das Bauteil
durch die Maschinensteuerung authentifiziert, indem sie von der Aus-
tauschkomponente zuvor definierte Daten abfragt (z. B. iber RFID-Chips).
Nur wenn die Komponente Uber die geforderten Daten verfigt, wird sie
von der Anlage fir ihre Funktion zugelassen. Damit wird seitens des
Originalherstellers angestrebt, dass durch den Kunden Originalteile ver-
wendet werden. Bei Verwendung von Originalteilen werden dem Kunden
beispielsweise verldngerte Garantiezeitrdume oder bestimmte Verfigbar-
keiten der Maschine zugesichert. Erweist sich bei der Authentifizierung ein
Ersatzteil als Falschung, erhalt der Benutzer eine Meldung dariber, die
quittiert werden muss. Somit entsteht eine Absicherung gegen Schadens-
ansprliche durch Versagen von Anlagen aufgrund gefélschter Ersatzteile.
Eine Abschaltung der Maschine bei Verwendung von Nichtoriginalteilen ist
nach deutschem Recht nicht zuldssig. Die gegenseitige Authentifizierung
von Komponenten erfolgt entweder durch in der Komponente eingebettete
Steuerungssoftware oder durch Sensoren, die Austauschkomponenten
ohne eigene Steuerungs- oder Produktsoftware erkennen.

Unternehmensbereiche

[ Produktplanung

[ Entwicklung / Konstruktion
[ Einkauf

[ Arbeitsvorbereitung

[] Fertigung

[J Vertrieb

I Service

Kategorie SchutzmaBnahme

[ strategische MalRnahme

[ Produktbezogene Malnahme
I Prozessbezogene Maflnahme
[J Kennzeichnende MaRRnahme

I IT-MaRnahme

[J] Rechtliche MaRnahme

[ Kommunikationsmafnahme

Anwendungsbeispiel

Im Projekt ProOriginal wurde ein Frasbearbeitungszentrum vom

DMC 65 H duoBLOCK® der Firma Deckel Maho Gildemeister

omponenten von Festo ausgestattet. Die Authentifizie
auft nach deren Einbau automatisiert a

Bild 3-1:
[GGLI2, $.263] (Auszug)

Steckbrief fiir die gegenseitige Authentifizierung von Komponenten

Zuerst wird die SchutzmaBnahme in einer Kurzbeschreibung erldutert. Anschlieend
werden existierende Anwendungen bzw. Vorgehen aufgezeigt, welche den Schutz er-
moglichen. Hierdurch wird die MaBBnahme detaillierter beschrieben und ein erster Be-
zug zur Umsetzung in der Praxis hergestellt. Zusétzlich kann im Ansatz so bereits er-
folgreich eingesetztes Wissen wiederverwendet werden. Die fiir die Maflnahme passen-
den Unternehmensbereiche sowie die Kategorie der Schutzmafinahme sind ebenfalls
aufgelistet. Die Unternehmensbereiche werden unterschieden in Produktplanung, Ent-
wicklung/Konstruktion, Einkauf, Arbeitsvorbereitung etc. [GGL12].

Um den Bezug zur Praxis zu intensivieren, werden Anwendungsbeispiele fir den Mal3-
nahmeneinsatz dargestellt. Anschlieend werden Vor- und Nachteile beschrieben. Zu-
letzt werden noch Quellen bzw. Experten fiir die jeweilige Schutzmafnahme genannt.
Beispielhafte Steckbriefe sind vollstandig im Anhang A1.2 dargestellt.
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Bewertung

GAUSEMEIER ET AL. zeigen 85 Schutzmafinahmen auf und beschreiben sie textbasiert in
Steckbriefen. So werden die Beschreibung, Anwendungen, Einsatzbereiche, der Nutzen
sowie die Vor- und Nachteile der Schutzmafnahmen dargestellt. Allerdings werden z.
B. die Funktionsweise sowie die die technische Umsetzung nicht so beschrieben, dass
sie von allen am Entwurf beteiligten Fachdisziplinen gleichermallen verstanden werden
konnen. Zusdtzlich kann die Integration der Schutzmafnahmen in den Entwurf Intelli-
genter Technischer Systeme nicht sichergestellt werden, da hierfiir die modellbasierte
Spezifikation der MaBBnahmen erforderlich ist. Hervorzuheben ist der konkrete Bezug zu
bereits existierenden Vorgehen sowie die zahlreichen Anwendungsbeispiele aus der
industriellen Praxis. In Ansédtzen kann bereits erfolgreich eingesetztes Wissen wieder-
verwendet werden, da fiir jede Mafinahme Anwendungen beschrieben werden. Mit Hilfe
der Kategorisierung konnen die SchutzmaBBnahmen leicht zugeordnet werden. Dies hilft
zudem bei der Suche nach passenden Mafinahmen. Eine Klassifizierung der Imitatoren
ist nicht zu finden. Aufgrund der textbasierten Beschreibungen kann das diszipliniiber-
greifende Versténdnis nicht ausreichend sichergestellt werden.

3.2 Entwurf praventiv imitationsgeschutzter Systeme

Arbeiten zum Thema Systemschutz sind keinesfalls nur in jiingster Vergangenheit ent-
standen. Ebenfalls gehdren Maflnahmen auflerhalb juristischer Strategien bereits seit
den achtziger Jahren zum Stand der Technik. HARVEY und RONKAINEN entwickelten
1985 Strategien zum Produktschutz. Diese basieren zwar im Wesentlichen auf juristi-
schen Strategien, dennoch werden auch organisatorische Ansétze aufgezeigt. Als tech-
nische Mallnahme wird die Kennzeichnungstechnologie Labeling beschrieben [HR85].

Die im Folgenden aufgezeigten Arbeiten gehen iliber das Sammeln von SchutzmafBnah-
men (vgl. Kap 3.1) hinaus und liefern Ansitze flir den Entwurf préventiv imitationsge-
schiitzter Systeme. In Kapitel 3.2.1 ist die Methodik zum Schutz gegen Produktimitati-
onen beschrieben. Kapitel 3.2.2 zeigt den praventiven Nachahmungsschutz von techni-
schen Produkten. Im Kapitel 3.2.3 liegt der Fokus auf dem Know-how-Schutz von vir-
tuellen Produktmodellen. Die in Kapitel 3.2.4 vorgestellte Arbeit entwickelt ein Schutz-
konzept fiir Investitionsgiiter. AbschlieBend wird in Kapitel 3.2.5 ein Verfahren zur
Konzipierung imitationsgeschiitzter Produkte und Produktionssysteme untersucht.

3.2.1 Methodik zum Schutz gegen Produktimitationen nach NEEMANN

Zum Schutz gegen Produktimitationen entwickelt NEEMANN ein sieben-stufiges Vorge-
hensmodell. Dieses ist in Bild 3-2 dargestellt. Die einzelnen Phasen werden im Folgen-
den erldutert [Nee07].
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Phasen/Meilensteine Aufgaben/Methoden Resultate

® Unified Modeling Language (UML)
® Unternehmen modellieren anhand von
Produkten, Wertschépfungsprozessen,

Unternehmens-
informationen ermitteln

l.'l Unternehmensstrategie etc. Modelliertes
[ Unternehmen
Kontextinformationen e Unified Modeling Language (UML)
ermitteln e Unternehmensumfeld modellieren anhand von

Zulieferern, Absatzmérkten etc.
é e Imitatoren und deren Produkte beschreiben Modelliertes

[ Unternehmensumfeld

Technologie-Know-how
strukturieren

Bl

| Know-how

Funktionsstruktur des Produktes
Technologisches Know-how identifizieren Gefiahrdetes

Schadenserwartungs-
werte ermitteln

o

Eignung der Schutz-
mechanismen bewerten , .
Zielerreichung

é Berechnung der Schadenstypeignung Nach Eignung priorisierte
| Schutzmechanismen

Schadensmodell fir Cashflow-Verlust
Geféhrdeten Deckungsbeitrag ermitteln
Imageverlust bewerten

Moglicher Schaden

Einsatzkriterien

Implementierungs-

aufwinde ermitteln o |nitialaufwénde bestimmen

® Folgekosten bestimmen
é e Geplantes Absatzprogramm einbeziehen Wirtschaftlichkeit der
| Schutzmechanismen

Schutzmechanismen-

portfolio priifen e Kombinationsmatrix
e Schutzmechanismen auf gegenseitige
ﬂ Unterstutzung und Konflikt prifen Konsistentes

Schutzportfolio

Bild 3-2:  Vorgehensmodell der Methodik zum Schutz gegen Produktimitationen nach
NEEMANN [Nee07, S.150]

Unternehmensinformationen ermitteln: In der ersten Stufe wird das Unternehmen
mit der UML modelliert. Durch die Abbildung des Produktportfolios, der Unterneh-
mensstrategie, des Produkt- und Prozess-Know-hows sowie des SchutzmaBnahmenport-
folios werden die Unternehmensinformationen und deren Zusammenhénge ermittelt.

Kontextinformationen ermitteln: Mit Hilfe der UML wird das Unternechmensumfeld
modelliert. In diesem werden Kontextinformationen tiber Kunden, Zulieferer und Ab-
satzmdrkte erfasst. Fiir die jeweiligen Absatzmarkte wird untersucht, welche Original-
produkte und welche Imitate angeboten werden.

Technologie-Know-how strukturieren: In dieser Phase wird das technologische
Know-how identifiziert und bewertet. Die Identifikation geschieht mit der systemati-
schen Zerlegung ausgewdihlter Produkte. Die Produkt- und Funktionsstruktur werden
analysiert. Anschlieend erfolgt die Zuordnung der einzelnen Produktkomponenten zu
sog. Technologie-Know-how-Elementen. Zur Ermdglichung der Bewertung des techno-
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logischen Know-hows untersucht NEEMANN die Produkte und Prozesse. Die Beitrige
zum Erreichen von Wettbewerbsvorteilen stehen im Fokus. Auf Basis der Untersuchung
werden Produktfunktionen aufgezeigt, die im besonderen Maf3e zur Produktdifferenzie-
rung am Markt beitragen. Diesen werden die Technologien zur Funktionserfiillung zu-
geordnet. Zu den Technologien werden sog. Produkt-Know-how-Elemente eingeteilt.

Die Prozesse werden auf den Beitrag zur Erreichung von wertschopfungsbedingten
Wettbewerbsvorteilen untersucht. Diesen Prozessschritten werden sog. Prozess-Know-
how-Elemente zugeteilt. Resultat ist das gefdhrdete Produkt- und Prozess-Know-how.

Schadenserwartungswerte ermitteln: Die Schadenserwartungswerte ermitteln sich
aus der Multiplikation der Schadenswerte fiir ein Schutzobjekt und der Auftretenswahr-
scheinlichkeit von Produktpiraterie. Die Schadenswerte werden anhand von Einfluss-
faktoren wie Cashflow-Verlust, Imageverlust und Kosten fiir Produkthaftungsprozesse
bestimmt. Die Auftretenswahrscheinlichkeit von Produktpiraterie wird anhand von Ein-
flussfaktoren wie MarktgroBe, Produktpreis sowie dem Technologieniveau der einge-
setzten Produkt- und Produktionstechnologie abgeschitzt.

Eignung der Schutzmechanismen bewerten: Die Bewertung der sog. Schutzmecha-
nismen (geeignete SchutzmaBnahmen) erfolgt anhand der Einsatzkriterien, der Scha-
denstypeignung und der Zielrichtung. Die Einsatzkriterien wurden maBnahmenspezi-
fisch von NEEMANN erarbeitet. Die Schadenstypeignung bezieht sich auf die Art der
Imitation (Markenpiraterie, Uberproduktion, sklavische Kopie oder Konzeptkopie). Die
Zielrichtung bewertet, ob eine Maflnahme gegen die oben genannten Schadenserwar-
tungen (Cash-Flow-Verlust, Imageverlust, Kosten fiir Produkthaftungsprozesse) wirkt.
Resultierend ergeben sich anhand ihrer Eignung priorisierte Schutzmechanismen.

Implementierungsaufwinde ermitteln: In dieser Phase werden die Implementie-
rungsaufwinde bestimmt. Diese setzen sich zusammen aus den Initialaufwénden und
den jdhrlichen Folgekosten. So kann die Wirtschaftlichkeit der identifizierten Schutz-
mechanismen ermittelt werden.

Schutzmechanismenportfolio auf Konsistenz priifen: AbschlieBend wird das Portfo-
lio der Schutzmechanismen gepriift. Die Priifung erfolgt in Form einer Konsistenzprii-
fung mit einer Kombinationsmatrix. Diese gibt Auskunft dariiber, ob sich Schutzme-
chanismen gegenseitig unterstiitzen oder behindern.

Die aufgezeigte Methodik wird durch das auf Microsoft-Excel basierende Tool Tekno-
Pro (Technology Know-how Protection) unterstiitzt. Insbesondere bei der Ermittlung
der Erwartungswerte des Schadens (Phase 4), der Eignungsbewertung (Phase 5) und der
Ermittlung der Implementierungsaufwénde (Phase 6) ist das Werkzeug hilfreich.

Bewertung

NEEMANN beschreibt eine Methodik zum Schutz gegen Imitationen von Produkten. Er
unterscheidet SchutzmaBnahmen nach deren Wirkung auf bestimmte oder alle Produkte
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des Unternehmens. Zusétzlich kategorisiert er die vorhandenen Schutzmafnahmen. Im
Vorgehensmodell wird die UML verwendet, um das Unternehmen und sein Umfeld zu
modellieren. Er ordnet den einzelnen Produktkomponenten Technologie-Know-how-
Elemente zu. Jedoch werden diese nicht explizit definiert. Anhand einer detaillierten
Untersuchung der Produkte und Prozesse identifiziert er schiitzenswertes Produkt- und
Prozess-Know-how. Zum Schutz des schiitzenswerten Know-hows werden Schutzmal-
nahmen auf deren Eignung und Wirtschaftlichkeit hin analysiert und bewertet.

Die Methodik geht nicht im Detail auf die Produktentwicklung ein und ordnet sich
ebenfalls nicht in bestehende Entwicklungsansitze ein. Daher muss die recht komplexe
Methodik losgeldst von der Entwicklung durchlaufen werden. Zudem fehlt es an einer
diszipliniibergreifenden und ganzheitlichen Betrachtung.

3.2.2 Praventiver Nachahmungsschutz bei technischen Produkten nach
SCHNAPAUFF

SCHNAPAUFF schlédgt ein flinf-stufiges Modell zur Gestaltung eines praventiven Nach-
ahmungsschutzes von technischen Produkten vor. Das Vorgehensmodell ist in Bild 3-3
abgebildet. Die fiinf Phasen werden nachfolgend detailliert beschrieben [Sch09].

Gefihrdungsanalyse: In der ersten Phase werden relevante Daten mit dem Fokus auf
Produktpiraterie erhoben. Diese Daten werden mit Hilfe von Befragungen, Messebesu-
chen, Recherchen und Beobachtungen von Schutzrechtsanmeldungen Dritter gesam-
melt. In die sich anschlieBende Risikobewertung flieBen verschiedene Analysen ein.
Diese Analysen betreffen die aktuelle Situation, mogliche Schiaden, Nachahmungsat-
traktivitit und Nachahmungswahrscheinlichkeit sowie bereits bestehende Nachah-
mungshiirden. Fiir jedes Produkt wird so der Handlungsbedarf abgeleitet.

Eingrenzung des Schutzgegenstands: In diesem Schritt wird zunéchst kritisches
Know-how identifiziert. Die Identifikation ist angelehnt an das Prozessmodell zur Iden-
tifikation von Kernkompetenzen nach RoGULIC*' und unterteilt sich in vier Phasen:
Vorbereitung, Wissensentwicklung, Lokalisierung und Beurteilung. Die Identifikation
des kritischen Know-hows stellt einen Teil der Lokalisierung dar und beinhaltet eine
Analyse der Produkte und Wertschopfungsprozesse. Bei der Analyse der Produkte wer-
den vorausgewihlte relevante Komponenten und Baugruppen bzgl. Markt- und Know-
how-Kriterien bewertet. Komponenten, die ein relevantes Kaufkriterium aufweisen,
werden mit einer hohen Marktbedeutung eingestuft. Hingegen werden Zukaufteile eher
mit einer geringen Know-how-Intensitit bewertet. Die priorisierten Baugruppen, die als
besonders Know-how-kritisch eingestuft wurden, bilden die Basis fiir die Schutzsys-
temgestaltung. Die zu schiitzenden Know-how-Komponenten der Wertschdpfungspro-

I Fiir weitere Informationen sei auf [Rog99] und [Rog00] verwiesen.
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zesse werden anhand der Wertkettenanalyse nach PORTER? ermittelt. Dadurch werden
die Arbeitsschritte mit besonders hohem Know-how-Niveau ermittelt.

Phasen/Meilensteine Aufgaben/Methoden Resultate
. e Erhebung und Systematisierung der
Gefahrdungsanalyse Analysedaten
e Bewertung des Risikos durch Nachahmungen
ﬁ e Ermittlung eines Kostenrahmens fiir Pravention Handlungsbedarf

1 im Schutzsystem

Eingrenzung

Schutzgegenstand Identifikation des kritischen Know-hows

Identifikation der kritischen Produktbestandteile
é e Priorisierung der schiitzenswerten Elemente Priorisiertes,

| kritisches Know-how

Aufbau technischer

Bestimmung des produktbezogenen Strukturtyps

Nachahmungshiirden e Produktgestaltung zur Erhéhung der
Nachahmungshurden -
é e Wirtschaftlichkeitsbetrachtung Technische
| SchutzmaRnahmen
. . Bestimmung des unternehmensbezogenen
Aufbau organisatorischer ¢ Stukturtypsg 9
Nachahmungshiirden e Gestaltung organisatorischer
Nachahmungshirden
A o Wirtschaftlichkeitsbetrachtung Organisatorische
[ SchutzmaRnahmen
Erfolgskontrolle e Kostencontrolling
® Wirksamkeitscontrolling
é e Auditierung des Know-how-Schutzes Wirksamer und
wirtschaftlicher Schutz

Bild 3-3:  Vorgehensmodell fiir die Gestaltung eines prdventiven Schutzes vor
Nachahmungen nach SCHNAPAUFF [Sch09, S.205]

Aufbau technischer Nachahmungshiirden: In dieser Phase werden technische Pro-
dukte so gestaltet, dass ein mdoglichst hoher Aufwand zur Nachahmung erforderlich
wird. Die dafiir bendtigten Schutzmafinahmen werden in Abhéngigkeit der Einteilung
der Produkte in sog. produktbezogene Strukturtypen definiert. Die vier Strukturtypen
sind: Einfaches Produkt, mechanisch komplexes Produkt, elektronisch komplexes Pro-
dukt und hochkomplexes Produkt [Sch09, S.197ff.]. Sie werden anhand der Komplexi-
tit der mechanischen und elektrischen Produktelemente gebildet (vgl. Bild 3-4).

Anhand der Einteilung in die Strukturtypen werden verschiedene SchutzmafBnahmen
vorgeschlagen. So kann ein mechanisch einfaches und elektronisch komplexes Produkt
durch Produktkennzeichnungen geschiitzt werden. Bei mechanisch komplexen Produk-
ten eignet sich z. B. die SchutzmaBBnahme De-Standardisierung. Hochkomplexe Produk-
te benotigen individuelle MaBBnahmen und sind daher gesondert zu betrachten. Der Ab-
schluss der Phase ist eine Wirtschaftlichkeitsbetrachtung. Hier werden Sach- und Perso-
nalkosten sowie indirekte Kosten (Kosten zur Umsetzung der MaBnahmen) betrachtet.

22Fiir weitere Informationen sei auf [Por00, S.67ff.] verwiesen.



Stand der Technik Seite 59

Komplexitét Komplexitat
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Produkt Produkt
Standardisierungsgrad Standardisierungsgrad
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Bild 3-4:  Bestimmung des produktbezogenen Strukturtyps [Sch09, S.237]

Aufbau organisatorischer Nachahmungshiirden: Hier wird der Schutz des kritischen
Know-hows fokussiert. Als Basis fiir die Auswahl organisatorischer Maf3nahmen dienen
die unternehmensbezogenen Strukturtypen: Lokaler Outsourcer, Lokaler Wertschopfer,
Globaler Outsourcer und Globaler Wertschopfer [Sch09, S.199ff.]. Die Strukturtypen
werden anhand der Komplexitit der Standortstruktur und der Wertschopfungstiefe er-
mittelt. Auf Grundlage der Zuordnung der unternehmensbezogenen Strukturtypen zu
den jeweils passenden SchutzmaBnahmenbiindeln kénnen die relevanten Schutzmal-
nahmen individuell fiir jeden Strukturtypen identifiziert werden. AbschlieBend erfolgt
eine Wirtschaftlichkeitsbetrachtung der organisatorischen SchutzmafBnahmen.

Erfolgskontrolle: In der letzten Phase wird die Wirtschaftlichkeit iiberwacht. Dies ge-
schieht durch eine Gegeniiberstellung der tatsdchlich anfallenden Kosten fiir die Mal3-
nahmen mit den Kennzahlen z. B. der Entwicklung von Umsatz, Preis oder Rendite der
geschiitzten Produkte. Die so ermittelten Ergebnisse werden mit den Werten der Wirt-
schaftlichkeitsbetrachtung aus den Phasen 3 und 4 verglichen. Die Durchfiihrung von
regelméfBigen Audits stellt die andauernde Kontrolle des Know-how-Schutzes sicher.

Bewertung

SCHNAPAUFF entwickelt ein Verfahren zur Gestaltung eines praventiven Nachahmungs-
schutzes fiir technische Produkte. Hervorzuheben ist die erarbeitete Identifikation von
schiitzenswertem Know-how. Dieses bezieht sich auf das gesamte Unternehmen und
nicht nur auf einzelne Produkte. So wird eine Informationsgrundlage dariiber geschaf-
fen, welches Know-how in zukiinftigen Entwicklungen besonders schiitzenswert ist.
Zusitzlich werden Strukturtypen unterschieden. Diese kategorisieren die Komplexitét
der Produktelemente. Die Zuordnung von Schutzmafinahmen zu den Strukturtypen ist
jedoch schwer nachvollziehbar. Eine durchgéngige Systematik ldsst sich nicht erkennen.

Das Verfahren von SCHNAPAUFF bietet mit der Gefdhrdungsanalyse die Moglichkeit,
Angriffspunkte fiir Produktpiraterie friihzeitig zu erkennen. Eine interdisziplinidre Be-
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trachtungsweise wird jedoch nicht aufgezeigt. Ebenfalls fehlt die Integration in ein vor-
handenes Entwicklungsvorgehen. Das entwickelte Vorgehen betrachtet lediglich die
Entwicklung von Nachahmungshiirden. Der passende Zeitpunkt im Produktentste-
hungsprozess fiir das Durchlaufen des Vorgehens wird nicht ndher spezifiziert.

3.2.3 Beitrag zum ganzheitlichen Know-how-Schutz von virtuellen Pro-
duktmodellen nach MEIMANN

MEIMANN befasst sich mit dem ganzheitlichen Know-how-Schutz von virtuellen Pro-
duktmodellen wéhrend der Produktentwicklung. Nach MEIMANN besteht fiir einen Ori-
ginalhersteller die einzige Strategie gegen Produktpiraten darin, das Kopieren der Pro-
dukte zu erschweren und dieses so fiir Imitatoren unwirtschaftlich zu machen. Er entwi-
ckelt ein Konzept zum Know-how-Schutz der Produktmodelle in der virtuellen Pro-
duktentwicklung. Das Konzept besteht im Wesentlichen aus zwei Methodiken und ei-
nem IT-Konzept fiir die Implementierung der Know-how-Schutz-Methodik in das fir-
menspezifische Product Lifecycle Management (PLM)-System. Die beiden Methodiken
sind die Methodik zur Integration von Know-how-Schutz-Merkmalen in virtuelle Pro-
duktmodelle und die Methodik fiir kontrollierte Modellverfremdung [Meil0].

Im Fokus der vorliegenden Arbeit steht der préiventive Schutz Intelligenter Technischer
Systeme vor Produktpiraterie. Zur Sicherstellung des Schutzes wird eine Entwurfssys-
tematik angestrebt. Daher wird die erstgenannte Methodik im Folgenden detailliert un-
tersucht. Die Verfremdung von Produktmodellen dient dem Schutz des Unternehmens-
wissens. Dies liegt in der vorliegenden Arbeit auBlerhalb des Betrachtungsbereichs (vgl.
Kap. 2.1). Die Methodik zur Modellverfremdung wird daher nur grob beschrieben.

Die entwickelte Methodik zur Integration von Know-how-Schutz-Merkmalen in
virtuelle Produktmodelle erweitert die VDI-Richtlinie 2221. Die VDI 2221 beschreibt
die Methodik zum Entwickeln und Konstruieren technischer Systeme und Produkte
[VDI2221], [Meil0, S.90ff.]. Ein wesentliches Merkmal des Konzeptes zum Know-
how-Schutz ist die Beriicksichtigung der Know-how-relevanten Aspekte in den frithen
Phasen der Produktentwicklung. Als frithe Phasen betrachtet MEIMANN die Produktpla-
nung, Funktionsfindung und Prinziperarbeitung und die damit verbundenen Tétigkeiten
der Anforderungsdefinition, Funktionsfindung sowie Wirkstrukturmodellierung (vgl.
[VDI2221]). Das generelle Vorgehen beim Entwickeln und Konstruieren startet nach
der VDI-Richtlinie 2221 mit der Phase Kldren und Prizisieren der Aufgabenstellung.
Das Ergebnis ist die Anforderungsliste. Diese Phase wird nicht betrachtet. Die Integra-
tion der Aspekte des Know-how-Schutzes findet hauptséchlich in den Phasen Funkti-
onsfindung und Prinziperarbeitung statt. Die Identifikation der zu schiitzenden Produkt-
funktionen spielt eine zentrale Rolle beim Know-how-Schutz. Das resultierende Vorge-
hensmodell ist in Bild 3-5 dargestellt. Im Folgenden werden die Phasen beschrieben,
der Fokus liegt auf den Erweiterungen (diese sind griin hinterlegt) [Meil0], [VDI2221].
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Phasen/Meilensteine

Festlegung der Haupt-
funktionen des
gesamten Systems

Aufgaben/Methoden

® Produkt in Hauptfunktionen gliedern

Resultate

]

Aufteilung der Haupt-
funktionen in die Teil-
funktionen

e Hauptfunktionen in Teilfunktionen gliedern

Grobe Funktions-
struktur des
Produktes

B

/Analyse und Identifikation
der Teilfunktionen bzgl.
des Know-how-Schutzes

]

e Funktionen identifizieren, die Kernkompetenzen
des Unternehmens darstellen

e Bewertungskriterien: Innovationsgrad und
strategische Bedeutung

® Zuordnung von Know-how-Attributen

Detaillierte
Funktionsstruktur

Auswahl von geeigneten
Lésungsprinzipien

4]

e Auswahl von L&sungsprinzipien zur
Realisierung der Funktionen

Know-how-kritische
Teilfunktionen

Entwurf der Teillosungen

5|

e Funktionen zu Teilldsungen kombinieren

Ausgewaihlte
Lésungsprinzipien

Kombination der Teil-
I6sungen zu einer
Gesamtlésung

e Teilldsungen zu Gesamtlésungen kombinieren
® Morphologischer Kasten

Produktkomponenten

6]

Auswahl des
Lésungskonzeptes

[

e Auswahl aus Lésungskonzeptalternativen

Gesamtlésungs-
konzept

/Analyse und Identifikation
der Teillésungen bzgl.
des Know-how-Schutzes

e Analyse von Teillésungen hinsichtlich
des Know-how-Schutzes

e Bewertungskriterien: Innovationsgrad und
strategische Bedeutung

Ausgewdhltes
Lésungskonzept

o

Ergdnzung der
Funktionsstruktur durch

Know-how-Attribute

o

e Priifung, welche Funktionen durch
Know-how-kritische Teillésungen erflllt werden

® Versehen zusétzlicher Funktionen mit
Know-how-Attributen

Funktionsstruktur mit
Know-how-kritischen
Teillésungen

Bild 3-5:

Zugeordnete
Know-how-Attribute

Vorgehensmodell zur ldentifikation Know-how-kritischer Produktfunktionen

in den friihen Entwicklungsphasen nach MEIMANN [MeilO, S.92]

Festlegung der Hauptfunktionen des gesamten Systems: In dieser Phase erfolgt ana-

log zur VDI-Richtlinie 2221 die Festlegung der Hauptfunktionen.

Aufteilung der Hauptfunktionen in die Teilfunktionen: Zur Erstellung der detaillier-
ten Funktionsstruktur werden die Hauptfunktionen in Teilfunktionen gegliedert.
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Analyse und Identifikation der Teilfunktionen bzgl. des Know-how-Schutzes: Der
Fokus der Methodik liegt auf der Erweiterung der Funktionsstruktur durch sog. Know-
how-Attribute. Hierfiir miissen diese Attribute zu den schiitzenswerten Funktionen zu-
geordnet werden. In dieser Phase werden die schiitzenswerten, Know-how-kritischen
Produktfunktionen analysiert und identifiziert. Die Analyse und Identifikation dieser
Funktionen erfolgt in drei Schritten: Zunichst werden die Produktfunktionen identifi-
ziert, die Kernkompetenzen des Unternehmens darstellen. Weiter werden die Produkt-
funktionen anhand der Bewertungskriterien Innovationsgrad und strategische Bedeu-
tung analysiert. Eine detaillierte Beschreibung dieser Analyse ist in Phase 8 dargestellt.
Zum Abschluss werden die Know-how-Attribute den schiitzenswerten Produktfunktio-
nen in der Funktionsstruktur zugeordnet.

Auswahl von geeigneten Losungsprinzipien: Hier werden nun nach der VDI 2221 die
geeigneten Losungsprinzipien zur Realisierung der ermittelten Funktionen ausgewaihlt.

Entwurf der Teillosungen: In dieser Phase werden durch die Kombination der einzel-
nen Funktionen und deren Losungsprinzipien Produktkomponenten spezifiziert.

Kombination der Teillosungen zu einer Gesamtlosung: Hier werden nun die Teills-
sungen zu einer Gesamtlosung kombiniert. Mithilfe des morphologischen Kastens wer-
den die einzelnen Funktionen der Teillosungen zu Gesamtlosungskonzepten vereint.

Auswahl des Losungskonzeptes: Aus den ermittelten Alternativen wird in dieser Pha-
se ein Losungskonzept zur weiteren Konkretisierung ausgewdhlt.

Analyse und Identifikation der Teillosungen bzgl. des Know-how-Schutzes: In die-
ser Phase werden die verwendeten Teillosungen in zwei Schritten hinsichtlich des
Know-how-Schutzes untersucht. Die Teillosungen werden im ersten Schritt angelehnt
an EHRENSPIEL™ anhand ihres Innovationsgrades bewertet. Hierbei haben neue Lo-
sungsprinzipien tendenziell eine hohere Bedeutung fiir Unternehmen. Da diese These
fiir Unternehmen individuell zu tliberpriifen ist, wird im zweiten Schritt die strategische
Bedeutung der Losungsprinzipien liberpriift. Die Aspekte des moglichen Wettbewerbs-
vorteils, der Eignung zur Patentanmeldung sowie Mdoglichkeiten zur Ubertragung von
Innovationen in andere Bereiche werden beriicksichtigt. Ergebnis der Phase ist eine
Funktionsstruktur mit Know-how-kritischen Teillosungen.

Erginzung der Funktionsstruktur durch Know-how-Attribute: In der abschlie3en-
den Phase wird gepriift, welche Funktionen durch die in der vorherigen Phase identifi-
zierten Know-how-kritischen Teillosungen erfiillt werden. Diese Funktionen werden
zusitzlich als Know-how-kritische Funktionen identifiziert. Analog zur Phase 3 werden
auch diese Funktionen mit Know-how-Attributen gekennzeichnet. So ergibt sich als
Ergebnis des Vorgehensmodells eine Funktionsstruktur, bei der die identifizierten
Know-how-kritischen Teillosungen passenden Know-how-Attributen zugeordnet sind.

23 ... . . . .
Fiir weitere Informationen sei auf [Ehr07] verwiesen.
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Die Methodik fiir kontrollierte Modellverfremdung konzentriert sich auf die Anpas-
sung der virtuellen Produktmodelle. Aufgrund des zunehmenden Informationsgehalts in
den Produktmodellen sowie des elektronischen Datenaustauschs iiber Computernetze
wird es Angreifern ermdglicht, leicht an fremdes Know-how zu gelangen. Daher ist die
entsprechende Anpassung der virtuellen Modelle nétig. Mit der Verfremdung werden
Informationen entfernt. Hierbei werden die Anforderungen interner und externer Stake-
holder beriicksichtigt. Die Modellverfremdung wird z. B. durch das Entfernen von In-
formationen aus den CAD-Modellen erreicht [Meil0, S.1041t.].

Bewertung

Die Arbeit von MEIMANN gliedert sich in zwei Kernbestandteile. Diese sind Integration
des Know-how-Schutzes in virtuelle Produktmodelle und die kontrollierte Modellver-
fremdung. Hervorzuheben ist die Integration in die frilhen Phasen der Produktentwick-
lung. Hierfiir bildet die VDI-Richtlinie 2221 die Grundlage. MEIMANN erweitert diese
mit Prozessbausteinen der Know-how-Schutz-Methodik. Durch die Erweiterung wird
die Identifikation von schiitzenswerten Produktfunktionen ermoéglicht. Da die VDI-
Richtlinie 2221 nur auf einzelne Fachdisziplinen ausgerichtet ist, fehlt die interdiszipli-
nire Betrachtung tiber simtliche Fachdisziplinen hinweg.

Bei der kontrollierten Modellverfremdung wird auf Grundlage des Weglassens von In-
formationen der Know-how-Abfluss verhindert. Der Einsatz von SchutzmaBnahmen
beschriankt sich jedoch auf die Verfremdung von virtuellen Produktmodellen z. B.
CAD-Zeichnungen. Eine Verbindung zwischen den schiitzenswerten Funktionen und
den SchutzmafBnahmen durch Modellverfremdung wird nicht aufgezeigt.

3.2.4 Ganzheitliches, praventives Schutzkonzept flir Investitionsguter
(PROTACTIVE)

Im BMBF-Projekt ,,Praventives Schutzkonzept fiir Investitionsgiiter durch einen ganz-
heitlichen Ansatz aus Organisation, Technologie und Wissensmanagement* (PRO-
TACTIVE) wurde ein Losungsansatz bestehend aus drei voneinander unabhéngigen
Losungskonzepten entwickelt. Die Losungskonzepte beziehen sich auf die Aufbau- und
Ablauforganisation, den Technologieschutz und auf das Wissensflussmanagement. Je-
doch wird der bestmoglichste Schutz nur iiber eine Verzahnung der drei Losungskon-
zepte erreicht [SN10, S.23f.].

Das Ziel der vorliegenden Arbeit ist, Produkte technisch vor Produktpiraterie und
Nachahmung zu schiitzen. Dies deckt sich mit dem Ziel des Losungskonzeptes Techno-
logieschutz (vgl. [SSM10, S.31f.]). Aus diesem Grund wird ausschlieBlich das Lo-
sungskonzept Technologieschutz detailliert untersucht.

Technologieschutz: Der Technologieschutz besteht aus zwei aufeinander aufbauenden
Phasen, der Diagnose-Phase (Ganzheitliche-Piraterie-Diagnose) und der Synthese Phase
(Design-for-Anti-Piracy) [SSM 10, S.33ff.].
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In der Diagnose-Phase wird eine ganzheitliche Untersuchung zum Piraterierisiko
durchgefiihrt. Sie wird als Ganzheitliche-Piraterie-Diagnose (GPD) bezeichnet und be-
steht aus fiinf Phasen. Die GPD basiert auf einer modifizierten FMEA (Fehler-
Moglichkeits-und-Einfluss-Analyse) und der Differentialdiagnose. In dieser werden die
Ursache-Wirkungs-Beziehungen untersucht®. Die vorliegende Arbeit fokussiert den
praventiven Schutz fiir ITS. Die Analyse der Gefahrenlage spielt eine untergeordnete
Rolle. Aus diesem Grund ist sowohl das Vorgehensmodell der GPD als auch die Be-
schreibung der einzelnen Phasen lediglich im Anhang A2 dargestellt. Die Ergebnisse
der GPD sind ein qualitatives Piraterie-Bedrohungsprofil sowie die Piraterie-Risiko-
Zahl. Mit diesen lésst sich das Risiko vor Produktpiraterie bestimmen.

In der darauf folgenden Synthese-Phase wird der technisch-konstruktive Schutz vor
Produktpiraterie als zusitzliches Ziel in der Produktentwicklung definiert. Die Design-
for-Anti-Piracy-Methodik (DfAP) basiert auf den Grundlagen, dass sowohl das Ziel
(Konstruktionsaufgabe) als auch der Weg (Konstruktionsschritte) beim Systemschutz zu
beriicksichtigen sind. Die Produktintegritit (Sicherheit, Schutz, Berechtigung) ist das
oberste Ziel. Als Konstruktionsweg wird der Prozess nach PAHL/BEITZ (vgl. [PBF+07])
zugrunde gelegt [SSM10]. Die DfAP besteht ebenfalls aus fiinf Schritten. Diese sind in
Bild 3-6 dargestellt und werden im Folgenden beschrieben [SSM10, S.38ff.].

Phasen/Meilensteine Aufgaben/Methoden Resultate
_ e Produkt-Struktur-Baum, Funktions-Modul-Tabelle,
Ermittlung der Integritdtsmatrix

Konstruktionssituation

Ermittlung von Kernfunktionen

e |dentifikation des Schutzkerns
ﬁ e Feststellen der aktuellen Schutzkern-Integrit&t Integritat des
| Schutzkerns
Ableitung des
Konstruktionsziels
e Ziel-Tabelle
é e Schutzfunktion auswahlen Abstraktes

1 Konstruktionsziel

Formulierung der
Konstruktionsaufgaben

e Aufgaben-Morphologie

e Zuordnung von Konstruktionsschwerpunkten zu
Konstruktionsobjekten

e Erstellen der Aufgabenliste

)

Entwicklung technischer
Einzell6sungen

o

e Schutzfunktionen zu prinzipiellen Lésungen
(Schutzmafinahmen) konkretisieren

e Auswahl von SchutzmaRnahmen

e Konkretisieren von Schutzmaflnahmen

Konstruktionsaufgaben

Biindelung und Priifung
der Vertraglichkeit

g

e Zuordnung der SchutzmaRnahmen zu
Schutzfunktionen

e Priifung Vertraglichkeit der MalRnahmen

o Erstellen des Gesamtdokuments

Technische SchutzmafR-
nahmen fiir Schutzkern

Bild 3-6:

24Fl'ir weitere Informationen sei auf [SSM10, S.34ff.] verwiesen.

Abgestimmtes
MaRnahmenbiindel

Vorgehensmodell fiir die DfAP nach SCHALLNUS ET AL. [SSM 10, S.38]
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Ermittlung der Konstruktionssituation: Hier wird festgestellt, wie hoch die aktuelle
Integritit des zu schiitzenden Produktes ist. Dazu wird das Produkt in seine Module und
Bestandteile zerlegt. Dies erfolgt mittels eines Produkt-Struktur-Baums. Die Identifika-
tion von Kernfunktionen erfolgt durch das Aufstellen einer Funktions-Modul-Tabelle.
Weiterhin wird tliberpriift, welche Module diese Kernfunktionen sicherstellen. Anhand
der identifizierten Module wird der sog. Schutzkern beschrieben. Dieser wird abschlie-
Bend beziiglich seiner Zerlegbarkeit und Versténdlichkeit untersucht.

Ableitung des Konstruktionsziels: In dieser Phase wird fiir die Module des Schutz-
kerns festgelegt, ob ihre Integritit erhoht werden soll. Dies kann durch die beiden
Schutzfunktionen Verstecken und/oder Verfremden realisiert werden.

Formulierung der Konstruktionsaufgaben: Hier wird das Konstruktionsziel prézi-
siert. Dies erfolgt anhand der Zuordnung eines Konstruktionsschwerpunktes zu einem
Konstruktionsobjekt. Fiir die Zuordnung wird ein morphologischer Kasten verwendet.

Entwicklung technischer Einzellosungen: Diese Phase hat das Ziel, die Integritit des
Schutzkerns zu erhéhen. Dazu werden technische Losungen entwickelt. Zu unterschei-
den sind die Teilschritte Konzipieren und Entwerfen. Beim Konzipieren findet die Kon-
kretisierung der Schutzfunktionen verstecken und verfremden zu prinzipiellen Losungen
statt. So werden geeignete SchutzmafBnahmen identifiziert. Im Teilschritt Entwerfen
findet eine Konkretisierung und Bewertung der ausgewihlten Schutzmafnahmen statt.

Biindelung und Priifung der Vertriglichkeit: Abschlieend werden die entwickelten
Einzellosungen den jeweiligen Schutzfunktionen zugeordnet. Weiterhin wird die Ver-
traglichkeit der Losungen tiberpriift [SSM10, S.44].

Bewertung

In dem Projekt PROTACTIVE wird ein Vorgehen entwickelt, das aufbauend auf der
Diagnose des Risikos von Produktpiraterie eine Methodik zum Systemschutz be-
schreibt. Mit Hilfe der Diagnose konnen ansatzweise auch neue Angriffe beriicksichtigt
werden. Hervorzuheben ist insbesondere, dass bei der DfFAP-Methodik die Aspekte des
Systemschutzes in die Konstruktionsschritte nach PAHL/BEITZ (vgl. [PBF+07]) inte-
griert werden. Beim Konzipieren des Produktes werden schiitzenswerte Module identi-
fiziert. Fiir diese werden jeweils die beiden Schutzfunktionen Verstecken und Verfrem-
den auf deren Eignung untersucht. Ziel der Schutzfunktionen ist es, die Module vor un-
erlaubtem Nachbau zu schiitzen und den Know-how-Abfluss zu verhindern.

Die Integration der Aspekte des Produktschutzes in die Konstruktion kann als beispiel-
haftes Vorgehen fiir die vorliegende Arbeit betrachtet werden. Der Prozess nach
PAHL/BEITZ ist jedoch nicht weitreichend genug, da dieser sich zu sehr auf die einzelnen
Fachdisziplinen fokussiert ist (vgl. [PBF+07]). Fiir die moderne Systementwicklung
wird ein diszipliniibergreifendes Systemmodell benétigt. Die Arbeiten der einzelnen
Disziplinen miissen in diesem Modell zusammenflieBen (vgl. Kap. 2.4).
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3.2.5 Verfahren zur Konzipierung imitationsgeschiitzter Produkte und
Produktionssysteme nach KOKOSCHKA

KOKOSCHKA entwickelt ein Vorgehen zum Schutz von Produkten und Produktionssys-
temen. Dieses ist in Bild 3-7 gezeigt. Die Phasen sind im Folgenden erldutert [Kok13].

Phasen/Meilensteine

Analyse der
Gefahrenlage

a

Aufgaben/Methoden

e Interviews durchfiihren

Angriffspunkte bestimmen
Imitationsgefahrdung, Marktleistungen,
Erscheinungsformen von Imitaten bestimmen
Eingesetzte Schutzmafinahmen identifizieren

Resultate

Technologie-
analyse

Technologien erfassen

Technische Standardfunktionen zuweisen
Schutzprioritat bestimmen
Schutzfunktionen zuordnen
Technologiesteckbriefe erstellen

Unternehmensweite
Imitationsgefahr

i

SchutzmaRnahmen-
analyse

Schutzmalnahmen erfassen und bewerten
Schutzfunktionen bestimmen
Vertraglichkeit von Schutzmafinahmen
bewerten

Schutzmallnahmensteckbriefe erstellen

Schiitzenswerte
Technologien

?

Entwicklung einer
Schutzstrategie

Unternehmensstrategie um Produktschutz
erweitern

® Schutzstrategie entwickeln
e Schutzstrategie umsetzen

Bewertete
SchutzmaRBRnahmen

@

Ableiten von
Anforderungen

Rahmenbedingungen fiir den Produkt- und
Produktionssystemschutz definieren
Anforderungen an Produkt- und
Produktionssystemschutz ableiten

Schutzstrategie/
Strategische
SchutzmafRnahmen

?

Konzipierung eines
imitationsgeschiitzten
Produktes

o

Funktionshierarchie erstellen

Technologien zur Funktionserfiillung auswahlen

Relevanzanalyse von Schutzfunktionen
Auswahl von Schutzmal3nahmen
Konsistenzprifung und Konzeptbewertung

Anforderungen an
Produktschutz

Konzipierung eines
imitationsgeschiitzten
Produktionssystems

@

Prozessfolge des Produktionsprozesses festlegen
Material- und Fertigungstechnologien auswahlen

MaRnahmen fir Produktionssystem auswahlen
Make-or-Buy-Analyse fir SchutzmalRnahmen
Technologien-Schutzmalinahmen-Roadmap

Ausgewabhlte
Produktkonzeption

Bild 3-7:

Ausgewahlte
Produktionssystem-
konzeption/Roadmap

Vorgehensmodell zur Konzipierung imitationsgeschiitzter Produkte und

Produktionssysteme nach KOKOSCHKA [Kokl13, S.88]

Das entwickelte Vorgehensmodell beschreibt ein sieben-stufiges Verfahren um imitati-
onsgeschiitzte Produkte und Produktionssysteme zu konzipieren. Bei diesem steht die
Phase der Produktkonzipierung im Fokus (vgl. Kap. 2.4.1, Bild 2-10). Die ersten vier
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Phasen sind unabhéngig von einem bestimmten Produkt oder Produktionssystem. In
diesen Phasen wird die unternehmensweite Gefahr vor Imitationen initial bestimmt.

Analyse der Gefahrenlage: In der ersten Phase wird die Imitationsgefahr ermittelt.
Dies geschieht in Anlehnung an die im Rahmen der Forschungsoffensive ,,Innovationen
gegen Produktpiraterie entwickelte Bedarfsanalyse Produktschutz”. Es werden Inter-
views durchgefiihrt, um Angriffspunkte zu ermitteln. Zusétzlich werden imitationsge-
fihrdete Marktleistungen und -regionen identifiziert. So wird ein Uberblick erstellt,
welche Marktleistungen des Unternehmens am haufigsten imitiert werden und in wel-
chen Marktregionen dies geschieht. Zum Abschluss werden dariiber hinaus die im Un-
ternehmen bereits eingesetzten SchutzmaBBnahmen untersucht.

Technologieanalyse: Hier steht die Identifikation schiitzenswerter Technologien im
Fokus. Es werden zunéchst die Produkt-, Fertigungs-, Material- und Informationstech-
nologien des betrachteten Unternehmens erfasst. Diesen Technologien werden unter-
nehmensspezifische, technische Standardfunktionen zugeordnet. Diese sind in der Spra-
che des Entwicklers mit einer Nomen-Verb-Kombination beschrieben. Beispiele fiir
unternehmensspezifische Standardfunktionen sind in Tabelle 3-1 dargestellt.

Tabelle 3-1: Beispiele fiir unternehmensspezifische Standardfunktionen [Kokl3, S.99]

. Unternehmensspezifische Standardfunktionen
Nr. | Technologie
Nomen 1 Verb 1 Nomen 2 Verb 2

1 3-Wege-Ventil Durchfluss kontrollieren

2 Mechanische Waage Material wiegen

3 Pr9grammlerpare Material wiegen Information verarbeiten

Wageelektronik

4 | Steuerungssoftware Information speichern Information verarbeiten
5 Clinchen Material fligen

6 Frasen Material abtragen

7 Lasersintern Material auftragen

Die identifizierten Technologien werden anschlieBend hinsichtlich ihrer Schutzprioritit
(Relevanz fiir das Unternehmen und Imitationsgefdhrdung) bewertet. Fiir die schiit-
zenswerten Technologien werden Funktionen zu ihrem Schutz, sog. Schutzfunktionen,
definiert. Sie ermoglichen eine Verkniipfung von Schutzmafinahmen mit Technologien.
Beispiele fiir Schutzfunktionen sind Informationsfluss steuern, Funktionalitit verschlei-
ern, Kompatibilitdt beschrdnken und Manipulation verhindern [Kok13, S.105f].

SFiir eine detaillierte Beschreibung der Bedarfsanalyse Produktschutz sei auf LINDEMANN ET AL.
[LMP+12b, S.105ff.] und MEIWALD [Meill, S.98ff.] verwiesen.
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AbschlieBend werden strukturierte Technologiesteckbriefe erstellt und in einer Innova-
tions-Datenbank abgelegt. Diese enthalten produktschutzrelevante Informationen wie
Schutzprioritit und Schutzfunktion.

SchutzmaBnahmenanalyse: In dieser Phase werden alle verfiigbaren SchutzmafBnah-
men erfasst und bewertet. Es werden die gesammelten Schutzmafnahmen von MEI-
WALD [Meill], LINDEMANN ET AL. [LMP+12a] und GAUSEMEIER ET AL. [GGL12] be-
rlicksichtigt. Die unternehmensspezifische Bewertung einer Schutzmafnahme basiert
auf den Aspekten: Implementierungsaufwand, Einsatzpotential sowie Schutzwirkung.
Im Fokus dieser Phase steht die anschlieBende Bestimmung der Schutzfunktionen. Jede
SchutzmaBnahme erfiillt bestimmte Schutzfunktionen. Durch diese Verbindung wird
eine systematische Kombination von Technologien und Schutzmafnahmen ermoglicht.

Damit ein wirksamer Schutz erzielt wird, miissen sich die eingesetzten SchutzmafBnah-
men in ihrer Wirkung unterstiitzten. Aus diesem Grund wird eine Vertraglichkeitsanaly-
se der Schutzmalnahmen erarbeitet. Alle Schutzmafnahmeninformationen werden ana-
log zu den Technologien als Steckbriefe abgelegt.

Entwicklung einer Schutzstrategie: In der vierten Phase wird die Schutzstrategie ent-
wickelt. Diese wird in der Strategie des Unternehmens verankert. Dazu muss die Unter-
nehmensstrategie um Aspekte des Produktschutzes sowie die Definition einer Schutz-
strategie fir das Gesamtunternehmen erweitert werden. Die Schutzstrategie schafft die
Basis zur Beachtung des Produktschutzes im Unternehmen.

Ableiten von Anforderungen: In dieser Phase findet der Ubergang vom produktunab-
héngigen (Phasen 1-4) zum produktspezifischen Teil (Phasen 4-7) des Verfahrens statt.
Hierbei schaffen die abzuleitenden Anforderungen die Grundlage fiir die Produkt- und
Produktionssystemkonzipierung unter Beriicksichtigung des Produktschutzes. Im ersten
Schritt sind Rahmenbedingungen fiir den Produkt- und Produktionssystemschutz zu
definieren. AnschlieBend werden die Produkt- und Produktionssystemschutzanforde-
rungen abgeleitet und in einer Anforderungsliste gesammelt. Dem Grundgedanken des
3-Zyklen-Modells der Produktentstehung (vgl. Kap. 2.4.1) folgend werden Produkt und
Produktionssystem parallel konzipiert. Zugunsten der Ubersichtlichkeit werden diese
Tatigkeiten im Vorgehensmodell als zwei aufeinander folgende Phasen dargestellt.

Konzipierung eines imitationsgeschiitzten Produktes: Die sechste Phase basiert auf
der Konstruktionssystematik nach PAHL/BEITZ (vgl. [PBF+07]). Zunéchst wird eine
Funktionshierarchie erstellt. Die Gesamtfunktion bildet die erste Ebene der Struktur. Sie
wird zergliedert in Haupt- und Teilfunktionen. Die Beschreibung der Funktionen erfolgt
in der eigenen Beschreibungsweise des Entwicklers. Fiir die Auswahl von Technologien
wird die Funktionshierarchie in definierte, unternehmensspezifische Standardfunktionen
tibersetzt. Mit Hilfe eines morphologischen Kastens werden anschlieBend Technologien
zur Erfiillung der Funktionen ausgewihlt. Den schiitzenswerten Technologien werden
anhand der Schutzfunktionen relevante Schutzmaflnahmen zugeordnet.
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Zur Identifikation von Schutzfunktionen mit hdchster Prioritdt wird eine Relevanzana-
lyse durchgefiihrt. Anschliefend werden SchutzmaBnahmen ausgewéhlt, die moglichst
viele dieser Schutzfunktionen erfiillen. Die ausgewéhlten Kombinationen der Technolo-
gien und SchutzmaBnahmen werden auf ihre Vertréglichkeit untereinander untersucht.

An dieser Stelle liegen nun mehrere prinzipielle Losungen fiir das Produkt vor. Diese
bestehen aus Technologien zur Erfiillung der Funktion sowie aus einer konsistenten
Kombination von Schutzmaflnahmen. AbschlieBend werden die erstellten imitationsge-
schiitzten Produktkonzeptionen hinsichtlich ihrer Schutzwirkung und des Implementie-
rungsaufwandes analysiert, bewertet und in einem Portfolio dargestellt.

In die Bestimmung der Schutzwirkung flieBen Kriterien wie Durchschnittsbeitrag zur
Erflillung von Schutzfunktionen, Nachahmungs-/Manipulationsrobustheit, Zugangsbe-
schrankungen etc. ein. Der Implementierungsaufwand wird anhand der Investitionsrisi-
ken und der Verfiigbarkeit im Unternehmen bzw. bei Anbietern bewertet. Im weiteren
Verlauf der Konzipierung ist die festgelegte Losungsvariante zu konkretisieren. Dazu
verweist KOKOSCHKA auf die Partialmodelle Wirkstruktur, Verhalten und Gestalt der
Spezifikationstechnik CONSENS (vgl. Kap. 3.3.1).

Konzipierung eines imitationsgeschiitzten Produktionssystems: Die abschlieende
Phase umfasst das Festlegen einer Prozessfolge. Zur Bestimmung der Prozessfolge wird
die Prinziplésung des Gesamtproduktes in einzelne Baugruppen unterteilt und die Bau-
struktur des Produktes ermittelt. AnschlieBend wird untersucht, welche Systemelemente
vom Unternehmen selbst gefertigt werden miissen. Fiir diese Entscheidung wird auf die
Schutzprioritét der in den Systemelementen eingesetzten Technologien zuriickgegriffen.
Darauf aufbauend erfolgen die Planung der Material- und Fertigungstechnologien sowie
die Auswahl relevanter SchutzmafBnahmen fiir das Produktionssystem. Diese erfolgt
analog zur Maflnahmenauswabhl fiir das Produkt (siehe Phase 6).

Darauf folgend wird eine Make-or-Buy-Analyse durchgefiihrt. Bei dieser wird entschie-
den, welche SchutzmafBinahmen selbst entwickelt und welche zugekauft werden sollen.
Als nichstes ist die Integration ausgewéhlter Schutzmafinahmen in den Produktionspro-
zess durchzufiihren. Dafiir sind Prozessschritte zum Einbringen von SchutzmaBnahmen
in die Prozessfolge zu integrieren.

Abschliefend wird eine Technologien-Schutzmalnahmen-Roadmap erstellt. Aus dieser
geht hervor, welche Technologien und Schutzmafnahmen fiir eine imitationsgeschiitzte
Produkt- und Produktionssystemkonzeption eingesetzt werden miissen.

Bewertung

Hervorzuheben ist die von KOKOSCHKA vorgenommene Kategorisierung der Schutz-
mafinahmen in sieben Kategorien (vgl. Kap. 2.3.2 und Bild 2-8). Diese ermoglicht eine
Charakterisierung der MaBBnahmen und verbessert die Ubersichtlichkeit. Hierdurch wird
auch die Suche nach relevanten Schutzmafinahmen unterstiitzt. Weiterhin wird ein Vor-
gehensmodell zur imitationsgeschiitzten Konzipierung von Produkten und zugehdrigem
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Produktionssystem erarbeitet. Hier wird zunéchst die Imitationsgefahr analysiert. An-
schlieBend wird die Konzipierung unter Beriicksichtigung der Aspekte des Produkt-
schutzes durchgefiihrt. Die Beriicksichtigung von SchutzmafB3nahmen bereits im Entwurf
von Produkten wird angesprochen. Zudem wird der Produktschutz in die Produktkonzi-
pierung integriert. KOKOSCHKA nutzt die Konzipierung nach PAHL/BEITZ und erginzt
diese um Aspekte des Imitationsschutzes. Der Prozess nach PAHL/BEITZ ist jedoch nicht
weitreichend genug, da dieser zu sehr auf die einzelnen Fachdisziplinen fokussiert ist
(vgl. [PBF+07]). Auf die weiteren, interdisziplinidren Schritte der Konzipierung, welche
mit der Spezifikationstechnik CONSENS durchgefiihrt werden sollen, wird lediglich
verwiesen. Somit kann den Herausforderungen der interdisziplindren Entwicklung nicht
begegnet werden.

Dariiber hinaus werden schiitzenswerte Technologien identifiziert. Diese werden iiber
Schutzfunktionen zu passenden SchutzmaBnahmen zugeordnet. Damit wird eine Ver-
bindung von Technologien und SchutzmaBBnahmen hergestellt. Die Ausnutzung neuer
Technologien zur Verbesserung des Schutzes wird nicht angesprochen.

3.3 Modellierungstechniken

Die in Kapitel 3.1 untersuchten Schutzmafnahmen haben gemein, dass sie textbasiert
beschrieben sind. Zukiinftige Schutzmafinahmen miissen jedoch so dargestellt werden,
dass sie von allen Disziplinen gleichermallen verstanden werden. Zusétzlich ist zu be-
riicksichtigen, dass die Schutzmafinahmen fiir den Einsatz im modernen Systementwurf
ausgelegt sein miissen. Zentraler Aspekt des Entwurfs ist das Systemmodell, welches
eine abstrakte und ganzheitliche Systembetrachtung ermoglicht (vgl. Kap. 2.4.4). Zur
interdisziplindren Beschreibung des Systemmodells sind eine Modellierungssprache,
eine -methode und ein -werkzeug nétig [Alt12], [Anal5], [Kail3].

Im Folgenden wird auf Modellierungstechniken eingegangen, die eine Sprache sowie
eine Methode erhalten. Zunédchst wird CONSENS vorgestellt. Anschlieend ist die
SysML und SYSMOD dargestellt. Zusétzlich wird die Modellierungstechnik METUS
beschrieben. Auf die detaillierte Beschreibung von Werkzeugen wird verzichtet, da sich
die vorliegende Arbeit auf die Spezifikation des Systems fokussiert*®. Die virtuelle Dar-
stellung sowie Pflege der Artefakte des Systemmodells wird nicht explizit betrachtet.

3.3.1 CONSENS

Die Spezifikationstechnik CONSENS (CONceptual design Specification technique for
the Engineering of complex Systems) wurde im Zuge des Sonderforschungsbereichs
614 am Heinz Nixdorf Institut entwickelt [ADG+09]. CONSENS basiert auf den Arbei-

%Fiir einen Uberblick iiber bestehende Software-Tools zur Modellierung des Systemmodells sei auf
KAISER verwiesen [Kail3, S.59ff.].
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ten von KALLMEYER, FRANK und GAUSEMEIER ET AL. [Kal98], [Fra06], [GEKO1]. Sie
enthilt eine Modellierungssprache sowie eine Vorgehensweise zur Systemmodeller-
stellung. Zusétzlich werden unterschiedliche Sichten auf das Systemmodell ermdglicht.
Das Ziel von CONSENS ist die ganzheitliche und fachdiszipliniibergreifende Beschrei-
bung des Systems im Rahmen der Konzipierung.

Sprache: Die Darstellung des Systems wird durch Elemente und Beziehungen zwi-
schen den Elementen ermdglicht. Bei den Elementen wird zwischen System- und Um-
feldelementen differenziert. Systemelemente befinden sich innerhalb der Systemgrenze,
wihrend Umfeldelemente auBlerhalb des Systems liegen. Die Bezichungen bzw. Wech-
selwirkungen zwischen den Systemelementen sind durch Flussbeziehungen dargestellt.
Einen Uberblick iiber die Modellkonstrukte und deren graphische Notation gibt die Ta-
belle 3-2 [PBF+07], [GLL12], [Kail3].

Tabelle 3-2: Notation der Beziehungen und Elemente in CONSENS [Kail3, S.76]

Modellkonstrukte |Graphische Beschreibung
Notation

Umfeldelement Elemente auRerhalb der Systemgrenze

System/
Systemelement

Das System entspricht dem zu entwickelnden
Produkt und besteht aus Systemelementen

Mechanische, thermische und elektrische Energien sowie

Energiefluss KenngréRen werden festgelegt [PBF+07, S.43]

Beschreiben den Transport und den Austausch von Gasen,

108

Stofffluss Flissigkeiten oder festen Kérpern [PBF+07, S.43]

Informationsfluss |  ------ _ z. B. Austausch von Messgrofien, Daten oder Informationen
zwischen elektronischen Einheiten [PBF+07, S.43]

Logische | Semantik ergibt sich durch die Bezeichnung

Beziehung der Beziehung

Storfluss _— Stérende Beziehung zwischen zwei Elementen

Methode: CONSENS ist in Aspekte, sog. Partialmodelle, unterteilt. Die sieben Partial-
modelle ermoglichen eine interdisziplindre Beschreibung des Systems. Diese werden im
Folgenden néher beschrieben und sind in Bild 3-8 dargestellt [DGO+14].

Umfeld: In diesem Partialmodell werden das Umfeld sowie dessen Interaktion mit dem
zu entwickelnden System beschrieben. So wird die Systemgrenze festgelegt. Auf das
System haben unterschiedliche Bereiche Einfluss wie libergeordnete Systeme, der Be-
nutzer oder die Umwelt des Systems. Dariiber hinaus werden Wechselwirkungen ein-
zelner Einfliisse untersucht [Kail3], [Anal5].

Anwendungsszenarien: Anwendungsszenarien beschreiben, in welcher Art und Weise
sich das System in einem Zustand oder in einer bestimmten Situation verhalten soll. Sie
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enthalten also fiir ein bestimmtes Problem eine mogliche Losung. Ein Anwendungssze-
nario besteht aus der Charakterisierung einer moglichen Betriebssituation des Systems
und dem in dieser Situation erforderlichen Verhalten [GLL12], [Anal5].

Anforderungen: Aus den Partialmodellen Umfeld und Anwendungsszenarien sowie
aus der Aufgabenstellung ergeben sich Anforderungen an das System. In einer Anforde-
rungsliste werden diese gesammelt. Sie werden verbal beschrieben und mit Attributen
und Auspragungen konkretisiert [PBF+07].

Funktionen: Aus den Anforderungen werden Funktionen abgeleitet. Das Ziel der Funk-
tion ist, eine spezifische Aufgabe zu erfiillen. Die Darstellung der Funktionen erfolgt
hierarchisch [PBF+07].

Wirkstruktur: Das zentrale Partialmodell in CONSENS ist die Wirkstruktur. Hier wird
das Zusammenwirken der Elemente des Systems gezeigt. Zur Erfiillung der beschriebe-
nen Teilfunktionen werden Losungen gesucht. Diese werden dann in der Wirkstruktur
zueinander in Beziehung gesetzt. Ziel ist die Abbildung der grundsitzlichen Struktur
und der prinzipiellen Wirkungsweise des Systems. Mit Hilfe von Systemelementen
kann die Modellierung erfolgen [GLL12].

Umfeld Anwendungsszenarien Anforderungen
Roboter 2 Spielobjekt AW 5: Erfolgreiches Spielen 1 | Geometrie
Beschreibung der Situation \ 1.1 | Breite: max. 3500 mm
f / \ 1.2 | Tiefe: max. 1500 mm
B Roboter 1 Beschreibung des { g o 1.3 | Hoéhe: max. 1200 mm
prinzipiellen Verhaltens ‘ A 1.4 | Abstand Toolcenterpoint: 1000 mm
_________ _——— ( K? 2 |Energie
--------- —_— i ! 2.1 | elektrische Energie verwenden
Energie- N 2.2 | Spannungsversorgung: 230 V
: quelle : 2.3 | méglichst geringer Energieverbr.
Gestalt ‘ . Funktionen
°
Bewegungsbahn
Produktkonzeption kontrollieren
T
(kohédrentes System o e .
von Partialmodellen) : : !
Sollwerte Sensorwerte Antriebe
abrufen abrufen regeln
Verhalten V Wirkstruktur

Roboter 1
Kraft-
sensor

<

Initialisierung

Master

Delta-
Kinematik

Partialmodelle zur Beschreibung des Systemmodells [DGO+ 14, S.38]

Standby

Spielen

Slave

Bild 3-8:
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Verhalten: Das Partialmodell Verhalten wird in drei Arten gegliedert: Zustande, Akti-
vitdten und Sequenz [Kail3], [Anal5].

e Systemzustinde und Zustandsiibergdnge werden durch das Modell Verhal-
ten — Zustinde abgebildet.

e Mit dem Aspekt Verhalten — Aktivitditen werden Ablaufdiagramme er-
stellt. Diese spezifizieren die Reihenfolge der Funktionsausfithrung eines
Systemelements.

e Die Wechselwirkungen zwischen den Systemelementen werden im Modell
Verhalten — Sequenzen beschrieben.

Gestalt: Hier werden aufbauend auf der Wirkstruktur alle gestaltbehafteten Systemele-
mente durch eine Form abgebildet. Das Gestaltmodell enthédlt Angaben iiber Anzahl,
Form, Lage, Anordnung sowie Art der Wirkfldchen und -orte des Systems.

Zu Beginn der Entwicklung wird mit CONSENS ein diszipliniibergreifendes System-
modell aus den aufgefiihrten Partialmodellen erstellt. Die Systemmodellierung lisst sich
in zwei Phasen aufteilen. In der Workshop-Phase werden die relevanten Systeminfor-
mationen zusammengetragen. An den Workshops miissen alle relevanten Stakeholder
teilnehmen, um alle wichtigen Systeminformationen zusammenzustellen sowie um ein
einheitliches und diszipliniibergreifendes Systemverstindnis zu erlangen. In der zweiten
Phase werden die Ergebnisse der Workshops aufbereitet. Hierfiir stehen zur Digitalisie-
rung der Modelle diverse Software-Tools zur Verfiigung (vgl. [Kail3, S.591t.]).

Je nach Zweck und Anwendung konnen verschiedene Sichten auf das Systemmodell
generiert werden. So wird die Komplexitit einer Entwicklungsaufgabe beherrschbar.

Bewertung

CONSENS dient der diszipliniibergreifenden, modellbasierten Beschreibung mechatro-
nischer Systeme. Hierdurch werden ein intuitives Verstdndnis und eine leichte Erlern-
barkeit erreicht. CONSENS bietet gute Voraussetzungen fiir den ganzheitlichen und
diszipliniibergreifenden Entwurf von ITS. Jedoch wird die Pflege und Aktualisierung
der Modelle nicht angesprochen. Die Aspekte des Systemschutzes werden nicht adres-
siert. CONSENS bildet mit den beschriebenen modellbasierten Partialmodellen eine
gute Ausgangsbasis, um den Schutz der Systeme in deren Entwurf zu integrieren.

3.3.2 SysML/SYSMOD

Die SysML basiert auf der Unified Modeling Language (UML)?’, adressiert jedoch die
ganzheitliche und diszipliniibergreifende Modellierung technischer Systeme.

27Fiir detaillierte Informationen zur UML sei auf die Arbeit von FORBRIG verwiesen [For07].
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Sprache: Durch die Anwendung verschiedener Diagramme ermdglicht die SysML die
Beschreibung der Aspekte Struktur, Anforderungen und Verhalten [Wei06]. Die indivi-
duellen Diagramme werden nachfolgend beschrieben [Anal5].

Struktur: Die Struktur wird mit Blocken beschrieben. Blockdefinitionsdiagramme be-
schreiben die Beziehungen zwischen den verschiedenen Blocken. Interne Blockdia-
gramme legen die Beziehungen zwischen den Bestandteilen eines Blocks fest. Die Be-
ziehungen zwischen den Eigenschaften verschiedener Blocke kdnnen mit Hilfe von Zu-
sicherungsdiagrammen definiert werden.

Anforderungen: Diese werden mit Anforderungsdiagrammen beschrieben. So konnen
bestehende Beziehungen zwischen den Anforderungen spezifiziert werden.

Verhalten: Fiir die Modellierung des Verhaltens stehen vier Diagrammtypen zur Aus-
wahl. Mit Anwendungsfalldiagrammen lassen sich die Interaktionen der Benutzer oder
externen Gerdte mit dem System beschreiben. Mogliche Systemzustdnde werden durch
Zustandsdiagramme dargestellt. In Sequenzdiagrammen werden Szenarien abgebildet.
Systemabldufe werden mit Aktivitidtsdiagrammen visualisiert.

Methode: Die zur SysML gehdrige Methode ist SYSMOD und beschreibt ein Vorge-
hen zur Modellierung komplexer Systeme. Das Vorgehen unterteilt sich in sechs iiber-
geordnete Schritte: Anforderungen ermitteln, Systemkontext modellieren, Anwendungs-
falle modellieren, Fachwissen modellieren, Glossar erstellen und Anwendungsfille rea-
lisieren [Wei06].

Zu jedem iibergeordneten Schritt existiert ein detaillierteres Vorgehen, das in einem
Aktivitatsdiagramm dargestellt wird (vgl. Anhang A3, Bild A-6). In Steckbriefen sind
die Beschreibungen der einzelnen detaillierten Schritte festgehalten (vgl. Anhang A3,
Bild A-7). Die Steckbriefe enthalten eine Erlduterung sowie die ein- und ausgehenden
Daten. Zusétzlich sind Leitfragen aufgefiihrt. Das mit SYSMOD erstellte Systemmodell
stellt eine abstrakte Losung der Struktur und des Systemverhaltens dar [Wei06].

In der SysML wird ebenfalls die Bildung von Sichten ermdglicht. Je nach Zweck und
Anwendung konnen verschiedene Sichten auf das Modell generiert werden [Alt12].

SysML in Kombination mit SYSMOD ermdglichen die ganzheitliche und disziplin-
tibergreifende Modellierung technischer Systeme. SysML bildet den Entwurf techni-
scher Systeme tiiber die drei Aspekte Struktur, Anforderungen und Verhalten ab. Die
Vorgehensschritte der Methode SYSMOD sind am Verhalten des Systems orientiert,
sodass der Fokus auf der Software liegt. Aus einem Konstrukt aus Systembausteinen
wird die Systemstruktur beschrieben. Ein Baustein kann eine Software, Hardware, Per-
son oder eine beliebige andere Einheit sein.

Bewertung

SysML in Kombination mit SYSMOD ermdglichen die ganzheitliche und disziplin-
tibergreifende Modellierung technischer Systeme. SysML bildet den Entwurf techni-
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scher Systeme tiiber die drei Aspekte Struktur, Anforderungen und Verhalten ab. Diese
beinhalten einen enormen Umfang an Diagrammen und Konstrukten, deren Verwen-
dung nicht immer eindeutig definiert ist. Die Sprache der SysML bietet durch den Be-
zug zur UML Vorteile durch die Standardisierung und die weite Verbreitung. Fachdis-
zipliniibergreifend ergeben sich hierdurch jedoch Herausforderungen, da die Vielzahl an
Elementen und die Darstellung au8erhalb der Softwaretechnik nicht bekannt sind. Somit
werden die diszipliniibergreifende Erstellung des Systementwurfs und das Gesamtver-
stdndnis erschwert. Ferner werden die Aspekte des Systemschutzes nicht beriicksichtigt.

3.3.3 METUS

Die Modellierungstechnik METUS wurde von der ID-Consult GmbH in einer For-
schungskooperation mit der Daimler AG entwickelt. METUS dient zur Entwicklung
und Optimierung von Produktarchitekturen und besteht aus sieben Teilschritten, die in
der METUS-Raute in Bild 3-9 dargestellt sind [TGHO8], [IDC15-ol].

Variantentreiber
-analysieren Funktionsstruktur
Yegerer (R o definieren
e
2
g
[Kodieren | &
Anforderungskonzept —
i ||
definieren

E Kunden-Anforderungen

Stérken und Schwéchen

% Zukunfts-Szenarien

Produktstruktur
definieren

Plattform- und
Variantenkonzept

Funktionsstruktur Produktstruktur

Kosten- und
Zulieferkonzept Gewichtsoptimierung

definieren

Bild 3-9:  Darstellung von Funktions- und Produktstruktur sowie der METUS-
Methode nach [TGHOS], [TG10]

Zulieferer X

Zulieferer Y

nterne Entwicklung

Sprache: Eine Modellierungssprache wird nicht explizit genannt, die darzustellenden
Elemente und deren graphische Notation lassen sich jedoch aus der Methode und dem
Werkzeug ableiten [Kail3]. Die Sprache unterteilt sich in die Aspekte Anforderungen,
Funktionen und die Systemstruktur. Die Anforderungen werden in einer Liste verwaltet.
Es werden z. B. funktionale Anforderungen, Anforderungen an die Produkteigenschaft
oder Umgebungsbedingungen unterschieden [TG10].
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Die Hauptfunktion wird in ihre Teilfunktionen zerlegt, sodass die Funktionsstruktur
hierarchisch dargestellt wird. Ebenso wird die Produktstruktur hierarchisch dargestellt
(vgl. Bild 3-9, Hintergrund). Die Systemelemente werden mit den entsprechenden
Funktionen verkniipft. Die Elemente konnen zusdtzlich mit Attributen (Standard-, Vari-
anz- oder optionales Element) und Parametern (Gewicht oder Kosten) versehen werden.
Durch die Verkniipfung von Elementen entstehen die Module des Systems [Kail3].

Methode: Mit METUS wird in sieben Schritten das Produktkonzept erstellt (vgl. Bild
3-9, Vordergrund). Die Schritte sind im Folgenden erldutert [TGHOS], [TG10].

Anforderungskonzept definieren: Mit Hilfe einer Anforderungsanalyse werden die
Anforderungen aus Sicht der Kunden und des Unternehmens erfasst.

Variantentreiber analysieren: Fiir jedes Element werden die Varianten beschrieben.
Anhand der geeigneten Kombination der Varianten erfolgt die Produktkonfiguration.

Funktionsstruktur definieren: Die Teilfunktionen des Systems werden aus den Haupt-
funktionen gebildet und in der Funktionsstruktur dargestellt.

Produktstruktur definieren: Die Produktstruktur wird aus der Funktionsstruktur abge-
leitet. Die Realisierung der Funktionen erfolgt durch Elemente. Die Elemente konnen zu
Modulen zusammengefasst werden.

Kosten- und Gewichtsoptimierung: Die Funktionsverkniipfung mit den Elementen
und Modulen wird genutzt, um die Zielkosten sowie das -gewicht zu optimieren.

Zulieferkonzept definieren: Das Zulieferkonzept beschreibt die Zuordnung der Ele-
mente und Module zu internen Abteilungen wie der Entwicklung, Fertigung oder Mon-
tage. Auch die Lieferanten werden den Elementen und Modulen zugeordnet.

Plattform- und Variantenkonzept: Hier wird auf Basis der vorangegangenen Schritte
die Plattform inklusive der Produktvarianten definiert.

Bei METUS steht die Modularisierung im Fokus. Die Elemente konnen dargestellt und
zu Modulen verkniipft werden. Die einzelnen Teilfunktionen der Hauptfunktion werden
hierarchisch betrachtet.

Bewertung

Bei METUS steht die Modularisierung im Fokus. Die Elemente kdnnen dargestellt und
zu Modulen verkniipft werden. Die einzelnen Teilfunktionen der Hauptfunktion werden
hierarchisch betrachtet. Jedoch werden weder die Wirkungsweise noch die Interaktion
der Elemente adressiert. Zudem bleibt eine Umfeldbetrachtung aus, sodass die Interak-
tion mit dem Umfeld nicht ersichtlich wird. Der Systemschutz wird nicht beriicksichtigt.
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3.4 Interdisziplindre Entwurfsmuster

Insbesondere der Entwurf komplexer, vernetzter Systeme stellt einen extrem wissensin-
tensiven Prozess dar. Um diesen Prozess effizienter zu gestalten und vorhandenes Wis-
sen besser aufbereiten und nutzen zu kdnnen, miissen bereits entwickelte und erprobte
Ansitze sowie Losungen wiederverwendet werden. Dariiber hinaus hat die Problemana-
lyse gezeigt, dass aufgrund der steigenden Interdisziplinaritét ein fachdiszipliniibergrei-
fender Systementwurf unerldsslich ist (vgl. Kap. 2.4).

Losungsmuster sind eine Moglichkeit, um den Herausforderungen effektiv zu begegnen.
Sie beschreiben bekanntes Wissen, um ein Problem zu 16sen oder um zu der Problemlo-
sung beizutragen. So kann das Wissen, welches oft personengebunden ist, in Artefakten
beschrieben und gespeichert werden. Losungsmuster werden als Erweiterung der Me-
thoden des MBSE gesehen. Insbesondere im Systementwurf helfen Losungsmuster die
Entwicklung zu optimieren. Angelehnt an die bereits beschriebenen Informationen des
Systemmodells koénnen Losungsmuster z. B. Anforderungsmuster, Architekturmuster
oder mechatronische Systementwurfsmuster sein. Ein Beispiel fiir ein Losungsmuster
ist z. B. der im Maschinenbau bekannte Hebeleffekt [Anal5] (vgl. Kap. 2.4.5).

Vor diesem Hintergrund werden in Kapitel 3.4.1 Losungsmuster fiir selbstoptimierende
Systeme untersucht. In Kapitel 3.4.2 stehen Systementwurfsmuster im Fokus. Abschlie-
Bend werden in Kapitel 3.4.3 Losungsmuster fiir fortgeschrittene mechatronische Sys-
teme analysiert.

3.4.1 Loésungsmuster fir selbstoptimierende Systeme nach DUMITRESCU

DUMITRESCU erarbeitet eine einheitliche Spezifikation fiir Losungsmuster zur Unter-
stiitzung der Externalisierung und Wiederverwendung von Wissen. Er fokussiert den
Einsatz der Losungsmuster fiir den Entwurf mechatronischer Systeme und speziell die
Integration kognitiver Funktionen. Die Losungsmuster werden in sechs Aspekte unter-
teilt, deren Inhalte mit der Spezifikationstechnik CONSENS (vgl. Kap. 3.3.1) erstellt
werden. Die Aspekte sind in Bild 3-10 dargestellt und werden im Folgenden beschrie-
ben [Dum10, S.1291f.].

Merkmale: Die fiir ein Muster charakteristischen Eigenschaften werden als Merkmale
definiert. Diese erlauben Riickschliisse auf die Anforderungen an das Losungsmuster.
DUMITRESCU empfiehlt Merkmale fiir die Informationsverarbeitung und fiir das (physi-
kalische) Grundsystem zu unterscheiden. Charakteristische Merkmale fiir das Grundsys-
tem sind: Einsatzbedingungen, Geometrie, Stoffliche Merkmale, Kinematik, Montage,
Normung. Die Merkmale fiir die Informationsverarbeitung werden benannt als: Einsatz-
bedingungen, Zeitpunkt der Aktivitit, Echtzeitfihigkeit, Modellierbarkeit, Art der Be-
rechnung, Entitt, Signalart, Modellierungs-/Programmiersprache, Datenstruktur®.

2 Eiir eine detaillierte Erléuterung der einzelnen Merkmale sei auf [Dum10, S.131f.] verwiesen.
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Merkmale o K_ontext
Charakteristische Merkmale Beispiele, in denen das LM
des Lésungsmusters eingesetzt worden ist

Einsatzbedingungen l:l

Geometrie Lésungsmuster ‘,

éiofﬂiche Merkmale @

Echtzeitfshigkeit -

.l.\.rt der Berechnung.. ||  _-~— /N o~ N === @

Funktionen Wirkstruktur Verhalten Loésungsprinzipien

Funktionshierarchie, die Beteiligte Systemelemente Spezifikation durch Relevante Verfahren oder
durch das LM erfullt wird und ihr Zusammenwirken Aktivitaten und Zustande LM fiir die Umsetzung

funktion G
| Sensor Aktor

I
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‘ ‘ @& ’
1. Teil- 2. Teil- , _ o
:
HH

funktion funktion
Bild 3-10: Spezifikation eines Losungsmusters nach DUMITRESCU [Dum10, S.130]

D Verfahren Physik. Effekt
i =

Funktionen: Funktionen beschreiben die Aufgabe eines Losungsmusters und représen-
tieren so das zu l6sende Problem. Besteht die Aufgabe aus mehreren Funktionen, so
werden diese in einer Funktionshierarchie dargestellt. In Anlehnung an die prinzipiellen
Flussarten mechatronischer Systeme (vgl. Kap. 3.3.1, Tabelle 3-2) wird zwischen stoft-,
energie- und informationsbestimmten Funktionen differenziert. Die Aspekte Merkmale
und Funktionen bilden die Problembeschreibung des Musters.

Wirkstruktur: Losungsmuster besitzen neben einer Problem- auch eine Ldsungsbe-
schreibung. Die Wirkstruktur bildet den Kern der Losungsbeschreibung indem alle
funktionserfiillenden Systemelemente dargestellt werden. Durch die Spezifikation der
Interaktionen zwischen den Systemelementen wird die prinzipielle Wirkungsweise des
Losungsmusters beschrieben.

Verhalten: Die Losungsbeschreibung des Musters wird neben der Wirkstruktur durch
den Aspekt Verhalten komplettiert. Dieser wird in die Bereiche Verhalten — Aktivitditen
und Verhalten — Zustdnde unterteilt.

Losungsprinzipien: Die spezifizierte Losung eines Musters beruht auf Losungsprinzi-
pien, welche die Basis fiir die Umsetzung der Losung darstellen. Die Losungsprinzipien
beruhen wiederum auf Verfahren®’.

Kontext: Zur Vervollstindigung eines Losungsmusters muss dies iiber mindestens ein
Beispiel verfligen. So wird der Kontext der Umsetzung beschrieben und auf zuriicklie-

29 Aufbauend auf den Arbeiten von SAUER [Sau06, S.74] definiert DUMITRESCU ein Verfahren als Abfol-
ge von physikalisch-technischen, chemischen, biologischen oder informationstechnischen Wirkungsab-
laufen, die zur Funktionsrealisierung notwendig sind [Dum10, S.134].
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gende Projekte verwiesen. Zur Beschreibung des Kontexts sind im Idealfall die Aspekte
Funktionen, Wirkstruktur und Verhalten zu dokumentieren. Zusétzlich betont DUMIT-
RESCU die Bedeutung von Querverweisen zwischen den Aspekten. Diese geben wichti-
ge Hinweise fiir eine erneute Verwendung der Losungsmuster.

Bewertung

Anhand der einheitlichen Spezifikation von Losungsmustern nach DUMITRESCU kdnnen
kognitive Funktionen in mechatronische Systeme integriert werden. Mit Hilfe der mo-
dellbasierten Beschreibung von Informationen durch Nutzung der Spezifikationstechnik
CONSENS wird das interdisziplindre Verstdndnis sichergestellt. So wird die Darstel-
lung von Losungsansitzen iiber mehrere Disziplinen hinweg ermoglicht. Die Schnitt-
stellen und wechselseitigen Abhingigkeiten zu anderen Losungsmustern werden haupt-
sdchlich im Aspekt Kontext beschrieben. Diese Beschreibung basiert auf Beispielen.
Insbesondere fiir ITS ist dies nicht ausreichend. Bedingt durch die Entwicklung von
mechatronischen zu vernetzen Systemen wird die Vernetzung der einzelnen System-
elemente deutlich ansteigen. Weiterhin wird auch die Komplexitét in den Beziehungen
zwischen den Losungsmustern zunehmen. Aus diesem Grund muss die Darstellung der
Abhéngigkeiten der Losungsmuster untereinander sowie zu den Fachdisziplinen verein-
facht und transparent abgebildet werden.

3.4.2 Systementwurfsmuster-Metamodell nach PFISTER

Fiir PFISTER sind Losungsmuster (Systementwurfsmuster) eine Moglichkeit, um unver-
anderliches Wissen und Erfahrungen zu représentieren. Er hebt die Notwendigkeit her-
vor, dass dieses Wissen mit Hilfe abstrakter Modelle reprisentiert wird. Hierbei ist nach
PFISTER die Modellierungssprache nicht entscheidend. Durch die zusétzliche Identifika-
tion der relevanten Losungsmuster kdnnen diese dariiber hinaus beim Losen von Prob-
lemen helfen.

Der Einsatz von Losungsmustern bietet zahlreiche Vorteile z. B. die Leistungssteige-
rung (in Form von Umfang und Relevanz), die Verbesserung der Funktionssicherheit
(durch etablierte Losungen, welche mehrmals kontextbezogen eingesetzt und gepriift
werden), die Effizienzsteigerung (durch Zeitersparnis von der Produktidee bis zum Se-
rienanlauf) sowie die Forderung von gemeinschaftlichem Arbeiten durch Austausch von
Wissen auf einer gemeinsamen Plattform [PCH+11].

PFISTER beschreibt Losungsmuster in UML und SysML (vgl. Kap. 3.3.2), bei denen er
unterschiedliche Klassen und Objekte definiert. Ebenfalls werden die Rollen und Bezie-
hungen spezifiziert. Die Systementwurfsmuster sind durch Angaben wie Name, Autor
und Datum spezifiziert und direkt mit den Klassen Funktion und Bestandteil verbunden
(vgl. Bild 3-11).
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ist gegliedert durch

*"

Systementwurfs- <1 * Anti-Muster

muster
ist gegliedert durch * Rerri
- \II(/t + Name 1 " Aquivalente Muster
unktion *
+ Autor(en) Verwandte Muster
(des Systems) Rolle + Datum * Zusatzlich erforderliche
+ Name Z Muster
+ Beschreibung 1%
. . Anforderun
+ Doméne :Architektur | fginrt aus (des System%)
+ Typ :FunktionTyp .
+ ist Teil eines Musters erfolgreich Applikation
eingesetzt
Allokation Begrandung
Bestandteil
(des Systems) 1 von :
; Schnittstelle Pseudonym
+ Typ :Bestandteil Typ 12u (des Systems) Name

+ Domane :Architektur

+ Kommentar

+ ist Teil eines Musters
+ Name
+ Beschreibung

Schllisselworter

Rolle

Bild 3-11: Systementwurfsmuster-Metamodell nach PFISTER [PCH+11]

Die Losungsmuster von PFISTER kdnnen Beziehungen zu weiteren Mustern aufweisen.
Neben den internen Informationen (Name, Autor und Datum) existieren weitere externe
Angaben zur Beschreibung eines Losungsmusters. Dazu zdhlen z. B. Angaben iiber die
zugrundeliegenden Anforderungen oder Applikationen, in denen es erfolgreich einge-
setzt wurde. Diese Angaben helfen dem Entwickler bei der Suche nach Losungsmustern
in einer Datenbank. Zur Gliederung werden Funktionen und Bestandteile eingesetzt
[PCH+11].

Bewertung

PFISTER beschreibt Losungsmuster mit der Modellierungssprache UML und SysML und
betont die Notwendigkeit der modellbasierten Reprisentation sowohl der Problem- als
auch der Losungsbeschreibung. Ebenfalls betont er die Relevanz der Beziehungen zu
weiteren Losungsmustern. Die Sprachen SysML und UML bieten Vorteile durch die
Standardisierung und die weite Verbreitung. Fachdiszipliniibergreifend ergeben sich
jedoch Herausforderungen, da die Vielzahl an Elementen und die Darstellung auerhalb
der Softwaretechnik nicht bekannt sind. Somit werden die diszipliniibergreifende Erstel-
lung des Systementwurfs und das Gesamtverstindnis erschwert. Fiir die Beschreibung
der Losungsmuster lédsst er daher auch weitere Modellierungssprachen zu, jedoch man-
gelt es an allgemeinverstindlichen Beispielen. Den Ansatz auf die modellbasierte Be-
schreibung von Schutzmustern zu iiberfiihren ist aufwéndig. Dies liegt in dem hohen
Formalisierungsgrad und der gewéhlten Detailtiefe begriindet.
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3.4.3 Losungsmuster fur fortgeschrittene mechatronische Systeme
nach ANACKER

ANACKER schlédgt einen Ansatz zur Beherrschung der Komplexitit und Steigerung der
Effizienz in der Entwicklung fortgeschrittener mechatronischer Systeme®® vor. Er erar-
beitet Losungsmuster zur Wiederverwendung von Wissen fiir den Systementwurf. In
seiner Arbeit erweitert ANACKER die Ansédtze von DUMITRESCU und verallgemeinert sie.
Hierdurch sind die Ansidtze allgemeingiiltig fiir mechatronische Systeme anwendbar.
ANACKER erarbeitet eine einheitliche Strukturierung von Losungsmustern fiir den Sys-
tementwurf fortgeschrittener mechatronischer Systeme (vgl. Bild 3-12).

Als Systementwurfsmuster definiert ANACKER Losungswissen, welches fachdisziplin-
iibergreifend beschrieben und allgemeinverstindlich ist sowie bei der Erstellung des
Systementwurfs unterstiitzt. Beispielhafte Losungsmuster fiir den Systementwurf sind
Zusammenarbeit synchronisieren oder Informationsaustausch initiieren’' [Anal5].

Problem Name Ldsung
Merkmal Wirkstruktur
erkmale: = _
« Leistung: von[...]bis[...] Losungs m m
« Lange: von [...] bis [...] muster
« Breite: von [...] bis [...] m
* Hohe: von[...]bis[...]

« Stoffliche Merkmale:
Metall/Kunststoff...

« Art der Berechnung:
kontinuierlich/diskret...

Kontext

Funktionen:

‘ Verhalten - Aktivititen
Haupt-
funktion - T %
Verhalten - Zustinde

Bild 3-12: FEinheitliche Strukturierung von Losungsmustern fiir den Systementwurf
mechatronischer Systeme nach ANACKER [Anal5, S.106]

Teil- Teil-
funktion 1 funktion n

Die Losungsmuster sind durch die Kategorien Name, Problem, Losung und Kontext
spezifiziert. Mit dieser Struktur und der modellbasierten Darstellung der einzelnen Ka-
tegorien mit CONSENS (vgl. Kap. 3.3.1) wird das Losungsmuster fachdiszipliniiber-
greifend und allgemeinverstidndlich reprasentiert und kann im Systementwurf eingesetzt
werden. Die einzelnen Kategorien werden im Folgenden beschrieben [Anal5].

30Fortgeschrittene mechatronische Systeme werden als zunehmend intelligenter werdende, technische
Systeme definiert. Diese basieren auf dem synergetischen Zusammenwirken technischer Fachdiszipli-
nen wie Maschinenbau, Elektrotechnik und Informationstechnik sowie nichttechnischer Disziplinen wie
hohere Mathematik, Biologie und Kognitionswissenschaft [VDI2206, S.14], [ADG+09, S.5].

31 Fiir weitere Beispiele von Losungsmustern sei hier auf [Anal5, S.108ff.] verwiesen.
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Name: Jedes Muster bekommt einen eindeutigen Namen. So bekommt der Entwickler
bei der Suche eines passenden Musters einen Anhaltspunkt fiir den Inhalt.

Problem: Das zu 16sende Problem wird moglichst 16sungsneutral mit Hilfe der Aspekte
Merkmale und Funktionen beschrieben. Merkmale umfassen simtliche Eigenschaften,
die fiir das Losungsmuster charakteristisch sind. Diese kdnnen Angaben zur Geometrie,
Drehzahl (z. B. in einem Antriebssystem), Bewegungsart, Echtzeitfahigkeit oder zur Art
der Berechnung (Informationsverarbeitung) enthalten. Ein Losungsmuster kann genau
eine, oder bei komplexen Mustern auch mehrere Funktionen erfiillen. Diese werden
dann in einer Funktionshierarchie abgebildet.

Losung: Fiir die Abbildung der Losung dienen die CONSENS-Partialmodelle Verhal-
ten und Wirkstruktur (vgl. Kap. 3.3.1). Je nach Komplexitit miissen nicht zwangslaufig
alle Partialmodelle erstellt werden. Die Wirkstruktur bildet den Kern der Losungsbe-
schreibung. Es werden die Systemelemente sowie deren Beziehungen untereinander
abgebildet. Durch die Verhaltensmodelle wird die Losungsbeschreibung komplettiert.
Die Spezifikation des Verhaltens ist insbesondere fiir Losungsmuster mit Schwerpunkt
Softwaretechnik relevant. Aktivitidten, Zustinde und Sequenzdiagramme bilden erfor-
derliche Informationen je nach Verhalten ab. Den Kern bildet hier die zeitliche Abfolge
der Kommunikation. ANACKER erweitert CONSENS um das Partialmodell Verhalten —
Sequenz, damit die Ankniipfung an Losungsmuster aus der Softwaretechnik gewihrleis-
tet werden kann.

Kontext: Hier sind Anwendungsbeispiele aufgefiihrt, in denen das Losungsmuster be-
reits erfolgreich eingesetzt wurde. Fiir die Spezifikation eines Ldsungsmusters muss
mindestens ein Anwendungsbeispiel angegeben werden.

Besonders hervorzuheben ist die von ANACKER vorgenommene Charakterisierung von
Losungsmustern fiir den Systementwurf. Losungsmuster fiir den Systementwurf beset-
zen die Schnittstellen zwischen fachdisziplinspezifischen Ansitzen und vereinen diese.
Fiir die Charakterisierung werden folgende drei Dimensionen benutzt [Anal5, S.116ff.].

Art der Wissensreprisentation: Losungsmuster dienen in erster Linie zur Reprisenta-
tion von Losungswissen. Dieses kann textbasiert oder modellbasiert dargestellt werden.
Insbesondere werden Losungsmuster in der modernen Entwicklung mechatronischer
Systeme durch Modelle abgebildet. Diese unterscheiden sich in ihrem Formalisierungs-
grad. Hier wird zwischen formalen und semiformalen Modellen unterschieden.

Spezialisierung des Losungswissens: Eine Unterscheidung im Grad der Spezialisie-
rung des Losungswissens ist notwendig, damit sich der Entwickler zu Beginn einer Pro-
duktentwicklung nicht in unnétigen Details verliert. Die Spezialisierung nimmt mit fort-
schreitender Konkretisierung des Entwurfs immer weiter zu.

Aggregation des Losungswissens: Hier werden die Zusammenhéinge zwischen der
Spezialisierung (generalisiert zu spezialisiert) und der Aggregation (elementar zu kom-
plex) von Losungswissen beschrieben.
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Auf Grundlage der Charakterisierung der Losungsmuster und der aufgezeigten Zusam-
menhénge zwischen den Mustern entwickelt ANACKER einen multidimensionalen Wis-
sensraum. Dieser beinhaltet Losungsmuster fiir die Produktentwicklung und bildet de-
ren wechselseitige Beziehungen ab (vgl. Anhang A4, Bild A-8, links und Kap. 3.5.4).
Der definierte Wissensraum unterscheidet die Spezialisierung des Losungswissens (ge-
neralisiert zu spezialisiert), die Aggregation des Losungswissens (elementar zu kom-
plex) sowie die Art der Wissensreprasentation (modellbasiert und textbasiert). Die mo-
dellbasierte Wissensreprasentation wird weiter zwischen formalen und semiformalen
Ansitzen unterschieden [Anal5, S.120ff.]. Der Wissensraum stellt somit eine Plattform
dar, welche die Kommunikation und Kooperation im Rahmen der fachdiszipliniibergrei-
fenden Entwicklung verbessert.

Bewertung

Durch die Arbeit von ANACKER wird eine einheitliche Strukturierung fiir Losungsmus-
ter erarbeitet. Die Strukturierung von Losungsmustern ist geeignet, um multidisziplinédre
Losungsansétze darzustellen. Dariiber hinaus wird das personengebundene Wissen ex-
ternalisiert und flieB3t so fiir alle Disziplinen gleichermafen zugénglich in die Entwick-
lung ein. Die Losungsmuster werden in einem Wissensraum eingeordnet und so fiir die
Wiederverwendung gespeichert. Die genannten Vorteile von Losungsmustern (Hilfsmit-
tel zur Beherrschung von Komplexitét, Anregung der Kreativitit) bieten einen geeigne-
ten Ansatz, um die Entwicklung intelligenter Systeme effizienter zu gestalten. Die Lo-
sungsmuster werden mit CONSENS beschrieben, so dass sie im Entwurf intelligenter,
vernetzter Systeme beriicksichtigt werden konnen. Die Aspekte des Systemschutzes
werden jedoch nicht beachtet, jedoch bietet die Spezifikationstechnik CONSENS eine
gute Ausgangsbasis, zur Berlicksichtigung dieser. Der von ANACKER beschriebene Ein-
satz von Losungsmustern im Systementwurf kann als ein Ansatz fiir die Integration des
Systemschutzes in die frithen Phasen der Systementwicklung gesehen werden.

3.5 Musterbasierter Entwurf Intelligenter Technischer Systeme

Der musterbasierte Entwurf komplexer und vernetzter Systeme erfordert ein geeignetes
Vorgehen. Die Problemanalyse hat gezeigt, dass ein geeignetes Vorgehen den friihzeiti-
gen, interdisziplindren Systementwurf unterstiitzen muss (vgl. Kap. 2.4.4). Zusétzlich ist
insbesondere die Beriicksichtigung von erfolgreich eingesetztem Losungswissen ent-
scheidend (vgl. Kap. 2.4.5). Aus diesen Griinden wird in Kapitel 3.5.1 der musterbasier-
te Entwurf selbstoptimierender Systeme untersucht. In Kapitel 3.5.2 wird ein SE Ent-
wurfsmuster-Metamodell fokussiert betrachtet. In Kapitel 3.5.3 wird ein Ansatz zur
Identifizierung von Systemarchitekturmustern aufgezeigt. AbschlieBend ist in Kapitel
3.5.4 ein Ansatz zum losungsmusterbasierten Entwurf fortgeschrittener mechatronischer
Systeme beschrieben.
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3.5.1 Musterbasierter Entwurf der selbstoptimierenden Informationsver-
arbeitung nach DUMITRESCU

DUMITRESCU erarbeitet eine Strukturierung flir Losungsmuster der Selbstoptimierung
(vgl. Kap. 3.4.1) und beschreibt den musterbasierten Entwurf der selbstoptimierenden
Informationsverarbeitung. Als Grundlage dient ein Vorgehensmodell zur Integration
kognitiver Funktionen in mechatronische Systeme. Dies ist in Bild 3-13 dargestellt.

Das Vorgehensmodell berticksichtigt die Vorgehensweise fiir den Systementwurf nach
der VDI-Richtlinie 2206. Der Entwurf der intelligenten Informationsverarbeitung liegt
im Fokus der Betrachtung. Das Vorgehensmodell gibt einen Uberblick iiber die wesent-
lichen Tétigkeiten und zu erarbeitenden Resultate. Es gliedert sich in Phasen und Mei-
lensteine und legt die Reihenfolge zur Durchfiihrung der Phasen fest. Sowohl die Dar-
stellung als auch die Reihenfolge ist idealtypisch. Die reale Anwendung ist geprigt
durch Iterationen und Riickspriinge in vorangegangene Phasen. DUMITRESCU nennt als
Ausgangspunkt fiir das Vorgehensmodell ein nicht vollstindig konzipiertes mechatroni-
sches System. Das zu entwickelnde System enthélt keine spezifizierte Informationsver-
arbeitung. Diese wird mittels des Vorgehens erarbeitet. Die einzelnen Phasen des Vor-
gehensmodells sind im Folgenden beschrieben [Dum10].

Phasen/Meilensteine Aufgaben/Methoden Resultate
e Einflisse aus dem Umfeldmodell identifizieren
Systemanalyse e Zielrelevanz der Einflisse priifen
e Zielabhangigkeit feststellen
ﬂ e Potentiale und Zielsystem ableiten _ Potentiale durch
| kognitive Funktionen
. e Relevante Funktionsverben identifizieren
Funktionssynthese e Funktionen durch geeignete
Funktionssubstantive bilden
é e Funktionshierarchie aufstellen _|  Funktionshierarchie
| des OCM
e Ldsungsmuster bzw. Lésungsprinzipien zur
Lésungsauswahl Umsetzung der Funktionen suchen
o Ggf. Lésungen kombinieren und vergleichen
e Ldsungsmuster bzw. Lésungsprinzipien
é auswahlen _ Lésungsmuster,
| Lésungsprinzipien

e Aspekte der Losungsmuster entnehmen

Systemspezifikation e Wirkstruktur und Verhalten des OCM
spezifizieren
e Prinziplésung fertigstellen
JI e Ggf. neue Lésungsmuster dokumentieren _ Prinziplésung mit
OCM-Spezifikation

Bild 3-13: Vorgehensmodell fiir den losungsmusterbasierten Entwurf mechatronischer
Systeme nach DUMITRESCU [Duml0, S.100]

Systemanalyse: In der ersten Phase des Vorgehensmodells werden die bisher erarbeite-
ten Entwicklungsresultate gesichtet. Darauf aufbauend erfolgt eine Analyse des mechat-
ronischen Systems hinsichtlich der zu erwartenden Nutzenpotentiale durch die Integra-
tion kognitiver Funktionen. Demnach klért diese Phase den Bedarf fiir die Integration
kognitiver Funktionen. Zur Untersuchung der Nutzenpotentiale erarbeitet DUMITRESCU
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die Methode zur Zielabhingigkeitsanalyse®® und schligt die weitere Ausarbeitung des
mechatronischen Systems mit CONSENS (vgl. Kap. 3.3.1) vor. Werden so Nutzenpo-
tentiale identifiziert, wird das Vorgehensmodell weiter durchlaufen. Hat die Analyse
ergeben, dass keine Nutzenpotentiale vorliegen, ist das Vorgehensmodell beendet. Hier
kann mit klassischen Entwurfsmethoden (z. B. VDI 2206) fortgefahren werden.

Funktionssynthese: Die zweite Phase hat das Ziel, eine Funktionshierarchie des zu
entwickelnden Systems (hier Operator-Controller-Modul (OCM)) aufzustellen. Der Fo-
kus liegt auf der Spezifikation der notwendigen kognitiven Funktionen. Diese konnen
abstrakt mit Hilfe eines Funktionsverbenkatalogs® von Entwicklern unterschiedlicher
Disziplinen beschrieben werden. Eine von DUMITRESCU entwickelte Entwurfsschablone
fiir die Funktionshierarchie erleichtert die Spezifikation des Systems.

Losungsauswahl: In dieser Phase werden auf Basis der zuvor erarbeitenden Funktions-
hierarchie geeignete Losungen (Losungsmuster) gesucht und ausgewihlt. Die Suche
erfolgt durch die Zuordnung der Teilfunktionen der untersten Gliederungsebene mit
dem Aspekt Funktionen der einheitlichen Spezifikation eines Losungsmusters (vgl.
Kap. 3.4.1). So wird der Riickschluss auf ein passendes Losungsmuster ermdglicht.

Systemspezifikation: In der letzten Phase wird die Komplettierung der Prinzipldsung
des mechatronischen Systems angestrebt. Durch die Informationen der ausgewéhlten
Losungsmuster kann das System mit der Spezifikationstechnik CONSENS ganzheitlich
beschrieben werden. Der Schwerpunkt liegt auf der Konzipierung der Informationsver-
arbeitung. Zur Unterstiitzung der Entwickler erarbeitet DUMITRESCU eine Entwurfs-
schablone fiir die Wirkstruktur mechatronischer Systeme sowie eine Ubersicht iiber
ausgewihlte Systemelemente der Informationsverarbeitung™*.

Bewertung

DUMITRESCU beschreibt ein Vorgehensmodell fiir den musterbasierten Entwurf mechat-
ronischer Systeme. Dieses versetzt Dritte in die Lage, die kognitive Informationsverar-
beitung zu spezifizieren. Der Fokus liegt auf dem Entwurf der intelligenten Informati-
onsverarbeitung mit dem Ziel der Integration von Kognition in den Systementwurf. As-
pekte des Systemschutzes finden keine Beriicksichtigung. Der allgemeine Ansatz zur
Integration kann als Grundlage fiir die vorliegende Arbeit genutzt werden.

2Mit der Methode wird die Notwendigkeit des Einsatzes kognitiver Funktionen in mechatronischen
Systemen festgestellt. Fiir weitere Details sei auf [Dum10, S.102ff.] verwiesen.

3 Der Katalog definiert wesentliche Funktionsverben zur Beschreibung informationsverarbeitender Funk-
tionen fiir mechatronische Systeme. Fiir weitere Informationen sei auf [Dum10, S.118ff.] verwiesen.

3*Fiir weitere Informationen sei auf [Duml0, S.111ff.] verwiesen.
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3.5.2 Loésungsmusterbasiertes Systems Engineering nach PFISTER

PFISTER schlédgt einen Ansatz zur Anwendung von Ldsungsmustern im SE vor. Dieser
basiert auf Losungsmustern aus der Softwaretechnik und verfolgt zwei Ziele. Erstens
sollen Entwickler unterstiitzt werden, bendtigtes Wissen zu externalisieren und erneut
einzusetzen. PFISTER geht speziell auf diszipliniibergreifendes Wissen ein. Zweitens soll
den Entwicklern ermoglicht werden, relevante Losungsmuster zu identifizieren und die-
se anzuwenden [PCH+11].

Damit Losungsmuster im modellbasierten Systementwurf eingesetzt werden konnen,
sind diese mit einer formalisierten Sprache zu beschreiben und in einer Datenbank abzu-
legen. Zusétzlich miissen die Modelle in eine Entwicklungsumgebung einzubinden sein.
PFISTER entwickelt ein Metamodell zur Verwendung im SE, das primér den Anspruch
hat, die Losungsmuster in das iibergeordnete SE einzubetten. Das Metamodell ist in
Bild 3-14 als UML-Diagramm dargestellt.

Systementwurfs- Kontext agiert in System * interagiert mit
muster externen Systemen
P hat eine
+ Name Mission * setzt sich zusammen
+ Autor(en) aus Subsystemen
+D ist in einem *
atum 1. Anforderung
¢ ist beteiligt *
ist beteiligt * \|/ 1..*fohrt aus { setzt sich zusammen aus 1...*
Funktion >— Bestandteil *— .
* Dekomposition Dekomposition
+ Name ) + Typ :BestandteilTyp
+ Beschreibung Allokation + Domaéne :Architektur 1 Rolle
+ Domane :Architektur + ist Teil eines Musters
+ Typ :FunktionTyp 1 Rolle 1zu
+ ist Teil eines Musters 1 von
N 1...* fuhrt aus

Schnittstelle

Betrachtungseinheit 1 Ubertragung

+ Typ :BetrachtungseinheitTyp

<< Aufzéhlung >>

<< Aufzéhlung >>

<< Aufzahlung >>

<< Aufzdhlung >>

BetrachtungseinheitTyp FunktionTyp Architektur Doméane BestandteilTyp
physikalisch rotatorisch Physik Subsystem
Information translatorisch Service Element
Energie fest verbunden Energie Komponente
... ggf. zu erweitern ... ggf. zu erweitern Teil (Part)

Bild 3-14: Metamodell fiir ein losungsmusterbasiertes Systems Engineering nach
PFISTER (vgl. [PCH+11])

Die definierten Losungsmuster fiir das SE werden als Systementwurfsmuster bezeichnet
und in das Metamodell eingeordnet. Die Systementwurfsmuster sind direkt mit den
Klassen Funktion und Bestandteil verbunden. Aufgrund dieser direkten Verbindung
sind die Losungsmuster indirekt ebenfalls mit der Klasse System verbunden. Innerhalb
einer Klasse kann auf Typen verwiesen werden, fiir die Auswahllisten existieren oder
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ggf. definiert werden miissen. So wird in der Klasse Bestandteil auf den Typ
:BestandteilTyp verwiesen. In diesem Typ ist eine Auswahlliste bestehend aus Subsys-
tem, Element, Komponente und Teil (Part) hinterlegt. Ein Losungsmuster definiert das
Zusammenwirken von Komponenten und Funktionen eines Systems in generalisierter
Art und Weise. Das relevante Losungswissen wird in einem Losungsmuster mit Hilfe
abstrakter physikalischer oder funktionaler Modelle dargestellt. Daher bietet sich die
Anwendung von Losungsmustern im SE bei der Synthese von funktionalen und physi-
kalischen Architekturen an. Jedoch sollten Losungsmuster nicht individuell, sondern im
Zusammenhang betrachtet werden [PCH+11].

Bewertung

Pfister beschreibt mit der UML die allgemeine Einbettung von Losungsmustern im Sys-
tems Engineering. Hierbei betrachtet er den Entwurf eines technischen Systems. Die
Wiederverwendung von Losungswissen wird angesprochen, allerdings kann die Durch-
gingigkeit im Sinne der ganzheitlichen Produktentstehung nach GAUSEMEIER nicht si-
chergestellt werden.

3.5.3 Identifizierung von Systemarchitekturmustern nach KALAWSKY

KALAWSKY benutzt Systemarchitekturmuster, um komplexe Systeme zu entwerfen und
zu analysieren. Dafiir untersucht er die Erstellung von Systemarchitekturen mit Lo-
sungsmustern. Zusétzlich beschreibt er ein Vorgehen zur Identifikation von Systemar-
chitekturmustern auf Basis bestehender Systeme. Das erarbeitete Vorgehensmodell zur
Definition von Systemarchitekturmustern ist in Bild 3-15 gezeigt und wird im Folgen-
den beschrieben [KJT+13].

Architektur ist noch Modellierun
nicht dokumentiert Er 9 Review durch
Architektur SIERED
: Kandidaten
Extrakt
Analyse der V())(nraLMl_on mit bestehen-
Architektur areekiEn den LM
Architektur ist abgleichen

bereits dokumentiert
L&sungs- : LM in
muster Review durch Datenbank
o Experten )
spezifizieren speichern

Uberarbeitung erforderlich

Betrachtungs-
gegenstand
festlegen

Bild 3-15: Vorgehensmodell zur Definition von Systemarchitekturmustern nach
KALAWSKY [KJT+13, $.289]

Das Vorgehensmodell stellt nach KALAWSKY die Zusammenfassung des iterativen Iden-
tifikationsprozesses dar. Der Prozess beinhaltet Diskussionen und Abstimmungen zwi-
schen einem Systemarchitekten und den Experten der an der Systementwicklung betei-
ligten Fachdisziplinen. Da der Systemarchitekt fiir die Identifikation der fachdisziplin-
iibergreifenden Zusammenhinge zwischen den einzelnen Teilsystemen verantwortlich
ist, ordnet ihm KALAWSKY die Schliisselrolle fiir einen erfolgreichen Prozess zu.
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In dem Vorgehensmodell zur Definition von Systemarchitekturmustern ist der erste
Schritt die Festlegung des zu betrachtenden Gegenstands. Auf diesem Schritt bauen alle
folgenden Tatigkeiten auf. Das weitere Vorgehen hingt davon ab, ob bereits eine mo-
dellbasierte Spezifikation des Betrachtungsgegenstands vorliegt. Ist eine Spezifikation
vorhanden, so wird diese im nichsten Schritt analysiert. Fiir den Fall, dass keine Spezi-
fikation vorliegt, ist die Architektur entsprechend zu modellieren.

Die folgenden zwei Schritte extrahieren erste Anhaltspunkte fiir potentielle Kandidaten
innovativer Losungsmuster. Falls der potentielle Kandidat ein neuartiges Losungsmus-
ter (LM) darstellt, so wird dieses entsprechend spezifiziert. Die Spezifikation ist vom
Systemarchitekten durchzufiihren. AnschlieBend muss das erarbeitete Losungsmuster
mit Experten besprochen werden. Solch ein Review ist notwendig, da an einem Syste-
marchitekturmuster zahlreiche Fachdisziplinen beteiligt sind. Die Schritte der Spezifika-
tion des Losungsmusters sowie des Reviews sind solange zu wiederholen, bis alle erfor-
derlichen Informationen im Losungsmuster spezifiziert sind. Auf Grundlage der ab-
schlieBenden Speicherung der Losungsmuster in einer Datenbank wird die langfristige
Sicherung des Wissens gewahrleistet.

Die Analyse der Spezifikation eines Systems beschreibt KALAWSKY gesondert. Dem-
nach konnen Losungsmuster auf allen hierarchischen Ebenen der Systemarchitektur
gefunden werden. Anhand der Analyse moglicher Verdnderungen der Systemarchitektur
konnen Verbesserungspotentiale oder vorhandene Probleme aufgezeigt werden. Damit
alternative Systemarchitekturen verglichen werden konnen, miissen Vorhersagemodelle
und Simulationen erstellt und genutzt werden [KJT+13].

Bewertung

Das Vorgehensmodell von KALAWSKY beschreibt die durchzufiihrenden Tétigkeiten zur
Identifizierung von Systemarchitekturmustern hauptsichlich generisch. Der Systemar-
chitekt wird hervorgehoben. Thm kommt die Schliisselrolle zu. Voraussetzung ist je-
doch, dass der Systemarchitekt iiber fachdiszipliniibergreifendes Know-how verfiigt. In
dem Vorgehen werden keine Hinweise auf die Verwendung einer bestimmten Spezifi-
kationstechnik gegeben. Ferner wird nicht auf die Strukturierung der Losungsmuster
eingegangen. Ebenso mangelt es an Details zur Verwendung von Werkzeugen fiir die
Analyse der Systemarchitektur. Dariiber hinaus fehlt der Bezug auf ITS. Zusammenfas-
send bleibt festzuhalten, dass das Vorgehen nach KALAWSKY lediglich einen groben
Rahmen liefern kann.

3.5.4 Loésungsmusterbasierter Entwurf fortgeschrittener mechatroni-
scher Systeme nach ANACKER

ANACKER erarbeitet eine einheitliche Strukturierung von Ldsungsmustern fiir fortge-
schrittene mechatronische Systeme (vgl. Kap. 3.4.3) und entwickelt zusitzlich ein Vor-
gehensmodell fiir einen 16sungsmusterbasierten Systementwurf. In Anlehnung an die
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Strukturierung nach GAUSEMEIER definiert ANACKER die Erkenntnisse aus der strategi-
schen Produktplanung (vgl. Kap. 2.4.1) als Eingangsinformationen fiir das Vorgehen.
Das Vorgehensmodell ist in Bild 3-16 dargestellt. Es unterteilt sich in fiinf aufeinander-

folgende Phasen, welche im Weiteren beschrieben werden [Anal5, S.131ff].

Phasen/Meilensteine

Initiale Zielbestimmung

d

Aufgaben/Methoden

e Erstellung des Umfeldmodells

e Definition von Anwendungsszenarien

e Definition von ersten allgemeinen
Anforderungen

e Erstellung einer Funktionshierarchie

Resultate

Suche nach
Lésungsmustern

A

e Abgleich zwischen Aufgabenbeschreibung
und Lésungsmustern

e Auswahl und Kombination von
L&sungsmustern

Aufgabenbeschreibung

Konkretisierung der
Zielbestimmung

&

e Konkretisierung der
Anforderungsbeschreibung
e Ggf. Dekomposition von Funktionen

Lésungsmuster

Suche nach spez.
Lésungsmustern

e Abgleich zwischen detaillierter
Aufgabenbeschreibung und spezialisierten
Lésungsmustern

o Auswahl und Kombination von Lésungsmustern

Konkretisierte
Aufgabenbeschreibung

o

Spezialisierte
Lésungsmuster

Lésungsmusterbasierte
Systemmodellierung

e Erstellung der Wirkstruktur
é e Erstellung von Verhaltensmodellen

Prinziplésung

Bild 3-16: Vorgehensmodell fiir einen losungsmusterbasierten Systementwurf nach
ANACKER [Anal5, S.131]

Initiale Zielbestimmung: Das Ziel dieser Phase ist die Schaffung einer ersten Grundla-
ge, auf der ein interdisziplindres Entwicklerteam nach potentiellen Losungsmustern su-
chen kann. Diese Phase umfasst die klassischen Tétigkeiten Aufgabenbeschreibung,
Zielbestimmung, Synthese und Analyse. Hierfiir werden ein Modell des Systemum-
felds, erste Anwendungsszenarien und Anforderungen sowie die Funktionshierarchie
spezifiziert. Fiir die entsprechenden Modelle der Spezifizierung wird die Spezifikations-
technik CONSENS angewendet.

Suche nach Losungsmustern: Das Ziel dieser Phase ist eine erste Einschrinkung des
Suchraums. Hier steht die Analyse der Funktionshierarchie im Fokus der Betrachtung.
ANACKER unterscheidet bei der Funktionshierarchie zwischen der Top-Down und der
Bottom-Up Suchstrategie. Der Top-Down Ansatz beginnt die Suche bei der Hauptfunk-
tion und durchlduft die einzelnen Ebenen der Hierarchie solange, bis eine Losung ge-
funden wird. Es wird das Ziel verfolgt, moglichst schnell Losungsmuster mit einem
hohen Aggregationsgrad fiir die vorliegende Entwicklungsaufgabe zu identifizieren. Die
Bottom-Up Suche beginnt auf der untersten Hierarchieebene. Durch diese Suchstrategie
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werden Losungsalternativen fiir die einzelnen Teilfunktionen fokussiert. Beide Suchen
basieren darauf, dass die Anforderungen und Funktionen aus der ersten Phase mit der
Problembeschreibung der Losungsmuster verglichen werden. Sollte fiir Funktionen kein
Losungsmuster gefunden werden, so sind neuartige Konzepte zur Erflillung der Funkti-
on zu erarbeiten. Das Ergebnis der Phase ist ein morphologischer Kasten mit einer Ge-
geniiberstellung von potentiellen Losungsmustern und den in der initialen Zielbestim-
mung ermittelten Funktionen.

Konkretisierung der Zielbestimmung: In dieser Phase wird die bestehende Spezifika-
tion aus Phase 1 (im Kern Anforderungen und Funktionshierarchie) konkretisiert. Dies
ist notig, da die in Phase 2 durchgefiihrte Auswahl und Kombination von Losungsmus-
tern in der Regel zu neuen Erkenntnissen bei den Entwicklern fiihrt. Somit ist das Er-
gebnis dieser Phase eine konkretisierte Aufgabenbeschreibung, bestehend aus einer
konkretisierten Anforderungsliste sowie einer Funktionshierarchie.

Suche nach spezialisierten Losungsmustern: Die Suche in dieser Phase verlauft ana-
log zur Suche nach Losungsmustern in Phase 2. Ausgehend von den bereits ausgewdhl-
ten generalisierten Losungsmustern, werden nun spezialisierte Losungsmuster gesucht.
Mit diesen ist es moglich, den Systementwurf weiter zu konkretisieren. ANACKER weist
darauf hin, dass insbesondere die Phasen 3 und 4 ggf. iterativ zu durchlaufen sind.

Losungsmusterbasierte Systemmodellierung: In der letzten Phase des Vorgehensmo-
dells werden die Wirkstruktur und die Verhaltensmodelle auf fachdiszipliniibergreifen-
der Ebene aufgebaut. Fiir die Erstellung der Wirkstruktur werden aufbauend auf den
Losungsmustern die Systemelemente und deren interne Beziehungen innerhalb der
Muster dargestellt. Die Systemelemente werden zu einem vertrdglichen Gesamtsystem
kombiniert. Analog zur Wirkstruktur werden die Verhaltensmodelle mit der Spezifika-
tionstechnik CONSENS erarbeitet. Das von ANACKER entwickelte Partialmodell Ver-
halten — Sequenz beinhaltet detaillierte Informationen zu einer bidirektionalen Kommu-
nikation zwischen mindestens zwei Systemelementen. Diese Anteile des Verhaltens
werden direkt in die Wirkstruktur integriert. Somit liegt als abschlieBendes Ergebnis
eine fachdiszipliniibergreifende Spezifikation fiir das mechatronische System vor.

Besonders hervorzuheben ist das aufgezeigte Zusammenspiel zwischen dem Wissens-
raum (vgl. Anhang A4, Bild A-8, links sowie Kap. 3.4.3) und den Ebenen im Syste-
mentwurf (Anhang A4, Bild A-8, rechts) von mechatronischen Systemen. Der definier-
te Wissensraum beinhaltet notwendige Losungsmuster fiir eine Produktentwicklung.
Diese werden anhand der drei Achsen Spezialisierung des Losungswissens (X-Achse),
Art der Wissensreprédsentation (Y-Achse) sowie Aggregation des Losungswissens (Z-
Achse) charakterisiert.

Im Systementwurf werden die Entwurfsebenen diszipliniibergreifende System-Ebene
und disziplinorientierte Mechatronik-Ebene unterschieden (vgl. Anhang A4, Bild
A-8, rechts). Hier verlauft die Konkretisierung von links nach rechts [Anal5, S.123ff.].
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Diszipliniibergreifende System-Ebene: Zu Beginn des Entwurfs wird die Zielbestim-
mung durchgefiihrt, mit dem Fokus, alle Anforderungen an das zu entwickelnde System
zu ermitteln. Auf Basis der Anforderungen wird anschlieend die Funktionshierarchie
definiert. Auf dieser Basis erfolgt nun die Suche nach Losungsmustern im Wissens-
raum. Nach der Auswahl und Kombination der Losungsmuster werden deren Informati-
onen (Wirkstruktur und Verhalten) genutzt, um das System auf Gesamtsystemebene
semiformal zu spezifizieren. Nun erfolgt die Konkretisierung der Struktur- und Verhal-
tensmodelle indem auf zuséitzliche, fachdisziplinspezifische Informationen zuriickge-
griffen wird. Dieser Prozess ist als iterativ zwischen der diszipliniibergreifenden Sys-
tem-Ebene und der disziplinorientierten Mechatronik-Ebene anzusehen.

Disziplinorientierte Mechatronik-Ebene: Hier wird die Ausarbeitung in den einzel-
nen Fachdisziplinen fokussiert. Der Ubergang in die disziplinorientierte Mechatronik-
Ebene beruht auf zwei Aspekten. Zum einen werden die bereits spezifizierten, diszip-
liniibergreifenden Informationen in die Mechatronik-Ebene transformiert. Zum anderen
wird der Ubergang maBgeblich durch die Verbindungen im Wissensraum sichergestellt.
Hierbei sind insbesondere die Informationen zu den Schnittstellen zwischen den Fach-
disziplinen von hoher Bedeutung. Zusétzlich werden die Informationen zu den ausge-
wihlten fachdisziplinspezifischen Losungsmustern iibermittelt. Nach der disziplinspezi-
fischen Bearbeitung muss der aktuelle Stand in das tibergeordnete Systemmodell einge-
pflegt werden, damit Anderungen und Aktualisierungen von allen Disziplinen gleich-
ermalen verfolgt werden kénnen.

Nach ANACKER geniigt es im Entwurf fortgeschrittener mechatronischer Systeme nicht
mehr, zu Beginn eine Prinzipldsung zu erstellen und nach der Ubergabe des Entwurfs in
die Fachdisziplinen die Entwicklung losgelost zu betreiben. Auch eine regelméfige Ab-
stimmung der beteiligten Disziplinen ist nicht weitreichend genug. Vielmehr muss ein
zentrales Modell initial erstellt und {iber die gesamte Entwicklung hinweg aktualisiert
und erweitert werden (vgl. Anhang A4, Bild A-8, rechts). So wird die Komplexitét be-
herrscht und nachtriigliche Anderungen basierend auf Missverstindnissen werden ver-
mieden [Anal5].

Bewertung

Zur Nutzung der Losungsmuster im Entwurf fortgeschrittener mechatronischer Systeme
beschreibt ANACKER ein Vorgehensmodell. Er entwickelt einen interdisziplindren und
ganzheitlichen Ansatz. Durch dieses Vorgehen wird der Entwurf fortgeschrittener me-
chatronischer Systeme mit Hilfe von Losungsmustern ermdglicht. Mit der Verkniipfung
des Systementwurfs und den Losungsmustern des Wissensraums wird das Zusammen-
spiel zwischen den Entwurfsebenen und den Disziplinen beschrieben. Zusédtzlich wird
die Verwendung der Losungsmuster im Systementwurf dargestellt.

Der Systemschutz wird nicht betrachtet. Jedoch bieten das erarbeitete Vorgehen zum
Systementwurf sowie die Strukturierung der Losungsmuster geeignete Ansitze fiir die
Erweiterung des 1osungsmusterbasierten Entwurfs um die Aspekte des Systemschutzes.
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3.6 Bewertung und Handlungsbedarf

Ein Vergleich des Stands der Technik mit den abgeleiteten Anforderungen aus Kapitel 2
fiihrt zu folgender Bewertung. Diese ist in Bild 3-17 zusammengefasst.

Bewertung der untersuchten Ansatze Anforderungen
hinsichtlich der gestellten Anforderungen.
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Bild 3-17: Bewertung des untersuchten Stands der Technik anhand der Anforderungen
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A1) Charakterisierung ITS-spezifischer Schutzanforderungen: Anforderungen bil-
den den Ausgangspunkt des Systementwurfs. Die Identifikation und Beriicksichtigung
von Anforderungen wird in erster Linie mit Modellierungstechniken (vgl. Kap. 3.3)
ermoglicht. Insbesondere die Ansédtze zur Systementwicklung nach ANACKER, NEE-
MANN und KOKOSCHKA beriicksichtigen die Anforderungen des Systems. Hierbei han-
delt es sich jedoch um allgemeine Anforderungen der Systeme. Die Schutzanforderun-
gen Intelligenter Technischer Systeme werden nicht betrachtet.

A2) Bereitstellung passender SchutzmaBBnahmen fiir ITS: In Kapitel 3.1 sind Samm-
lungen bestehender Schutzmafinahmen aufgezeigt. Eine Analyse dieser Schutzmalinah-
men soll kldren, ob sie fiir ITS geeignet sind. Hierflir miissen die Schutzmafnahmen mit
den Schutzanforderungen abgeglichen werden. So kann die Wirkung der Schutzmal-
nahmen (Grad der Erflillung der Schutzanforderungen) bestimmt werden. Nur wenige
der aufgezeigten Ansdtze zur Entwicklung geschiitzter Systeme beriicksichtigen neue
Ansitze fiir den Systemschutz. Meist wird auf vorhandene MaBBnahmen verwiesen. Der
Ansatz, die Systeme insbesondere mit Hilfe innovativer Schutzmafinahmen abzusi-
chern, muss intensiver beriicksichtigt werden. Daher sind erste innovative Ansétze auf-
zuzeigen.

A3) Darstellung der Kompetenzen der Imitatoren und der Angriffsmoglichkeiten:
Einige der aufgezeigten Ansitze zur Entwicklung geschiitzter Systeme bestimmen die
aktuelle Bedrohungslage. Durch diese werden mogliche Angriffspunkte und Bedrohun-
gen aufgezeigt. LINDEMANN ET AL. klassifizieren die Imitatoren anhand ihrer Kompe-
tenzen. Die Angriffspunkte sowie die Kompetenzen der Imitatoren sind fiir die Auswahl
passender SchutzmaBnahmen von entscheidender Bedeutung. Daher miissen die Identi-
fikation potentieller Bedrohungen sowie insbesondere die Klassifizierung der Imitatoren
nach LINDEMANN ET AL. in der angestrebten Systematik beriicksichtigt werden.

A4) Interdisziplinaritit und Ganzheitlichkeit: Zur Modellierung komplexer techni-
scher Systeme eignet sich in erster Linie CONSENS. Hierdurch kann ein ganzheitlicher
Systementwurf auf Basis eines zentralen Systemmodells erfolgen. So wird ein einheitli-
ches Systemverstidndnis sichergestellt. Fiir die Darstellung des interdisziplindren Lo-
sungswissens sind Muster geeignet. Insbesondere eignet sich die Strukturierung von
Losungsmustern fiir den Systementwurf mechatronischer Systeme nach ANACKER.

AS) Modellbasierte MaBnahmenbeschreibung zur Verwendung im Systement-
wurf: Damit die Mdglichkeit geschaffen wird, Schutzmafinahmen im Systementwurf zu
beriicksichtigen, ist ihre Darstellung zu adaptieren. Grundlage hierfiir sind die Lo-
sungsmuster nach ANACKER. Diese nutzen die modellbasierte Spezifikation mit CON-
SENS. Die aktuelle textbasierte Darstellung von SchutzmafBnahmen ist grundlegend zu
iberarbeiten. Mit der modellbasierten Beschreibung durch CONSENS ist die Integrati-
on der SchutzmafBnahmen in den Systementwurf moglich.

A6) Wiederverwendung von Losungswissen: Aufgrund des intensivierten Wissens
wihrend der Entwicklung ist fiir SchutzmaBBnahmen die Mdoglichkeit zu schaffen, bereits



Seite 94 Kapitel 3

erfolgreich eingesetztes Losungswissen wiederzuverwenden. Die einheitliche Struktu-
rierung von Ldésungsmustern nach ANACKER ist hierfiir besonders geeignet. Diese ist
allgemeingiiltig fiir komplexe technische Systeme und beriicksichtigt die Vielzahl in-
volvierter Fachdisziplinen. Der Ansatz ist auf SchutzmaBnahmen zu iibertragen.

A7) Friihzeitige und durchgingige Beriicksichtigung des Systemschutzes: Alle un-
tersuchten Ansitze zur Entwicklung geschiitzter Systeme postulieren entweder die friih-
zeitige oder die ganzheitliche Beriicksichtigung von Aspekten des Systemschutzes.
Vollumfanglich kann diese Anforderung jedoch von keinem Ansatz erfiillt werden, da
insbesondere die fortlaufende Beriicksichtigung des Schutzes wihrend der Entwicklung
oft vernachlassigt wird.

A8) Integration in etablierte Standards des Systementwurfs: Diese Anforderung
wird gleich von mehreren Ansdtzen voll erfiillt. Fiir den Systementwurf Intelligenter
Technischer Systeme eignen sich insbesondere modellbasierte Entwurfsansitze. Zur
Steigerung der Effizienz miissen diese zusétzlich die Wiederverwendung von Losungs-
wissen ermoglichen. Diese Kombination wird vollumfanglich durch das Vorgehensmo-
dell fiir den 16sungsmusterbasierten Entwurf fortgeschrittener mechatronischer Systeme
nach ANACKER erfiillt.

A9) Priventiver Schutz auf Basis technischer MaBnahmen: Insbesondere das
Schutzkonzept fiir Investitionsgiiter (PROTACTIVE) sowie der Ansatz von KOKOSCH-
KA erfiillen diese Anforderung in vollem Umfang. Durch diese Ansitze wird der pra-
ventive Schutz durch technische MaBinahmen ermdoglicht. Die erzielten Ergebnisse sind
aufzugreifen und fiir die Entwicklung der Entwurfssystematik zu beriicksichtigen.

Keiner der untersuchten Ansitze und auch keine Kombination bestehender Ansétze er-
fiillt alle Anforderungen in vollem Umfang. Eine bedeutende Schwéche ist die unzu-
reichende Charakterisierung der Schutzanforderungen sowie SchutzmafBnahmen Intelli-
genter Technischer Systeme. Speziell fiir ITS wirksame Schutzmafinahmen werden nur
unzureichend bereitgestellt. Dariiber hinaus fehlt es an einer geeigneten Darstellungs-
weise der Schutzmafinahmen. Mit dieser soll sowohl die Interdisziplinaritit als auch die
Wiederverwendung von Losungswissen beriicksichtigt werden. Die Ansdtze zum inter-
disziplindren Entwurf unter Beriicksichtigung von Ldsungswissen sind mit Vorgehen
fiir den imitationsgeschiitzten Entwurf zu vereinen. Es besteht demnach dringender
Handlungsbedarf fiir eine Entwurfssystematik fiir den prdventiven Schutz Intelligenter
Technischer Systeme vor Produktpiraterie.
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4 Entwurfssystematik fur den praventiven Schutz
Intelligenter Technischer Systeme

In diesem Kapitel wird die Entwurfssystematik fiir den prdventiven Schutz Intelligenter
Technischer Systeme vor Produktpiraterie vorgestellt. In Kapitel 4.1 wird ein Uberblick
iiber die Systematik und deren wesentliche Bestandteile gegeben.

4.1 Uberblick iiber die Systematik

ITS beruhen auf einer Symbiose von Ingenieurswissenschaften, Informatik sowie fach-
fremden Disziplinen. Aus dieser Symbiose ergeben sich Moglichkeiten fiir neue Funkti-
onen. Mit diesen Funktionen kann z. B. das Bedienerlebnis fiir den Nutzer gesteigert
werden. Allerdings entstehen durch die Vernetzung der Systeme neue Angriffsmoglich-
keiten, um an das systeminhdrente Know-how zu gelangen. Den daraus resultierenden
Herausforderungen an den Schutz dieser Systeme kann mit Hilfe der entwickelten Sys-
tematik begegnet werden. Diese umfasst vier Bestandteile (Bild 4-1):

e Als Grundlage dient die umfangreiche Betrachtung der Schutzanforderungen In-
telligenter Technischer Systeme. Ausgehend von den Erkenntnissen der Problem-
analyse werden allgemeine Anforderungen an den Systemschutz identifiziert. Diese
dienen der Schaffung eines grundlegenden Verstindnisses fiir die Bedarfe der In-
dustrie beim Thema Systemschutz. Zuséatzlich werden die ITS-spezifischen Schutz-
anforderungen herausgearbeitet. Diese bilden die Basis der angestrebten Systema-
tik. Durch die Identifikation dieser Anforderungen werden die neuen Herausforde-
rungen beim Schutz Intelligenter Technischer Systeme verdeutlicht.

e Aufbauend auf den ermittelten Schutzanforderungen folgt die Identifikation wirk-
samer SchutzmaBinahmen. Bestehende SchutzmaBnahmen sowie neue Ansétze
zur Verbesserung des Schutzes werden mit den Schutzanforderungen abgeglichen.
So konnen die wirksamsten Maflnahmen fiir den Schutz Intelligenter Technischer
Systeme herausgearbeitet werden. Diese bilden den ersten Grundpfeiler fiir den
praventiven Schutz Intelligenter Technischer Systeme.

¢ Die Darstellung von SchutzmaBnahmen bildet den zweiten Grundpfeiler der Sys-
tematik. Hier dient die Strukturierung der Losungsmuster nach ANACKER (vgl. Kap.
3.4.3) als Basis. Die Strukturierung wird um spezifische Gesichtspunkte ergédnzt
und angepasst. Darauf aufbauend erfolgt die Uberarbeitung der Darstellung der
Schutzmaflnahmen. Diese werden von textbasierten Steckbriefen in die modellba-
sierte Reprisentation als Losungsmuster iibertragen. Fiir die Spezifikation der
SchutzmafBnahmen wird CONSENS (vgl. Kap. 3.3.1) verwendet.

e Das Vorgehensmodell zur Integration des priaventiven Schutzes in den muster-
basierten Entwurf Intelligenter Technischer Systeme bildet den dritten Grund-
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pfeiler und den Kern der vorliegenden Arbeit. Anhand des strukturierten Vorgehens
wird die Integration des Schutzes in den Systementwurf sichergestellt. Insbesondere
die Prinziplosung eines Systems im Sinne der VDI 2206 steht als Ergebnis der
Konzipierung bzw. des Systementwurfs im Fokus. Ziel ist die Integration der As-
pekte des Systemschutzes in den Entwurf, also die frithzeitige, abstrakte und fach-
diszipliniibergreifende Spezifikation des Systems. Als Grundlage fiir den Entwurf
Intelligenter Technischer Systeme dient der bestehende 16sungsmusterbasierte Sys-
tementwurf nach ANACKER (vgl. Kap. 3.4.4). Dieser wird angepasst und um die
Aspekte des Systemschutzes ergédnzt, damit die gestellten Anforderungen erfiillt
werden. Die erarbeiteten Bestandteile ergeben in Kombination eine Systematik fiir
den Entwurf praventiv geschiitzter Intelligenter Technischer Systeme.

Entwurfssystematik fiir den praventiven Schutz
Intelligenter Technischer Systeme vor Produktpiraterie

Wirksame Schutz- Darstellung von Integration des praventiven
maBnahmen fiir SchutzmaBnahmen Schutzes in den muster-
Intelligente Technische basierten Entwurf

Systeme Intelligenter Technischer
o % Systeme

ol | ==

L |

Kapitel 4.3 Kapitel 4.4 Kapitel 4.5

©0,

Schutzanforderungen Intelligenter Technischer Systeme
Schutzmalnahmen | Schutzanforderungen
— |o|-[|+[+]|o|+]|o|-|+
+[{o|-[-|-[+]+]|o]|-

—[Ol—|+|—|+]|O]+]— Kapitel 4.2

Bild 4-1:  Entwurfssystematik fiir den préventiven Schutz Intelligenter Technischer
Systeme vor Produktpiraterie

4.2 Schutzanforderungen Intelligenter Technischer Systeme

Die Anforderungen an den Schutz eines Systems werden als Schutzanforderungen
bezeichnet (vgl. Kap. 2.1). Diese spiegeln die Bedarfe der Industrie wider und sind dar-
iiber hinaus wesentlich fiir das Verstindnis des Schutzes, insbesondere fiir ITS. Die
Schutzanforderungen Intelligenter Technischer Systeme resultieren aus den neuen Her-
ausforderungen beim Systemschutz. Diese Herausforderungen entstehen z. B. durch die
steigende Anzahl an Schnittstellen oder aufgrund der Vernetzung der Systeme. Diese
bieten den potentiellen Angreifern eine Vielzahl an Angriffsmoglichkeiten. So ist es z.
B. mit Cyberattacken moglich, das Know-how der Systeme zu entwenden, ohne physi-
schen Kontakt zum System herzustellen (vgl. Kap. 2.3.3).
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Zur Aufnahme der Schutzanforderungen miissen Unternehmen befragt werden, die ei-
nen Bezug zu diesen innovativen Systemen besitzen. Hierfiir eignen sich insbesondere
die 25 Kernunternehmen®” des Spitzenclusters it‘'s OWL. Die Kernunternehmen wurden
mit Hilfe eines eigens entwickelten Fragenkatalogs befragt. Aus den gegebenen Ant-
worten konnen die Herausforderungen an den Systemschutz sowie spezielle Herausfor-
derungen beim Schutz Intelligenter Technischer Systeme abgeleitet werden. Anhand
dieser Herausforderungen ist es moglich, Schutzanforderungen abzuleiten. Die detail-
lierte Beschreibung zur Erhebung der Herausforderungen und Ableitung der Anforde-
rungen ist im Anhang AS dargestellt. Hier sind ebenfalls der Fragenkatalog sowie die
identifizierten Herausforderungen abgebildet. Zusitzlich ist hier eine Ubersicht aller
Schutzanforderungen aufgelistet.

Insgesamt konnen aus der Befragung 37 Schutzanforderungen identifiziert und kate-
gorisiert’® werden. Davon sind sechs Schutzanforderungen speziell fiir ITS bedeut-
sam. Diese Schutzanforderungen werden im Folgenden detailliert analysiert.

Vertraulichkeit sensibler Daten: Diese Anforderung an den Schutz Intelligenter
Technischer Systeme wurde am hiufigsten genannt. Die befragten Unternehmen gaben
die Kommunikations- und Netzwerkféhigkeiten der Systeme als Grund an, weshalb dem
Schutz fiir den Datenaustausch eine besondere Bedeutung zugutekommt. Dariiber hin-
aus werden die Daten eines vernetzten Systems in der Cloud gespeichert. Der Schutz
dieser Daten muss unter allen Umstdnden gewdhrleistet werden. Folgerichtig ist die
Vertraulichkeit sensibler Daten sicherzustellen.

Uberwachung des Systemverhaltens: Die Schutzanforderung legt die Ausnutzung der
Kommunikationseigenschaften der Systeme zugrunde. Wenn ein System angegriffen
wird, registriert und meldet es den Angriff automatisch. Durch die Meldung wird der
Originalhersteller oder der Systembetreiber iiber den Angriff informiert und hat die
Moglichkeit zu reagieren. Dariiber hinaus konnen weitere vernetzte Systeme vor dem
Angriff gewarnt werden.

Eindeutige Authentifizierung: Diese Schutzanforderung zielt auf die charakteristi-
schen Eigenschaften eines intelligenten, vernetzten Systems ab (vgl. Kap. 2.2.2). Wie
bei der vorherigen Schutzanforderung bereits beschrieben, kdnnen die Eigenschaften
der Systeme wie die Kommunikationsfdhigkeiten, ausgenutzt werden, um den System-
schutz zu verbessern. Auf Basis der Intelligenz eines Systems lassen sich z. B. Ersatz-
teile, Komponenten oder neue Softwareversionen identifizieren und eindeutig authenti-
fizieren.

Die Kernunternehmen priagen die Entwicklungsstrategie des Spitzenclusters mafigeblich z. B. aufgrund
der Bearbeitung von Innovationsprojekten [its12].

¥Der Fragenkatalog wurde in Anlehnung an die SchutzmaBnahmenkategorien nach KOKOSCHKA (vgl.
Kap. 2.3.2) strukturiert. So konnen die identifizierten Schutzanforderungen zu den Kategorien der
SchutzmaBnahmen zugeordnet werden.
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Integritit in Netzwerken: Es besteht eine enge Verknilipfung mit der Schutzanforde-
rung Vertraulichkeit sensibler Daten. Die Netzwerkeigenschaften vernetzter Systeme
ermoglichen neue Funktionen und erh6hen das Bedienerlebnis signifikant. Jedoch ent-
stehen so auch neue Angriffsmoglichkeiten fiir Imitatoren. Diese konnen durch das Ab-
greifen der Daten an systeminternes Know-how gelangen. Dariiber hinaus besteht die
Moglichkeit, sich iiber diese Schnittstelle unerlaubten Zugriff auf die Systeme zu ver-
schaffen. Um die Systeme wirksam zu schiitzen, ist die Integritit in Netzwerken sicher-
zustellen.

Generierung einzigartiger kryptographischer Schliissel und deren sicherer Spei-
cherung: Wie in Kapitel 2.2.3 beschrieben, ist insbesondere der gestiegene Anteil an
Software in den Systemen eine Voraussetzung fiir die Entwicklung mechatronischer
Systeme hin zu vernetzten Systemen mit inhdrenter Teilintelligenz. Im Maschinen- und
Anlagenbau werden aktuell zahlreiche Innovationen mit Hilfe fachfremder Disziplinen
wie der Softwaretechnik realisiert. Aus diesen Griinden muss dem Schutz der Software
besondere Beachtung geschenkt werden. Durch die Generierung einzigartiger krypto-
graphischer Schliissel und deren sicherer Speicherung besteht die Mdoglichkeit, Soft-
und Firmware sowie sensible Daten wirksam zu verschliisseln und somit vor Angriffen
zu schiitzen.

Selbstoptimierung der SchutzmaBnahmen: Die Fahigkeit zur Selbstoptimierung ist
keine direkte charakteristische Eigenschaft Intelligenter Technischer Systeme. Selbstop-
timierende Systeme nutzen Regel- und Adaptionsstrategien, um das Verhalten des Sys-
tems auf sich verdndernde Einfliisse und kiinftige Ereignisse anzupassen. Die autonome
Anpassung der Systeme wird durch inhdrente Teilintelligenz ermdoglicht [ADG+09,
S.5]. Anhand der Selbstoptimierung der SchutzmaBnahmen bleiben ITS auch gegen
neue, nicht beriicksichtigte Angriffe resistent, indem sie unbekannte Angriffe identifi-
zieren (Selbstdiagnose) und abwehren (Selbstheilung) (vgl. [GB12]).

Die identifizierten Schutzanforderungen Intelligenter Technischer Systeme zeigen die
neuen Anforderungen sowie die Mdglichkeiten fiir ihren Schutz auf. Insbesondere miis-
sen Aspekte aus der Informationstechnik beriicksichtigt werden, um einen wirksamen
Schutz zu ermoglichen.

Ein Auszug der identifizierten Schutzanforderungen ist in Tabelle 4-1 abgebildet. Um
die identifizierten Schutzanforderungen bereits im Systementwurf zu beriicksichtigen,
miissen sie im Lastenheft verankert sein. Zur Unterstiitzung der Entwickler dient die
Checkliste fiir die Schutzanforderungen Intelligenter Technischer Systeme. Diese ist fiir
die Auswahl und Spezifikation der Schutzanforderungen als Vorlage zu verwenden. Die
Checkliste flief8t als Hilfsmittel in das Vorgehen zur Integration des priaventiven Schut-
zes in den Systementwurf ein (vgl. Kap. 4.5). Die vollstindige Checkliste ist im Anhang
AS5.4 abgebildet.
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Tabelle 4-1:  Checkliste fiir die identifizierten Schutzanforderungen (Auszug)
Checkliste Schutzanforderungen \I/De;fli(r)r?
Nr. | R/l | Schutzanforderungskategorie/Schutzanforderung Bearbeiter
1 Strategische Schutzanforderungen
1.1 Internationale Wirksamkeit
1.2 Einfache und kostenglinstige Umsetzung
1.3 Uberwachbarkeit
14 Anpassbarkeit und Optimierbarkeit im Lebenszyklus
1.5 Erhalt der Differenzierung
1.6 Erhalt der Produktivitdt und Nachhaltigkeit
1.7 Vereinbarkeit mit dem Wissensmanagement
2 Produktbezogene Schutzanforderungen
2.1 Minimale Anderung von Kosten und Design
8 ITS-spezifische Schutzanforderungen
8.1 Vertraulichkeit sensibler Daten
8.2 Uberwachung des Systemverhaltens
8.3 Eindeutige Authentifizierung
8.4 Integritét in Netzwerken
8.5 Einzigartige kryptographische Schliissel generieren und sicher speichern
8.6 Selbstoptimierung der Schutzmal3nahmen
R: Relevant I: Irrelevant

4.3 Wirksame SchutzmaBnahmen fiir Intelligente Technische
Systeme

Die in Kapitel 4.2 identifizierten Schutzanforderungen belegen, dass ITS besondere

Kriterien an ihren Schutz stellen. Es werden wirksame Schutzmafnahmen benétigt,
welche die aufgezeigten Schutzanforderungen erfiillen. Um zu analysieren, wie wirk-
sam eine Maflnahme ist, sind die SchutzmaBBnahmen mit den Schutzanforderungen ge-

geniiber zu stellen. Anhand der Anforderungserfiillung werden die wirksamsten
Schutzmallnahmen fiir ITS identifiziert. Um herauszufinden, ob ein Bedarf an neuen

SchutzmaBnahmen®’ besteht, werden zunichst die im Stand der Technik behandelten

MalBnahmen (vgl. Kap. 3.1) den Schutzanforderungen gegeniiber gestellt.

37 Als neue SchutzmaBnahmen werden MaBnahmen definiert, die in den Ver6ffentlichungen im Rahmen
der Forschungsoffensive ,,Innovationen gegen Produktpiraterie” keine Beriicksichtigung fanden.
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4.3.1 Analyse bekannter SchutzmaBnahmen

In diesem Abschnitt werden die identifizierten Schutzanforderungen mit den bekannten
SchutzmafBnahmen aus dem Stand der Technik abgeglichen. Hierbei werden drei Stufen
der Anforderungserfiillung unterschieden. Diese charakterisieren die Wirkung der je-
weiligen SchutzmafBnahme bei den einzelnen Schutzanforderungen.

e Keine Erfiillung (—): Die Schutzmafinahme erfiillt die Schutzanforderung nicht.

e Teilweise Erfiillung (©): Die Schutzmalnahme kann teilweise zur Erfiillung der
Schutzanforderung beitragen.

e  Erfiillt (+): Die Schutzanforderung erfiillt die Schutzmafinahme voll.

Mit der Gegeniiberstellung konnen Riickschliisse auf die Wirksamkeit der Schutzmal3-
nahmen im Allgemeinen und fiir den Schutz Intelligenter Technischer Systeme im Be-
sonderen gezogen werden. Die allgemeine Wirksamkeit einer SchutzmaBnahme ldsst
sich durch die Gegeniiberstellung der zur Kategorie der SchutzmaBnahmen zugehorigen
Schutzanforderungen ermitteln. So passen z. B. zu den strategischen SchutzmafBnahmen
die strategischen Schutzanforderungen. Anhand dieser Gegeniiberstellung kann festge-
stellt werden, welche strategische SchutzmaBnahme die jeweiligen strategischen
Schutzanforderungen am besten erfiillt. Ebenso dient die Untersuchung als Basis, um
MafBnahmenkombinationen zu finden, die moglichst viele Schutzanforderungen erfiil-
len. Da fiir ITS keine SchutzmafBnahmen kategorisiert sind, werden die Schutzanforde-
rungen Intelligenter Technischer Systeme (ITS-spezifisch) mit allen Schutzmafinahmen
abgeglichen. So werden die wirkungsvollsten MaBBnahmen fiir ITS identifiziert.

SchutzmafBnahmen nach GAUSEMEIER ET AL.

Zunichst werden die Schutzmaflnahmen nach GAUSEMEIER ET AL. (vgl. Kap. 3.1.3) un-
tersucht. Die Ubersicht der Gegeniiberstellung aller SchutzmaBnahmen ist im Anhang
A6 dargestellt. In Tabelle 4-2 sind die strategischen sowie die informationstechnischen
SchutzmafBnahmen mit den zugehdrigen Schutzanforderungen abgebildet. Die Gegen-
tiberstellung zeigt, dass die Schutzmaflnahmen nach GAUSEMEIER ET AL. die zugehori-
gen Schutzanforderungen der jeweiligen Kategorie liberwiegend erfiillen. So sind z. B.
die strategischen Schutzmafnahmen fiir die Erfiillung der strategischen Schutzanforde-
rungen groBtenteils geeignet. Die SchutzmaBnahme Uberwachung des Marktes erfiillt
fast alle strategischen Schutzanforderungen voll. Lediglich die Forderung nach einfa-
cher und kostengiinstiger Umsetzung (1.2) kann nur zum Teil erfiillt werden (vgl. Ta-
belle 4-1). Auch die informationstechnischen SchutzmaBnahmen erfiillen groBe Teile
der zugehorigen Schutzanforderungen. Mit Hilfe sicherer Kommunikationsverbindun-
gen lassen sich zwei Drittel der Schutzanforderungen voll erfiillen. Einzig die Forde-
rung nach liickenloser Identifikation von Angriffen (5.3) wird nur zum Teil erfiillt.
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Tabelle 4-2: Gegeniiberstellung der Schutzmafinahmen nach GAUSEMEIER ET AL.
[GGLI2] mit den zugehorigen Schutzanforderungen

Abgleich SchutzmaBnahmen mit Schutzanforderungen

Schutzanforderungen strategisch IT ITS-spezifisch

—_
—_
—_
N

SchutzmaRnahmen 1314115

—_—
[e))
—_—
~

5.115.2|5.3/8.118.2|8.3|8.418.5|8.6

Strategische SchutzmalRnahmen
Mitarbeiterbindung verstérken

Wissensmanagement einfiihren
Beschrankung von schutzenswertem
Know-how auf ausgewahlte Personen
Sensibilisierung der Mitarbeiter fur
Social Engineering
Abteilungsubergreifende Kooperation
in puncto Produktschutz

O |+

+ [+ [+ [o]+

++ [+ [+ [+]+

Innovationsprozesse optimieren

+|+] 0

Target Costing

Kooperation mit Zulieferern

0|0]|0

Zuliefererintegration

After-Sales-Management/
Hybride Leistungsbiindel

©)
O|+]| O [+ O |O|O|O]|+]| O
I

ol+|+ [+]o]+ [+ +

Release Management

Marken- und Produktpreis-
differenzierung

Selektive Vertriebssysteme

+[+ [+ [+ + Jolo[+]+]+ [+ [+ [+]+

Shadow Placement

Quersubventionierung von leicht
imitierbaren Produkten

+

O

Umarmungsstrategie O|O

Uberwachung des Marktes

+|+[+ [o]+ [+ Jolo [+[+]ol+][+ [+ [ o [+]+
+ [+ [+ [+ [+ [H[+ [+ H ]+ [+ [+ [+]+

+|+]|]O [+]|+] O |O] O |O]|O

O |+

Informationstechnische SchutzmalRnahmen
Biometrische Zugangskontrolle

Rollenbasierte Zugangskontrolle
installieren

Dokumente verschlisseln

Informationen aus CAD-Modellen
entfernen

Sichere Kommunikationsverbindungen

Gegenseitige Authentifizierung
von Komponenten

o [+][ + [+
o[+ oo
o [0

Produktaktivierung

Auslagerung von sicherheitsrelevanten
Rechenoperationen

Schutz von eingebetteter Software

I
©)
I
I
I
[
I
©)
I
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Ein ganz anderes Ergebnis zeigt sich jedoch fiir die ITS-spezifischen Schutzanforderun-
gen. Wie in Tabelle 4-2 visualisiert, erfiillt keine der strategischen MaBnahmen eine
ITS-spezifische Schutzanforderung. Ahnlich verhilt es sich mit den SchutzmaBnahmen
der anderen Kategorien. Auf Basis der Gegeniiberstellung wird festgehalten, dass die
informationstechnischen Schutzmafinahmen — von allen Schutzmafinahmen nach GAU-
SEMEIER ET AL. — die Schutzanforderungen Intelligenter Technischer Systeme am besten
erfiilllen. Obwohl die informationstechnischen Schutzmafnahmen zur Erfiillung der
Schutzanforderungen Intelligenter Technischer Systeme am besten geeignet sind, ist die
Anforderungserfiillung nicht zufriedenstellend. Lediglich die SchutzmafBnahmen sichere
Kommunikationsverbindungen, gegenseitige Authentifizierung von Komponenten sowie
Schutz von eingebetteter Software konnen wenigstens eine ITS-spezifische Schutzan-
forderung voll erfiillen (vgl. Tabelle 4-2).

Durch sichere Kommunikationsverbindungen kann die ITS-spezifische Schutzanforde-
rung Vertraulichkeit sensibler Daten (8.1) erfiillt werden. Die Schutzanforderungen In-
tegritdt in Netzwerken (8.4) sowie die Generierung einzigartiger kryptographischer
Schliissel und deren sichere Speicherung (8.5) konnen teilweise erfiillt werden. Der
Steckbrief der SchutzmafBnahme sichere Kommunikationsverbindungen ist im Anhang
A1.2 in Bild A-2 gezeigt.

Auf Grundlage der gegenseitigen Authentifizierung von Komponenten ldsst sich die
Forderung nach eindeutiger Authentifizierung (8.3) voll erfiillen. Weiterhin kann die
Vertraulichkeit sensibler Daten (8.1) sowie die Generierung einzigartiger kryptographi-
scher Schliissel und deren sichere Speicherung (8.5) unterstiitzt werden. Der Steckbrief
der SchutzmaBinahme gegenseitige Authentifizierung von Komponenten ist im Anhang
A1.2 in Bild A-3 gezeigt.

Mit Hilfe des Schutzes eingebetteter Software kann die Generierung einzigartiger kryp-
tographischer Schliissel und deren sichere Speicherung (8.5) voll erfiillt und zusétzlich
die Vertraulichkeit sensibler Daten (8.1) unterstiitzt werden. Der Steckbrief dieser
SchutzmaBnahme ist im Anhang A1.2 in Bild A-4 gezeigt.

Insgesamt kann festgehalten werden, dass keine der untersuchten SchutzmaBnahmen
nach GAUSEMEIER ET AL. die Schutzanforderungen Intelligenter Technischer Systeme
ausreichend erfiillt.

SchutzmafBnahmen nach LINDEMANN ET AL.

Zusitzlich werden die SchutzmafBinahmen nach LINDEMANN ET AL. (vgl. Kap. 3.1.2)
untersucht. Es ist auffillig, dass es Redundanzen zu den bei GAUSEMEIER ET AL. aufge-
filhrten SchutzmafBinahmen gibt. Der Fokus der Analyse liegt somit auf den technischen
MalBnahmen, die bei GAUSEMEIER ET AL. nicht beschrieben sind. Die Gegeniiberstellung
dieser SchutzmafBinahmen ist in Tabelle 4-3 dargestellt.

Die untersuchten Schutzmaflnahmen nach LINDEMANN ET AL. werden in die Kategorien
strategisch, produktbezogen und informationstechnisch unterteilt. Vergleichbar mit den
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Schutzmafinahmen nach GAUSEMEIER ET AL. werden die zugehdrigen Schutzanforde-
rungen iiberwiegend erfiillt. Insbesondere die strategischen Schutzmafinahmen erfiillen
nahezu alle strategischen Schutzanforderungen.

Tabelle 4-3:  Gegeniiberstellung der Schutzmafinahmen nach LINDEMANN ET AL.
[LMP+12a] mit den zugehorigen Schutzanforderungen

Abgleich SchutzmafBnahmen mit Schutzanforderungen

Schutzanforderungen strategisch produktbezogen IT ITS-spezifisch

SchutzmaRnahmen 14[1.2[1314]15]16]1.7]21]22]23]24|25]26[27]5.1|5.2]5.3]8.1[8.2]8.3[84 |8 5]8.6

Strategische SchutzmalRnahmen
"Ein-Haus"-Strategie verfolgen| O | O |+ |+ | O
Know-how-Abfluss aus der +l+lolol+

Produktion unterbinden

Produkt-Service Systeme
(PSS) anbieten +(O|0|+|+

Produktbezogene Schutzmaflinahmen

High-Tech-Strategie verfolgen
Neue, schitzbare Technolo-
gien fir alte Produkte nutzen
Produkte anpassungs- und
upgradegerecht gestalten
Selbstzerstérende Kern-
kompetenzbauteile gestalten
Informationstechnische SchutzmalRnahmen

Struktur der Steuerungs-
software zentralisieren —10|0|0|0|—|—|—|—

Zugang zu IT-Systemen olol-lolo|=lo|-|—
schutzen

o+ |+ [+
+ [+ [+ [+
|

ol+|o]o
o+ [+ [+

Die ITS-spezifischen Schutzanforderungen werden mit allen SchutzmafB3nahmen abge-
glichen (vgl. Tabelle 4-3). Hier zeigt sich, dass die informationstechnischen Schutz-
mafinahmen die Schutzanforderungen Intelligenter Technischer Systeme am besten er-
fiillen konnen. Allerdings erfiillt keine SchutzmaBnahme eine ITS-spezifische Schutzan-
forderung voll. Die Forderungen nach der Vertraulichkeit sensibler Daten (8.1) und
nach der Uberwachbarkeit des Systemverhaltens (8.2) konnen von beiden untersuchten
informationstechnischen SchutzmafBnahmen teilweise erfiillt werden. Durch den Schutz
der Zugénge zu IT-Systemen wird zusétzlich die Integritdt in Netzwerken (8.4) unter-
stuitzt.

Die vorangegangene Untersuchung beweist, dass bestehende SchutzmaBnahmen nur
unzureichend fiir den Schutz Intelligenter Technischer Systeme geeignet sind. Die wirk-
samsten Schutzmafnahmen beinhaltet die Kategorie informationstechnische Schutz-
mafnahmen. Aus dieser stechen lediglich die SchutzmafBnahmen sichere Kommunikati-
onsverbindungen, gegenseitige Authentifizierung von Komponenten sowie Schutz von
eingebetteter Software heraus (vgl. Anhang A1.2).
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Die Gegeniiberstellung bestehender SchutzmaBBnahmen mit den identifizierten Schutz-
anforderungen zeigt die bestehende Liicke fiir den Systemschutz auf und unterstreicht
den Forschungs- und Handlungsbedarf zur Verbesserung des Schutzes fiir ITS. Zum
effektiven Systemschutz miissen neue SchutzmaBnahmen identifiziert werden. Diese
sollten die ITS-spezifischen Schutzanforderungen besser erfiillen, als die bekannten
MaBnahmen. Aus diesem Grund befasst sich der ndchste Abschnitt mit neuen Ansétzen
zur Verbesserung des Schutzes Intelligenter Technischer Systeme.

4.3.2 Neue Ansiatze zur Verbesserung des Schutzes Intelligenter
Technischer Systeme

ITS stellen besondere Anforderungen an ihren Schutz (vgl. Kap. 4.2). Diese Schutzan-
forderungen konnen von bekannten Schutzmafnahmen nur unzureichend erfiillt werden
(vgl. Kap. 4.3.1). Fiir eine Verbesserung des Systemschutzes sind im ersten Schritt in-
novative Ansdtze zu identifizieren. Diese miissen daraufhin analysiert und mit den
Schutzanforderungen abgeglichen werden. Hierfiir sind zunichst Technologien® zur
Realisierung des Systemschutzes zu analysieren.

Die Technologien konnen anhand einer Literaturrecherche identifiziert werden. Eine
exemplarische Quelle ist der ,,Gartner Hype Cycle for Emerging Technologies 2015%.
Dieser enthilt eine repridsentative Gruppe von noch reifenden Technologien, die zum
Systemschutz beitragen konnten [Garl5-ol]. Zur Visualisierung der identifizierten
Technologien ist eine sog. Technologie-Roadmap erarbeitet worden. Diese bildet eine
grafische Reprédsentation von Technologien und ihren Verkniipfungen iiber die Zeit ab
[MI08, S.3]. Die Technologie-Roadmap ist in Bild 4-2 dargestellt.

In der Roadmap sind auf der linken Seite die Kategorien der Technologien sowie deren
Ausprigungen dargestellt. Darunter sind die I'TS-spezifischen Schutzanforderungen
aufgelistet. Die vertikalen Balken reprédsentieren ausgewihlte Veroffentlichungen.
Balken visualisieren die Entwicklungsphase der Technologien in Bezug auf die Markt-
reife. Ein weiler Balken bedeutet, dass die Technologie noch nicht entwickelt ist. Je
mehr sich der Balken verférbt, desto weiter ist die Entwicklung fortgeschritten. Ein
farblich gesittigter Balken steht fiir eine marktreife Technologie. Die Veroffentlichun-
gen werden den Technologien zugeordnet. Die Zuordnung wird mittels schwarzer Punk-
te visualisiert. Ferner werden so die Schutzanforderungen mit den Verdffentlichungen
verlinkt. Hierdurch kann direkt {iberblickt werden, welche Technologien zur Anforde-
rungserfiillung beitragen.

3¥SCHUH ET AL. definieren auf Grundlage der Arbeiten von BINDER und KANTOWSKY Technologie als:
»[...] Wissen, Kenntnisse und Fertigkeiten zur Losung technischer Probleme sowie Anlagen und Ver-

fahren zur praktischen Umsetzung naturwissenschaftlicher Erkenntnisse [SKS+11, S.34] basierend
auf [BK96].
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Insbesondere fiir eingebettete Systeme konnte eine Vielzahl an Verdffentlichungen
ermittelt werden. Zahlreiche Publikationen befassen sich mit individuellen technologi-
schen Ausprigungen wie Eindringungserkennung, Angriffsabwehr oder Obfuskation
(Verschleierung). Vereinzelt werden auch kategorietibergreifende Ansitze vorgestellt.

ASFAW ET AL. beschreiben eine Moglichkeit zur Eindringungserkennung in eingebette-
ten medizinischen Systemen. Diese basiert auf der Identifikation von Anomalien im
Systemverhalten. Fiir diese wird eine entsprechende Authentifizierungstechnologie be-
notigt [ABE+10].

Haufig bieten Ansdtze zur Einbettung von Systemen die Mdglichkeit, bestehende MaB-
nahmen weiterzuentwickeln. So konnen z. B. mit einem Einbettverfahren RFID-Module
in Leiterplatten eingebettet werden. Der integrierte RFID-Chip enthélt eine weltweit
eindeutige Identitdt und kann ohne Sichtverbindung ausgelesen oder auch mit Daten
beschrieben werden. Somit wird die Sicherheit der Kennzeichnung erh6ht, da der RFID-
Chip nicht entfernt werden kann, ohne die Leiterplatte zu zerstoren und damit die Daten
unbrauchbar zu machen [PG13-ol], [Gral5-ol], [Kral5].

Eine groe Anzahl der Technologien eingebetteter Systeme werden von SCHIMMEL und
HENNIG angesprochen. Sie beschreiben Ansiitze zum Kopier- und Manipulations-
schutz eingebetteter Systeme [SH14]. Diese weisen Potential zum Schutz Intelligenter
Technischer Systeme auf, da sie vier Schutzanforderungen zugeordnet werden konnen.
Die Technologien zum Schutz eingebetteter Systeme stellen den ersten Ansatz zur Ver-
besserung des Systemschutzes dar. Sie werden in Kapitel 4.3.2.1 detailliert untersucht.

Als Fertigungstechnologie zur Herstellung Intelligenter Technischer Systeme hat das
Additive Manufacturing hohes Potential, den Systemschutz zu verbessern. Aus dieser
Technologie ergeben sich neue Schutzmafnahmen und zusitzlich konnen bestehende
MaBnahmen erweitert bzw. verbessert werden. JAHNKE und WIGGE beschreiben das Po-
tential additiver Fertigungsverfahren, Systeme priventiv gegen Produktpiraterie zu
schiitzen [JW14]. Additive Fertigungsverfahren stellen den zweiten innovativen Ansatz
zum Schutz Intelligenter Technischer Systeme dar. Das Kapitel 4.3.2.2 beschreibt die
Technologie detailliert und untersucht die resultierenden Schutzmafnahmen.

Ein dritter Ansatz mit Potential zur Weiterentwicklung des Systemschutzes sind sog.
gentelligente Bauteile. Diese ermdglichen die Verschmelzung eines Bauteils mit zuge-
horigen Informationen. Ferner werden inhdrente Funktionen, die bislang nur mit Senso-
ren realisiert werden konnten, verwirklicht. Somit sind gentelligente Bauteile in der
Lage ihren Zustand selbst zu tiberwachen und Daten inhdrent und dadurch sicher zu
speichern. Dementsprechend kdnnen gentelligente Bauteile im weitesten Sinne als ein-
gebettete Systeme definiert werden. Sie kdnnen insgesamt mehreren ITS-spezifischen
Schutzanforderungen zugeordnet werden und weisen daher groB3es Potential zur Verbes-
serung des Schutzes Intelligenter Technischer Systeme auf. In Kapitel 4.3.2.3 werden
sie analysiert. Die Ansétze zur Authentifizierung werden hauptsiachlich in Verbindung
mit SchutzmafBinahmen auf Basis gentelligenter Bauteile untersucht (vgl. Kap. 4.3.2.3).



Entwurfssystematik fiir den praventiven Schutz Intelligenter Technischer Systeme Seite 107

Bei den Kommunikationstechnologien hat der Ansatz Software-defined networking
grof3es Potential zum Autbau sicherer Netzwerke. Daher wird dieser Ansatz zur Vernet-
zung von Intelligenten Technischen Systemen aufgegriffen und in Kapitel 4.3.2.4 vor-
gestellt.

Die innovativen Ansitze zur Verbesserung des Systemschutzes zeichnen sich u. a.
durch die Verbindung mehrerer Technologien sowie eine Vielzahl an zugeordneten
Schutzanforderungen aus. Die einzelnen Ansétze sowie daraus resultierende neue
Schutzmafinahmen werden im Folgenden beschrieben.

4.3.2.1 Ansétze zum Kopier- und Manipulationsschutz eingebetteter Systeme

Auf Basis der Kooperation mit dem Fraunhofer-Institut fiir Angewandte und Integrierte
Sicherheit (AISEC) konnten neue informationstechnische Schutzmafnahmen identifi-
ziert und analysiert werden.

Protecting Electronic Products: Diese SchutzmaBBinahme ermdglicht einen physikali-
schen Hardwareschutz. Hierfiir wird eine Schutzfolie iiber die Leiterplatinen gezogen.
Diese SchutzmaBinahme wird nach der Auflistung der MaBBnahmen detailliert beschrie-
ben und in Kapitel 4.4.3 in Bild 4-7 mit Hilfe eines modellbasierten Steckbriefs darge-
stellt.

Seitenkanalresistente Hardware Designs: Die Hardware wird so ausgelegt, dass sie
vor Seitenkanalangriffen®® geschiitzt ist.

Seitenkanalresistente Programmierung: Bei dieser Mallnahme wird die Soft- und
Firmware so programmiert, dass sie vor Seitenkanalangriffen sicher ist. Dies gelingt z.
B. durch die Verwendung von programmierbaren logischen Schaltungen (FPGAs). Die-
se erschweren das Auslesen von Informationen tliber Seitenkanéle [FS11, S.33ff.].

Obfuskation zum Schutz vor Reverse-Engineering: Hier wird der Quellcode ecines
Programms so abgeédndert, dass er sehr schwer versténdlich ist [FS11, S.31].

Secure Firmware: Zum Schutz vor Reverse-Engineering und IP-Diebstahl wird der
Code der Firmware verschliisselt. Mit einer spezifischen Schnittstelle — der secure-In-
System-Programming-Schnittstelle (sISP)* — kann die verschliisselte Firmware nicht
ausgelesen werden [SH14].

P Mit Seitenkanalangriffen lassen sich z. B. durch Beobachtung des Stromverbrauchs, des zeitlichen
Verhaltens oder der elektromagnetischen Abstrahlung Riickschliisse auf chip-interne Geheimnisse zie-
hen [MS12].

YEine sISP ist so konzipiert, dass die Bereiche des Flashspeichers, auf denen sich der Bootloader befin-
det, nicht erreichbar sind. Nach einer erfolgreichen Authentifizierung konnen bestimmte Speicherberei-
che beschrieben, jedoch nicht ausgelesen werden. Auf diese Weise wird die Software optimal geschiitzt
[SH14].
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Secure Firmware Update: Diese SchutzmaBnahme verschliisselt die Firmware wéh-
rend der Distribution iiber unsichere Kanile.

Verified Boot: Diese MaBlnahme gewéhrleistet, dass nur originale Firmware ausgefiihrt
wird. Durch ein Zusammenspiel aus Soft- und Hardware wird die Firmware erst dann
entschliisselt und in den Arbeitsspeicher geladen, wenn die Originalitit der Hardware
nachgewiesen wurde.

Hardware Binding: Hierdurch wird sichergestellt, dass die Firmware nur auf originaler
Hardware ausgefiihrt wird. Zur Verhinderung einer Analyse des Systems werden Si-
cherheitsabfragen in die Software integriert. So wird die Bindung der Software an die
Hardware sichergestellt. Die Erzeugung einer Systemkopie wird erschwert [SH14].

Secure Memory Device: Diese Speicher ermoglichen die sichere Datenhaltung. Sie
funktionieren dhnlich wie ein kryptographischer Dongle. Da Secure Memory Devices
nicht an einer externen Schnittstelle angeschlossen, sondern im Hardwaredesign als
Baustein mit integriert werden, bieten diese Bausteine niitzliche kryptographische
Grundfunktionen, die zur Absicherung des Gesamtsystems dienen [FS11, S.33].

Beispielhaft fiir die MaBnahmen des Fraunhofer AISEC wird die Schutzmafinahme Pro-
tecting Electronic Products beschrieben (vgl. Kap. 4.4.3, Bild 4-7). Diese wurde spezi-
ell fiir den Schutz eingebetteter Systeme entwickelt und bietet somit gro3es Potential fiir
die Anwendung bei Intelligenten Technischen Systemen (vgl. Kap. 2.2.3, 4.3.1).

Eingebettete Systeme sind aufgrund ihrer anwendungsspezifischen Optimierung anfillig
fiir Produktpiraterie. Oftmals kann das Produkt ohne groen Aufwand nachgeahmt oder
als exakte Kopie nachgebaut werden. Mittels Reverse Engineering wird ein Imitator das
System Stiick fiir Stiick in seine Einzelteile zerlegen. Die verwendeten Bauteile werden
identifiziert, darauthin das System analysiert und mit gleichen oder dquivalenten Bau-
teilen nachgebaut. Die bendtigte Firmware kann aus dem Original ausgelesen und in
den Nachbau eingespielt werden. Erst durch sie wird das Produkt individualisiert und
zum Leben erweckt. Die Firmware ist demnach das eigentliche Herzstiick des Systems.
Zusitzlich beinhaltet sie in der Regel den GroBteil des Know-hows. Folgerichtig muss
der Schutz der Firmware im Vordergrund stehen [AIS15-o0l], [SH14].

Fiir den Schutz eingebetteter Systeme und insbesondere deren Firmware wird mit der
SchutzmafBinahme Protecting Electronic Products ein Kopier- und Manipulationsschutz
fiir Soft- und Hardwarekomponenten realisiert. Die Maflnahme vereint unterschiedliche
SchutzmafBnahmen und Technologien im Themenfeld eingebetteter Systeme. Auf dieser
Grundlage trégt sie zur Erflillung mehrerer ITS-spezifischer Schutzanforderungen bei.

Zur Realisierung des Hardwareschutzes wird eine spezielle Folie zum Schutz von elekt-
ronischen Bauteilen iiber die Leiterplatinen des Systems gezogen. Diese Schutzmal3-
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nahme wird als Shielding®' bezeichnet. Wird die Folie gedffnet oder beschadigt, 16scht
das System die sensiblen Daten. Dies kann als eine Art Selbstzerstorungsmechanismus
betrachtet werden. In Kombination mit sog. PUFs** wird der Systemschutz in allen Be-
triebsmodi (Aus/Boot/An) sichergestellt. Im ausgeschalteten Zustand sind die sensiblen
Daten verschliisselt. Der Schliissel wird durch fertigungstoleranzbedingte Eigenschaften
der Folie generiert. Ohne den Schliissel sind die Daten nutzlos. Erst durch den Start des
Systems werden die Daten entschliisselt. Die Schutzfolie verschlieft als elektronisches
Siegel die Gehiuse elektronischer Gerdte manipulationssicher und deaktiviert die Funk-
tionalitit bei Siegelbruch. Die Schnittstelle sISP ist die einzige Verbindung der Kompo-
nenten, die sich unterhalb der Folie befinden. Somit kann der Schutz wiahrend des Boo-
tens sichergestellt werden, da die Speicherbereiche zur Ver- und Entschliisselung nicht
erreichbar sind. Mit der Kombination der einzelnen MaBBnahmen bietet die Schutzmal-
nahme Protecting Electronic Products Kopier- und Manipulationsresistenz fiir einge-
bettete Systeme. Ferner wird die Detektion und Reaktion auf Angriffe ermoglicht
[AIS15-0l], [Sh14].

Die Bewertung der Schutzmaflnahmen wurde in Zusammenarbeit mit dem Fraunhofer
AISEC durchgefiihrt. Die Maflnahmen werden mit den informationstechnischen und
den ITS-spezifischen Schutzanforderungen abgeglichen. Das Ergebnis der Bewertung
ist in Tabelle 4-4 gezeigt.

Die beschriebene SchutzmafBinahme ist in der obersten Zeile dargestellt. Sie ist die wirk-
samste der dargestellten Schutzmafinahmen zum Kopier- und Manipulationsschutz ein-
gebetteter Systeme, da sie vier der ITS-spezifischen Schutzanforderungen voll erfiillt.
Dazu gehoren Vertraulichkeit sensibler Daten (8.1), Uberwachbarkeit des Systemver-
haltens (8.2), eindeutige Authentifizierung (8.3) sowie die Generierung einzigartiger
kryptographischer Schliissel und deren sichere Speicherung (8.5). Insbesondere die For-
derung nach Integritit in Netzwerken (8.4) wird von der MaBBnahme nicht erfiillt. Eben-
so wird eine selbststandige Optimierung der Schutzmafnahme (8.6), z. B. anhand er-
lernter Erfahrungen von vorangegangenen Angriffen, aktuell nicht berticksichtigt.

' Beim Shielding wird ein Schutzgitter aus Leiterbahnen {iber einen Chip oder eine Leiterkarte aufge-
spannt, um Manipulationsversuche zu detektieren. Durch einen unter dem Gitter liegenden Sensor wird
ein Durchtrennen des Netzes erkannt. Dann wird ein Loschvorgang ausgelost, der die auf dem Chip
laufende Firm- oder Software entfernt. Die Schutzmafinahme ist jedoch nur im eingeschalteten Zustand
wirksam, da die Auswerteelektronik nur reagiert, wenn sich das System im Betrieb befindet [SH14].

42Physical Unclonable Functions (PUFs) basieren auf unkontrollierbaren und nicht reproduzierbaren
Fertigungstoleranzen. Das Prinzip basiert auf der Erzeugung von Challenge/Response-Paaren. Durch
die Anregung (Challenge) reagieren die PUFs mit einem analogen oder digitalen Signal (Response).
Dieses sieht zufillig aus, ist aber reproduzierbar. So wird ein kryptographischer Schliissel oder eine
Identifikationsnummer abgeleitet. So wird eine Losung fiir sichere Haltung der Identifikationsmerkma-
le realisiert, da der Schliissel nicht abgespeichert werden muss, sondern aus den einzigartigen Toleran-
zen des Produktes reproduziert wird [KS12], [Mer14], [SH14].
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Tabelle 4-4:  Gegeniiberstellung der Mafinahmen zum Kopier- und Manipulations-
schutz eingebetteter Systeme mit den zugehorigen Schutzanforderungen

Abgleich SchutzmaBnahmen mit Schutzanforderungen

Schutzanforderungen T ITS-spezifisch

SchutzmaBnahmen 5.115.2|5.318.118.2(8.3|8.4]|8.5|8.6

Informationstechnische Schutzmafnahmen
Protecting Electronic Products —

+[+]-]+]-

O|+

I
+ |+ [O|O|O|+
I
I
I
I
I

Seitenkanalresistente Hardware Designs —

Seitenkanalresistente Programmierung @)

Obfuskation zum Schutz vor Reverse-Engineering | —

Secure Firmware —

O[O

Secure Firmware Update —
Verified Boot —

Hardware Binding —

@)
ol—|-=[-

O__

+ |+ [+ [+[+[o]o[+][+

Secure Memory Device —

Insgesamt konnen ebenso die Schutzmalnahmen des Fraunhofer AISEC zum Kopier-
und Manipulationsschutz eingebetteter Systeme die Schutzanforderungen Intelligenter
Technischer Systeme nur partiell erfiillen. Hervorzuheben ist die Schutzmalnahme Pro-
tecting Electronic Products. Sie erfiillt eine Vielzahl der informationstechnischen, als
auch der ITS-spezifischen Schutzanforderungen und sollte daher fiir den Schutz Intelli-
genter Technischer Systeme berticksichtigt werden.

4.3.2.2 Direct Manufacturing als Technologie zum Systemschutz

Additive Manufacturing (AM) bezeichnet Verfahren zur schichtweisen Herstellung von
Bauteilen ohne formgebendes Werkzeug [ZA13]. Das direkte Fertigen von Endproduk-
ten mittels dieser Verfahren wird als Direct Manufacturing bezeichnet. Grundsétzlich
wird bei additiven Fertigungsverfahren ein dreidimensionales Fertigungsproblem in
Schichten zerlegt. Hierdurch kann die gewiinschte Geometrie Schicht fiir Schicht herge-
stellt werden. Die Bauteilherstellung basiert auf einer Zugabe von Material — im Gegen-
satz zu abtragenden Verfahren z. B. dem Frisen. So wird mit Hilfe dieser Fertigungs-
technologien die Herstellung von Bauteilen ermdglicht, die mit konventionellen Ferti-
gungsverfahren nicht ohne Weiteres herstellbar wiren. Ferner besteht die Mdglichkeit,
individuelle Bauteile mit nur einer Anlage zu fertigen, ohne Beeinflussung des Ferti-
gungsprozesses durch die Bauteilkomplexitit. Im Vergleich mit konventionellen Ferti-
gungsverfahren ergibt sich somit ab einer gewissen Komplexitit und in Abhdngigkeit
zur Stiickzahl sowie Bauteilgrofle eine hohere Wirtschaftlichkeit. Anwendungsbeispiele
fiir Direct Manufacturing sind hochfeste, komplexe, aber dennoch sehr leichte Bauteile.
Diese werden u. a. in der Luftfahrt, fiir individuell geformten Zahnersatz sowie Spritz-
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gusswerkzeuge mit integrierten Kiihlkandlen eingesetzt [GEK11], [GLGO8]. Weitere
Ausfiihrungen zur Unterscheidung additiver Verfahren sind im Anhang A7 beschrieben.

SchutzmafBnahmen basierend auf AM bieten Potential fiir den wirksamen Schutz von
ITS. Die Ausnutzung innovativer Fertigungsverfahren wird bereits bei GAUSEMEIER ET
AL. angesprochen (vgl. [BK12a]). Jedoch wird hier das Direct Manufacturing per se als
Beispiel der SchutzmalBnahme innovative Fertigungsverfahren genannt.

Vergleicht man additive und herkdmmliche (subtraktive) Herstellungsverfahren konnen
drei Potentiale abgeleitet und als elementare Potentiale fiir den Schutz definiert werden.

Herstellung ohne Werkzeug: Wirtschaftliche Vorteile ergeben sich fiir kleine Losgro-
Ben.

Geometrische Gestaltungsfreiheit: Schichtweiser Prozess von 1D fiiber 2D zu 3D er-
moglicht die Herstellung hochkomplexer Geometrien.

Freiheit der mechanischen Eigenschaften: Schichtweiser Prozess ermoglicht die lo-
kale und heterogene Einstellung von mechanischen Eigenschaften.

Unter Beriicksichtigung dieser elementaren Potentiale wurden SchutzmaBBnahmen ent-
wickelt. Einige sind innovative Maflnahmen wéhrend andere Weiterentwicklungen von
bereits bestehenden SchutzmafBnahmen sind. Im Folgenden werden die entwickelten
Schutzmalinahmen auf Basis additiver Fertigung vorgestellt und beschrieben.

Lokale Anderung der Dichte: Mit AM konnen bis zu drei verschiedene Materialstruk-
turen innerhalb eines Produktes realisiert werden. Diese sind festes Material, Tragstruk-
turen und loses Pulver bzw. Hohlrdume. Auf Grundlage der Variation dieser Material-
strukturen kann die Dichteverteilung einer Komponente sehr leicht beeinflusst werden.

Individuelle und lokale Anpassung des Materials: Bei pulverbasierten Verfahren
(wie dem LS-Verfahren) ist es moglich, unterschiedlich pordse Strukturen zu schaffen
(funktionale Porositit). Hierdurch kdnnen die mechanischen Eigenschaften individuell
und lokal angepasst werden. Dariiber hinaus ist es mdglich, die Mikrostruktur anzupas-
sen, indem materialspezifische Prozessparameter variiert werden [Seh10, S.1051f.]

Freiform Design: Basierend auf dem Potential der geometrischen Gestaltungsfreiheit
ermoglicht diese MaBlnahme nahezu unbegrenzte Moglichkeiten beim Design. So kon-
nen z. B. Freiformflichen hergestellt werden, die konventionell nur unwirtschaftlich
oder gar nicht herstellbar sind.

Innere Strukturen: Anhand von inneren Strukturen sind innerhalb der Bauteile nahezu
unbegrenzte Moglichkeiten des Designs realisierbar. Einschrinkungen entstehen ledig-
lich durch tiberschiissiges Material oder Trigermaterial, das nach der Herstellung ent-
fernt werden muss.

Ausreizen der technologischen Grenzen von AM: Additive Fertigung wird oft als
benutzbar fiir jedermann beschrieben. Néhert man sich den technologischen Grenzen,
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entstehen zahlreiche Potentiale, um ein Produkt zu schiitzen. Hierfiir ist ein umfassen-
des Wissen tliber den Herstellungsprozess erforderlich.

Individuelle Anpassung: AM erfordert keine spezielle Ausriistung oder Werkzeuge,
um Produktvarianten oder maB3geschneiderte Produkte herzustellen. Daher konnen Pro-
dukte z. B. einzeln markiert oder individuell, den jeweiligen Kundenanforderungen ent-
sprechend, entwickelt und gefertigt werden. So bleiben die Produktionskosten stabil.

Diese SchutzmaBBnahmen konnen weiter untergliedert werden. So kann eine Auspré-
gung der SchutzmaBnahme Freiform Design z. B. die Funktionsintegration sein. Mit
Hilfe additiver Fertigung wird die Integration verschiedener Funktionen in eine Kom-
ponente bzw. einen Arbeitsschritt ermoglicht. Bei konventionellen Verfahren werden
diese Funktionen von mehreren Bauteilen in einer Baugruppe erfiillt. Durch die Funkti-
onsintegration erhoht sich die Komplexitét einzelner Komponenten. Hierdurch wird das
Reverse Engineering erschwert, da die Geometrie sowie die mechanischen Eigenschaf-
ten einer physikalischen Komponente schwerer nachvollziehbar sind [JW14].

Additive Schutzmafinahmen stellen oft nur einen Teil einer tibergeordneten Schutzmal-
nahe dar. So ist z. B. fiir eine Originalititsiiberpriifung die Kombination aus additiver
Fertigung, geeigneter Identifikationsverfahren und informationstechnischer Auswertung
notwendig. ITS vereinen die aufgezdhlten Technologien miteinander und bieten so die
Moglichkeit, einen praventiven Schutz basierend auf AM umzusetzen. Um festzustel-
len, inwieweit sich dieser Schutz fiir ITS wirksam ist, wird die Wirkung der Schutz-
mafBnahmen tiberpriift. Das Ergebnis ist in Tabelle 4-5 dargestellt.

Tabelle 4-5:  Gegeniiberstellung der Schutzmafsnahmen basierend auf Additive Manu-
facturing mit den zugehorigen Schutzanforderungen

Abgleich SchutzmafRnahmen mit Schutzanforderungen

Schutzanforderungen| produktbezogen ITS-spezifisch

SchutzmaBnahmen 2.1(2.2|2.3|2.4|2.5|2.6]2.7|8.1|8.2|8.3|8.4|8.5|8.6
Produktbezogene SchutzmalRnahmen

Lokale Anderung der Dichte O[—|O|+|[—|+|+|O|O|+|—|+]|—
Individuelle und lokale Anpassung des Materials |[O|—|O|+|—|+|+|O|O|+]|—|+]|—
Freiform Design O|l—|0|+]|—|+]|+]—|—|O|—|O|—
Innere Strukturen O|l—|O0l+]|—|+|1+|O|1O0|+|—|O|—
Ausreizen der technologischen Grenzen vonAM | —|—|O |+ |—|+|O|—|—|O|—|—|—
Individuelle Anpassung — =141+ —=1+IO|—]—|+|—|0O|—

Die abstrakten Schutzmafinahmen basierend auf AM erfiillen die meisten der produkt-
bezogenen und zudem einige der ITS-spezifischen Schutzanforderungen. Durch innere
Strukturen sowie individueller Anpassung lassen sich Bauteile eindeutig authentifizie-
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ren (8.3). Dies ist mdglich, da die Bauteile individuell und einzigartig erzeugt werden.
Hierdurch wird die Identifikation sichergestellt, z. B. kann mit hinterlegten Fertigungs-
merkmalen das Bauteil eindeutig authentifiziert werden.

Hervorzuheben sind die SchutzmaB3nahmen, welche sich mit den Materialeigenschaften
befassen. Anhand der lokalen Anderung der Dichte oder der individuellen und lokalen
Anpassung des Materials lassen sich bauteilinhdrente Kennzeichnungen realisieren. So
kann z. B. ein QR-Code durch die lokale Dichtednderung erzeugt werden. Dieser ist
direkt im Bauteil integriert und kann die Forderungen nach eindeutiger Authentifizie-
rung (8.3) sowie nach Generierung einzigartiger kryptographischer Schliissel und deren
sicherer Speicherung (8.5) erfiillen.

4.3.2.3 Gentelligente Bauteile zur Verbesserung des Systemschutzes

In der Natur sind Lebewesen nur dann existenzfdhig, wenn sie mit der Umwelt intera-
gieren und auf externe Einfliisse reagieren konnen. Damit sie duBlere Einfliisse wahr-
nehmen konnen, besitzen Lebewesen biologische Strukturen, sog. Rezeptoren. Die
Wahrnehmung besteht aus zwei Teilprozessen. Zunichst wird der dulere Einfluss vom
Rezeptor aufgenommen. Das aufgenommene Signal wird anschlieBend zum Zentralner-
vensystem — dem Gehirn und Riickenmark — weitergeleitet. Hier entsteht der Sinnesein-
druck, welcher sich als Wahrnehmung oder Empfindung duBert. Technisch kénnen die-
se Prozesse imitiert werden. Die Rezeptoren werden mit kiinstlichen Sensoren nachge-
ahmt. Die Sensoren dienen zur Erfassung von GroBen und ermdglichen Systemen, ei-
genstdndig auf Zustdnde zu reagieren und ihr Verhalten zu kontrollieren [HS12a, S.1f.].

Der Sonderforschungsbereich 653 ,,Gentelligente Bauteile im Lebenszyklus® hat das
Ziel, die physikalische Trennung von Bauteil und dazugehorigen Informationen aufzu-
heben. Hierfiir werden nach dem Vorbild der Natur sog. gentelligente Bauteile entwi-
ckelt. Diese werden durch Genetik dazu beféhigt, gespeicherte Informationen an fol-
gende Generationen zu vererben. Die Intelligenz ermdglicht das Detektieren von In-
formationen und Belastungen wihrend des gesamten Produktlebenszyklusses [DHLOS].

Bspw. bieten gentelligente Sinterbauteile die Moglichkeit einer inhdrenten und somit
manipulationssicheren Datenspeicherung. Zusétzlich ist es mit integrierten Funktions-
elementen moglich, eine im Bauteil enthaltene Kennzeichnung sowie Zustandsiiberwa-
chung zu realisieren [BLB+06], [BLG07], [BLGOS].

Eine weitere Moglichkeit zum Datenschutz besteht in der Qualifizierung der Bauteil-
randzone als inhdrenter Informationsspeicher. Mit Mikrostrukturen kdnnen gezielt In-
formationen in die Bauteiloberfliche eingebracht werden. Hierdurch kann das Bauteil
eindeutig identifiziert werden [DSO+08].

Ebenfalls ist es mdglich, dass Belastungen vom Bauteil selbst detektiert werden. Ultra-
kurz gepulste Laserstrahlen ermdglichen die Herstellung der erforderlichen Strukturen
auf der Bauteiloberflache [DSB+11], [DSK+12].
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Eine weitere Form gentelligenter Bauteile stellen sensitive Werkstoffe dar. Mit Hilfe
dieser Werkstoffe konnen Belastungen und Verdnderungen eines Bauteils ohne zusitz-
liche Sensorik detektiert werden. Auf Grundlage verschiedener Messprinzipien kann z.
B. der Zustand oder die Beanspruchung eines Bauteils gemessen werden. Die Messprin-
zipien werden im Folgenden kurz vorgestellt [Thil3, S.23ff.].

Magnetische Flussdichte: Dieses Messprinzip beruht auf magnetischen Magnesiumle-
gierungen. Basierend auf dem Villari-Effekt*’ kann mit einem Wirbelstromsignal die
magnetische Flussdichte und damit die Beanspruchung des Werkstoffs kontinuierlich
detektiert werden [DHL10].

Eigenspannung: Die Eigenspannungen in der Bauteiloberfldche &dndern sich, sobald die
effektive Spannung aus Eigenspannung und aufgebrachter Spannung die Dehngrenze
des Werkstoffs {iberschreitet. Anhand der messbaren Verdnderung der Eigenspannung
ist das direkte Detektieren von Bauteiliiberbeanspruchungen moglich [DKB+11].

Martensitgehalt: Bei Beanspruchungen oberhalb der Dehngrenze des Werkstoffs dn-
dert sich der Martensitgehalt in metastabilen austenitischen Stihlen*. Dies wird ausge-
nutzt, um eine kontinuierliche Uberwachung des Bauteils zu ermdglichen.

Aus den beschriebenen innovativen Eigenschaften und Funktionen ergeben sich neue
Moglichkeiten fiir den Schutz Intelligenter Technischer Systeme und insbesondere de-
ren Komponenten. Die SchutzmaBinahmen basierend auf gentelligenten Bauteilen
sind im Folgenden aufgelistet und beschrieben.

Bauteilinhiirente Datenspeicherung: Gentelligente Bauteile sind in der Lage, Daten
und Informationen zu speichern. Die Speicherung erfolgt nicht auf externen Datentra-
gern, sondern bauteilinhdrent. Dies kann z. B. mit eingebrachten Fremdkdrpern reali-
siert werden [BLGO07], [BLGOS] oder durch die Ausnutzung von Mikrostrukturen
[DSO+08]. Die inhdrent gespeicherten Daten kdnnen z. B. zur Identifikation von Origi-
nalteilen verwendet werden.

Angriffserkennung: Anhand sensitiver Werkstoffe ist eine kontinuierliche Zustands-
iiberwachung sowie Belastungserkennung moglich [Thil3, S.23ff.]. Hieraus ergeben
sich gro3e Potentiale zum Plagiatsschutz, welcher z. B. in Form einer Angriffserken-
nung realisiert werden kann. Fiir diese sind keine externen Sensoren erforderlich. Das
Bauteil erkennt mit der Zustands- und Belastungsiiberwachung selbst, ob und wann es
angegriffen wird.

® Der Villari-Effekt ist ein magnetostriktiver Effekt. Er bewirkt, dass sich bei einer Anderung der Werk-
stofflinge das magnetische Feld dndert [HS12b, S.221.].

*Stihle mit mehr als 18 Prozent Chrom- und 8 Prozent Nickelanteil weisen eine austenitische Kristall-
struktur auf. Dies wirkt sich besonders positiv auf die Kombination von Verarbeitbarkeit, mechanischen
Eigenschaften und Korrosionsbestdndigkeit aus [Dil05, S.146f.].
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Zustandsiiberwachung: Mit der kontinuierlichen Zustandsiiberwachung sind gentelli-
gente Bauteile in der Lage, ithren Wartungszeitpunkt selbst zu bestimmen [Thil3],
[WGN15]. Die Wartung bzw. der Austausch einer Komponente kann somit ausschlie3-
lich zu dem Zeitpunkt zugelassen werden, an dem Ermiidungserscheinungen auftreten.
Auf diese Weise konnen Komponenten nicht beliebig ausgebaut und durch moglicher-
weise gefilschte Teile ersetzt werden.

Authentifizierung auf Basis gentelligenter Bauteile: Klassischerweise funktioniert
Authentifizierung mittels eines Datenabgleichs. So kann z. B. eine entsprechend ge-
kennzeichnete Komponente von einer Maschine als Originalkomponente erkannt wer-
den. Hierfiir miissen die Daten bereits im Vorfeld auf der Maschine oder in einer Cloud
hinterlegt werden. Mit Hilfe gentelligenter Bauteile konnen diese Daten ebenfalls auf
der Komponente gespeichert werden. Fiir diese Authentifizierung wird eine einzigartige
Oberflachenstruktur auf die Komponente aufgebracht. Diese Struktur kann in digitale
Daten konvertiert und auf der Oberfliche des Werkstoffs gespeichert werden. Die indi-
viduellen Daten werden somit aus der einzigartigen Oberflache erzeugt. Die Maschine
kann bei der Authentifizierung diese Daten ebenfalls aus der Oberflachenstruktur erzeu-
gen und in einem weiteren Schritt mit den in der Komponente gespeicherten Daten ab-
gleichen [DOD+10].

Vererbung von Informationen: Informationen konnen von gentelligenten Bauteilen
generationsiibergreifend vererbt werden [LSG15]. Durch eine Authentifizierung wird
sichergestellt, dass die Informationen einer ausgetauschten Komponente ausschlie8lich
an Originalkomponenten vererbt werden. Somit verfiigen Originalteile liber ein weiteres
Alleinstellungsmerkmal gegeniiber gefélschten Bauteilen. So kdnnen zudem z. B. er-
lernte Informationen iiber Anwendungsszenarien weitergegeben werden, wodurch eine
kontinuierliche Verbesserung des Schutzes ermoglicht wird.

Bauteilinhiirente Kennzeichnung: Mit dieser SchutzmaBnahme ist es moglich, eine
von auflen unsichtbare, nicht manipulierbare Kennzeichnung innerhalb von Bauteilen zu
erstellen. Fiir diese werden Fremdpartikel in das Bauteil eingebracht. Diese inhdrente
Kennzeichnung verkniipft das Bauteil mit den zugeordneten Informationen (z. B. Werk-
sticknummer, Herstellungsparameter, Chargennummer etc.) [Lan07].

Viele der entwickelten MaBBnahmen beruhen auf bestehenden SchutzmafBinahmen und
erweitern diese. Gentelligente Bauteile konnen demnach als ein Teil von Schutzmal-
nahmen gesehen werden. So sind bspw. fiir eine Authentifizierung eine Lese-
/Empfangseinheit sowie eine Informationseinheit erforderlich.

Um zu iiberpriifen, inwieweit sich die neuen Schutzmafinahmen basierend auf gentelli-
genten Bauteilen zum Schutz Intelligenter Technischer Systeme eignen, werden sie den
relevanten Schutzanforderungen gegeniibergestellt. Die Einordnung der Schutzmal-
nahmen erfolgt in die Kategorien produktbezogen und kennzeichnend. Das Ergebnis ist
in Tabelle 4-6 dargestellt. Die vorgestellten SchutzmaBnahmen basierend auf gentelli-
genten Bauteilen erfiillen insgesamt flinf der sechs Schutzanforderungen Intelligenter
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Technischer Systeme. Lediglich die Forderung nach Integritét in Netzwerken kann von
keiner Schutzmafinahme voll erfiillt werden.

Tabelle 4-6:  Gegeniiberstellung der Schutzmafsnahmen basierend auf gentelligenten
Bauteilen mit den zugehorigen Schutzanforderungen

Abgleich SchutzmaBnahmen mit Schutzanforderungen
Schutzanforderungen roduktbezogen kenn- ITS-spezifisch
9 P g zeichnend P

SchutzmaBRnahmen 21(2.2|12.3|124|2.5|2.6|2.7|4.1|4.2|14.3]|4.4(8.1|8.2|8.3|8.4|8.5(8.6
Produktbezogene Schutzmalinahmen

Bauteilinhdrente Datenspeicherung |4+ |— |+ |+ |O |+ |+ +|—|O|—|+]|—
Angriffserkennung +|—|+|+|O|+|+ Ol|+|—|0|—|—
Zustandsiberwachung +|—|+1+IO+I|+ Ol+|—10|—10
Authen_tlf|2|erung aufBaS|s +|=|+|+|o|+[+ +lol+|=[+]=
gentelligenter Bauteile

Vererbung von Informationen O|l—|+|+|—|+]|+ +|—(O|—|0O|+
Kennzeichnende Schutzmalinahmen

Bauteilinhdrente Kennzeichnung O|O|+|+|—[—|O|—|+]|—

Die bauteilinhdirente Datenspeicherung stellt die Vertraulichkeit sensibler Daten (8.1)
sicher. Zusitzlich konnen so einzigartige kryptographische Schliissel generiert und si-
cher gespeichert werden (8.5). Mit der Authentifizierung auf Basis gentelligenter Bau-
teile kann ebenfalls die Forderung nach Vertraulichkeit sensibler Daten (8.1) und dar-
tiber hinaus die Schutzanforderung eindeutige Authentifizierung (8.3) erfiillt werden.
Die Ausnutzung der Eigenschaften gentelligenter Bauteile ermdglicht zudem die Gene-
rierung einzigartiger kryptographischer Schliissel und deren sichere Speicherung (8.5).

Besonders hervorzuheben ist die Schutzmalinahme Vererbung von Informationen. Diese
erfiillt als einzige die Forderung nach Selbstoptimierung der SchutzmaBnahmen (8.6).
Auf Grundlage der Vererbung kdnnen erlerntes Wissen sowie Erfahrungswerte an ande-
re Systeme oder neue Generationen weitergegeben werden. Hierdurch kann der System-
schutz kontinuierlich mit Hilfe selbstoptimierender Systeme verbessert werden.

4.3.2.4 Software-defined networking

Die Vernetzung der Systeme sowie die Auslagerung von Daten in eine Cloud sind we-
sentliche Unterscheidungsmerkmale Intelligenter Technischer zu mechatronischer Sys-
teme (vgl. Kap. 2.2.3). Da Angriffe iiber die Kommunikationsschnittstellen der Systeme
(Cyberattacken) zunehmen, ist der Schutz der Kommunikationsverbindungen von ent-
scheidender Bedeutung (vgl. Kap. 2.3.3).

Ein Ansatz zum Aufbau von Kommunikationsnetzwerken ist Software-defined networ-
king (SDN). Mit SDN werden die Dynamik der Netzwerkfunktionen sowie intelligente
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Anwendungen im Betrieb ermdglicht. Dies geschieht in Verbindung mit sinkenden Kos-
ten durch vereinfachte Hard- und Software sowie ein einfaches Management [SSC+13].

In traditionellen Netzwerken sind die Kontroll- und Datenebene in einem Netzwerkkno-
ten verbunden. SDN zeichnet sich insbesondere durch die Trennung der Kontroll- und
der Datenebene aus. Die Steuerung (Kontrollebene) iibernimmt ein externer Controller
[SSC+13]. Dies wird in der Definition der OPEN NETWORKING FOUNDATION deutlich:

., In the SDN architecture, the control and data planes are decoupled,
network intelligence and state are logically centralized, and the un-
derlying network infrastructure is abstracted from the applications*
[ONF12-0l].

Anhand von SDN koénnen insbesondere die Schutzanforderungen Uberwachung des
Systemverhaltens (8.2) sowie Integritit in Netzwerken (8.4) erfiillt werden (vgl. Tabelle
4-7). Dies wird ermoglicht, da die SDN-Architektur verschiedene Sicherheitsiiberwa-
chungen und Analysen unterstiitzt. So konnen z. B. Bedrohungen auf Basis forensischer
Netzwerkuntersuchungen identifiziert werden. Ferner existieren acht Sicherheitsprinzi-
pien, mit deren Hilfe die Netzwerkintegritét sichergestellt wird [ONF15-ol], [SSC+13].

Kommunikationsverbindungen sind ein essentieller Bestandteil Intelligenter Techni-
scher Systeme (vgl. Kap. 2.2.3). Die Vernetzung der Systeme ist Voraussetzung fiir die
Kommunikationseigenschaften und muss bestmdoglich gesichert werden. SDN ist ein
potentieller Ansatz zum Aufbau von sicheren Netzwerken und sollte fiir die System-
kommunikation berticksichtigt werden.

4.3.2.5 Ubersicht tiber wirksame SchutzmaBnahmen

In den vorherigen Abschnitten wurden bekannte Schutzmafnahmen sowie innovative
Ansitze zum Systemschutz untersucht und mit den Schutzanforderungen abgeglichen.
Besonderes Augenmerk lag auf den ITS-spezifischen Schutzanforderungen. Mit Hilfe
der Gegeniiberstellung wurde die Wirkung der SchutzmaBnahmen in Bezug auf ITS
tiberpriift. Sowohl von den bekannten Schutzmafnahmen, als auch aus den innovativen
Ansidtzen konnten wirksame Maflnahmen identifiziert und hervorgehoben werden. Eine
Ubersicht iiber die zehn wirksamsten SchutzmaBnahmen fiir den Schutz Intelligenter
Technischer Systeme ist in Tabelle 4-7 abgebildet.

Auf die einzelnen SchutzmaBBnahmen wurde bereits in den vorherigen Kapiteln detail-
liert eingegangen, daher sind sie hier zusammenfassend beschrieben. Die Technologie
der Authentifizierung kommt in zwei MaBnahmen vor. Die Authentifizierung auf Basis
gentelligenter Bauteile kann als Erweiterung bzw. Spezialisierung der gegenseitigen
Authentifizierung von Komponenten verstanden werden. Im Kern bleibt die Authentifi-
zierung gleich, jedoch éndert sich die Generierung und Speicherung der Authentifizie-
rungsdaten (vgl. Kap. 4.3.2.3).
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Tabelle 4-7:  Ubersicht der zehn wirksamsten Schutzmafnahmen fiir Intelligente
Technische Systeme

Abgleich SchutzmaBnahmen mit Schutzanforderungen

Schutzanforderungen| produktbezogen IT ITS-spezifisch
SchutzmaBnahmen 2.112.2)12.3|12.4|2.5|2.6|2.7]5.1]5.2|5.3]|8.1(8.2|8.3|8.4]|8.5]|8.6
Produktbezogene SchutzmalRnahmen
Lokale Anderung der Dichte O|—|0O|+|—|+ |+ O|10|+|—+]|—
Individuelle und lokale Anpassung ol=lol+|=[+1+ olol+|=+[-
des Materials
Bauteilinharente Datenspeicherung +|—|+|+|O|+ |+ +|—|O|—+]|—
Authentifizierung auf Basis
gentelligenter Bauteile T~ |+ +[O] |t +|O[+|—[+|—
Vererbung von Informationen O|l—|+|+]|—|+]|*+ +1—[O|—|Of+

Informationstechnische SchutzmafRnahmen

Sichere Kommunikationsverbindungen +|+|O|+]|—|—|O|O|—
Gegenseitige Authentifizierung von

Komponenten O|—=|—|9|O[*|—|°|~
Schutz von eingebetteter Software +|O|—|+|O|—[—|+]|—
Protecting Electronic Products — |+ |+ |+ F]|—
Software-defined networking (SDN) +|+|+|+H[O|O[F+|O]|—

Hervorzuheben sind an dieser Stelle die Schutzmallnahmen Vererbung von Informatio-
nen, SDN sowie Protecting Electronic Products. Mit der Vererbung von Informationen
kann die Forderung nach Selbstoptimierung der Schutzmafinahmen (8.6) erfiillt werden.
Dies ist fiir die Entwicklung wirksamer SchutzmaBBnahmen fiir ITS wesentlich und soll-
te stets beriicksichtigt werden. Durch SDN kann die Integritit in Netzwerken (8.4) si-
chergestellt werden. Auch diese Maflnahme ist fiir den wirksamen Schutz vernetzter
Systeme zwingend zu beachten. Die Schutzmafinahme mit den meisten voll erfiillten
ITS-spezifischen Schutzanforderungen ist Protecting Electronic Products. Sie erfiillt
vier der sechs Schutzanforderungen Intelligenter Technischer Systeme (vgl. Tabelle
4-7). Sie vereint zahlreiche Ansétze fiir den Schutz eingebetteter Systeme und ist die
wirksamste Maflnahme fiir den praventiven Schutz Intelligenter Technischer Systeme.

Die Ubersicht der wirksamen SchutzmaBnahmen fiir ITS in Tabelle 4-7 dient zur Unter-
stiitzung der Entwickler. Anhand dieser Ubersicht konnen die wirksamsten SchutzmaB-
nahmen identifiziert und deren Erfiillung der Schutzanforderungen iiberpriift werden.
Insbesondere die Kombination der SchutzmafBinahmen zu Mafnahmenbiindeln bietet die
Moglichkeit, einen wirksamen Schutz umzusetzen. Die Ubersicht stellt eine Vorauswahl
an wirksamen, moglichen Losungen fiir den Entwurf praventiv geschiitzter Intelligenter
Technischer Systeme dar. Sie kann beliebig erweitert werden und flie3t als Hilfsmittel
in das Vorgehensmodell in Kapitel 4.5 ein.
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In diesem Kapitel wurden innovative Ansétze fiir den Schutz Intelligenter Technischer
Systeme vorgestellt. Vor allem durch die Kombination der vorgestellten Schutzmal-
nahmen ergeben sich zahlreiche Einsatzmdglichkeiten. Um eine effiziente Kombination
und Umsetzung der Maflnahmen sicherzustellen, miissen diese wihrend der Entwick-
lung frithzeitig beriicksichtigt werden. Hierfiir muss die Darstellung der Schutzmal-
nahmen iiberarbeitet werden, um sie fiir alle Fachbereiche verstiandlich zu machen und
die Integration in moderne Entwurfsmethoden zu ermdglichen. Die Uberarbeitung der
Darstellung ist im folgenden Abschnitt beschrieben.

4.4 Darstellung von SchutzmaBnahmen

In diesem Kapitel werden die Grundlagen fiir den Einsatz von Schutzmalnahmen als
Losungsmuster erarbeitet. Wie in Kapitel 2.4 beschrieben, ist der fachdiszipliniibergrei-
fende Entwurf Intelligenter Technischer Systeme ein Prozess, der insbesondere durch
die Vielzahl an beteiligten Disziplinen sowie die hohe Wissensintensitét gepragt ist. Die
modellbasierte Darstellung von SchutzmaBnahmen sowie die Wiederverwendung von
Losungswissen bieten Moglichkeiten, den daraus resultierenden Herausforderungen bei
der Beriicksichtigung des Systemschutzes zu begegnen. Dariiber hinaus trigt die Wie-
derverwendung von Losungswissen zur Steigerung der Effizienz in Problemldsungspro-
zessen bei (vgl. Kap 2.4.5). Die Grundlage bieten die Losungsmuster nach ANACKER.
Da diese die Spezifikationstechnik CONSENS nutzen, wird diese ebenfalls fiir die mo-
dellbasierte Beschreibung der Maflnahmen verwendet. Um die Vorteile der Losungs-
muster zu nutzen, wird in den kommenden Abschnitten die schrittweise Uberfiihrung
der textbasierten in eine modellbasierte Darstellung von Schutzmafinahmen aufgezeigt.
Das Ziel ist die Représentation der SchutzmaBnahmen als Losungsmuster zur nahtlosen
Integration in den Entwurf Intelligenter Technischer Systeme.

4.4.1 Transfer textbasierter in modellbasierte Beschreibungen

Bestehende Schutzmafinahmen sind in der Regel textbasiert, in Form von Steckbriefen
beschrieben (vgl. Kap. 3.1). Die modellbasierte Darstellung mit CONSENS bietet we-
sentliche Vorteile (in Anlehnung an [Kail3, S.23ff.], [Anal5, S.105ft.]):

e Unabhingigkeit der Darstellung der SchutzmafBBnahmen von einzelnen Disziplinen
e Sicherstellung eines eindeutigen und einheitlichen Verstindnisses der MaBBnahmen
e  Sprachenunabhingige Darstellung

e Vereinfachung der Beriicksichtigung im Systementwurf

e  Unterstiitzung der Wiederverwendung von bereits vorhandenem Losungswissen

Ein Vergleich der text- und modellbasierten Beschreibung ist in Tabelle 4-8 dargestellt.
Bei der textbasierten Beschreibung ermoglichen verschiedene Aspekte die Spezifizie-
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rung der Schutzmafnahmen. So werden u. a. die Aspekte: MaBBnahmenbeschreibung,
Einsatz-/Randbedingungen, Wirkung/Hebel der SchutzmaBBnahme und Anwendungsbei-
spiel zur Beschreibung genutzt.

Tabelle 4-8:  Vergleich der text- und modellbasierten Mafinahmenbeschreibung

Aspekte von SchutzmaBnahmen | Partialmodelle von CONSENS

MaRnahmenbeschreibung * Funktionen

e Verhalten
Vor- und Nachteile
Einsatz-/Randbedingungen : \Ljer?gﬁen
Klassifizierung der Imitatoren

e Umfeld

Wirkung/Hebel der Schutzmalinahme « Wirkstruktur (Nutzen von Sichten)

e Anwendungsszenarien
o Wirkstruktur

Anwendung/Vorgehen

Anwendungsbeispiel e Wirkstruktur

Die meisten dieser Aspekte konnen modellbasiert mit den Partialmodellen von CON-
SENS dargestellt werden (vgl. Tabelle 4-8). Bspw. ist es moglich, die Malnahmenbe-
schreibung mit den Partialmodellen Funktionen und Verhalten abzubilden. Die Einsatz-
/Randbedingungen kénnen mit den Partialmodellen Umfeld und Verhalten spezifiziert
werden. Lediglich die Darstellung der Vor- und Nachteile sowie die Klassifizierung der
Imitatoren kann nicht modellbasiert beschrieben werden.

Exemplarisch wird im Folgenden die fiir ITS wirksamste Schutzmafinahme Protecting
Electronic Products schrittweise in eine modellbasierte Darstellung iiberfiihrt. Die
Funktionsableitung ist in Bild 4-3 gezeigt. Die textbasierten Beschreibung der Mal3-
nahme ist in Kapitel 4.3.2.1 zu finden. Anhand dieser Beschreibung wird das Funkti-
onsprinzip erarbeitet. Die textbasierten Informationen der MaBnahmenbeschreibung
werden modellbasiert mit CONSENS abgebildet (vgl. Tabelle 4-8).

Die SchutzmaBnahme Protecting Electronic Products ist anhand der Wirkstruktur
dargestellt. Die Maflnahme besteht aus den Systemelementen: Folie, Messschaltung,
Datenverarbeitung (bestehend aus Filterung und Steuerung), RAM™* (bestehend aus
Software und Manipulationsiiberwachung) und Flash (bestehend aus Bootlader und ver-
schliisselter Firm-/Software). Uber die sISP Schnittstelle des Bootladers kann die Soft-
ware initial aufgespielt bzw. aktualisiert werden. Der Service iiber diese Schnittstelle ist
als Umfeldelement dargestellt, da er nicht direkt zum System gehort.

* Random-Access Memory (RAM) ist ein Datenspeicher. In der vorliegenden Arbeit wird er als fliichti-
ger Speicher definiert.
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Funktionsableitung der Schutzmafinahme Protecting Electronic Products

Bild 4-3:
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Mit der in Bild 4-3 gezeigten Darstellung lassen sich die Beziehungen der internen
Elemente untereinander abbilden. So kann die Entschliisselung der Firm-/Software
nachvollzogen werden. Die Folieneigenschaften werden zunichst von der Messschal-
tung aufgenommen und von der Datenverarbeitung gefiltert. Passen die Daten {iberein,
so wird der kryptographische Schliissel genutzt, um die Firm-/Software zu entschliis-
seln. Diese wird in den RAM geladen und kann nun ausgefiihrt werden (vgl. Kap.
4.3.2.1).

Ausgehend von der Strukturierung konnen die Funktionen des Systems abgeleitet wer-
den. So wird z. B. die Funktion Software verschliisseln aus den Elementen des Flash-
Speichers ermittelt. Die Funktionen flieBen in die Erarbeitung der Ubersicht der
Schutzfunktionen fiir die SchutzmaB3nahme Protecting Electronic Products in Bild 4-4
ein.

Die abgeleiteten Funktionen gehoren zur zweiten Spezialisierungssebene der Schutz-
funktionen. Sie spezialisieren somit nach dem Bottom-Up Prinzip die iibergeordneten
Funktionen. Die Funktionen kdnnen nach dem Top-Down Prinzip um weitere Ebenen
ergdnzt werden. So kann z. B. die Funktion Angriff detektieren in drei weitere Funktio-
nen unterteilt werden (vgl. Bild 4-4). Die Funktionen sollten nur bis zu einem gewissen
Grad spezialisiert werden, da sonst die Neutralitit der Losungen nicht mehr sicherge-
stellt werden kann. Insbesondere dann, wenn es zu einer Funktion genau eine Losung
gibt. Die Hauptfunktion der SchutzmafB3nahme ist der Schutz eines eingebetteten Sys-
tems. Diese Funktion wird spezialisiert durch die Teilfunktionen Manipulation verhin-
dern, Kompatibilitit beschrinken und sensible Daten schiitzen. Zur Verhinderung von
Manipulationen miissen Angriffe detektiert und gemeldet werden. Im Falle eines erfolg-
reichen Angriffs muss der Speicher geloscht werden, damit die Software nicht entwen-
det werden kann. Die Angriffsdetektion setzt die Manipulationsiiberwachung voraus,
diese wird durch die Messung der Kapazitit, Induktivitdt und Impedanz realisiert. Die
Beschrinkung der Kompatibilitit wird auf Grundlage des Hardware Bindings sicherge-
stellt.

Der Schutz sensibler Daten teilt sich in die Funktionen Software verschliisseln und
IDs* schiitzen auf. Die Software wird verschliisselt bevor das System in den Betriebs-
zustand ,,Aus‘“ wechselt, so ist sie bei Diebstahl unbrauchbar. Die IDs kénnen mit nicht
reproduzierbaren Schliisseln (PUFs) verschliisselt und sicher gespeichert werden.

Die gewihlte Spezialisierung stellt keinesfalls die abschlieBende Spezialisierungsebene
dar. So kann z. B. die Generierung der PUFs in weitere Funktionen aufgeteilt werden.
Die Spezialisierung ist individuell, unter Beriicksichtigung der Losungsneutralitidt zu
wihlen.

46Identiﬁkationsmerkmale
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Schutzfunktionen der Schutzmafinahme Protecting Electronic Products

Bild 4-4:
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Mit dem Modell Verhalten — Aktivititen wird die MaBnahmenbeschreibung finalisiert.
Dieses ist in Bild 4-5 abgebildet und visualisiert die Abfolge der Aktivititen.

Update Update Update im
empfangen verschliisseln Flash ablegen
._ '\ Schliissel Auf Updates
generieren prifen
Anwendung Entschliis-
Legende entschlusseln sellung priifen i

. Prozessbeginn
....................................

® |
Prozessende
I nwendung |n Anwendung AT ESs >®
Zusammen- | .. »liberwachung
I fuhren/Teilen I e UL ausfiihren
I

<> Alternative
~~~~~ » Logische Beziehung Alarm RAM Nachricht an
ausloésen I16schen » Originalher- ’®
D Aktivitat steller senden

Bild 4-5:  Verhaltensmodell der Schutzmafinahme Protecting Electronic Products

Beim Start des Systems wird ein nicht reproduzierbarer Schliissel aus den Eigenschaften
der Schutzfolie (PUF) generiert. AnschlieBend wird nach Updates gesucht. Im Falle von
vorhandenen Updates werden diese empfangen, verschliisselt und im Flash-Speicher
abgelegt (Alternative 1). Sonst wird die auszufiihrende Anwendung entschliisselt und
tiberpriift (Alternative 2). Sollte die Entschliisselung korrekt sein, wird die Anwendung
in den RAM geladen und ausgefiihrt. Zusitzlich wird die Manipulationsiiberwachung
gestartet (Alternative 2a). War die Entschliisselung nicht korrekt, wird ein Alarm ausge-
16st. So wird der RAM geldscht, damit die Anwendung nicht gestohlen werden kann.
Dariiber hinaus wird der Originalhersteller benachrichtigt (Alternative 2b).

Zusammenfassend ldsst sich festhalten, dass anhand der modellbasierten Systemspezifi-
kation eine hinreichend detaillierte Beschreibung der Schutzmafinahme ermoglicht
wird. Damit ebenfalls die Aspekte Vor- und Nachteile sowie die Klassifizierung der
Imitatoren modellbasiert dargestellt werden konnen (vgl. Tabelle 4-8), wird im folgen-
den Abschnitt die Adaption der SchutzmaBBnahmendarstellung untersucht.

4.4.2 Adaption musterbasierter Darstellung

SchutzmafBnahmen miissen allgemeinverstandlich und hinreichend abstrakt beschrieben
werden, damit sie im Systementwurf beriicksichtigt werden konnen. Aus diesem Grund
wurde im vorherigen Abschnitt der Transfer von textbasierten in modellbasierte Be-
schreibungen erarbeitet. Es zeigte sich, dass die Aspekte Vor- und Nachteile sowie die
Klassifizierung der Imitatoren nicht in CONSENS beschrieben werden kénnen (vgl.
Tabelle 4-8). Fiir diese Aspekte sind alternative Darstellungen zu entwickeln.

Zunichst wird die Klassifizierung der Imitatoren untersucht. Diese zeigt zum einen,
gegen welche Kompetenzen der Imitatoren eine SchutzmaBnahme wirksam ist (vgl.
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Bild 4-6). Die Einschitzung der Wirkung der SchutzmaBinahme muss von Experten
vorgenommen werden. Zum anderen konnen mit der Klassifizierung die Kompetenzen
der relevanten Imitatoren dargestellt werden (vgl. Bild 5-3). Die Klassifizierung nach
LINDEMANN ET AL. zeigt die Charakterisierung der Imitatoren, welche mit der vorlie-
genden MaBnahme bekdmpft werden konnen [LMP+12a, S.163]. Demnach wirken
SchutzmafBnahmen, die gegen eine hoch ausgeprigte Kompetenz wirken, auch bei den
Ausprigungen mittel oder gering. Die Kompetenzen der Imitatoren werden durch fiinf
Aspekte charakterisiert. Diese wurden im Kapitel 3.1.2 beschrieben [LMP+12a, S.104].

Da sich die vorliegende Arbeit auf den Schutz Intelligenter Technischer Systeme fokus-
siert, spielt die Beziehung zwischen dem Originalhersteller und dem Imitatoren keine
Rolle. Lediglich die Kompetenzen der Imitatoren haben Einfluss auf die MaBBnahmen-
auswahl. Ebenso ist der Kundenzugang vernachlissigbar, da er die Auswahl von techni-
schen SchutzmaBnahmen — insbesondere in der frithen Phase des Systementwurfs —
nicht beeinflusst. Ein bislang nicht beriicksichtigter Aspekt ist fiir den Schutz vernetzter
Systeme von besonderer Bedeutung. Cyberattacken stellen ein Risiko fiir Intelligente
Technische Systeme dar und verursachen immensen Schaden [WEF14]. Daher ist die
Kenntnis iiber das Know-how der Imitatoren auf diesem Gebiet relevant und wird als
Cyberkompetenz definiert. Sie charakterisiert die Fahigkeiten der Imitatoren fiir die
Nutzung von Informationstechnologie zur illegalen Beschaffung von Know-how. Aus
diesem Grund wird der Aspekt Cyberkompetenz in die Klassifizierung aufgenommen.

Die Charakterisierung der Imitatoren erfolgt anhand verschiedener Indikatoren und
deren Auspriagung (vgl. [LMP+12a], [Gril4], [STF12], [BSI12b]). Diese sind in der
Tabelle 4-9 aufgefiihrt. Sowohl die aufgefiihrten Indikatoren als auch deren Ausprigun-
gen sind Hilfestellungen zur Beurteilung der Kompetenzen. Sie erheben keinen An-
spruch auf Vollstindigkeit. Aufgrund der Tatsache, dass Reverse Engineering die meist
angewandte Methode zur Extraktion des Produkt-Know-hows ist [VDM16], sind die
Entwicklungskompetenzen der Imitatoren besonders relevant. Fiir den Schutz Intelli-
genter Technischer Systeme sind ebenso die neu hinzugefiigten Cyberkompetenzen aus-
schlaggebend. Beide Kompetenzen werden im Folgenden néher beschrieben. Zur Be-
schreibung der Kompetenzen sei zudem auf das Kapitel 3.1.2 verwiesen.

Entwicklungskompetenz: Dieser Aspekt ldsst sich z. B. anhand der funktionalen Qua-
litdt oder verwendeter Produktkomponenten von Imitaten abschitzen. Ist die funktionale
Qualitdt mit der des Originalproduktes vergleichbar, so ist dies ein Argument fiir eine
hohe Entwicklungskompetenz des Imitators. Reverse Engineering bedarf bestimmter
Analysewerkzeuge. So werden fiir das Analysieren eingebetteter Systeme wie Rontgen-
gerite, Signal-Generatoren, Logikanalysatoren, Oszilloskope, Laser oder Mikroskope
gebraucht [FS11]. Die Ausstattung der Imitatoren mit diesen Werkzeugen ist dement-
sprechend relevant fiir die Bewertung der Kompetenzen.

Cyberkompetenzen: Fiir die Abschitzung der Cyberkompetenzen sind bekannte An-
griffe zu analysieren. Dies stellt jedoch eine Herausforderung dar. Einerseits ist der Ur-
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sprung einer Cyberattacke schwer zu lokalisieren (da viele Angriffe auf Schwarzmirk-
ten kduflich erworben werden konnen). Andererseits ist das Ausmal} eines Angriffs
schwer einzugrenzen (da die Menge entwendeter Informationen hdufig nicht beziffert
werden kann) [BSI12b], [Gon12]. Aus diesem Grund wird die Einschédtzung anhand der
Indikatoren Angriffsdimension und -art vorgenommen. Die Ausprigungen der An-
griffsart sind in Anlehnung an die Grundwerte der Informationssicherheit*’ definiert.

Tabelle 4-9:  Indikatoren zur Bewertung der Kompetenzen von Imitatoren

Kompetenzen| Indikatoren Auspragung

Fertigungsqualitat hochwertig, minderwertig, aufwendig, toleranztreu
Fertigungs- L .
kompetenz Herstellungs-Know-how |komplexer Prozess, Spezialwissen, Standardfertigung

Kostentreiber, individuelle Komponenten,

besondere Funktionen

aufwandige Prozesse, Sondermaschinen,
Standardfertigung

Gewinn bei Anwendung einer Produktionstechnologie,
Investitionen in Produktionsanlagen und Organisation
fehlerhaft, prazise, Vergleichbarkeit der
Originalfunktionen, Produktkomplexitat

Originalteil, Sonderfertigung, Standardteil,

Produktkernelemente

Ressourcenausstattung

Finanzstarke
Rendite

funktionale Qualitat

Entwicklungs-

kompetenz Produktkomponente Zweitmarke, Nachbau
o Ubereinstimmung mit Konkurrenzprodukten,
Wettbewerberbeteiligung Spezialisierung bei Produkt- und Markenauswahl
Cyber Angriffsdimension Endgerat, Cloud, Netzwerk, gezielt, grol¥flachig
kompeten
P z Angriffsart Angriff auf Verfigbarkeit, Vertraulichkeit, Integritat

Die Kompetenzen der Imitatoren werden nach LINDEMANN ET AL. als Polaritéitsprofile
dargestellt. In Bild 4-6 ist die Klassifizierung der Imitatoren fiir die Schutzmafnahme
Protecting Electronic Products (vgl. Kap. 4.3.2.1) dargestellt. Die Klassifizierung zeigt
auf, gegen welche Kompetenzen die Schutzmallnahme wirksam ist.

Ein Imitator braucht eine sehr hohe Cyberkompetenz um die SchutzmalBBnahme Protec-
ting Electronic Products zu umgehen. Es bestehen zahlreiche Schutzmechanismen, um
Cyberattacken abzuwehren (Verschliisselung auf Basis einzigartiger kryptographischer
Schliissel, Manipulationsiiberwachung etc.). Ebenso kann die Wirkweise der Maflnahme
nicht im ausgeschalteten Zustand mittels Reverse Engineering identifiziert werden. Da-
her sind hohe Fertigungskompetenzen und grof3e finanzielle Stirke nutzlos.

47Die Grundwerte der Informationssicherheit werden vom BSI charakterisiert als: Vertraulichkeit, Ver-
fiigbarkeit und Integritit. Die Vertraulichkeit adressiert zu definierende Zugriffsrechte von Personen
sowie die Verschliisselung von Daten. Die Verfiigbarkeit charakterisiert die Erreichbarkeit von Ser-
vices, Funktionen oder Informationen eines IT-Systems. Die Robustheit der Daten gegen Manipulation
wird durch die Integritét beschrieben [BSI12a].
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100% Fertigungskompetenz

Cyberkompetenz 0% Finanzstarke

Legende
Expertise der Imitatoren

Entwicklungskompetenz

Bild 4-6:  Klassifizierung der Imitatoren der Schutzmafinahme Protecting Electronic
Products

Bedingt durch die Erweiterung der Klassifizierung um den Aspekt Cyberkompetenzen,
werden die Angriffe auf vernetzte Systeme berticksichtigt. So ist die Klassifizierung fiir
den Schutz Intelligenter Technischer Systeme geeignet. Relevante Vor- und Nachteile
werden unter dem Aspekt Merkmale eines Schutzmusters vermerkt. Ebenfalls sind hier
die Quellen anzugeben, auf denen das Schutzmuster beruht.

Die modellbasierte Darstellung der Schutzmafinahmen unter Berticksichtigung von be-
reits erfolgreich eingesetztem Losungswissen wird als Schutzmuster bezeichnet. Die
Schutzmuster basieren auf der einheitlichen Strukturierung von Losungsmustern nach
ANACKER. Diese Losungsmuster sind fiir die Entwicklung fortgeschrittener mechatroni-
scher Systeme ausgelegt und erhdhen die Effizienz in Problemldsungsprozessen (vgl.
Kap. 2.4.5 und 3.4.3). Allgemein beschreiben Muster ein Problem und die zugehorige
Losung. Sie bestehen basierend auf der Definition von ALEXANDER aus den Kategorien:
Name, Problem, Losung und Kontext [AIS+77] (vgl. Bild 3-12). Da sich Schutzmuster
auf eine bestimmte Losung (eine bestimmte SchutzmaBnahme) beziehen, beschreiben
sie weniger das allgemeine Problem als vielmehr die Aufgabe der Mallnahme. Aus die-
sem Grund wird die Problembeschreibung der Losungsmuster als Beschreibung der
Entwurfsaufgabe angepasst. Im folgenden Abschnitt wird das Schutzmuster Protecting
Electroinic Products detailliert beschrieben.

4.4.3 Darstellung des Schutzmusters Protecting Electronic Products

Schutzmuster wurden als strukturierte, modellbasierte Beschreibung von Schutzmal-
nahmen (z. B. durch Steckbriefe) definiert. Beispielhaft ist die SchutzmaBBnahme Pro-
tecting Electronic Products (vgl. Kap. 4.3.2.1) im Bild 4-7 als Schutzmuster modellba-
siert dargestellt. Die Aspekte sind im Folgenden beschrieben.
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Bild 4-7:

Schutzmuster Protecting Electronic Products
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Name: Genau wie die Schutzmaflnahmen wird auch das Schutzmuster als Protecting
Electronic Products definiert. Der Name des Schutzmusters sollte mit dem Namen der
Schutzmafinahme tibereinstimmen.

Entwurfsaufgabe: Die Entwurfsaufgabe wird durch Funktionen und Merkmale be-
schrieben. Im Aspekt Funktionen wird die Ubersicht der Schutzfunktionen der Schutz-
mafnahme aufgezeigt. Hier wird die Gesamtfunktion solange durch Teilfunktionen spe-
zialisiert, bis sich fiir diese Teilfunktionen Losungen finden lassen [VDI2221]. Die
Hauptfunktion ist der Schutz des eingebetteten Systems. Diese wird in die Teilfunktio-
nen Manipulation verhindern, Kompatibilitit beschrinken und sensible Daten schiitzen
untergliedert. Diese werden weiter aufgegliedert (vgl. Kap. 4.4.1, Bild 4-4).

In der modellbasierten Aufgabenbeschreibung besteht mit dem Aspekt Merkmale die
Moglichkeit, Informationen (Eigenschaften des Schutzmusters) textbasiert darzustellen.
In Bild 4-7 sind Vor- und Nachteile sowie relevante Quellen aufgelistet. Ebenso werden
Hinweise zur Umsetzung des Schutzmusters gegeben (vgl. Anhang A8, Bild A-20).

Losung: Das Losungswissen wird anhand der Partialmodelle Verhalten und Wirkstruk-
tur dargestellt'®. Das Verhalten wird mit den Modellen Zustinde, Aktivititen und Se-
quenz beschrieben (vgl. Kap. 3.3.1). Im Beispiel in Bild 4-7 ist das Modell Verhalten —
Aktivitdten visualisiert. In diesem werden die ablaufenden Prozesse abgebildet. So kon-
nen Prozessfolgen wie die Entschliisselung der Anwendung und deren Uberpriifung
sowie nachfolgende Prozesse, abgebildet werden (vgl. Kap. 4.4.1, Bild 4-5).

Die Wirkstruktur dient der Darstellung von Beziehungen zwischen Systemelementen.
Hier kann z. B. nachvollzogen werden, auf welche Weise die Folieneigenschaften ge-
nutzt werden, um daraus mit der Datenverarbeitung einen einzigartigen kryptographi-
schen Schliissel zu generieren (vgl. Kap. 4.3.2.1, 4.4.1, Bild 4-3).

Kontext: Dieser Aspekt besteht im Wesentlichen aus der Klassifizierung der Imitato-
ren. Anhand dieser wird aufgezeigt, gegen welche Kompetenzen die MaBBnahme wir-
kungsvoll ist. Die Klassifizierung der Imitatoren wird kombiniert mit Ausschnitten aus
dem Umfeldmodell sowie der Wirkstruktur des Systems. Auf diese Weise konnen die
Einsatz-/Randbedingungen einer SchutzmaBnahme visualisiert werden (vgl. Kap. 4.4.2).
Ebenso sind im Kontext mogliche Angriffsarten eines Imitators visualisiert. Zudem sind
die Informationen, die ein Angreifer sich beschaffen kann, aufgefiihrt. So konnte ein
Imitator ein eingebettetes System z. B. durch Demontage, Laserbeschuss oder eine Feh-
ler-Attacke angreifen. Dann wiren Riickschliisse auf elektromagnetische Strahlung,
Energieverbrauch, Wérmestrahlung etc. moglich. Durch diese sind Imitatoren in der
Lage, die Funktionsweise eines Systems zu imitieren. Das Schutzmuster Protecting

¥ Bei weniger komplexen Sachverhalten konnen die Partialmodelle auch einzeln geniigen. Wenn kein
Softwareanteil vorhanden ist, kann das Verhalten vernachlassigt werden [Anal$5, S.107].
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Electronic Products schiitzt ein eingebettetes System vor diesen Angriffen und sorgt so
dafiir, dass die Imitation deutlich erschwert wird.

In CONSENS werden die Wechselwirkungen zwischen den Systemelementen mit
Flussbeziehungen dargestellt. Storfliisse sind rot markiert (vgl. Kap. 3.3.1). So lassen
sich Angriffe visualisieren. Storende Energiefliisse eignen sich z. B. zur Abbildung von
Angriffen unter Krafteinwirkung. Durch diese Angriffe werden Systemelemente (wie
RFID-Chips) freigelegt. Storende Informationsfliisse bieten sich an um z. B. Cyberatta-
cken darzustellen. Chemische Angriffe (zur Freilegung von Systemelementen) werden
anhand storender Stofffliissen abgebildet. Einen Uberblick gibt die Tabelle 4-10.

Tabelle 4-10: Darstellung von Angriffen mit Hilfe von Flussbeziehungen

Flussbeziehungen | Angriffsarten

Energiefluss e Angriffe unter Krafteinwirkung (z. B. Schleifen)
(storend) e Physikalische Angriffe (z. B. Entnehmen und Hinzufiigen
von Hardware)

e Strahlung (elektromagnetische, Warme- oder Réntgenstrahlung)
e Energieverbrauch durch das System

e Laserbeschuss

Informationsfluss e Cyberattacken (Remote-Zugriff oder durch physikalische
(storend) Verbindung mit dem System)

® Manipulation der Firmware

¢ Angriffe auf Kommunikationsnetze

Stofffluss
(stérend)

e Chemische Angriffe (z. B. Saure)

Beispielhaft wird ein Seitenkanalangriff auf ein eingebettetes System untersucht. Durch
einen solchen Angriff kann z. B. ein geheimer Schliissel anhand der Abstrahlung physi-
kalischer Informationen ermittelt werden. Zunichst werden die elektronischen Bauteile
freigelegt. Diese Angriffe konnen in Form von stérenden Energie- oder Stofffliissen
dargestellt werden (z. B. Schleifen oder Atzen). AnschlieBend werden mit einer Korre-
lationsleistungsanalyse Informationen extrahiert. Hierzu werden die elektromagnetische
Strahlung und der Energieverbrauch gemessen. Dies kann anhand stérender Energief-
liisse visualisiert werden. Ebenfalls wird die benétigte Zeit fiir die Signalverarbeitung
bestimmt. Hier dienen stdrende Informationsfliisse zur Visualisierung (vgl. [FS11],
[MKP12]). Die so dargestellten Angriffe sowie die dazugehorigen Schutzmuster konnen
in unterschiedlichen Abstraktionsebenen beschrieben werden. Auf die unterschiedlichen
Ebenen wird im folgenden Abschnitt ndher eingegangen.
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4.4.4 Abstraktionsebenen von Schutzmustern

Fiir die Visualisierung der unterschiedlichen Abstraktionsebenen eignen sich die
SchutzmafBnahmen auf Basis der Authentifizierung im Besonderen. Die MafBnahme ge-
genseitige Authentifizierung von Komponenten ist bei GAUSEMEIER ET AL. beschrieben
(vgl. Kap. 4.3.1). In dem textbasierten Steckbrief wird sie mit einer Kurzbeschreibung
erlautert (vgl. Bild 3-1):

., Bei der gegenseitigen Authentifizierung wird eine Austauschkompo-
nente von einer Steuerungseinheit einer Anlage/Maschine auf ihre
Originalitdt iiberpriift“ [GGLI2, S.263].

Im Aspekt Anwendung/Vorgehen wird die Kurzbeschreibung detailliert. Hier wird das
Funktionsprinzip der Schutzmafinahme wie folgt beschrieben:

, Beim Einbau eines Ersatzteils in eine Anlage/Maschine wird das
Bauteil durch die Maschinensteuerung authentifiziert, indem sie von
der Austauschkomponente zuvor definierte Daten abfragt (z. B. iiber
RFID-Chips) [...]“ [GGLI2, S.263].

Ebenfalls ist die Schutzmafinahme bei LINDEMANN ET AL. unter der Bezeichnung ,,ge-
genseitige Bauteilauthentifizierung vorsehen® beschrieben (vgl. Anhang Al.1, Bild
A-1). Die Unterschiede in den Beschreibungen sind dufert gering und werden daher
vernachléssigt.

In beiden Beschreibungen wird iibereinstimmend erwdhnt, dass ein RFID-Chip als mog-
liches Speicher- und Sendeelement fiir Identifikationsinformationen dienen kann. Die
Informationen werden demnach sensorbasiert iibertragen. Mit eingebetteter Steue-
rungssoftware ist es moglich, den Austausch von Informationen zwischen Systemele-
menten iiber ein Kommunikationsmodul® zu gestalten. Nach LINDEMANN ET AL. ist
die Mallnahme ebenfalls abstrahiert auf mechanische Bauteile iibertragbar und somit
gestaltbasiert anwendbar, z. B. anhand einer Passwelle. In den vorliegenden textbasier-
ten Beschreibungen werden verschiedene Abstraktionsebenen vermischt. Dies ist fiir die
zunichst abstrakte Anwendung im Entwurf und die spétere Konkretisierung nachteilig.

Die Schutzmafinahme wird allgemeingiiltig beschrieben, jedoch werden gleichzeitig
verschiedene Beispiele und Umsetzungen der Mafinahme dargestellt. Somit ist auch der
Name der Schutzmafinahmen nicht eindeutig. Eine gegenseitige Authentifizierung setzt
einen bidirektionalen Datenaustausch voraus. Wahrend der Informationsfluss iiber ein
Kommunikationsmodul bidirektional stattfindet, werden sensorbasierte Messgroflen in
der Regel unidirektional transportiert. Fiir eine bidirektionale Kommunikation sind ak-

®1In der Elektrotechnik werden fertige Transceiver-Baugruppen und die zugehorigen Komponenten zur
Ansteuerung (Mikrocontroller) als Kommunikationsmodul bezeichnet. Uber dieses findet die Kommu-
nikation mit externen Systemen statt. Dariiber hinaus dient es als zentrale, interne Schnittstelle zur Wei-
terleitung von Daten bzw. Informationen [Dum10, S.116].
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tive RFID-Chips notwendig. Diese kdnnen Daten empfangen und speichern. Zur gegen-
seitigen Authentifizierung miissen die Daten allerdings ausgewertet werden. Dies kann
der RFID-Chip an sich nicht leisten. Ebenso kann mit der Abstraktion die Einschrin-
kung der Authentifizierung auf Komponenten vernachldssigt werden. So ist auch die
Authentifizierung anderer Systeme denkbar.

Durch die Uberfiihrung der textbasieren in die modellbasierte MaBnahmenbeschreibung
konnen Abstraktionsebenen vereinfacht dargestellt werden. Die Ebenen finden sich im
multidimensionalen Wissensraum nach ANACKER wieder (vgl. Kap 3.4.3 und Anhang
A4). Demnach werden die Spezialisierung des Losungswissens (generalisiert zu spezia-
lisiert), die Aggregation des Losungswissens (elementar zu komplex) sowie die Art der
Wissensreprasentation (modellbasiert und textbasiert) unterschieden. In Bild 4-8 sind
Spezialisierungsebenen fiir den Schutz durch Authentifizierung dargestellt.

9”9‘“?.' Ly Authentifizierung
tiberpriifen

sensorbasiert

Kommunikations-
modul

Legende

> Schutzmuster

—— Teilvon ... gestaltbasiert

generalisiert Spezialisierung des Lésungswissens spezialisiert

Bild 4-8:  Spezialisierungsebenen von Schutzmustern auf Basis der Authentifizierung

Das im Schutzmuster enthaltene Losungswissen kann generalisiert oder spezialisiert
sein. Ein sehr generelles Schutzmuster ist Originalitdit iiberpriifen (vgl. Anhang AS,
Bild A-20). Hierbei wird das iibergeordnete Ziel der Uberpriifung der Originalitit 16-
sungsneutral und abstrakt beschrieben. Dieses Ziel kann z. B. anhand einer Authentifi-
zierung erreicht werden. Die Authentifizierung kann wiederum sensorbasiert (vgl.
Schutzmuster Authentifizierung iiber Sensorik Anhang A8, Bild A-21), iiber ein Kom-
munikationsmodul (vgl. Schutzmuster Gegenseitige Authentifizierung iiber Kommunika-
tionsmodul Anhang A8, Bild A-22) oder iiber die Gestalt stattfinden. Als Sensor kann u.
a. ein RFID-Chip dienen (vgl. Schutzmuster Authentifizierung von Komponenten durch
RFID Anhang A8, Bild A-23). Hiermit wird die stdrkste Spezialisierung des Losungs-
wissens erreicht. Mit Hilfe der unterschiedlichen Abstraktionsebenen wird die kontinu-
ierliche Anwendung der Schutzmuster wihrend der gesamten Entwicklung sicherge-
stellt. So konnen im Systementwurf zunidchst generalisierte Schutzmuster berticksichtigt
werden. Mit fortschreitender Konkretisierung der Entwicklung konnen auch die
Schutzmuster weiter spezialisiert werden.

Die verschiedenen Ausprigungen der Aggregation des Losungswissens sowie die Un-
terschiede bei der Art der Wissensreprisentation sind in Bild 4-9 visualisiert. Die Di-
mension fiir die Aggregation des Losungswissens verlduft vom elementaren zum kom-
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plexen. Elementare Losungen sind z. B. grundlegende Prinzipien wie die Dateniibertra-
gung oder messtechnische Prinzipien. Diese bilden die Basis fiir komplexere Losungen.

S Messtechnische Prinzipien Authentifizierung _Sichere
= T Ausdehnung , Kommunikationsverbindung
T 0 A ;
8 0 S ol
c 2 | / e -
® -l = . .
=
- — - SUUR NI e
o - Wellenldange -~ \ \ | Client 1 | | Client 2 | \
n -~ -—=—===—----- T o === === - - - - 7T = === == - - T
g - / Authentifizierung 4 Autonome !
@ ‘EU tiber Sensorik Lastenregelung |
|
s S Identitat ’
= o - /
o = liberpriifen /
T & /
) O o n A 7 7
T %0 IDs > Authentifizierung~_____ Sichere .
E 8 empfangen \\ tiber K-Mod \\ Kommunikation \\
o Dateniibertragung /' Three-Way-Handshake | OSI-Modell )
kS Sender Empfanger <~ Client Server o -
€% ] LISTEN
E 1 SYN_SENT SYN, (Passive Open)
Py (Active Open)
,_‘9 8 SYN_RCVD
0 ESTABLISHED
1 ESTABLISHED
elementar komplex
Legende Aggregation des Lésungswissens
> Schutzmuster Teil von ...
> Loésungsmuster — — — = beruhtauf ...
K-Modul: Kommunikations-Modul

Bild 4-9:  Spezialisierung von Schutzmustern in Anlehnung an [Anal5, S.117],
basierend auf [ISO7498], [BueOl], [Har02], [StefO4]

Bei der Art der Wissensreprésentation wird zwischen modellbasierter und textbasierter
Darstellung unterschieden. Die modellbasierte Darstellung wird weiter in formale und
semiformale Modelle unterteilt. Die semiformalen Modelle bilden die Ldosungs- und
Schutzmuster. Diese stehen in Verbindung miteinander und beruhen auf Losungsprinzi-
pien. Bspw. beruht das Losungsmuster /Ds empfangen auf dem Prinzip der Dateniiber-
tragung. Das Losungsmuster ist ein Teil des Schutzmusters gegenseitige Authentifizie-
rung iiber Kommunikationsmodul (vgl. Anhang A8, Bild A-22), welches wiederum auf
dem Three-Way-Handshake beruht. Das Schutzmuster ist ein Teil des komplexeren
Schutzmusters sichere Kommunikation (vgl. Anhang A8, Bild A-24). In diesem werden
die Modelle und Prinzipien der Informationssicherheit (vgl. Kap. 4.4.2) zusammenge-
fasst. Sichere Kommunikationsverbindungen stellen die Voraussetzung fiir den Aus-
tausch sensibler Informationen zwischen Systemen dar. Dieser beruht auf dem standar-
disierten OSI-Modell (vgl. [ISO7498], [Bue01], [Har02], [Stef04]). Schutzmuster kon-
nen ebenfalls auf komplexeren Losungsmustern beruhen. So ist die Authentifizierung
iiber Sensorik (vgl. Anhang A8, Bild A-21) Teil der autonomen Lastenregelung.

Mit Schutzmustern kann die Effizienz in Problemlosungsprozessen wesentlich verbes-
sert werden. Schutzmuster schaffen die Moglichkeit, kollektive Erfahrungen und Wis-
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sen iliber den Schutz der Systeme in neue Entwicklungsprojekte einzubringen. Um den
wirksamen Schutz fiir ITS zu gewéhrleisten, muss dieser im Systementwurf beachtet
werden. So konnen zur effektiven Umsetzung von Schutzmustern bereits entsprechende
Komponenten beriicksichtigt oder Verhaltensmodelle entwickelt werden. Fiir die In-
tegration der Aspekte des Systemschutzes in den Entwurf Intelligenter Technischer Sys-
teme ist die modellbasierte Darstellung der Schutzmuster eine grundlegende Vorausset-
zung. Zur Integration der Aspekte des Systemschutzes im Systementwurf wird im fol-
genden Kapitel ein Vorgehen entwickelt und vorgestellt.

4.5 Integration des praventiven Schutzes in den musterbasierten
Entwurf Intelligenter Technischer Systeme

Die Entwurfssystematik fiir den prdventiven Schutz Intelligenter Technischer Systeme
vor Produktpiraterie wird durch das folgende Vorgehensmodell komplettiert. So wird
ein funktionsorientierter Systementwurf im Sinne der VDI 2206 unter Beriicksichtigung
des Systemschutzes ermoglicht. Ziel ist die Integration der Aspekte des praventiven
Systemschutzes in den 16sungsmusterbasierten Entwurf Intelligenter Technischer Sys-
teme. Die diszipliniibergreifende Beriicksichtigung des Systemschutzes in den frithen
Phasen der Entwicklung soll erleichtert werden. Das Vorgehen gliedert sich in vier auf-
einanderfolgende Phasen. Bild 4-10 verdeutlicht den Ablauf der Phasen, Aufgaben und
Methoden sowie Resultate.

Phasen/Meilensteine Aufgaben/Methoden Resultate
Problemanalyse e Einflisse aus dem Umfeldmodell identifizieren
e Erarbeitung von Anwendungsszenarien
ﬁ e Definition bedeutsamer Schutzanforderungen | Betrachtungsgegenstand

|
Schutzfunktions-
identifikation

e Analyse und Identifikation wesentlicher
é Schutzfunktionen

Y

Aufgabenbeschreibung
|

Schutzauswahl

e Abgleich der Aufgabenbeschreibung
mit den Schutzmustern
é e Definition von MaRnahmenbiindeln

I

Systemspezifikation

- Schutzmuster

e Integration der Schutzmuster in die Wirkstruktur
ﬁ e Definition des Verhaltens bei Angriffen _| Préventiv geschiitzte
Prinziplésung

Bild 4-10: Vorgehensmodell zur Integration des Schutzes in den musterbasierten
Entwurf Intelligenter Technischer Systeme

In Anlehnung an die Strukturierung nach GAUSEMEIER sind die Erkenntnisse aus der
strategischen Produktplanung zugrunde liegende Eingangsinformationen fiir das Vorge-
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hen (vgl. Kap. 2.4.1). Das Vorgehensmodell wird in einzelne Phasen und Meilensteine
unterteilt und gibt einen Uberblick iiber die wesentlichen Titigkeiten und zu erarbeiten-
den Resultate. Zudem wird die Reihenfolge der Durchfiihrung der einzelnen Phasen
festgelegt. Hier handelt es sich um eine sequentielle und idealtypische Darstellung, de-
ren tatsdchliche Anwendung Iterationen und Riickspriinge zuldsst. Das Vorgehen wird
zundchst losgeldst von den iibrigen Aufgaben im Systementwurf vorgestellt. Der Fokus
liegt auf den Schritten zur Integration der Aspekte des Systemschutzes in den Entwurf.
Die Einordnung des Vorgehens in den iibergeordneten Systementwurf erfolgt in Kapitel
4.5.5.

4.5.1 Phase 1: Problemanalyse

Das Ziel der ersten Phase ist die Festlegung des Betrachtungsgegenstandes. Dieser bil-
det im Kern die Bedrohungslage fiir das zu entwickelnde System ab. Es wird ange-
nommen, dass es sich bei dem Entwicklungsgegenstand um eine Neuentwicklung han-
delt und demzufolge die Modelle und Analysen neu erarbeitet werden miissen.

Zur Identifizierung von Bedrohungen existieren bereits eine Vielzahl an Analysen (vgl.
z. B. [LMP+12b, S.105ff.], [Meill, S.98ff.], [Gril4, S.72ff.], [Kok13, S.90ff.] und
[SSM10, S.34ff.]). Alle diese Analysen haben gemein, dass sie relativ aufwindig sind
und nicht auf bestehenden Artefakten aufbauen. Dariiber hinaus beziehen sie sich meist
allgemein auf die Bedrohungssituation eines ganzen Unternehmens. Zusétzlich entwi-
ckelt GRIGORI eine priaventive Risikoanalyse und nennt Bewertungskriterien zur Identi-
fikation potentieller Angriffspunkte am Originalprodukt (vgl. [Gril4, S.73ff.]). Aller-
dings beziehen sich diese Kriterien auf bereits fertig entwickelte Produkte.

Mit geringem Aufwand ldsst sich bereits wiahrend der Erstellung der ersten Partialmo-
delle die individuelle Bedrohungslage eines Systems identifizieren. Die Modelle zur
Analyse des Systems sind fiir den Produktschutz zu verwenden. So kénnen relevante
Aspekte untersucht und beschrieben werden. In dieser Phase werden die Partialmodelle
Umfeld, Anwendungsszenarien und Anforderungen zur Unterstiitzung des préventiven
Systemschutzes verwendet.

Zur Ubersicht potentieller Imitatoren werden zunichst die Einfliisse aus dem Umfeld-
modell identifiziert. Ziel ist die Analyse der externen Einwirkungen auf das System.
Zur Zielerreichung wird das Umfeldmodell um Imitatoren (wie Produktpiraten, Wett-
bewerber) sowie offene Schnittstellen erweitert. In der Darstellung werden die Elemente
hervorgehoben, die mit den Imitatoren in Kontakt stehen. Dies wird als Imitationssicht
definiert (vgl. Kap. 5.1.1, Bild 5-2). Mit Flussbeziehungen werden die Wechselwirkun-
gen (z. B. Angriffsmoglichkeiten auf das System) dargestellt. Die Kompetenzen der
Angreifer werden durch die Klassifizierung der Imitatoren (vgl. Kap. 4.4.2) visualisiert.
Auf Basis von Anwendungsszenarien sind Angriffs- sowie Abwehrszenarien zu erstel-
len. Diese beschreiben das gewiinschte Systemverhalten im Falle eines Angriffs. Ab-
schlieBend werden die Anforderungen erweitert. Auf Grundlage der abgeleiteten Er-
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kenntnisse werden die bedeutsamen Schutzanforderungen an das System spezifiziert.
Grundlage fiir die Identifikation sind die in Kapitel 4.2 erarbeiteten Schutzanforderun-
gen Intelligenter Technischer Systeme. Zur Unterstlitzung der Entwickler wurde eine
Checkliste erarbeitet (vgl. Kap. 4.2). Diese kann als Vorlage fiir die Auswahl und Spezi-
fikation der relevanten Schutzanforderungen verwendet werden.

Zusammenfassend werden in der ersten Phase folgende Hilfsmittel eingesetzt:

e Checkliste fiir die Schutzanforderungen Intelligenter Technischer Systeme (vgl.
Kap. 4.2, Tabelle 4-1). Die vollstandige Checkliste ist im Anhang A5.4 abgebildet.

e Spezifikationstechnik CONSENS (vgl. Kap. 3.3.1)

Das Resultat der Phase Problemanalyse ist die Bestimmung des Betrachtungsgegen-
stands. Dieser umfasst im Kern die individuelle Bedrohungslage des zu entwickelnden
Systems. Die Anspriiche und Erwartungen an den Schutz des Systems werden in Form
einer Anforderungsbeschreibung dokumentiert.

4.5.2 Phase 2: Schutzfunktionsidentifikation

Hier werden die Schutzfunktionen des zu entwickelnden Systems identifiziert. Schutz-
funktionen sind Nebenfunktionen des Systems und fiir den Schutz notwendig. Sie
schiitzen das System vor Angriffen und erschweren so den Imitationsprozess. Die Funk-
tionsbeschreibung stellt den Ubergang der Analyse zur Synthese des zu entwickelnden
Systems dar und ermdoglicht die erste Konkretisierung der Schutzaspekte.

Die relevanten Schutzfunktionen sind in die Funktionshierarchie des Gesamtsystems zu
integrieren. Die Schutzfunktionen spezialisieren die Hauptfunktion System schiitzen mit
Hilfe von Teilfunktionen. Die Spezialisierung ist solange fortzusetzen, bis fiir die
Schutzfunktionen auf der untersten Ebene Losungen in Form von Schutzmustern gefun-
den werden kénnen. Die Ubersicht der Schutzfunktionen beinhaltet keine Aussagen
iiber die Zusammenhénge zwischen den Funktionen. Dies ermdglicht eine 16sungsneut-
rale Dokumentation. Auf dieser Grundlage kann das volle Innovationspotential in der
anschlieenden Losungsfindung ausgenutzt werden.

Zur Unterstiitzung der Erarbeitung der Schutzfunktionen wird eine entsprechend vor-
strukturierte Ubersicht der Standard-Schutzfunktionen priventiv geschiitzter Intelligen-
ter Technischer Systeme entwickelt (vgl. Kap. 5.1.2, Bild 5-5). Diese erleichtert den
Entwicklern die Identifikation der wesentlichen Schutzfunktionen. Basierend auf den
Schutzfunktionen werden in der folgenden Phase passende Schutzmuster identifiziert.

Die Schutzfunktionsbeschreibung ist fiir die Suche nach relevanten Losungen in Form
von Schutzmustern von entscheidender Bedeutung, da wihrend der nachfolgenden
Schutzauswahl (Phase 3) die Suche nach erfolgsversprechenden Losungen auf Basis der
Schutzfunktionsbeschreibung realisiert wird.
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Zusammenfassend werden in der zweiten Phase folgende Hilfsmittel eingesetzt:

e Ubersicht der Standard-Schutzfunktionen priventiv imitationsgeschiitzter Intelli-
genter Technischer Systeme (vgl. Kap. 5.1.2, Bild 5-5)

e  Spezifikationstechnik CONSENS (vgl. Kap. 3.3.1)

Das Resultat der Phase Schutzfunktionsidentifikation ist die Erarbeitung der Aufgaben-
beschreibung. Diese besteht hauptsdchlich aus den Schutzfunktionen. Fiir die Auswahl
der Schutzmuster wird diese durch die bereits erstellte Checkliste fiir die Schutzanforde-
rungen Intelligenter Technischer Systeme erginzt.

4.5.3 Phase 3: Schutzauswahl

In der dritten Phase wird die Suche und Auswahl von Schutzmustern forciert. Ausge-
hend von den Schutzanforderungen werden wirksame Schutzmuster identifiziert. Die
Ubersicht der wirksamsten Schutzmuster definiert die zur Verfiigung stehenden Losun-
gen und bilden die Grundlage der Auswahl (vgl. Kap 4.3.2.5).

In der Funktionshierarchie des Gesamtsystems werden Losungen fiir die einzelnen
Funktionen gesucht. Den Schutzfunktionen werden Losungen in Form von Schutzmus-
tern zugeordnet. Fiir die Suche werden zwei generelle Suchstrategien unterschieden —
Top-Down oder Bottom-Up. Die Top-Down-Strategie verfolgt das Ziel, moglichst
schnell Schutzmuster fiir die iibergeordneten Schutzfunktionen zu finden. So soll effi-
zient der wirksame Schutz fiir die vorliegende Entwicklungsaufgabe identifiziert wer-
den. Dementsprechend startet die Suche bei der Hauptschutzfunktion. Wird kein pas-
sendes Schutzmuster gefunden, wird die Suche auf die weiteren Spezialisierungsebenen
der Funktion erweitert. Diese werden nacheinander durchlaufen. Die Bottom-Up-
Strategie verfolgt das Ziel, elementare Schutzmuster zu identifizieren. Dies bietet sich
an, wenn flir ein System alternative Losungen fiir den Schutz betrachtet werden sollen.
Folgerichtig startet die Suche auf der untersten Ebene der Spezialisierung und fokussiert
Losungsalternativen fiir die einzelnen Teilschutzfunktionen [ABG+14, S.157].

Basierend auf den Schutzfunktionen werden Losungen in Form wirksamer Schutzmus-
ter fiir die einzelnen Funktionen identifiziert. Einzelne Schutzmuster reichen haufig fiir
den Systemschutz nicht aus. In dieser Phase sind daher auch alternative oder ergiinzende
Schutzldsungen zu identifizieren. Daher ist die Bottom-Up-Strategie die geeignete
Suchmethode. Durch diese werden verschiedene Schutzmuster identifiziert. Die Exper-
tise der Entwickler ermoglicht die Auswahl der Schutzmuster, die am wirksamsten fiir
die jeweilige Bedrohungslage sind. Dies kann z. B. durch die Klassifizierung der Imita-
toren und die Erfiillung der Schutzanforderungen analysiert werden.

Kann fiir eine Schutzfunktion kein Schutzmuster gefunden werden, sind neue Ansitze
zu erarbeiten. Die Phasen 1-3 konnen beliebig oft iterativ durchlaufen werden. Pro
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Durchlauf ist der Betrachtungsgegenstand und die Aufgabenbeschreibung zu konkreti-
sieren, umso zunehmend detailliertere Losungen zu identifizieren (vgl. Kap 4.4.4).

Zusammenfassend werden in der dritten Phase folgende Hilfsmittel eingesetzt:
e  Ubersicht der wirksamsten SchutzmaBnahmen fiir ITS (vgl. Kap 4.3.2.5)

e  Schutzmuster fiir ITS (vgl. Kap. 4.4)

e  Morphologischer Kasten [PBF+07]

Das Resultat der Phase Schutzauswahl ist ein morphologischer Kasten, der wirksame
Schutzmuster beinhaltet. Diese werden den Schutzfunktionen gegeniibergestellt.

4.5.4 Phase 4: Systemspezifikation

Die Partialmodelle Wirkstruktur und Verhalten beschreiben die Spezifikation des zu
entwickelnden Systems und ermdglichen eine erste Konkretisierung. Wihrend der Er-
stellung der Wirkstruktur miissen die ausgewidhlten Schutzmuster beriicksichtigt wer-
den, um so die Integration der Aspekte des Schutzes in das System sicherzustellen. Die
Erweiterung der Wirkstruktur durch die Schutzmuster stellt eine konkrete Spezifikation
des préaventiv geschiitzten Systems dar. Mit Hilfe der Flussbeziehungen werden die
Wechselwirkungen zwischen den Schutzmustern und den Systemelementen sowie der
Schutzmuster untereinander dargestellt. Hierbei bietet es sich an, die Wirkstruktur in
Kombination mit den Umfeldelementen darzustellen. Die so entstandene Systemstruktur
ermoglicht die Visualisierung der Auswirkungen von Angriffen. Die Sichtenbildung
lasst die gefilterte Darstellung zu, z. B. auf die Auswirkungen einzelner Angriffe. So
wird die Komplexitét verringert und der Systemschutz fokussiert.

Im Partialmodell Verhalten wird das Systemverhalten im Falle eines Angriffs model-
liert. Das Modell Gestalt dient zur Entwicklung der duleren Form, welche in der Regel
mittels CAD-Systemen erstellt wird. Da der Systemschutz unabhéngig von der dufleren
Gestalt des Systems wirken soll und diese in den friihen Phasen der Entwicklung oft
noch unbekannt ist, wird das Partialmodell bei der weiteren Betrachtung vernachlissigt.

Zusammenfassend werden in der vierten Phase folgende Hilfsmittel eingesetzt:
e Spezifikationstechnik CONSENS (vgl. Kap. 3.3.1)

e Informationen aus den Schutzmustern

Das Resultat der abschlieBenden Phase Systemspezifikation ist eine diszipliniibergrei-
fende Spezifikation der Prinziplosung eines praventiv geschiitzten Intelligenten Techni-
schen Systems. Dieses Vorgehen ist nun wéhrend der Entwicklung immer wieder zu
durchlaufen. Die Losungen sollten kontinuierlich konkretisiert werden.
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4.5.5 Einordnung in den Systementwurf

Das Vorgehen zur Integration des Schutzes in den musterbasierten Entwurf Intelligenter
Technischer Systeme ist ergidnzend zum klassischen Systementwurf im Sinne der VDI
2206 anzuwenden.

Fiir den Entwurf Intelligenter Technischer Systeme hat sich das 16sungsmusterbasierte
Vorgehen nach ANACKER als besonders geeignet erwiesen (vgl. Kap. 3.5.4). Aus diesem
Grund ordnet sich das Vorgehensmodell aus Bild 4-10 in den losungsmusterbasierten
Systementwurf ein.

In Bild 4-11 ist auf der linken Seite der 16sungsmusterbasierte Entwurf nach ANACKER
vereinfacht dargestellt (vgl. Bild 3-16). Die vier Phasen des Vorgehensmodells zur In-
tegration des Schutzes in den musterbasierten Entwurf Intelligenter Technischer Syste-
me und deren Methoden bzw. Hilfsmittel sind auf der rechten Seite abgebildet. Mit den
roten Pfeilen wird die Integration visualisiert. Folgend ist die Einordnung fiir jede Phase
des Vorgehens beschrieben.

Problemanalyse: In dieser Phase wird der Betrachtungsgegenstand erweitert. Entste-
hende Artefakte werden genutzt, um die Bedrohungslage des zu entwickelnden Systems
abzubilden. Aus dem Umfeldmodell konnen Angriffsmoglichkeiten auf das System
identifiziert und abgebildet werden. Hieraus ergeben sich Anwendungsszenarien. Mit
diesen kann das gewlinschte Verhalten des Systems z. B. bei einem Angriff, beschrie-
ben werden. Dariiber hinaus werden die Anforderungen durch die Schutzanforderungen
Intelligenter Technischer Systeme ergianzt (vgl. Kap. 4.2, Tabelle 4-1).

Schutzfunktionsidentifikation: Durch die Integration von Schutzfunktionen in die
Funktionshierarchie des zu entwickelnden Systems, wird die funktionale Systembe-
schreibung erweitert.

Schutzauswahl: Nun werden den Funktionen Losungen zugeordnet. Fiir die Schutz-
funktionen werden Losungen in Form von Schutzmustern gesucht. Die Auswahl der
Losungen wird mit einem morphologischen Kasten vorgenommen.

Systemspezifikation: Auf Grundlage der Wirkstruktur und des Systemverhaltens wird
der Schutz des Systems in die Prinziplosung integriert. Die Prinziplosung ist das Ergeb-
nis des Entwurfs und dient als Ausgangspunkt fiir die fachdisziplinspezifische Ausar-
beitung.

Die Validierung der erarbeiteten Entwurfssystematik fiir den prdventiven Schutz Intelli-
genter Technischer Systeme vor Produktpiraterie ist Gegenstand des folgenden Kapi-
tels. Anhand eines praktischen Beispiels wird das Vorgehensmodell durchlaufen und
angewendet.
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Bild 4-11: Integration des Schutzes in den musterbasierten Entwurf nach ANACKER
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5 Anwendung und Bewertung

In diesem Kapitel wird die entwickelte Entwurfssystematik fiir den praventiven Schutz
Intelligenter Technischer Systeme vor Produktpiraterie anhand eines Anwendungsbei-
spiels validiert. Kern der Systematik ist das erarbeitete Vorgehensmodell zur Integration
des Schutzes in den musterbasierten Entwurf Intelligenter Technischer Systeme (vgl.
Kap. 4.5). Dieses Vorgehen greift die Ergebnisse der vorherigen Kapitel auf. In Kapitel
5.1 wird es beispielhaft durchlaufen und somit validiert. In Kapitel 5.2 findet der Ab-
gleich der Entwurfssystematik mit den in Kapitel 2.6 aufgestellten Anforderungen statt.

5.1 Anwendung des Vorgehens am Beispiel eines Mahdreschers

Die Validierung des Vorgehens wird in Zusammenarbeit mit CLAAS durchgefiihrt. Die
von der CLAAS Gruppe produzierten Landmaschinen entwickeln sich zunehmend zu
intelligenten und vernetzten Systemen. Mit Hilfe der Digitalisierung werden Landma-
schinen zu mobilen Rechensystemen weiterentwickelt, mit Sensoren ausgestattet und
mit Informationen weiterer Systeme verkniipft. So werden in Echtzeit Ernteertrage ge-
messen, Kraftstoffverbrauche optimiert, Unkraut erkannt und dariiber hinaus, basierend
auf Daten des Ackers, Diingeempfehlungen ausgesprochen. Die Kommunikation erfolgt
von Maschine zu Maschine (M2M). Zusitzliche Daten wie Getreidequalitit und -menge
oder Wetterdaten und Kraftstoffverbrauch werden von den Systemen untereinander
ausgetauscht, um so den optimalen Einsatz der Maschinen zu gewihrleisten und den
Bediener grofitmoglich zu unterstiitzen [Will14-ol], [IKT16-ol].

Laut VDMA sind 90 Prozent der Unternehmen im Bereich der Landtechnik von Pro-
duktpiraterie betroffen [VDM16, S.16]. Insbesondere einzelne Komponenten®® stehen
seit Jahren im Fokus von Imitatoren und Wettbewerbern und werden am héufigsten pla-
giiert [VDM16, S.17]. Das Geschift mit Komponenten, wie Ersatz- und Verschleif3teile,
ist fiir CLAAS besonders ertragreich. Aus diesem Grund ist das Ziel der Validierung
der priventive Schutz der originalen Komponenten und damit die Sicherstellung des
unternehmerischen Erfolgs von CLAAS.

Innerhalb der CLAAS Gruppe ist die CLAAS Service and Parts GmbH (CSP) fiir Kom-
ponenten verantwortlich. Das Ziel der CSP ist die hohe Qualitdt und Zuverldssigkeit der
Produkte auch im Bereich After-Sales sicherzustellen. Die CSP beschéftigt sich daher
neben dem Servicegeschift auch mit dem ganzheitlichen Ansatz der Entwicklung von
After-Sales-Produkten und -Losungen. Die CSP vertritt bereits bei der Entwicklung der
Maschinen ihre relevanten Interessen.

S9CLAAS definiert eine Komponente wie folgt: ,, Eine Komponente stellt in Bezug auf die Produktstruk-
tur einen Teil des Produktes (Hard- oder Software) dar. Eine Komponente kann sowohl ein Teil als
auch eine Baugruppe sein. In Bezug auf die Softwarekomponenten wird nicht weiter unterschieden.
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Bild 5-1:  Schnirttbild des CLAAS Mcdhdreschers LEXION 780 mit VARIO Schneidwerk
[Clal6]

Im Rahmen der Validierung soll der Schutz von Komponenten einer neuen Generation
eines Méhdreschers umgesetzt werden. Ein Méhdrescher ist eine landwirtschaftliche
Maschine, welche die Ernte der Kornerfriichte von Nutzpflanzen (z. B. Getreide)
ermoglicht. Der Méhdrescher ist in der Lage mehrere Verfahrensschritte in einem
Arbeitsgang zu erledigen, insbesondere das Méhen, Dreschen und Separieren der
Kornerfriichte. Der CLAAS Maihdrescher LEXION 780 ist beispielhaft in Bild 5-1 im
Schnittbild dargestellt. Der Miahdrescher wird immer in Kombination mit einem
Vorsatzgerit (hier einem Schneidwerk) betrieben, da dieser seine Funktion sonst nicht
erfiillen kann. Das Schneidwerk wird zur Ernte vor dem Mahdrescher angebracht, damit
das Erntegut geschnitten, in den Maiahdrescher befordert und dort weiterverarbeitet
werden kann. Das Vorsatzgerdt wird als Subsystem integrativ zum Maéhdrescher
entwickelt. Die grundlegende Funktion des Schneidwerks ist das Schneiden,
Aufnehmen und Zusammenfiihren des Erntegutes (vgl. [Ren95, S.782f.], [BW06]).

Fiir die Validierung der vorliegenden Arbeit wird ein VARIO Schneidwerk betrachtet
(vgl. Bild 5-1). Im Folgenden werden die einzelnen Phasen des Vorgehensmodells aus
Kapitel 4.5 durchlaufen.



Anwendung und Bewertung Seite 143

5.1.1 Phase 1: Problemanalyse

In der Problemanalyse werden zundchst die Einfliisse aus dem Umfeldmodell des
CLAAS Mihdreschers untersucht. Ein Mahdrescher ist als Verbund mehrerer Subsys-
teme zu verstehen. So ist z. B. das Schneidwerk ein individuelles System, das mit unter-
schiedlichen Méhdreschertypen gekoppelt werden kann. Das Umfeldmodell wird wéh-
rend der Erarbeitung um Imitatoren erweitert. Das Ziel ist die Identifikation von Bedro-
hungen und Angriffsmdglichkeiten. Die Sichtenbildung unterstiitzt die Fokussierung auf
den Systemschutz. Relevante Elemente sowie deren Beziehungen stehen im Vorder-
grund. Die fiir den Schutz weniger wichtigen Elemente werden optisch in den Hinter-
grund geriickt. So bleibt die Vollstindigkeit des Modells erhalten, zugleich wird die
Ubersichtlichkeit deutlich erhoht. Das Umfeldmodell des Mihdreschers in der Imitati-
onssicht ist in Bild 5-2 dargestellt.

Aus den Informationen des Umfeldmodells sowie aus bisherigen Erfahrungen konnte
das zu entwickelnde Schneidwerk als das System identifiziert werden, welches die groB-
te Imitationsgefahr aufweist. Dies liegt an der hohen Anzahl von Ersatz- und Ver-
schleiflteilen. Die Teile und Komponenten entlang des Gutflusses miissen regelméfig
gewartet und getauscht werden. Somit ist das Schneidwerk sehr wartungsintensiv und
muss einfach zugénglich sein. Die Wartung wird oft von Servicepartnern durchgefiihrt.
Dariiber hinaus ist das Service- und Wartungsgeschéft sehr profitabel, weshalb hier ein
groler Konkurrenzkampf herrscht. Zusétzlich sind zahlreiche Komponenten des
Schneidwerks verhidltnismaBig einfache Produkte wie die Schneidmesser. Diese sind
leicht zu imitieren, haben eine hohe Absatzmenge und versprechen somit einen gro3en
Gewinn fiir die Imitatoren. Deshalb ist es naheliegend, dass das Schneidwerk sowie
dessen Komponenten einer hohen Imitationsgefahr ausgesetzt sind. Daher wird dieses
System fiir die Validierung detailliert betrachtet.

Das Schneidwerk erfasst mittels Sensoren seine Umgebung, kommuniziert mit anderen
Systemen (wie dem Mihdrescher), passt sich den aktuellen Begebenheiten autonom an
und stellt Informationen iiber aktuelle Betriebsbedingungen bereit. Die Unterstiitzung
des Fahrers steht im Fokus. So ist iiber eine Laserabtastung unterstiitzt durch GPS-
Daten ein elektronisch-optisches Lenksystem entwickelt worden. Mit diesem wird die
automatische Lenkung entlang der Bestandskante realisiert. Die Fahrerunterstiitzung
wird weiter durch das Selbstoptimierungssystem CEMOS AUTOMATIC verbessert.
Dieses stellt eine den jeweiligen Erntebedingungen angepasste Maschinenoptimierung
sicher. So werden optimale Ernteergebnisse und Maschineneffizienz erreicht. Es werden
bis zu 50 verschiedene Parameter wie Rotordrehzahl, Rotorklappenstellung, Gebla-
sedrehzahl, Obersieb- und Untersieboffnung sowie die dazu passende Fahrgeschwin-
digkeit den aktuellen Gegebenheiten angepasst. Das System nutzt Informationen, die
vom Mihdrescher, vom Schneidwerk und anderen Subsystemen aufgenommen werden,
und passt die Parameter des gesamten Erntesystems optimal und kontinuierlich an. Es
konnen unterschiedliche Optimierungsstrategien gefahren werden: Maximaler Durch-
satz, minimaler Kraftstoffeinsatz, hohe Druschqualitét etc. [Clal6].
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Imitationssicht auf das Umfeldmodell eines Erntesystems bestehend aus

Mcdhdrescher und Schneidwerk

Bild 5-2:
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Das Erntesystem kommuniziert dariiber hinaus mit der cloudbasierten Erntelogistik. So
wird ein effizientes und intelligentes Flottenmanagement erreicht. Hierdurch kann
bspw. das Zusammenspiel des Mihdreschers und des Traktors mit Uberladewagen beim
Entleeren des Korntanks optimiert werden [Tell6-ol].

In der Steuerung des Schneidwerks laufen die Informationen zusammen, werden aus-
gewertet und an den Maihdrescher kommuniziert. Die Steuerung ist demnach fiir die
Umsetzung innovativer Funktionen besonders wichtig und ermdglicht einen Wettbe-
werbsvorsprung. Gelangen die Imitatoren z. B. an den Quellcode der Steuerung, konnen
die Alleinstellungsmerkmale des Originalherstellers schnell imitiert werden. Aus die-
sem Grund ist die Steuerung des Schneidwerks besonders durch Angriffe bedroht.

Auf Grundlage des Umfeldmodells konnten zwei potentielle Gruppen von Imitatoren
identifiziert werden. Hierzu zihlen die legalen Wettbewerber sowie die illegalen Imita-
toren. In Workshops mit Experten von CLAAS konnten die Indikatoren zur Bewertung
der Kompetenzen ermittelt sowie deren Ausprigungen eingestuft werden. Hieraus wer-
den die Kompetenzen abgeleitet (vgl. Tabelle 4-9). Diese sind durch die Klassifizie-
rung der Imitatoren in Bild 5-3 visualisiert.

100% Fertigungskompetenz

Cyberkompetenz 0% Finanzstarke

Legende
Expertise der legalen Wettbewerber
Expertise der illegalen Imitatoren

Entwicklungskompetenz

Bild 5-3:  Klassifizierung der Wettbewerber und Imitatoren

Auf Basis der Klassifizierung kann ausgeschlossen werden, dass legale Wettbewerber
die Steuerungssoftware angreifen und imitieren. Dieser Angriff konnte z. B. iiber den
Angriff auf die Kommunikationsschnittstellen erfolgen. Hierfiir muss ausreichend Cy-
berkompetenz vorhanden sein und zusétzlich erhebliche kriminelle Energie aufgebracht
werden. Die Wettbewerber entwickeln eigene Losungen und konzentrieren sich auf den
Verkauf der ertragreichen Ersatzteile und Komponenten entlang des Gutflusses.

Die illegalen Imitatoren wie Produktpiraten imitieren die Ersatzteile und versuchen so
einen groftmoglichen Gewinn zu erzielen. Unter der mangelnden Qualitit leidet vor
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allem der Kunde, da er mit erhohten Stillstandzeiten der Maschine rechnen muss. Kann
der Kunde die Imitate nicht vom Original unterscheiden, so leidet auch das Image des
Originalherstellers (vgl. Kap. 2.3). Dariiber hinaus haben die Imitatoren grof3es Interesse
an dem Know-how, welches in der Steuerung vorhanden ist. Durch die sehr hohe Cy-
berkompetenz besitzen sie die Moglichkeit diese anzugreifen und auszulesen. Aus den
extrahierten Informationen konnen die Imitatoren zusitzliches Know-how erlangen und
haben die Mdoglichkeit Komponenten oder in Zukunft ganze Maschinen zu imitieren
und sich zum legalen Wettbewerber zu entwickeln.

Anhand der Informationen aus dem Umfeldmodell konnen denkbare Angriffe und mog-
liche Abwehrmafinahmen in Form von Anwendungsszenarien dokumentiert werden.
Beispielhaft sind die Szenarien Cyberattacke auf die Steuerungssoftware und Verwen-
dung von Originalkomponenten in Bild 5-4 abgebildet.

AW: 1 Anwendungsszenario

Datum
Cyberattacke auf die Steuerungsoftware

Das System tberwacht den Datentransfer in Echtzeit. Die Integritét der Daten wird
unmittelbar nach dem Empfang tberprift. Zur Vermeidung von Know-how-Abfluss
werden die Daten vor dem Versand verschlusselt. Wird das System angegriffen ist
der Angriff unverziiglich dem Benutzer sowie dem Hersteller zu melden. Die sensiblen
Daten der Steuerungssoftware sind unter allen Umstanden zu schiitzen. Sollte die
Gefahr bestehen, dass dies¢
muss das System jederzeit i| AW: 2

Anwendungsszenario
Verwendung von Originalkomponenten

Datum

Nachdem eine Wartung inklusive des Austausches von Ersatz- und Verschleif3teilen
durchgefiihrt wurde, muss das System die Originalitat der verwendeten Komponenten
Uberprifen. Hierfur werden die Identifikationsmerkmale geprift und eine eindeutige
Authentifizierung sichergestellt. Schlagt die Authentifizierung fehl, so handelt es sich
um eine nicht originale Komponente. Dem Benutzer wird eine Warnmeldung aus-
gegeben. Der Benutzer hat die Mdglichkeit, die Komponente auszutauschen oder die
Verwendung der nicht originalen Komponente zu quittieren. Hierbei kénnen die
Systemleistung oder die Gewahrleistungsanspriiche verringert werden.

Cyberattacke
erkennen

Legende
El Start

Komponente auf
Originalitat
tiberpriifen

Originalitat
authentifiziert
Originalitat nicht
authentifiziert

Meldung an
Benutzer
ausgeben

E3a Meldung quittiert

Komponente wird
ausgetauscht

m m
w N
o Q

Bild 5-4:  Beispielhafte Anwendungsszenarien des Schneidwerks fiir Angriffs- und
Abwehrsituationen

Ein Anwendungsszenario ist eine Cyberattacke auf die Steuerungssoftware des
Schneidwerks. Durch Servicezuginge, Schnittstellen zum Maihdrescher oder ungesi-
cherte Kommunikationsverbindungen konnen Angreifer die Funktionalitdt der Software
auslesen. Fiir einen wirksamen Schutz muss der Know-how-Abfluss durch Cyberatta-
cken verhindert werden. Eine mogliche Losung ist die Uberwachung des Systems. So
werden Angriffe erkannt und Gegenmalinahmen eingeleitet. Ein weiteres Anwendungs-
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szenario ist die ausschlieBliche Verwendung originaler Ersatzteile und Komponenten.
Diese Anwendung kann mit der gegenseitigen Authentifizierung realisiert werden.

Auf Grundlage der Informationen aus dem Umfeld und den Anwendungsszenarien kon-
nen die Anforderungen des Méhdreschers ergénzt werden. Hierbei unterstiitzt die erar-
beitete Checkliste der Schutzanforderungen Intelligenter Technischer Systeme (vgl.
Kap. 4.2, Tabelle 4-1).

Auf Basis der erarbeiteten Checkliste wurden die Schutzanforderungen diskutiert und
zahlreiche fiir relevant erachtet. Bis auf die Selbstoptimierung der SchutzmaBnahmen
(8.6) wurden alle ITS-spezifischen Schutzanforderungen in die Anforderungsliste iiber-
nommen. Die Weiterentwicklung der Fihigkeit zur Selbstoptimierung des Schneid-
werks ist fiir CLAAS relevant, jedoch wird die autonome Optimierung des Schutzes
nicht weiter verfolgt. Eine mogliche Selbstoptimierung der eingesetzten Schutzmuster
wird ggf. in zukiinftigen Entwicklungen aufgegriffen.

5.1.2 Phase 2: Schutzfunktionsidentifikation

In dieser Phase stehen die Schutzfunktionen des Systems im Vordergrund. Aufbauend
auf den Informationen aus der ersten Phase wird eine Ubersicht der Standard-
Schutzfunktionen priaventiv geschiitzter Intelligenter Technischer Systeme erarbeitet.
Diese ist in Bild 5-5 visualisiert und steht exemplarisch fiir die Spezifikation der
Schutzfunktionen eines priventiv geschiitzten Intelligenten Technischen Systems.

Aufgrund der abstrakten Beschreibung der Schutzfunktionen koénnen die Standard-
Schutzfunktionen ebenso auf andere Systeme libertragen werden. Die Hauptfunktion ist
System schiitzen. Diese wird spezialisiert durch die Teilfunktionen Rechtsschutz sicher-
stellen, Herkunftsnachweis erbringen und Imitation erschweren.

Das Thema Rechtsschutz wird in der vorliegenden Arbeit nicht weiter betrachtet (vgl.
Kap. 2.1). Der Herkunftsnachweis ist sowohl fiir die Steuerung des Schneidwerks (ins-
besondere fiir den Quellcode) als auch fiir die bedrohten Ersatzteile und Komponenten
relevant. Die Funktion Herkunftsnachweis erbringen spezialisiert sich in zwei weitere
Teilfunktionen: Originalitdiit kennzeichnen und Originalitiit iiberpriifen. Fiir die Origina-
litaitskennzeichnung ist zu beachten, dass sie imitationssicher zu gestalten ist. Dariiber
hinaus soll das System in der Lage sein, die Originalitdt der Komponenten zu {iberprii-
fen und ggf. Fremdkomponenten abzuweisen. So konnen Imitate abgewiesen oder zu-
mindest als solche identifiziert werden. Auf dieser Grundlage kann die Systemleistung
gedrosselt oder der Benutzer auf den Verfall der Garantieanspriiche hingewiesen wer-
den.

Die Zulassigkeit solcher Schutzmuster ist bereits frithzeitig zu tiberpriifen. Je nach gel-
tendem Recht sind Gesetze gegen unlauteren Wettbewerb und gegen Wettbewerbsbe-
schrankungen sowie Kartellbestimmungen zu beriicksichtigen.
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Ubersicht der Standard-Schutzfunktionen priventiv geschiitzter Intelligenter

Bild 5-5:

Technischer Systeme
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Zur Abwehr von Imitationen muss die Funktion Reverse Engineering erschweren erfiillt
werden. Diese ist insbesondere fiir die Ersatzteile und Komponenten relevant. Die
Funktion unterteilt sich weiter in physisches Know-how schiitzen und Daten schiitzen
(vgl. Kap. 2.3.3). Um das physische Know-how des Systems (hier insbesondere der
Ersatzteile und Komponenten) zu schiitzen, sind die Unterfunktionen Funktionsweise
verschleiern und Zerlegung erschweren zu erfiillen. Die Zerlegung des Systems wird
erschwert, indem der Zugang fiir Unbefugte verhindert wird. Am Beispiel des Schneid-
werks diirfen die Zuginge zu sensiblen Komponenten nur durch autorisiertes Personal
gedftnet werden.

Die Funktion Daten schiitzen ist besonders relevant fiir den Schutz der Steuerung. Zum
Schutz der Daten ist die Funktion Cyberattacken abwehren zu erfiillen. Hierfiir ist si-
chere Kommunikation gewdhrleisten eine wichtige Funktion. Zur Erfiillung der Funkti-
on miissen einzigartige Schliissel generiert und Netzwerke abgesichert werden. Der Da-
tenschutz wird weiter verfeinert in die Funktion Eingebettete Systeme sichern. Eingebet-
tete Systeme (hier die Steuereinheit) bilden den Kern Intelligenter Technischer Systeme.
Daher muss das Auslesen sensibler Daten verhindert werden.

Dies wird mit der Funktion sensible Daten verschliisseln realisiert. Dariiber hinaus miis-
sen die Systeme vor unbefugtem Zugriff geschiitzt werden. Voraussetzung ist die auto-
nome Anpassung des Systemverhaltens. Hierfiir sind die Funktionen System iiberwa-
chen und aus Erfahrungen lernen zu verwirklichen.

Die Ubersicht der Standard-Schutzfunktionen dient als Vorlage fiir priventiv geschiitzte
ITS. Sie erhebt keinen Anspruch auf Vollstindigkeit und ist individuell anzupassen. Die
relevanten Schutzfunktionen miissen zusétzlich zur Funktionshierarchie des Gesamtsys-
tems betrachtet werden und sind in diese als Nebenfunktionen zu integrieren. Zusam-
men mit den Anwendungsszenarien sowie den Schutzanforderungen bilden die Schutz-
funktionen die Grundlage zur Auswahl der Schutzmuster. Dies ist Gegenstand der fol-
genden Phase.

5.1.3 Phase 3: Schutzauswahl

Fiir das Gesamtsystem werden in der dritten Phase passende Losungen auf Basis der
Funktionen gesucht. In der vorliegenden Arbeit steht die Auswahl passender Schutz-
muster im Fokus. Grundlage sind die identifizierten wirksamen SchutzmaBnahmen fiir
den priaventiven Schutz Intelligenter Technischer Systeme (vgl. Kap 4.3.2.5). Den
Schutzfunktionen (Bild 5-5) werden Losungen in Form von Schutzmustern zugeordnet.
Die Suche startet bei der untersten Spezialisierungsebene. Aufgrund der Tatsache, dass
die Schutzanforderung Selbstoptimierung der Schutzmafinahmen (8.6) von CLAAS als
nicht relevant betrachtet wurde, werden die Schutzfunktion Systemverhalten autonom
anpassen sowie die zugehorigen Teilfunktionen nicht weiter beriicksichtig. Beispielhaft
sind fiir die Schutzfunktion sensible Daten verschliisseln die Schutzmuster Vererbung
von Informationen, Schutz von eingebetteter Software sowie Protecting Electronic Pro-
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ducts als mogliche Losungen identifiziert. Der Entwickler wird bei der Suche nach Lo-
sungen durch die Darstellung als Schutzmuster unterstiitzt. Diese gibt einen Uberblick
iiber die Schutzfunktionen der MaBnahme. So erfiillt z. B. das Schutzmuster Protecting
Electronic Products die Schutzfunktion sensible Daten schiitzen. Der Schutz wird mit
der Verschliisselung der Software realisiert (vgl. Bild 4-7). Alle Losungsalternativen
des Gesamtsystems werden im morphologischen Kasten gesammelt. Ein Auszug aus
dem morphologischen Kasten mit Fokus auf dem Systemschutz ist in Bild 5-6 darge-
stellt.

Anhand des morphologischen Kastens konnen die passenden Schutzmuster {ibersicht-
lich zu den Schutzfunktionen zugeordnet werden. Generell kann ein Schutzmuster auch
mehrere Schutzfunktionen erfiillen. Der morphologische Kasten wird nun von oben
nach unten durchlaufen und jeweils ein Schutzmuster fiir die Erfiillung einer Schutz-
funktion ausgewihlt. So kann eine Kombination an Schutzmustern identifiziert werden,
die alle Schutzfunktionen erfiillt. Dies ist in Bild 5-6 durch die griine Linie visualisiert.

Schutzmuster
Sensible Daten Vererbung von Schutz von Protecting Electronic
verschlisseln Informationen eingebetteter Software Products
— i @
c E|n2|g"art|ge Lokale Anderung Bauteilinharen Protecting Electronic
[ Schlussel . .
c . der Dichte Datenspeicherung Products
) generieren
£
..3 Netzwerke Sichere Kommuni-
= absichern kationsverbindungen
S
(7]
Eindeutige Individuelle und Authentifizierung [@®  Gegenseitige
Authentifizierung lokale Anspassung auf Basis Authentifizierung
sicherstellen des Materials gentelligenter Bauteile | von Komponenten
Legende
[ Schutzfunktion § mégliche Kombination

Bild 5-6:  Morphologischer Kasten fiir den Schutz des Schneidwerks (Auszug)

Es ist zu iiberpriifen, gegen welche Kompetenzen die MaBBnahmen wirkungsvoll sind.
Dies wird im Schutzmuster durch die Klassifizierung der Imitatoren aufgezeigt (vgl.
Kap. 4.4.2). Die fiir die Bedrohungslage wirksamsten Maflnahmen sind auszuwihlen.
Hierfiir sind die Schutzmuster mit den Kompetenzen der Imitatoren abzugleichen (vgl.
Bild 5-3). Fiir den weiteren Verlauf der Validierung ist die Kombination der Schutz-
muster Protecting Electronic Products, SDN sowie gegenseitige Authentifizierung von
Komponenten ausgewihlt. Diese Kombination erfiillt alle ausgewahlten Schutzanforde-
rungen Intelligenter Technischer Systeme (vgl. Kap. 5.1.1).
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5.1.4 Phase 4: Systemspezifikation

In dieser Phase werden die ausgewihlten Schutzmuster in die Spezifikation des Systems
integriert. Dies geschieht wihrend der Erarbeitung der Gesamtsystemspezifikation. Im
Fokus stehen die ausgewdéhlten Schutzmuster Protecting Electronic Products, SDN so-
wie gegenseitige Authentifizierung von Komponenten. Diese werden nachfolgend in die
Prinziplosung des Schneidwerks integriert. Hierfiir werden die Partialmodelle
Wirkstruktur und Verhalten erweitert. Im Vordergrund der Betrachtung steht die In-
tegration der Schutzmuster. Diese sind als rot umrandete Systemelemente dargestellt.
Die Prinziplosung dient der Anschauung und ist vereinfacht dargestellt.

In Bild 5-7 ist die Steuerung des Schneidwerks abgebildet. Diese besteht vereinfacht aus
einem Steuergerdt, der Datenverarbeitung, einem Kommunikationsmodul sowie der
Energieversorgung. Das Steuergerit ist fiir die interne Kommunikation zustindig. Es
tauscht Daten mit der Gutaufnahme aus (wie Drehzahl und Position der Haspel) und
sendet Maschinenparameter fiir die Einstellung der Maheinrichtung. Fiir die externe
Kommunikation ist das Kommunikationsmodul verantwortlich. Es kommuniziert mit
dem System, an welches das Schneidwerk gekoppelt ist (hier der Mahdrescher). Samtli-
che relevante Daten des Schneidwerks werden mit dem Mahdrescher ausgetauscht. Dies
ist fiir die Synchronisation der Parameter von entscheidender Bedeutung. Fiir eine Er-
hohung des Durchsatzes sind sowohl die Parameter des Méhdreschers als auch die des
Schneidwerks anzupassen.

Fiir die Kommunikation ist der SDN-Ansatz zu beriicksichtigen. Das bedeutet, dass fiir
den Aufbau der Kommunikationsnetzwerke die Kontroll- und Datenebene getrennt be-
trachtet und ausgefiihrt werden miissen (vgl. Kap. 4.3.2.4).

Sowohl das Kommunikationsmodul als auch das Steuergerit bekommen die Anweisun-
gen von der Datenverarbeitung. Hier laufen alle Daten des Systems zusammen und
werden verarbeitet. Fiir den Schutz der sensiblen Daten, in diesem Fall der Firm- bzw.
Software der Datenverarbeitung, wird das Schutzmuster Protecting Electronic Products
(vgl. Kap 4.3.2.1) integriert. Dieses umschliet das eingebettete System mit einer
Schutzfolie und sichert den Schutz der sensiblen Daten. Durch die Schutzfolie wird der
Nachbau durch Reverse Engineering verhindert, da die Daten unbrauchbar sind, sollte
die Folie entfernt werden. Weiterhin wird der kryptographische Schliissel zur Ent-
schliisselung der Software aus den Folieneigenschaften generiert. Er muss somit nicht
gespeichert werden und ist zudem nicht reproduzierbar. Auf die entschliisselte Software
kann die Datenverarbeitung zugreifen und die gewiinschten Operationen ausfiihren. In
diesem Zustand sorgt die Manipulationsiiberwachung dafiir, dass Angriffe detektiert
werden und die Software geloscht wird. Updates oder Wartungen der Steuerung konnen
erst nach der erfolgreichen Authentifizierung tiber die sISP-Schnittstelle erfolgen. Be-
stimmte Speicherbereiche konnen beschrieben, jedoch nicht ausgelesen werden. So wird
der Schutz der Software auch wéhrend der Wartung oder eines Updates sichergestellt.
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Bild 5-7
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Fiir die MaBBnahme Protecting Electronic Products sind in Bild 5-7 zusitzlich Verhal-
tensdiagramme dargestellt. Aus dem Schutzmuster ist das Modell Verhalten — Aktivité-
ten entnommen. Dies beschreibt das Systemverhalten nach der Aktivierung (vgl. Bild
4-7). Dartiber hinaus ist das Modell Verhalten — Sequenz visualisiert, damit die Wech-
selwirkungen zwischen den Systemelementen abgebildet werden. Die Verhaltensmodel-
le komplettieren die Prinziplosung, indem sie erforderliche Informationen je nach Ver-
halten darstellen.

Die Integration des Schutzes auf Basis der Authentifizierung ist in Bild 5-8 veranschau-
licht. Hierbei sind unterschiedliche Spezialisierungen der Authentifizierung integriert
(vgl. Bild 4-8). Zur gegenseitigen Authentifizierung des Schneidwerks und des Méhdre-
schers wird das Schutzmuster gegenseitige Authentifizierung iiber Kommunikationsmo-
dul (vgl. Bild A-22) verwendet. Nach einer Wartung oder Reparatur muss sich zudem
das Schnittsystem am Schneidwerk authentifizieren. Dies ist mit der Authentifizierung
von Komponenten iiber Sensorik (vgl. Bild A-21) realisiert. Die Elemente der Schutz-
muster sind rot umrandet.

Damit sich das Schneidwerk und der Méhdrescher gegenseitig authentifizieren konnen,
muss in den Steuerungen der Systeme ein Kommunikationsmodul vorhanden sein. Die-
ses sendet und empfingt die jeweiligen IDs. Die Datenverarbeitung tiberpriift die emp-
fangenen IDs. Bei erfolgreicher Authentifizierung ist das System betriebsbereit.

Stimmen die IDs iiberein, so kann davon ausgegangen werden, dass es sich jeweils um
originale Systeme handelt (hier Mihdrescher und Schneidwerk). Falls die IDs nicht
ibereinstimmen, wird ein Fehler ausgegeben. Fiir das weitere Systemverhalten sind die
Gesetze gegen unlauteren Wettbewerb sowie Kartellbestimmungen zu beriicksichtigen
(vgl. Kap. 5.1.2). Das Verhalten der jeweiligen Steuerungen ist im Aktivitdtsdiagramm
in Bild 5-8 visualisiert. Dieses ist aus dem Schutzmuster gegenseitige Authentifizierung
iiber Kommunikationsmodul entnommen (vgl. Bild A-22).

Um den Schutz der Ersatz- und Verschleifiteile wie Messer oder Doppelfinger sicherzu-
stellen, wurde die Authentifizierung des gesamten Schnittsystems am Schneidwerk
entwickelt. Zundchst miissen alle Systemelemente, die fiir das Schneiden zusténdig
sind, zu einem {ibergeordneten Schnittsystem zusammengefasst werden. Dieses System
wird um einen Sender erweitert. Der Sender iibertrdgt die IDs an einen Sensor. Dieser
ist in die Steuerung des Schneidwerks integriert. So kann die Originalitdt des Schnitt-
systems iiberpriift und abgesichert werden.

Die Zustinde der Datenverarbeitung sind im Verhaltensdiagramm in Bild 5-8 darge-
stellt. Wihrend der Wartungsarbeiten ist die Datenverarbeitung im Zustand Service.
Vom Sensor werden die IDs empfangen. Die IDs werden ausgewertet. Enthalten sie die
erforderlichen Erkennungsmerkmale, wird der Service beendet und das Schneidwerk
aktiviert. Es ist somit betriebsbereit. Stimmen die IDs nicht iiberein, wird ein Fehler
gemeldet. Das System verbleibt im Wartungszustand.
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Die Kombination der Wirkstruktur und der Verhaltensdiagramme zeigt die Prinziplo-
sung des priaventiv geschiitzten Schneidwerks. Durch die ausgewéhlten Schutzmuster
werden die Steuerung sowie deren sensible Daten geschiitzt. Zusitzlich sind die Kom-
munikationsverbindungen abgesichert (vgl. Bild 5-7). Dariiber hinaus wird die Authen-
tifizierung der Originalkomponenten ermdglicht. So kdnnen sich die Systeme unterei-
nander (Schneidwerk und Mihdrescher) wie auch die Ersatz- und Verschleifiteile am
Schneidwerk authentifizieren (vgl. Bild 5-8).

5.2 Bewertung der Arbeit anhand der Anforderungen

Im Anschluss an die beispielhafte Anwendung wird die erarbeitete Entwurfssystematik
fiir den prdventiven Schutz Intelligenter Technischer Systeme vor Produktpiraterie an-
hand der Anforderungen aus Kapitel 2.6 abschliefend bewertet. Hierzu wird zu jeder
Anforderung eine Erlduterung gegeben, inwieweit die Entwurfssystematik oder deren
Bestandteile zur Erfiillung der Anforderung beitragt.

A1) Charakterisierung ITS-spezifischer Schutzanforderungen: Das Fundament der
erarbeiteten Entwurfssystematik besteht aus der Identifikation der charakteristischen
Schutzanforderungen Intelligenter Technischer Systeme. In Kapitel 4.2 wurden die Her-
ausforderungen fiir den Systemschutz aufgenommen. Darauf aufbauend wurden die
ITS-spezifischen Schutzanforderungen identifiziert und analysiert. Diese dienen als
Grundlage fiir die Uberpriifung der Wirksamkeit der SchutzmafBnahmen.

A2) Bereitstellung passender SchutzmaBnahmen fiir ITS: Aufbauend auf den
Schutzanforderungen wurde die Wirkung bestehender Schutzmafnahmen {iberpriift.
Innovative Ansédtze wurden aufgezeigt sowie resultierende MaBBnahmen identifiziert und
beschrieben. Die neuen Schutzmafinahmen wurden ebenfalls auf ihre Wirkweise tiber-
priift (vgl. Kap. 4.3).

A3) Darstellung der Kompetenzen der Imitatoren und der Angriffsmoglichkeiten:
Mit der Klassifizierung der Imitatoren wurden die ITS-relevanten Kompetenzen der
Imitatoren visualisiert (vgl. Kap. 4.4). Hierzu wurde die Klassifizierung nach LINDE-
MANN ET AL. liberarbeitet. Zur Darstellung der Angriffsmoglichkeiten wurden verschie-
dene Partialmodelle aus CONSENS benutzt (z. B. Umfeld und Anwendungsszenarien).
So wurden unterschiedliche Angriffe iibersichtlich und individuell dargestellt und ana-
lysiert.

A4) Interdisziplinaritit und Ganzheitlichkeit: Der Entwurf Intelligenter Technischer
Systeme wird durch ein fachdiszipliniibergreifendes Team von Experten erarbeitet. Die
interdisziplindre sowie ganzheitliche Abbildung von SchutzmaBnahmen ist daher von
hoher Prioritdt. Die Entwurfssystematik stiitzt sich in diesem Zusammenhang auf die
einheitliche Darstellung von Lésungsmustern nach ANACKER und {iberfiihrt die MaB-
nahmen in eine musterbasierte Darstellung (vgl. Kap. 4.5.1).
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AS) Modellbasierte MaBnahmenbeschreibung zur Verwendung im Systement-
wurf: Die Darstellung von Schutzmafinahmen wurde in Kapitel 4.4 grundlegend iiber-
arbeitet. Mit Hilfe graphischer Modelle des MBSE wurden die textbasierten Steckbriefe
der SchutzmaBnahme in eine modellbasierte Darstellung iiberfiihrt. Diese stellt das in-
terdisziplindre Verstindnis sicher und vereinfacht die Anwendung der Mallnahmen in
den frilhen Phasen der Entwicklung Intelligenter Technischer Systeme — dem Syste-
mentwurf.

A6) Wiederverwendung von Losungswissen: Die einheitliche Strukturierung von
Losungsmustern fiir den Systementwurf nach ANACKER dient als Grundlage flir die
Struktur der modellbasierten Beschreibung von SchutzmaBinahmen. Nach ANACKER
beschreibt ein Losungsmuster in Anlehnung an die Arbeiten von ALEXANDER ein Prob-
lem (hier die Entwurfsaufgabe) und die zugehorige Losung. Mit Beispielen sowie unter-
schiedlichen Abstraktionsebenen kann bereits erfolgreich eingesetztes Losungswissen
fiir den Produktschutz externalisiert und gespeichert werden (vgl. Kap. 4.4).

A7) Friihzeitige und durchgingige Beriicksichtigung des Systemschutzes: Zur Si-
cherstellung der frithzeitigen Beachtung des Schutzes fiir ITS wurde in Kapitel 4.5 ein
Vorgehensmodell entwickelt. Dieses erweitert den Entwurf Intelligenter Technischer
Systeme, indem es die Aspekte des Systemschutzes integriert. Somit werden diese in
den friithen Phasen der Entwicklung beriicksichtigt. Diese Erweiterung ist gleichzeitig
die Basis fiir die durchgéingige Beriicksichtigung des Systemschutzes. Dariiber hinaus
wurde anhand der unterschiedlichen Abstraktionsebenen die durchgéngige Anwendung
der Schutzmuster sichergestellt.

A8) Integration in etablierte Standards des Systementwurfs: Die Aspekte des Sys-
temschutzes wurden in den 16sungsmusterbasierten Systementwurf nach ANACKER inte-
griert. Dieser greift die Herangehensweise eines funktionsorientierten Entwurfs im Sin-
ne der VDI 2206 auf und erweitert die etablierten Entwurfsschritte unter Beriicksichti-
gung von bereits erfolgreich eingesetztem Losungswissen. In Kapitel 4.5 wurde der
16sungsmusterbasierte Systementwurf angepasst und ergénzt, damit zusitzlich der Sys-
temschutz berticksichtigt wird.

A9) Priventiver Schutz auf Basis technischer MaBnahmen: Mit der entwickelten
Entwurfssystematik wurde ein praventiver Schutz fiir ITS auf Grundlage technischer
Schutzmafinahmen realisiert und exemplarisch angewendet (vgl. Kap. 4 und 5).

Die erarbeitete Entwurfssystematik fiir den prdventiven Schutz Intelligenter Technischer
Systeme vor Produktpiraterie erfiillt damit alle gestellten Anforderungen in vollem Um-
fang. Die Systematik fokussiert den praventiven Schutz Intelligenter Technischer Sys-
teme. Die Wiederverwendung von bereits erfolgreich eingesetztem Losungswissen wird
ermOglicht. Anhand des Validierungsbeispiels in Kapitel 5 wurde dies unter realen Be-
dingungen erprobt und unter Beweis gestellt.
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6 Zusammenfassung und Ausblick

Gepragt durch die fortschreitende Digitalisierung entwickeln sich mechatronische Pro-
dukte zu vernetzten Systemen mit inhédrenter Teilintelligenz. Folgerichtig werden sie als
ITS bezeichnet. Diese Systeme verbinden die physische und die virtuelle Welt. Sie ha-
ben die Féahigkeit, mit anderen Maschinen zu kommunizieren und beriicksichtigen dar-
iber hinaus die Wiinsche des Benutzers. Zusétzlich sind sie in der Lage, sich ihrer Um-
welt autonom anzupassen [GDJ+14].

Auf Basis dieser Entwicklung eréffnen sich fiir die Hersteller dieser Systeme neue Per-
spektiven. Anhand der fortschreitenden Durchdringung maschinenbaulicher Erzeugnis-
se mit Informations- und Kommunikationstechnik ergeben sich zahlreiche Innovations-
potentiale. Auf der Grundlage von Innovationen kénnen Unternehmen ihren Wettbe-
werbsvorsprung und damit ihre Marktfiihrerschaft sicherstellen. Jedoch entstehen auch
Begehrlichkeiten bei Wettbewerbern und Imitatoren. Produktpiraterie bedroht den
Markterfolg vieler Unternehmen und bringt sie um die Rendite ihrer Investitionen in
Forschung und Entwicklung. Insbesondere mit Reverse Engineering und Cyberattacken
gelingt es den Imitatoren, das Know-how aus den Systemen bzw. deren Komponenten
zu extrahieren. Die Aspekte des Schutzes miissen insbesondere in den friihen Phasen
der Entwicklung — dem sog. fachdiszipliniibergreifenden Systementwurf — bertick-
sichtigt werden. So wird der wirksame und effiziente Systemschutz sichergestellt.

Daraus resultierend liegt die zentrale Herausforderung der vorliegenden Arbeit im prd-
ventiven Schutz Intelligenter Technischer Systeme. Um dieser zu begegnen, miissen drei
Handlungsfelder erschlossen werden. Fiir einen wirkungsvollen, priaventiven Schutz
miissen wirksame SchutzmaBnahmen fiir ITS identifiziert werden. Hierfiir sind zu-
ndchst die Schutzanforderungen der intelligenten, vernetzten Systeme aufzunehmen.
Weiterhin muss die interdisziplinidre SchutzmaBnahmenbeschreibung erarbeitet
werden. Dies ist grundlegende Voraussetzung, damit die MaBBnahmen bereits im Syste-
mentwurf beriicksichtigt werden konnen. Dartiber hinaus ist der Systemschutz in etab-
lierte Standards des Systementwurfs zu integrieren. So wird der musterbasierte Ent-
wurf imitationsgeschiitzter Systeme ermoglicht.

Im Rahmen dieser Arbeit wurden bestehende SchutzmaBBnahmen untersucht und deren
Darstellung iiberarbeitet. Weiterhin wurden Moglichkeiten zum Entwurf praventiv imi-
tationsgeschiitzter Systeme, interdisziplindre Modellierungstechniken, Entwurfsmuster
zur Wiederverwendung von Losungswissen und Ansétze flir den musterbasierten Ent-
wurf Intelligenter Technischer Systeme analysiert. Die Analysen liefern jedoch nur par-
tielle Ergebnisse, die genutzt und erweitert werden konnen. Eine ganzheitliche Systema-
tik, die alle Handlungsfelder abdeckt, existiert nicht.

Zahlreiche SchutzmafBnahmen sind bei ABELE ET AL., LINDEMANN ET AL. und GAUSEMEIER
ET AL. aufgefiihrt. Alle Werke haben gemein, dass sie die SchutzmalBBnahmen textbasiert
darstellen. Hierdurch kann das diszipliniibergreifende Verstidndnis nicht ausreichend
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sichergestellt werden. Die Beriicksichtigung der Maflnahmen im Systementwurf ist nur
bedingt moglich. Die Verfahren zum Entwurf praventiv imitationsgeschiitzter Systeme
sind insgesamt nicht auf den Schutz Intelligenter Technischer Systeme ausgelegt. So
spezialisieren sich z. B. der Beitrag zum ganzheitlichen Know-how-Schutz von virtuel-
len Produktmodellen nach MEIMANN, das ganzheitliche und priventive Schutzkonzept
fiir Investitionsgiiter (PROTACTIVE) sowie das Verfahren zur Konzipierung imitations-
geschiitzter Produkte und Produktionssysteme nach KOKOSCHKA zu sehr auf fachdiszipl-
inspezifische Entwicklungen. Hierdurch sind sie fiir die Entwicklung geschiitzter Intel-
ligenter Technischer Systeme ungeeignet. Im Hinblick auf die Darstellung von Schutz-
mafBnahmen wurden die Themenfelder Modellierungstechniken und Wissensmanage-
ment mit Losungsmustern analysiert. Als Grundlage fiir die Adaption der Schutzmal3-
nahmen wird eine geeignete Musterstruktur bendtigt. Von den untersuchten Strukturie-
rungen modellbasierter Entwurfsmuster in der Produktentstehung besticht die einheitli-
che Strukturierung von Losungsmustern fiir den Systementwurf nach ANACKER. Sie eig-
net sich insbesondere zur Externalisierung und Darstellung von multidisziplindrem Lo-
sungswissen. Dariiber hinaus sind die Losungsmuster so beschrieben, dass sie im Ent-
wurf Intelligenter Technischer Systeme beriicksichtigt werden konnen. Die Beschrei-
bung der Muster nach ANACKER erfolgt mit der Spezifikationstechnik CONSENS. Sie
ist sowohl als Sprache zur modellbasierten Beschreibung technischer Artefakte als auch
zur Erstellung des Systemmodells im Rahmen des Entwurfs geeignet. Zusétzlich wer-
den Ansitze fiir den musterbasierten Entwurf Intelligenter Technischer Systeme unter-
sucht. Bei den Ansdtzen des musterbasierten Entwurfs zeigte sich der Losungsmuster-
basierte Entwurf fortgeschrittener mechatronischer Systeme nach ANACKER als der An-
satz, welcher die gestellten Anforderungen am besten erfiillt. Hierbei gab die ganzheitli-
che, interdisziplindre sowie durchgéngige Verwendung der Losungsmuster bei komple-
xen Systementwiirfen den Ausschlag. Insgesamt besteht Handlungsbedarf fiir eine
Entwurfssystematik fiir den prdventiven Schutz Intelligenter Technischer Systeme vor
Produktpiraterie.

Die erarbeitete Systematik greift Inhalte der untersuchten Ansétze auf, libertrigt sie auf
die Gegebenheiten der modernen Produktentstehung, erweitert und ergénzt sie, um den
Anforderungen des Schutzes Intelligenter Technischer Systeme gerecht zu werden. Das
erarbeitete Ergebnis setzt sich aus den folgenden vier Bestandteilen zusammen:

e Der Aufnahme sowie Analyse der Schutzanforderungen Intelligenter Techni-
scher Systeme. Diese dienen als Grundlage fiir die Uberpriifung der Wirksamkeit
von SchutzmafBnahmen.

e Der Identifikation wirksamer SchutzmaBnahmen fiir Intelligente Technische
Systeme zur bestmoglichen Erfiillung der Schutzanforderungen. Hierfiir werden
sowohl bestehende als auch neue SchutzmaBnahmen auf Grundlage innovativer
Technologien untersucht.
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e Der Uberarbeitung der Darstellung der SchutzmaBnahmen zur Sicherstellung
eines interdisziplindr einheitlichen Verstindnisses. So wird ebenfalls die Wieder-
verwendung von bereits erfolgreich eingesetztem Losungswissen im Bereich Sys-
temschutz ermoglicht.

e Der Entwicklung des Vorgehensmodells zur Integration des priventiven Schut-
zes in den musterbasierten Entwurf Intelligenter Technischer Systeme. Dieses
versetzt die Entwickler in die Lage, gemeinsam mit einem interdisziplindren Ent-
wicklungsteam ein Systemkonzept flir praventiv geschiitzte ITS zu erstellen.

Die Validierung der Systematik erfolgte anhand der exemplarischen Entwicklung eines
Mihdreschers. Im Zuge der Validierung wurde das entwickelte Vorgehensmodell voll-
stindig durchlaufen und die erarbeiteten Hilfsmittel eingesetzt. So konnten die einzel-
nen Phasen des Vorgehensmodells inklusive der erarbeiteten Resultate vorgestellt wer-
den. Die Validierung zeigt, dass die entwickelte Entwurfssystematik fiir den prdventiven
Schutz Intelligenter Technischer Systeme vor Produktpiraterie die gestellten Anforde-
rungen in vollem Umfang erfiillt.

Im Hinblick auf die stetige Weiterentwicklung technischer Erzeugnisse besteht weiterer
Forschungsbedarf. Neuartige Anforderungen der Systeme von morgen miissen identifi-
ziert und beim Systemschutz beriicksichtigt werden. Damit auch zukiinftige Angriffe
wirksam abgewehrt werden kdnnen, sind eine kontinuierliche Weiterentwicklung beste-
hender SchutzmaBnahmen sowie die Suche nach neuen Ansitzen zum Systemschutz
unabdingbar.

Die entwickelte Systematik betrachtet schwerpunktmédfig die friihen Phasen des mo-
dellbasierten Systementwurfs. Daher sind die Auswirkungen der eingesetzten Schutz-
mafBnahmen auf die weitere System- und Produktionssystementwicklung zu untersu-
chen.

Insbesondere die Reaktion auf nicht beriicksichtigte Ereignisse muss fiir den Schutz der
Systeme weiterentwickelt werden. Das Forschungsfeld der Resilienz bietet Ansétze, um
z. B. auch bei nicht beriicksichtigten Angriffen den Schutz zu gewahrleisten.

Die vorliegende Arbeit betrachtet den Schutz der Systeme vor Produktpiraterie. Die
erarbeitete Systematik ist allgemeingiiltig und kann abstrahiert ebenso fiir andere Berei-
che eingesetzt werden. Durch die Systematik konnen die Aspekte des Systemschutzes,
z. B. im Bereich Betriebssicherheit, bereits in den frithen Phasen der Entwicklung be-
trachtet und so wirksame MafBBnahmen beriicksichtigt werden.
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7 Abkilrzungsverzeichnis

3P
acatech
AISEC
AM
AW

Bitkom

BMBF

BSI

bspw.

bzw.

ca.

CAD
CONSENS

CPS
CSp
DfAP
DNA
e. V.
et al.

etc.

ff.
FLM
FMEA
FPGA

Pravention gegen Produktpiraterie — Innovationen schiitzen
Deutsche Akademie der Technikwissenschaften
Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit
Additive Manufacturing

Anwendungsszenarien

Bundesverband Informationswirtschaft, Telekommunikation und neue
Mediene. V.

Bundesministerium fiir Bildung und Forschung
Bundesamt fiir Sicherheit in der Informationstechnik
beispielsweise

beziehungsweise

circa

computer-aided design

CONCceptual design Specification technique for the Engineering of com-
plex Systems

Cyber-Physical Systems

CLAAS Service and Parts GmbH
Design-for-Anti-Piracy-Methodik
deoxyribonucleic acid
eingetragener Verein

et alii

et cetera

folgend

folgenden

Fused Layer Modeling
Fehler-Moglichkeits-und-Einfluss-Analyse

Field Programmable Gate Array
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ggf. gegebenenfalls

GPD Ganzheitliche-Piraterie-Diagnose

GPS Global Positioning System

HF Handlungsfeld

IEM Fraunhofer-Institut Entwurfstechnik Mechatronik
IDs Identifikationsmerkmale

IP Intellectual Property

IT Informationstechnik/Informationstechnisch

ITS Intelligente Technische Systeme

it’s OWL Intelligente Technische Systeme OstWestfalenLippe

Kap. Kapitel

LM Losungsmuster

LS Laser Sintern

M2M Maschine zu Maschine

MBSE Model-Based Systems Engineering
mech. mechatronischer

Mio. Millionen

Mrd. Milliarden

OCM Operator-Controller-Modul
OSI Open Systems Interconnection
PEP Produktentstehungsprozess
PLM Product Lifecycle Management
PLZ Produktlebenszyklus

PSS Produkt-Service-Systeme

PUF Physical Unclonable Functions
PwC PricewaterhouseCoopers

QR-Code Quick Response Code

RAM Random-Access Memory
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RFID

SDN
SE
SECI
sISP
s.0.
StVO
SLM

sog.

UML
VDI
VDMA
vgl.
WIPO

z. B.

radio-frequency-identification

Seite

Software-defined networking

Systems Engineering

Socialization, Externalization, Combination, Internalization
secure-In-System-Programming-Schnittstelle
selbstoptimierenden

StraBBenverkehrsordnung

Selective Laser Melting

sogenannte

unter anderem

Unified Modeling Language

Verein Deutscher Ingenieure

Verband Deutscher Maschinen- und Anlagenbau
vergleiche

World Intellectual Property Organization

zum Beispiel
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Ergéinzung zu Kapitel 3.1 — Bestehende Schutzmafinahmen und deren Darstellung

Erganzung zu Kapitel 3.1 — Bestehende SchutzmaB-

nahmen und deren Darstellung

A1

SchutzmaBnahmensteckbrief nach LINDEMANN ET AL.
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Steckbrief Gegenseitige Bauteilauthentifizierung vorsehen

[LMP+12a, S.196f]
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A1.2 SchutzmaBnahmensteckbrief nach GAUSEMEIER ET AL.

Sichere Kommunikationsverbindungen (sicherer Informationsfluss)

Kurzbeschreibung
Ziel der sicheren Kommunikationsverbindung ist es, Kommunikationswege

so aufzubauen, dass unbefugte Dritte keine Moglichkeit haben, die Inhalte
abzugreifen. =DMe={2 NelliT=
© momanuma - Fotolia.com
© S.Kobold - Fotolia.com
© Vanessa - Fotolia.com
Anwendungen / Vorgehen Unternehmensbereiche

Es existieren mehrere Verfahren zum Aufbau sicherer Kommunikations- | [ Produktplanung
verbindungen. Bei der Verschlisselung wird ein Klartext (die Information) | [ Entwicklung / Konstruktion
mithilfe eines Verschliisselungsverfahrens in einen Geheimtext umge- | [ Einkauf
wandelt. Ein Verfahren ist die Verschliisselung von E-Mails mithilfe eines | [ Arbeitsvorbereitung
Zusatzprogramms. Dabei werden kryptographische Verfahren verwendet, | [ Fertigung
um Informationen zu transformieren und so eine E-Mail mitlesesicher zu | [ Vertrieb
machen. Ein anderes Verfahren ist die Steganografie. Steganografie ist die | [] Service
Wissenschaft der verborgenen Speicherung oder Ubermittlung. Dabei wer-
den die Informationen verborgen, sodass sie als solche in der Mitteilung
(dem Tréger) nicht zu erkennen sind. Man tarnt geheime Informationen, | Kategorie SchutzmaBnahme
wahrend der Trager der Information (Medium bzw. Trégerdatei) keine wei- Strategische MaRnahme
tere Funktion haben muss, jedoch haben kann. D 9

[ Produktbezogene MaRnahme

[] Prozessbezogene MaRnahme
[J Kennzeichnende MalRnahme
[ IT-MaRnahme

[ Rechtliche MaRnahme

[J KommunikationsmaRnahme

Anwendungsbeispiele

Die Firma mirabyte bietet das Produkt FrontFace an, mit dem der interne Informationsfluss
einer Firma, wie z. B. ein interner E-Mail-Dienst, abgewickelt werden kann. Zudem werden
die IT-Systeme und die IT-Infrastruktur geschitzt, indem z. B. Server Uberwacht werden.
Anwender dieses Programms sind z. B. die Unternehmen BASF, Eastern Airways, Intel und
Vedes [Mir11a-ol].

© Spectral-Design - Fotolia.com

Vorteile Nachteile
« ,Unsichtbare” SchutzmalRnahme » Kompatibilitdtsprobleme unterschiedlicher Pro-
gramme

» Mangelnde Sensibilitat fihrt zum Umgehen von
definierten Schutzmechanismen
*  Kommunikation mit Externen kann erschwert werden

Quellen / Experten
[Mirt1a-ol]  MiragyTE: Business Messenger. Unter: http://www.mirabyte.com/de/produkte/business-messenger/, 5. Juli 2011

Bild A-2:  Steckbrief fiir Sichere Kommunikationsverbindungen [GGLI12, S.262]
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Gegenseitige Authentifizierung von Komponenten

Kurzbeschreibung

Bei der gegenseitigen Authentifizierung wird eine Austauschkomponente
von einer Steuerungseinheit einer Anlage/Maschine auf ihre Originalitat
Uberprift.

© Paul Fleet - Fotolia.com

Anwendungen / Vorgehen

Beim Einbau eines Ersatzteils in eine Anlage/Maschine wird das Bauteil
durch die Maschinensteuerung authentifiziert, indem sie von der Aus-
tauschkomponente zuvor definierte Daten abfragt (z. B. tber RFID-Chips).
Nur wenn die Komponente Uber die geforderten Daten verfigt, wird sie
von der Anlage fir ihre Funktion zugelassen. Damit wird seitens des
Originalherstellers angestrebt, dass durch den Kunden Originalteile ver-
wendet werden. Bei Verwendung von Originalteilen werden dem Kunden
beispielsweise verldngerte Garantiezeitrdume oder bestimmte Verfligbar-
keiten der Maschine zugesichert. Erweist sich bei der Authentifizierung ein
Ersatzteil als Falschung, erhalt der Benutzer eine Meldung dariber, die
quittiert werden muss. Somit entsteht eine Absicherung gegen Schadens-
anspriiche durch Versagen von Anlagen aufgrund gefélschter Ersatzteile.
Eine Abschaltung der Maschine bei Verwendung von Nichtoriginalteilen ist
nach deutschem Recht nicht zuldssig. Die gegenseitige Authentifizierung
von Komponenten erfolgt entweder durch in der Komponente eingebettete
Steuerungssoftware oder durch Sensoren, die Austauschkomponenten
ohne eigene Steuerungs- oder Produktsoftware erkennen.

Unternehmensbereiche

[ Produktplanung

[ Entwicklung / Konstruktion
[] Einkauf

[ Arbeitsvorbereitung

[] Fertigung

[] Vertrieb

I Service

Kategorie SchutzmaRnahme

[] strategische MaRnahme

[ Produktbezogene MaRnahme
[ Prozessbezogene MaRnahme
[ Kennzeichnende MaRnahme

[ IT-MaRnahme

[J Rechtliche Malnahme

[J KommunikationsmaRnahme

Anwendungsbeispiel

Im Projekt ProOriginal wurde ein Frasbearbeitungszentrum vom Typ
DMC 65 H duoBLOCK® der Firma Deckel Maho Gildemeister (DMG) mit
Komponenten von Festo ausgestattet. Die Authentifizierung der Kompo-
nenten lauft nach deren Einbau automatisiert ab. Dabei erkennt die Steu-
erungseinheit der Werkzeugmaschine die zuvor digital gekennzeichne-
ten Komponenten selbststdndig und prift diese auf Echtheit. Mit einem
Feldbus werden bestimmte Produktdaten an die Steuerungseinheit der
Maschine Ubertragen und die Komponenten authentisiert. Das Ergebnis
dieser Authentizitatspriifung wird am Ausgabebildschirm angezeigt. Wird
eine Komponente als Nichtoriginal erkannt, gibt die Maschine eine War-
nung auf dem Bildschirm aus [AKL11].

© DECKEL MAHO Pfronten GmbH

Vorteile Nachteile
» Gefalschte Ersatzteile werden erkannt .
» Absicherung vor Schadensféllen durch gefélschte .

Ersatzteile [Mei11]
[Mei11]

zen [Mei11]

Evtl. zusatzliche Schnittstelle erforderlich [AAA+10]
Wabhlfreiheit bei Ersatzteilwahl beim Kunden wird
eingeschrankt [Mei11]

» Bei lizenzierten Bauteilen schwer einzusetzen

* Nur mit sehr hohem Aufwand nachtréglich einzuset-

Quellen / Experten

[AAA+10]  ABkeLE, E.; ALgers, A.; AURICH, J.; GUNTHNER, A. (Hrsg.): Wirksamer Schutz gegen Produktpiraterie im Unternehmen, 2010

[AKL11] AgELE, E.; Kuske, P.; Lan, H.: Schutz vor Produktpiraterie. Springer-Verlag, Berlin, 2011

[Mei11] MewaLp, T.: Konzepte zum Schutz vor Produktpiraterie und unerwiinschtem Know-how-Abfluss. Diss., TU Miinchen, 2011
Bild A-3:  Steckbrief fiir die gegenseitige Authentifizierung von Komponenten

[GGLI12, $.263]
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Schutz von eingebetteter Software

Kurzbeschreibung

Bei dem Schutz von eingebetteter Software geht es um ein durchgéngi-
ges Schutzsystem fur Software in einer Maschine, digitale Produktionsda-
ten und Maschinendaten. Durch den stetigen Anstieg des Einsatzes von
Maschinen mit hohem Softwareanteil und den Anstieg der Digitalisierung
der Produktion steigt auch die Bedeutung der Absicherung der kompletten
Entwurfs- und Fertigungsketten.
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Anwendungen / Vorgehen Unternehmensbereiche
Immer hohere Anteile von Produktinnovationen hangen heutzutage unmit- | [ Produktplanung
telbar mit Software und Elektronik zusammen. Dies macht einen Schutz | [ Entwicklung / Konstruktion
dieser Software unumganglich. Die zunehmende Digitalisierung fihrt [] Einkauf
zuséatzlich zu einem erhohten Volumen an digitalen Produktions- und | [T Arbeitsvorbereitung
Maschinendaten, die auch geschiitzt werden mussen. @ Fertigung
Zum Schutz von Objekten mit eingebetteter Software konnen Lizenzin- | [ Vertrieb
formationen und Schiiissel in einer verschliisselten und digital signierten | [ Service
Lizenzdatei gespeichert werden. Diese Datei verhindert, dass der enthal-
tene Schlussel missbrauchlich genutzt werden kann. Die Lizenzdatei kann
genau an ein Rechensystem gebunden sein. Somit kann die Software nur | Kategorie SchutzmaBnahme
so lange auf dem System genutzt werden, solange nichts an dem System .
veréndert wird, z. B. durch den Austausch der Hardware. L] Strategische Manahme

[] Produktbezogene MaRnahme

[] Prozessbezogene Malnahme
[] Kennzeichnende MaRnahme
& IT-MaBnahme

[] Rechtliche MaRnahme

[ KommunikationsmaRnahme

Anwendungsbeispiel

Die Firma WIBU-SYSTEMS AG hat das CodeMeter-System entwi-
ckelt, das einen hardwarebasierten Schutz von Embedded Software
bietet [Itp11-ol]. CodeMeter schiitzt die Stickmuster- und Produkti-
onsdaten der Firma ZSK Stickmaschinen von der Erstellung im CAD-
System bis zur Maschine gegen unerlaubtes Kopieren. Der Schutz
der Steuerungssoftware der Maschinen durch Codeverschlisselung
erschwert auch den Nachbau der Maschine selbst — da die Steue-
rungssoftware nicht auf eine andere Steuerung kopiert werden kann
bzw. diese dort nicht funktioniert [Win12].

© WIBU-SYSTEMS AG

Vorteile Nachteile

» Kombiniertes Schutzverfahren mithilfe mehrerer » Aktualisierungen der Software erfordern Zeitaufwand
Programme mdglich » Gegebenenfalls fehlende Akzeptanz beim Kunden

» Der Aufwand zur Erstellung von Imitaten ist fur den [Mei11]

Imitator schwer abschatzbar
» Keine unkontrollierte Weitergabe von Software-
Kopien méglich [Mei11]

Quellen / Experten

[ltp11-0l] IT-ProbUCTION: Innovationen gegen Imitate. Unter: http://www.it-production.com/index.php?seite=einzel_artikel _
ansicht&id=39360, 22. Juni 2011

[Mei11] MewaLp, T.: Konzepte zum Schutz vor Produktpiraterie und unerwiinschtem Know-how-Abfluss, Diss., TU Miinchen, 2011

[Win12] Winzenriep, O.: Einsatz des CodeMeter in Stickmaschinen. In: Gausemeier, J.; Glatz, R.; Lindemann, U. (Hrsg.): Praventiver

Produktschutz — Leitfaden und Anwendungsbeispiele, Carl Hanser Verlag, Miinchen, 2012

Bild A-4:  Steckbrief fiir Schutz von eingebetteter Software [GGLI2, S.266]
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A2 Erganzung zu Kapitel 3.2.4 — Ganzheitliches, praventi-
ves Schutzkonzept fir Investitionsguiter (PROTACTIVE)

Das Vorgehen der Ganzheitliche-Piraterie-Diagnose (GPD) ist im folgenden Bild
dargestellt. Die einzelnen Phasen werden im nachfolgend erldutert [SSM10, S.34ff.].

Phasen/Meilensteine

Identifikation der
Kernelemente

Aufgaben/Methoden

e |dentifikation von Kernkompetenzen

e Produktstruktur-Technologiearten-Matrix

e Analyse der Produktstruktur hinsichtlich
Integritét mit Hilfe des House of Integrity

Resultate

0

Ermittlung der
Piraterieangriffspunkte

B

e Motivation des Imitators verstehen
e Entdeckungswahrscheinlichkeit bestimmen

Schiitzenswerte Kern-
elemente des Produktes

Abschéatzung der
Auswirkungen

&

e Auswirkungs-Scan

o Monetare Bewertung der Auswirkung

e Untersuchung vorhandener Imitate

e Bestimmung der Auswirkungs-Kennziffer

Motivation/Entdeckungs-
wahrscheinlichkeit

Ermittlung der
Ursachen

o

e Qualitative Gestaltanalyse fir komplexe
Strukturen

e Analyse der vertikalen Wertschépfungskette

e Auftretenswahrscheinlichkeit ermitteln

Auswirkungs-Kennziffer
je Angriffspunkt

Erstellung des
Bedrohungsprofils

e Zusammenfassen qualitativer Ergebnisse
e Berechnen der Piraterie-Risiko-Zahl

Ursachen von
Piraterieangriffen

g

Bild A-5:

Bedrohungsprofil/
Piraterie-Risiko-Zahl

Vorgehensmodell fiir die Ganzheitliche-Piraterie-Diagnose-Methodik nach

SCHALLNUS ET AL. [SSM10, S.34]

Identifikation der Kernelemente: In der ersten Phase werden die Kernelemente identi-
fiziert. Hierzu werden zunéchst die Kernkompetenzen eines Unternehmens analysiert.
Die Kernkompetenzen werden vom Unternehmen eingesetzt, um ein Produkt erfolg-
reich herzustellen und zu vermarkten. AnschlieBend wird die sog. Produktstruktur-
Technologiearten-Matrix erstellt. In der Produktstruktur-Dimension werden die Kern-
baugruppen des Produktes aufgelistet. Die Technologiearten-Dimension fiihrt wesentli-
che Produkt- und Prozesstechnologien des Unternehmens auf. In den Feldern der Matrix
werden die in den Kernbaugruppen eingesetzten Technologien eingetragen.

Zusétzlich wird die Struktur des Produktes hinsichtlich der Integritdt der Bauteile und
Funktionen untersucht. Die Produktintegritdt ist definiert als:

,»Map3 fiir die Einbettung des Schutzkerns in seine konstruktive (unter-
nehmensseitige) sowie anwendungsrelevante (kundenseitige) Umwelt *
[SSM 10, S.32].
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Diese Untersuchung wird durch das House of Integrity ermdglicht. Das House of Integ-
rity stellt eine Adaption des House of Quality dar und untersucht die Integritét des Pro-
duktes anhand von vier Kriterien [SSM10, S.32]:

o Zerlegbarkeit (Visibilitit) bestimmt das MaB fiir den Aufwand zum Zerle-
gen eines Produktes in seine Bestandteile

e Verstindlichkeit (Familiaritit) bezeichnet das Mal} fiir den Aufwand zur
Identifikation der zugrunde liegenden Funktionen und Wirkprinzipien

e Austauschbarkeit wird als Mal} fiir die Ersetzbarkeit einer geschiitzten
Komponente durch eine andere Komponente bei gleicher Funktionalitét
und Kundennutzen eingesetzt

e Verzichtbarkeit bewertet, inwieweit auf Bauteile bei weitgehendem Erhalt
der Produktfunktionalitdt verzichtet werden kann

Generell gilt: Je hoher die Integritit eines Produktes ist, desto besser ist der technologi-
sche Schutz vor Produktpiraterie und Nachahmung.

Ermittlung der Piraterieangriffspunkte: In der zweiten Phase wird die Entdeckungs-
wahrscheinlichkeit von Imitationen bestimmt. Hierzu nehmen Mitarbeiter des Unter-
nehmens gedanklich die Rolle von Imitatoren ein, um deren Motivation nachzuvollzie-
hen und so mdgliche Angriffspunkte zu identifizieren.

Abschitzung der Auswirkungen: In dieser Phase werden mogliche Konsequenzen
von Produktpiraterie analysiert. Hierzu werden Imitate (sofern verfiigbar) durch Reverse
Engineering untersucht. Weiterhin werden die Auswirkungen von Produktpiraterie mo-
netér bewertet. Zum Abschluss der Phase wird die Auswirkungs-Kennziffer bestimmt.

Ermittlung der Ursachen: In der vierten Phase wird das Produkt mit Hilfe einer Quan-
titativen Gestaltanalyse fiir komplexe Strukturen untersucht. Hierbei wird ebenso die
vertikale Wertschopfungskette beleuchtet. Fiir die ermittelten Ursachen wird abschlie-
Bend die Auftretenswahrscheinlichkeit abgeschétzt.

Erstellung des Bedrohungsprofils: In der abschlieBenden Phase werden die quantitati-
ven Analyseergebnisse der vorherigen Phasen (Entdeckungswahrscheinlichkeit, Aus-
wirkung und Auftretenswahrscheinlichkeit) zu einer sog. Piraterie-Risiko-Zahl aggre-
giert. Die qualitativen Analyseergebnisse (Kernkompetenzen oder Motive von Imitato-
ren) werden bei der Erstellung des Bedrohungsprofils beriicksichtigt.

Die Ergebnisse der GPD sind ein qualitatives Piraterie-Bedrohungsprofil sowie die Pira-
terie-Risiko-Zahl. So ldsst sich das individuelle Risiko vor Produktpiraterie bestimmen.
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A3 Erganzung zu Kapitel 3.3.2 — SysML/SYSMOD

act Anwendungsfzlle realisieren /

Anwendungsfille Systemkontext

System/Akteur-Interaktion
Anwendungsfalle modellieren Systemkontext
Interaktionsmodell
(System/Akteur)
Interaktionsmodell
(System/Akteur)
[Systemschnittstellt—:rj§< -
ableiten Systemkontext
Systemkontext (Interaktionspunkte)
(Schnittstellen)
Systemkontext
(Schnittstellen)

1\ \g@ystemstru ktu reﬂ

Anwendungsfélﬂ modellieren
T Systemstrukturen

Systemstrukturen

Bild A-6:  Vorgehen fiir den iibergeordneten Schritt ,,Anwendungsfiille realisieren
nach [Wei06]
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Steckbrief Systemstrukturen modellieren

Ein- und ausgehende Daten

Systemkontext

[Schnittstellen] Systemkontext [Schnittstellen]

System mit Schnittstellenbeschreibung

. W .
Anwendungsfélle der Interaktionspunkte
Systemstrukturen Anwendungsfille
modellieren Dienstleistungen des Systems
Systemstrukturen
Systemstrukturen

Beschreibung der statischen Strukturen
des Systems

Beschreibung

Modellieren Sie die Systembausteine und ihre Zusammensetzung, die fur das
Gesamtsystem notwendig sind, um die Anfoderungen zu erfiillen

Leitfragen

O Welche Bausteine werden zur Umsetzung der Anwendungsfélle/
Anforderungen bendétigt?

Wie ist ein Baustein aufgebaut?

Wie sind die Bausteine miteinander verbunden?

Welche Interaktionspunkte und Schnittstellen haben die Bausteine?

ooa

Bild A-7:  Beispiel eines Steckbriefs der SYSMOD Methode nach [Wei06]
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Bild A-8: Zusammenspiel zwischen den Losungsmustern im Wissensraum und den

Ebenen im Entwurfsraum mechatronischer Systeme [Anal, S.124]
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A5 Erganzung zu Kapitel 4.2 — Schutzanforderungen Intel-
ligenter Technischer Systeme

A5.1 Vorgehen zur Aufnahme von Schutzanforderungen

Aufgrund der geringen Anzahl verfiigbarer Untersuchungsobjekte (25 Kernunterneh-
men) konnte eine quantitative Untersuchung ausgeschlossen werden’'. Fiir die qualita-
tive Aufnahme der Herausforderungen ist ein geeignetes Erhebungsverfahren zu
wihlen. Die existierenden Ansétze bieten ein breites Spektrum an Erhebungsmethoden
wie Beobachtungen, Interviews oder schriftliche Befragung [Bru08, S.14{f.].

Unter Beobachtung versteht man:

»[...] das Sammeln von Erfahrungen in einem nicht kommunikativen
Prozess mit Hilfe sdmtlicher Wahrnehmungsmoglichkeiten® aus
[BDO06, S.262] nach [Laa93, S.169].

Um die Herausforderungen des Schutzes fiir ITS zu verstehen, ist die Kommunikation
mit dem Untersuchungsobjekt erforderlich. Damit ist die Beobachtung zur Aufnahme
der Herausforderungen als unbrauchbar zu betrachten.

Unter einem Interview versteht man eine qualitative Befragung mit einer gezielten
Vorgehensweise, bei der ein verbaler Informationsaustausch mit der Versuchsperson
veranlasst wird [Lam10, S.301f.]. Im Rahmen eines Interviews lassen sich Informatio-
nen iliber Meinungsstrukturen, Kausalzusammenhidnge sowie subjektive Erfahrungen
iiber das Thema Systemschutz einholen. Somit kann ein Interview dem Forscher neue
und nicht erwartete Informationen aufzeigen.

Die erste Befragung im Rahmen der Aufnahme der Herausforderungen wurde in Form
eines Interviews durchgefiihrt. Auf Basis des Interviews konnte das intuitive Verstdnd-
nis der Fragen erhoht und deren Préizision verbessert werden. Aufgrund der beanspruch-
ten Zeit sowohl vom Forscher als auch vom Experten wurde diese Methode fiir die wei-
tere Befragung ausgeschlossen.

Die selbststindige Beantwortung von schriftlich vorgelegten Fragen in Form von Fra-
gebogen nennt man eine schriftliche Befragung [BD06, S.252]. Bei dieser Form der
Datenerhebung besteht keine direkte Interaktion zwischen dem Forscher und dem Be-
fragten. Die Reihenfolge und Form der Fragen ist in einem standardisierten Fragenkata-
log immer gleich. Haufig erfolgt die Beantwortung auf einer Bewertungsskala wie der
Likert Skala [Lik32]. Dariiber hinaus sind auch offene, also frei formulierbare Antwor-
ten moglich. Hier konnen die Befragten ihre Antworten eigenstindig formulieren und so

Riir quantitative Untersuchungen wird eine grole Anzahl an Fillen untersucht, sodass aufgrund der
Haufigkeit bestimmte Merkmalskombinationen statistisch analysiert werden kdnnen (vgl. [GL06]).
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neue Informationen fiir den Forscher generieren. Die schriftliche Befragung wurde im
Rahmen der vorliegenden Arbeit ausgewéhlt.

Das Vorgehensmodell zur Aufnahme der Herausforderungen ist nachfolgend in Bild
A-9 dargestellt. Die drei Phasen werden im Folgenden néher beschrieben.

Phasen/Meilensteine Aufgaben/Methoden Resultate
Aufnahme e Erarbeitung und Auswahl der Fragen
® Zusammenstellen des Fragenkatalog
ﬁ e Befragung der Unternehmen Ausgefiillte
i . Fragenkataloge
® Sichtung und Auswertung der Antworten
Auswertung e Ableiten der allgemeinen Herausforderungen
e |dentifikation der Herausforderungen fiir den
é Schutz Intelligenter Technischer Systeme
Herausforderungen
|
Analyse
® Untersuchung der Herausforderungen
® Ableitung der Schutzanforderungen
é 9 9 = Schutzanforderungen

Bild A-9: Vorgehensmodell zur Aufnahme der Herausforderungen und ldentifikation
der Schutzanforderungen

Anhand der Antworten der Unternehmen konnten allgemeine Herausforderungen an den
Schutz sowie die speziellen Herausforderungen Intelligenter Technischer Systeme abge-
leitet werden. Die Herausforderungen werden anschlieBend analysiert, mit dem Ziel die
Schutzanforderungen zu identifizieren.

Phase 1: Aufnahme

Im Fragenkatalog werden verschiedene Fragetypen eingesetzt. Geschlossene Fragen
werden verwendet um die Relevanz eines Themas zu identifizieren und offene Fragen
um die Herausforderungen der Unternehmen abzuleiten. Die Fragen werden in drei
Hauptbereiche unterteilt:

Allgemeine Fragen iiber das Unternehmen: Diese betreffen z. B. die GroB3e oder die
Branche des Unternehmens. Zusitzlich soll mit diesen Fragen ermittelt werden, wie
sehr das Unternehmen von Produktpiraterie betroffen ist. Ferner wird der bisherige Ein-
satz von SchutzmafBnahmen hinterfragt.

Fragen zum allgemeinen Schutz von Systemen: In Anlehnung an die Kategorisierung
nach KOKOSCHKA (vgl. Kap. 2.3.2) sind die Fragen in sieben Kategorien unterteilt. Zu-
satzlich werden hier Fragen zu unternehmensspezifischen Besonderheiten beim System-
schutz gestellt. Dariiber hinaus wird die Akzeptanz von SchutzmaBBnahmen untersucht.
Diese Fragen dienen dazu herauszufinden, ob es beim Einsatz von SchutzmaBnahmen
gesonderte Herausforderungen fiir die Sicherstellung der Akzeptanz zu beriicksichtigen
gibt.
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Fragen zum Schutz von Intelligenten Technischen Systemen: Diese stehen im Fokus
der Befragung. Sie betreffen u. a. die entstehenden Herausforderungen durch innovative
Technologien z. B. im Zuge der vierten industriellen Revolution (Industrie 4.0) oder die
Ausnutzung der charakteristischen Eigenschaften intelligenter Systeme fiir den Schutz.

Die Befragung wurde an die Kernunternehmen geschickt. Diese sollten den Fragebogen
an den jeweiligen Mitarbeiter weiterleiten, der fiir das Thema Systemschutz verantwort-
lich ist. Die meisten Fragebogen wurden von der Rechtsabteilung ausgefiillt. Einige
Antworten kamen aus der Abteilung fiir Forschung und Entwicklung sowie aus dem
Bereich Technologieentwicklung. Die gegebenen Antworten sind signifikant unter-
schiedlich, je nach dem in welcher Abteilung die Fragen beantwortet wurden. Typische
Antworten aus der Rechtsabteilung sind:

e Das ganzheitliche Patentmanagement ist aktuell eine Herausforderung.
e Bestehende Werkzeuge fiir die Suche nach Plagiaten sind nicht ausreichend.

e Das Bewusstsein fiir die durch Produktpiraterie ausgelosten Probleme ist nicht ge-
niigend ausgepragt.

Die Antworten aus den Entwicklungs- bzw. Technologieabteilungen sind hingegen
starker auf technische Losungen jenseits rechtlicher MaBnahmen ausgerichtet:

e  Schutzmallnahmen sind oft nicht iberwachbar.

e Die Schutzmafinahmen diirfen keinen negativen Einfluss auf das Design, die Leis-
tung und die Kosten eines Systems ausiiben.

e Oftmals leidet die Benutzerfreundlichkeit des Systems unter dem Einsatz von
SchutzmaBnahmen.

Ein Ergebnis dieser Phase ist der entwickelte und ausgefiillte Fragenkatalog. Dieser ist
im Anhang AS5.2 abgebildet. 16 Unternehmen beantworteten den Fragebogen.

Phase 2: Auswertung

Die Auswertung ist individuell fiir jeden Fragenkatalog eines Unternehmens angefertigt
worden. Die gegebenen Antworten aller Unternehmen wurden anhand ihres Inhalts ge-
biindelt. AnschlieBend konnten die Herausforderungen aus den Antworten abgeleitet
werden. Ebenso wurden die speziellen Herausforderungen fiir den Schutz Intelligenter
Technischer Systeme identifiziert. Da der Fragenkatalog in Anlehnung an die Schutz-
mafBnahmen nach KOKOSCHKA (vgl. Kap. 2.3.2) kategorisiert wurde, konnte die Zuord-
nung der Herausforderungen zu den Kategorien der Schutzmafnahmen erfolgen. Die
unternehmensspezifischen Herausforderungen wurden individuell zu jeweils passenden
Kategorien nach KOKOSCHKA zugeteilt. Die Herausforderungen zum Thema Akzeptanz
von SchutzmaBnahmen wurden aufgrund hoher inhaltlicher Ubereinstimmung bei der
Kategorie strategische Schutzmafinahmen eingeordnet.
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Auf Grundlage der Anzahl der Nennungen ist die Relevanz der Herausforderungen er-
mittelt worden. Die meist genannten Herausforderungen sind:

e Mit Hilfe von SchutzmaBnahmen muss der Kunde, Mitarbeiter, Lieferant etc. fiir
die Thematik Systemschutz sensibilisiert werden. Das Bewusstsein fiir das Vorhan-
densein von Produktpiraterie ist zu erhohen (12 von 16 Nennungen).

e Durch die SchutzmaBnahmen miissen Imitationen und Originale einfach voneinan-
der zu unterscheiden sein, sodass der Kunde informiert wird und Gewissheit besitzt,
dass er ein originales Produkt verwendet (12 von 16 Nennungen).

e Auf Basis der SchutzmaBBnahmen muss ein sicherer, zuverldssiger, schneller und
kostenneutraler Datentransfer gewédhrleistet sein (12 von 16 Nennungen).

Fiir den Schutz Intelligenter Technischer Systeme konnten sechs spezielle Heraus-
forderungen identifiziert werden:

e Anhand der SchutzmaBnahmen muss die Sicherheit beim Datenmanagement ver-
bessert werden.

e Basierend auf den Schutzmafnahmen muss die sichere Kommunikation von Intelli-
genten Technischen Systemen ermdglicht werden. Die Systeme miissen die Infor-
mationen automatisch weiterleiten, sobald die Gefahr einer Kopie entsteht.

e Die Schutzmallnahmen miissen die Vorteile der Intelligenten Technischen Systeme
unterstitzen.

e Mit den SchutzmaBnahmen muss ein sicherer Datenaustausch in Netzwerken ge-
wihrleistet werden.

e  Durch die MaBnahmen wird der Schutz von Softwarekomponenten erhdht.

e Die Eigenschaft der Selbstoptimierung muss verwendet bzw. ausgenutzt werden,
um von Angriffen zu lernen.

Als Ergebnis dieser Phase konnten 37 Herausforderungen aufgenommen und katego-
risiert werden. Davon konnten sechs Herausforderungen dem Schutz Intelligenter
Technischer Systeme zugeordnet werden. Diese Herausforderungen sind vollstindig im
Anhang AS5.3 aufgelistet.

Phase 3: Analyse

In dieser Phase wurden die identifizierten Herausforderungen untersucht. Ziel war die
Ableitung von Schutzanforderungen. Angelehnt an die Herausforderungen konnten 37
Schutzanforderungen identifiziert werden. Sechs dieser Schutzanforderungen beziehen
sich speziell auf den Schutz Intelligenter Technischer Systeme. Die vollstindige Auflis-
tung der Schutzanforderungen ist im Anhang AS5.4 dargestellt.



Ergénzung zu Kapitel 4.2 — Schutzanforderungen Intelligenter Technischer Systeme

Seite A-15

A5.2  Fragenkatalog zur Aufnahme von Schutzanforderungen

Préavention gegen Herausforderungen Systemschutz
Produktpiraterie

Das Technologie-Netz
Intelligente Technischs

1. Allgemeine Fragen zum Unternehmen:

1.

Wie viele Mitarbeiter beschéftigt Ihr Unternehmen?

[ GroBunternehmen ( > 250 Mitarbeiter)

[ Mittelstandisches Unternehmen ( < 250 Mitarbeiter)
O Kleinunternehmen ( < 50 Mitarbeiter)

In welcher Branche ist Ihr Unternehmen einzuordnen?
[ Elektrotechnik

[ Maschinen- und Anlagenbau

[ Automobilindustrie

0 Mébelindustrie

0 Sonstige

Bennen Sie bitte Ihr Kundenumfeld.

[ Endkunde (direkt an den Verbraucher)

[ Kunde (Unternehmen hat Zuliefererfunktion)
[J Sonstige

Wie stark ist lhr Unternehmen von Produktpiraterie betroffen?

[J Produkte werden imitiert und sind qualitativ hochwertig.

[ Erste Imitate wurden entdeckt sind aber von niedriger Qualitat.

[ Das Risiko von Produktpiraterie ist bekannt, Imitate sind noch nicht aufgetaucht.

[J Unser Unternehmen ist nicht von Produktpiraterie betroffen.

Welche MaBnahmen zum Produkt- und Know-how-Schutz setzen Sie ein?

[ Rechtliche SchutzmaBnahmen (Patente, Geschmacks-, Gebrauchsmuster)

O Kennzeichnende SchutzmaBnahmen (Hologramme, RFID, DataMatrix-Code)
[J Praventive SchutzmaBnahmen (technische oder organisatorische MaBnahmen)
[ Keine

. Wie groB ist die Sensibilitat fir das Thema Produktpiraterie in lhrem Unternehmen?

[J Systemschutz ist in der Unternehmensstrategie verankert und wird gelebt.

[J Es erfolgt eine durchgangige Kommunikation durch alle Unternehmensbereiche.

enLippe

its owl

[ Wir gehen mit dem Thema offen um, haben aber wenig Erfahrungen damit gemacht.

[ Das Thema wird im Unternehmen nicht kommuniziert.

Bild A-10: Fragenkatalog zur Aufnahme der Herausforderungen Seite 1/7




Seite A-16 Anhang AS

Das Technologie-Net
Intelligente Technische S

me OstWestfalenLippe

Prévention gegen Herausforderungen Systemschutz
Produktpiraterie

its owl

8. Nennen Sie bitte lhre vier wichtigsten auslandischen Standorte und die Aktivitaten vor
Ort. (Vertrieb, Fertigung, Entwicklung etc.)

Land Vertrieb Fertigung Entwicklung
,,,,,,,,,,,,,,,,,,,,,, | O O O
______________________ o O O O
,,,,,,,,,,,,,,,,,,,,,, o O a a

O O O O

2. Fragen zum Systemschutz:

unternehmensspezifisch

Jedes Unternehmen hat unternehmensspezifische Anforderungen an den Systemschutz, welche
far die Entwicklung einer zugeschnittenen Schutzkonzeption fur ein Unternehmen von grolBer
Wichtigkeit sind.

9. Was hat lhre Firma speziell fur Anforderungen an den Systemschutz?

10. Welche Voraussetzungen mussen erflllt sein damit sie Systemschutz in ihrem
Unternehmen einfuhren/ausbauen?

11. Welche Eigenschaften wirden als Ausschlusskriterium fir das Einsetzten von
SchutzmaBnahmen gelten?

12. Nach welchen Kriterien beurteilen Sie die Tauglichkeit von Schutzkonzepten/-
maBnahmen?

[ Wirkung
[ Akzeptanz
[ Kosten

Bild A-11: Fragenkatalog zur Aufnahme der Herausforderungen Seite 2/7
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Das Technologie-Netzwerk
Intelligente Technische Systeme OstWestfalenLippe

Prévention gegen Herausforderungen Systemschutz
Produktpiraterie

its owl

13. Inwieweit ist Ihnen eine Uberwachung /Uberwachbarkeit der SchutzmaBnahmen
wichtig?
Sehr wichtig I wichtig [J mittel (I weniger wichtig (I unwichtig (O

14. Wie wichtig ist die Optimierung und Anpassung der SchutzmaBnahmen im Laufe des
Produktlebenszyklus?
Sehr wichtig [0 wichtig [ mittel (I weniger wichtig [0 unwichtig [

15. Ab wann lohnt sich fiir Sie der Einsatz von Systemschutz in Bezug auf die relative Hohe
des Schadens durch Produktpiraterie?

16. Wie viele Ressourcen (Mitarbeiter) durfen fiir den Systemschutz in Anspruch genommen
werden?

17. Wie viele Ressourcen (Mitarbeiter) kénnen fur Kontrolle der MaBnahmen eingesetzt
werden?

18. Was wiirden Sie einsetzten, um Industriespionage und Abfluss von Informationen zu
vermeiden/verringern (E-Mail Verschllsselungen (IT-Sicherheit); keine Fotohandys im
Betrieb; Zugangsbeschrankungen)?

Kategorie strategisch
Die Integration und Ausrichtung des Systemschutzes muss an die Strategie eines Unternehmens
und seine Bedurfnisse angepasst werden (Selektive Vertriebswege, Wissensmanagement).

19. Sollen Systemschutzkonzepte/-maBnahmen auch fir andere Unternehmensstandorte
einsetzbar bzw. Ubertragbar sein oder individuell gestaltet werden?

O Ja O Nein O weiB ich nicht

20. Welche Punkte Ihrer Strategie mUssen bei der Schutzkonzeption bertcksichtigt werden?

Bild A-12: Fragenkatalog zur Aufnahme der Herausforderungen Seite 3/7
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Das Technologie-Net
Intelligente Technische S

me OstWestfalenLippe

Prévention gegen Herausforderungen Systemschutz
Produktpiraterie

its owl

Kategorie produktbezogen

Der Schutz eines Produktes ist auf das Produkt selbst und seine Funktionen abzustimmen. Um
ein Produkt zu schiitzen sind verschiedene SchutzmalBBnahmen realisierbar und kombinierbar, es
sind fur das gegebene Produkt die geeignetsten MaBnahmen zu ermitteln (Funktionsintegration,
De-Standardisierung).

21. Welche produktbezogenen MaBnahmen werden bereits in Ihrem Unternehmen
eingesetzt?

22. Welche Bedingungen miussen erfullt sein, damit Systemschutz bereits in der Entwicklung
eines Produktes berlicksichtigt wird?

23. Darf der Systemschutz Kosten oder Design des Produktes verandern? Wenn ja,
inwieweit?

O Ja O Nein

Kategorie prozessbezogen

In Bezug auf die ablaufenden Prozesse in einem Unternehmen kann es leicht zu einem Know-
how-Abfluss kommen. Es gilt diesen ungewollten Know-how-Abfluss zu verhindern und die
Wertschopfungskette zu sichern (Innovative Fertigungsverfahren, Schutz der Logistikkette).

24. Wirden Sie andere Fertigungsverfahren einsetzten, um den Systemschutz zu erhéhen?
O Ja O Nein O weiB ich nicht

25. Kennen Sie besondere Technologien, die in Zukunft zum Systemschutz beitragen
koénnen?

26. Durch welche Prozesse konnen komplexe Anlagen/Produktionssysteme geschitzt
werden?

Bild A-13: Fragenkatalog zur Aufnahme der Herausforderungen Seite 4/7
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Intelligente Technisch

Prévention gegen Herausforderungen Systemschutz
Produktpiraterie

its

Kategorie kennzeichnend

Zum Schutz vor Féalschung werden Produkte oft gekennzeichnet. Es gibt sichtbare und nicht
sichtbare Kennzeichnungen, um ein Produkt auf dessen Echtheit zu Gberpriifen (Hologramme,
RFID, DataMatrix-Code).

27. Ist Sichtbarkeit einer SchutzmaBnahme relevant?
[ Ja O Nein O nicht zwingend

28. Hat die Sichtbarkeit des Schutzes Auswirkungen auf Kaufentscheidung des Kunden?
[0 Ja, positiv (1 Ja, negativ (I Nein I weiB ich nicht

29. Soll der Kunde eine Information bekommen, wenn er kein Originalteil verwendet?
[ Ja O Nein

Kategorie informationstechnisch

Ein standiger Informationsaustausch zwischen den Systemen birgt einen weiteren Angriffspunkt
fur Produktpiraterie. Es ist die unbefugte Nutzung der Leistungen, Funktionen und
Speicherinhalten von Dritten zu verhindern (Verschlisselung, Authentifizierung von
Komponenten).

30. Soll eine automatische Weitergabe von Informationen der ITS an das Unternehmen
erfolgen, wenn Gefahr einer Kopie besteht?

O Ja O Nein
3

—

. Wie konnen Eingriffe von auBen verhindert werden? Wie kann die
Kommunikationssicherheit flr die Vernetzung von Maschinen im Sinne von Industrie 4.0
sichergestellt werden?

32. Wie wichtig ist Schutz von Dateniibermittlung? Welche Anforderungen muss dieser
erfullen?

Sehr wichtig [J wichtig [ mittel [ weniger wichtig [0 unwichtig [

Anforderungen:

Das Technologie-Netzwerk

ysteme OstWestfalenLippe

owl

Bild A-14: Fragenkatalog zur Aufnahme der Herausforderungen Seite 5/7
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Das Technologie-Net
Intelligente Technische Systeme OstWestfalenLippe

Prévention gegen Herausforderungen Systemschutz
Produktpiraterie

its owl

Kategorie rechtlich

Um sich vor Produktpiraterie zu schutzen, setzten viele Unternehmen bereits rechtliche
SchutzmaBnahmen ein, welche jedoch erst greifen wenn der Schaden bereits eingetreten ist
(Patente, Geschmacks-, Gebrauchsmuster,).

33. Wie wichtig sind juristische SchutzmaBnahmen beim Systemschutz?
Sehr wichtig [J wichtig [ mittel [J weniger wichtig [0 unwichtig [J

34. Welche Rolle werden Schutzrechte (Patente etc.) in Zukunft einnehmen?
Sehr wichtig [J wichtig OJ mittel CJ weniger wichtig [0 unwichtig [J

Kategorie Akzeptanz

Damit technische Systeme am Markt erfolgreich sind, mussen diese von den Benutzern
eingesetzt werden wollen. Manche SchutzmalBBnahmen erschweren hingegen auch die
Benutzung legal erworbener Produkte (beispielsweise Online-Zugang bei Software). Auch
Mitarbeiter missen die MalBnahmen einsetzten und akzeptieren.

35. Berlicksichtigen Sie bei der bisherigen Implementierung von SchutzmaBnahmen auch die
Auswirkungen auf die Benutzer? Wenn nicht, geben Sie hierfir bitte Grinde an.

[ Ja O Nein

36. Erlautern Sie bitte kurz, wie lhrer Meinung nach eine hohe Akzeptanz bezogen auf eine
bestimmte SchutzmaBnahme durch Mitarbeiter und Kunden erreicht werden kann.

37.Kdnnen Sie sich Griinde vorstellen, warum Sie eine SchutzmaBnahme als Benutzer oder
Mitarbeiter ablehnen wirden

Kategorie kommunikativ
Ein Plagiat kann das Image einer Marke bzw. eines Unternehmens beeintrachtigen, da fur die
Kunden Plagiate nicht immer leicht zu erkennen sind (Sensibilisieren, Messebesuche).

38. Wie wichtig ist es den Kunden Uber Plagiate aufzuklaren?
Sehr wichtig [0 wichtig [ mittel (I weniger wichtig [0 unwichtig [

39. Mussen Mitarbeiter auch Uber das Risiko von Produktpiraterie aufgeklart werden?
O Ja O Nein OJ weiB ich nicht

40. Suchen Sie gezielt nach Plagiaten (Internet, Messen)?
[ Ja O Nein

Bild A-15: Fragenkatalog zur Aufnahme der Herausforderungen Seite 6/7



Ergénzung zu Kapitel 4.2 — Schutzanforderungen Intelligenter Technischer Systeme Seite A-21

Das Technologie-Netzwerk
Intelligente Technische Systeme OstWestfalenLippe

Prévention gegen Herausforderungen Systemschutz
Produktpiraterie

its owl

.3. Fragen in Bezug auf ITS:

Intelligente Technische Systeme beruhen auf einer Symbiose von Informatik und
Ingenieurwissenschaften und zeichnen sich insbesondere durch vier zentrale Fahigkeiten aus:
Sie sind adaptiv, robust, vorrausschauend und benutzerfreundlich. Durch die Systeme erhohen
sich Zuverlassigkeit, Sicherheit und Verfligbarkeit von Produkten und Produktionssystemen,
auBerdem werden Ressourcen effizienter eingesetzt.

41.Vor welche besonderen Herausforderungen wird der Systemschutz durch den Einsatz /
die Entwicklung neuer Technologien / intelligenter Systeme (Industrie 4.0, ITS) gestellt?

42. Inwiefern ist die eigenstandige Kommunikation von ITS in Bezug auf einen dadurch
verbesserten Systemschutz relevant?

Sehr wichtig [0 wichtig [ mittel (I weniger wichtig [0 unwichtig [

43. Wird sich der Lebenszyklus von ITS verandern (verlangern, verkirzen, keine
Veranderung)? Ergeben sich dadurch neue Herausforderungen an den Systemschutz?

44. Wie kann die Intelligenz einer Maschine oder eines Produktes zum Systemschutz
beitragen?

45. Welche Eigenschaften der ITS dirfen durch SchutzmaBnahmen auf keinen Fall
beeinflusst werden?

46. Durch Selbstoptimierung konnen sich Maschinen eigenstandig an sich andernde
Betriebsbedingungen anpassen. Ist fir Sie hierdurch auch eine neue Art von
Systemschutz maglich? Was flr Eigenschaften sollte dieser haben?

47. Ist die Anpassung des Systemschutzes im Hinblick auf die Selbstoptimierung der
Maschine in Zukunft relevant?

Bild A-16: Fragenkatalog zur Aufnahme der Herausforderungen Seite 7/7
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A5.3 Auflistung der Herausforderungen an den Systemschutz

Pravention gegen
Produktpiraterie

Herausforderungen

Nummer | Zusammenfassung der Herausforderungen Anzahl
Nennungen
(von 16)
1 Strategische Herausforderungen
Die SchutzmaBnahmen miissen international wirksam sein,
1.1 d.h. an verschiedenen Standorten des Unternehmens, auch 10
auBerhalb von Deutschland, ihre Wirksamkeit behalten.
12 Die Umsetzung der SchutzmaBnahmen muss relativ einfach 10
) und kostengunstig umsetzbar sein.
13 Die SchutzmaBnahmen missen beobachtbar sein, der 9
) Nutzen der MaBnahmen muss erkennbar und auslesbar sein.
14 Die Anpassung und Optimierbarkeit der MaBnahmen im 8
) Produktlebenszyklus muss gegeben sein.
Das Alleinstellungsmerkmal zur Differenzierung von der
1.5 Konkurrenz muss trotz des Einsatzes der SchutzmaBnahmen 3
erhalten bleiben.
16 Die SchutzmaBnahmen stellen kein Hindernis fir die 1
) Produktivitdt und Nachhaltigkeit dar.
17 Die SchutzmaBnahmen miissen mit dem 1
) Wissensmanagement vereinbar sein.
2 Produkibezogene Herausforderungen
51 Der Einsatz der SchutzmaBnahmen darf nur eine minimale 10
) Anderung von Kosten und Design des Produktes hervorrufen.
2.2 Die Implementierung muss einfach und kostengiinstig sein. 10
Die Benutzerfreundlichkeit (Usability) des Produktes muss
2.3 trotz des Einsatzes der SchutzmaBnahmen gewahrleistet 9
werden.
24 Die Leistungsfahigkeit des Produktes muss erhalten bleiben. 5
o5 Der Arbeitsaufwand/-ablauf fir Mitarbeiter darf durch die
) SchutzmaBnahmen nicht erhéht werden.
26 Die Kompatibilitat zu anderen Systemen muss erhalten 1
) bleiben.
2.7 Die Wartung des Produktes muss einfach bleiben. 1
3 Prozessbezogene Herausforderungen
Die Umstellungsaufwéande durch den Einsatz der
31 SchutzmaBnahmen sollen gering wie méglich ausfallen. Eine 6
’ Umstellung auf andere Fertigungsverfahren soll vermieden
werden.
30 Die SchutzmaBnahmen sind im Produktentstehungsprozess 4
) fest verankert.
33 Der Schutz von komplexen Produktionssystemen wird durch 4
) die MaBnahmen gewahrleistet.
34 Die Komplexitat der SchutzmafBnahmen muss handhabbar 2
sein.

Bild A-17: Auflistung der Herausforderungen Seite 1/2
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Pravention gegen
Produktpiraterie

Herausforderungen

Das Technologie
Intelligente Tech

steme OstWestfalenLippe

its owl

Kennzeichnende Herausforderungen

4.1

Durch die SchutzmaBnahmen missen Imitationen und
Originale einfach voneinander zu unterscheiden sein, so dass
der Kunde informiert wird, dass er ein Original verwendet.

12

4.2

Die SchutzmaBnahmen sind sichtbar. Das Verstecken der
MaBnahme ist nicht notwendig.

10

4.3

Die SchutzmaBnahmen werden vom Kunden akzeptiert. Der
Kunde sieht sie als asthetisch und notwendig an. Sie wird
nicht als stérend empfunden.

Die SchutzmaBnahmen sind Falschungssicher. Es ist sehr
schwer fiir den Imitator sie nachzuahmen.

Informationstechnische Herausforderungen

5.1

Auf Basis der SchutzmaBnahmen muss ein sicherer,
zuverléssiger, schneller und kostenneutraler Datentransfer
gewabhrleistet sein.

12

5.2

Die SchutzmaBnahmen sind in der Lage eine Spionage im
Unternehmensnetzwerk/auf dem Dienstrechner Iickenlos zu
verhindern.

Bei erfolgter Spionage muss diese liickenlos zu identifizieren
sein.

Rechtliche Herausforderungen

6.1

Durch den Einsatz der neuen SchutzmaBnahmen dirfen die
patentrechtlichen SchutzmaBnahmen nicht auBer Kraft
gesetzt werden.

10

6.2

Die SchutzmaBnahmen gewahrleisten ein ganzheitliches
Patentmanagement, bedeutet sie verbessern die
Schutzrechte weltweit.

Durch den Einsatz der SchutzmaBnahmen werden neue
patentrechtliche SchutzmaBnahmen forciert bzw. erzwungen.

Kommunikative Herausforderungen

71

Mit Hilfe von SchutzmaBnahmen muss der Kunde, Mitarbeiter,
Lieferant etc. fir die Thematik Systemschutz sensibilisiert
werden. Das Bewusstsein fiir das Vorhandensein von
Produktpiraterie ist zu erhéhen.

12

7.2

Eine gezielte Suche nach Plagiaten wird durch die
SchutzmaBnahmen umgesetzt.

7.3

Die SchutzmaBnahmen tragen zur Geheimhaltung bei.

Herausforderungen Intelligenter Technischer Systeme

8.1

Mit Hilfe der SchutzmaBnahmen muss ein sicherer Umgang
mit Daten erméglicht werden.

12

8.2

Auf Basis der SchutzmaBnahmen muss die sichere
Kommunikation von Intelligenten Technischen Systemen
ermdglicht werden. Die Systeme missen die Informationen
automatisch weiterleiten, sobald Gefahr entsteht.

8.3

Die SchutzmaBnahmen mussen die Vorteile der Intelligenten
Technischen Systeme unterstitzen.

8.4

Mit Hilfe der SchutzmaBnahmen muss ein sicherer
Datenaustausch in Netzwerken gewdhrleistet werden.

8.5

Durch die MaBnahmen wird der Schutz von
Softwarekomponenten erhdht.

8.6

Die Eigenschaft der Selbstoptimierung muss verwendet bzw.
ausgenutzt werden, um von Angriffen zu lernen.

Bild A-18: Auflistung der Herausforderungen Seite 2/2
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A5.4

Volistandige Auflistung allgemeiner sowie ITS-spezifischer

Schutzanforderungen

Tabelle A-1: Auflistung der Schutzanforderungen 1/2

Checkliste Schutzanforderungen \gae:tstic;:
Nr. | R/ Schutzanforderungskategorie/Schutzanforderung Bearbeiter
1 Strategische Schutzanforderungen
1.1 Internationale Wirksamkeit
1.2 Einfache und kostengilinstige Umsetzung
1.3 Uberwachbarkeit
14 Anpassbarkeit und Optimierbarkeit im Lebenszyklus
1.5 Erhalt der Differenzierung
1.6 Erhalt der Produktivitédt und Nachhaltigkeit
1.7 Vereinbarkeit mit dem Wissensmanagement
2 Produktbezogene Schutzanforderungen
2.1 Minimale Anderung von Kosten und Design
2.2 Einfache und kostenglinstige Implementierung
2.3 Keine Einschrankung der Benutzerfreundlichkeit (Usability)
2.4 Erhalt der Leistungsféhigkeit des Systems
2.5 Keine Erhéhung des Arbeitsaufwands/-ablaufs
2.6 Erhalt der Kompatibilitdt zu anderen Systemen
2.7 Einfache Wartung
3 Prozessbezogene Schutzanforderungen
3.1 Geringe Umstellungsaufwande
3.2 Verankerung der Schutzmaflnahme im Produktentstehungsprozess
3.3 Gewahrleistung des Schutzes komplexer Produktionssysteme
3.4 Handhabbarkeit der Komplexitéat
4 Kennzeichnende Schutzanforderungen
4.1 Einfache Unterscheidung zwischen Original und Imitation
4.2 Information des Kunden, dass er ein originales Produkt verwendet
4.3 Akzeptanz des Kunden
4.4 Imitationssicher

R: Relevant I: Irrelevant
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Tabelle A-2: Auflistung der Schutzanforderungen 2/2
Checkliste Schutzanforderungen \Egtsli?:
Nr. | R/I Schutzanforderungskategorie/Schutzanforderung Bearbeiter
5 Informationstechnische Schutzanforderungen
5.1 Sicherer, zuverlassigen, schnellen und kostenneutralen Datentransfer
5.2 Verhinderung von Angriffen
5.3 Luckenlose Identifikation von Angriffen
6 Rechtliche Schutzanforderungen
6.1 Vertraglichkeit zu patentrechtlichen SchutzmaRnahmen
6.2 Unterstiitzung des ganzheitlichen Patentmanagements
6.3 Forcierung neuer rechtlicher Schutzmaflnahmen
7 Kommunikative Schutzanforderungen
7 1 Sensibili;ierung und Erhéhung des Bewusstseins fUr.das \/orhandensein
von sowie flir entstehende Probleme durch Produktpiraterie
7.2 Unterstiitzung bei der Suche nach Plagiaten
7.3 Verbesserung der Geheimhaltung
8 ITS-spezifische Schutzanforderungen
8.1 Vertraulichkeit sensibler Daten
8.2 Uberwachung des Systemverhaltens
8.3 Eindeutige Authentifizierung
8.4 Integritat in Netzwerken
8.5 Einzigartige kryptographische Schliissel generieren und sicher speichern
8.6 Selbstoptimierung der SchutzmafRnahmen

R: Relevant I Irrelevant
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A6 Erganzung zu Kapitel 4.3.1 — Analyse bekannter
SchutzmaBnahmen

SchutzmafBnahmen nach GAUSEMEIER ET AL.

Tabelle A-3: Gegeniiberstellung der Mafinahmen mit den Schutzanforderungen 1/3

Abgleich SchutzmaBBnahmen mit Schutzanforderungen

Schutzanforderungen strategisch produktbezogen ITS-spezifisch

SchutzmaRnahmen 11[12[13]1.4]15|16[1.7[2.1|22[23]24]25|26]27[8.1]8 2|8 3]8 4[]8 5[8.6

Strategische SchutzmalRnahmen
Mitarbeiterbindung verstarken

+
+

+[+
+[+
+[+

\Wissensmanagement einfiihren

Beschrénkung von schitzens-
wertem Know-how auf +(+|Of+
ausgewahlte Personen
Sensibilisierung der Mitarbeiter
fir Social Engineering
Abteilungsiibergreifende Koope-
ration in puncto Produktschutz

Innovationsprozesse optimieren

+
O
+

++ [+

+[+| 0

[Target Costing

Kooperation mit Zulieferern

O|0]|O

Zuliefererintegration

After-Sales-Management/
Hybride Leistungsbiindel

Release Management

Marken- und
Produktpreisdifferenzierung

Selektive Vertriebssysteme

O
Of[+] O |+] O |O|O|O|+]| O
|

ol+| + [+|o[ + [+| +

|+ + [+ + [olo[+][+[+ [+

Shadow Placement

Quersubventionierung von
leicht immitierbaren Produkten

Uberwachung des Marktes +|O|+
Umarmungsstrategie O|0|0

+[+[ + [o][+| + [o] o [+ [+[o]+][+ [+
+ [+ + [+ + [+ + [+ + [+

+[+] O |+|+] O |[O] O |O|O

Produktbezogene SchutzmalRnahmen

Black-Box-Bauweise anwenden -

De-Standardisierung

O|O

Funktionsintegration

Selbstzerstdrungmechanismus

Erweiterungsmanagement

+|o]o]o]o]o

+[+[+[o[+][+]o]+

+|+[o]olo[+][+][0
|

Produktvarianten anbieten

Mass Customization

O[O+
I
©)
+|+[+]|+|O|+
+|+[+]|+]O]|O
I
I
I
I
I
I

Benchmarking von Imitaten
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Tabelle A-4: Gegeniiberstellung der Mafinahmen mit den Schutzanforderungen 2/3

Abgleich SchutzmaBnahmen mit Schutzanforderungen

Kennzeichnende SchutzmalRnahmen

2D-/3D-Barcodes

Clusterfolie

Echtfarbenelemente

EpiCode

Guillochendruck

Hologramm

Intagliodruck/Stichtiefdruck

Mikrotext

Rauschmustercodierung

RFID

Sicherheitsanstanzung

Sicherheitsetikett und Siegel

Sicherheitspapier

Sicherheitsstreifen

Siebdruck und Pragen

Spezialtinte

Chemische Marker

Digitale Wasserzeichen

DNA-Kennzeichnung

Farbcode

Isotope Kennzeichnung

Infrarot-/Ultraviolett-Farbpigmente

Materialmarker mit charakteristischer Fluoreszenz

Nanobiotech-Kennzeichnung

Oberflachenauthentifizierung

Roéntgenfluoreszenz

Schutzanforderungen E;ozzozsesr; ze:(ceimnnr:a-n d ITS-spezifisch

SchutzmaRnahmen 31[32[33|344.1[4.24.3]a 4]8.1]8 2[8 3]s 4|8 5]8 6
Prozessbezogene SchutzmalRnahmen

Geheimhaltung wéhrend der Entwicklung +++|+ — ===
Aufteilung der Fertigung auf mehrere Standorte —+|+|— —|—=]—=[—]—
Innovative Fertigungsverfahren —|+|0|+ —|—=]=[—=]—=
Kernkompetenzbauteile intern entwickeln und fertigen O |4+ |4+ |+ —|—=|—=—|—
Organisation der Lieferantenwertschépfung O|+|0|0 —|—=|——-|—
Schutz der Produktionslogistik +|—|+|+ —|—=|—=—=|=
Schutz der Distributionslogistik +|—|—|+ —|—=|—=|—|—
"Intelligente" Verpackungen —|+[—]O —|——|—|—
Sichere Sammlung und Entsorgung von Ausschussware| 4+ | —| O |+ —|—=|—=—=|—

+|+]|+[o]=|=|-|-]|-[=
+|+]+]-[-[-[-]-]-]=
ololo[-[-[-[-]-]-[=
+|+|+ [+ ===
+[+[+[o]=[=[-]-]-[=
+|+]+]-[-[-[-]-]-]=
o[+|+]o]-[-[-]-]-]=
o[+[o]-[-[-[-]-]-]=
+[+[+][-[+[o]+]-[-]=
+[+][+][=[=[=|-]-]-]=
+[+[+[=[-[=[-]-]-]=
o[+|+[+]-[=|-]-]-]=
o[+[+[+]-[-[-]-]-]-
+[+][+][=[=[=|-]-]-]=
—[+]o|+]-[-|-]-]-]=
+[+]olo]-[-[-]-]-[=
___O______
___+______
+|+]+]o]-[-[-]-]-]-
o[+|o]+]-|-[-]-]-]-
+
+
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Tabelle A-5: Gegeniiberstellung der Mafsnahmen mit den Schutzanforderungen 3/3

Abgleich SchutzmafRnahmen mit Schutzanforderungen

kommu-
nikativ
SchutzmaBnahmen 5.115.2|5.3|6.116.2]6.3|7.1|7.2|7.3|8.118.2|8.3|8.418.5|8.6
Informationstechnische Schutzmafnahmen
Biometrische Zugangskontrolle —

Schutzanforderungen IT rechtlich ITS-spezifisch

Rollenbasierte Zugangskontrolle installieren| —

I
I
I
©)
I

Dokumente verschliisseln

Informationen aus CAD-Modellen entfernen

Sichere Kommunikationsverbindungen

Gegenseitige Authentifizierung
von Komponenten

O |+]O|O
I
I
©)

O |0

Produktaktivierung —

Auslagerung von sicherheitsrelevanten
Rechenoperationen

I
I
I
I
O
I

Schutz von eingebetteter Software +|O

Rechtliche SchutzmalRnahmen

Schutzrechtsstrategien entwickeln

Patent anmelden

Gebrauchsmuster anmelden

Geschmacksmuster anmelden

Kennzeichenrechte anmelden

Urheberrechte

Schutzrechte verwerten

Grenzbeschlagnahme
Unterstlitzung durch Verfassungsschutz

+[+[o[+][+[+[+][+][+
+ [+ [+ [+ [ [ [+]+

Kommunikative SchutzmaRhahmen
Kommunikationsstrategien anwenden

Kunden fiir Originiale und Imitate sensibilise

Lobbyarbeit
Attraktive Gestaltung von Verkaufsrdumen

0|0
I
I
I
I
I
I
I

Benchmarking von Imitaten

+[o[o[+[+[+

+[+
|
|
|
|
|
|
|

Messebesuche durchfihren







Ergénzung zu Kapitel 4.3.2.2 — Direct Manufacturing als Technologie zum Systemschutz Seite A-31

A7 Erganzung zu Kapitel 4.3.2.2 — Direct Manufacturing als
Technologie zum Systemschutz

Additive Fertigungsverfahren unterscheiden sich sowohl in der Form und Art des Aus-
gangsstoffes als auch in der Fertigungstechnologie. Die Fertigung kann auf unterschied-
liche Arten erfolgen: Laser-basiert, wie das Laser Sintern von Kunststoffpulver (LS)
und das Selective Laser Melting von Metallpulver (SLM) oder spritzdiisen-basiert wie
das Fused Layer Modeling mit einem thermoplastischen Materialstrang als Aus-
gangsmaterial (FLM). Im Folgenden werden die drei géngigsten Verfahren néher erldu-
tert [Geb13], [ZA13].

Laser Sintern: Hier wird das thermoplastische Kunststoffpulver mit Hilfe eines Lasers
schichtweise verfestigt. Der Bauprozess vom CAD-Datensatz bis zum fertigen Bauteil
ist schematisch fiir das LS-Verfahren in Bild A-19 dargestellt.

- .
./ e £ - i Auftragen einer
/ ' Pulverschicht

Schichfinformalionen
1

n\ : "
7R Absenken der Je nach Verfahren: ) {/
&l 1 Bauplattform Aufheizen pe
W - 4
g ’l.H H‘ —_— — -~
J Fertiges
CAD Batensatz Scannen der Schichtinformationen Bauteil

mittels eines Lasers (Sinter Prozess)

Bild A-19: Schematische Darstellung additiver Fertigungsverfahren am Beispiel des
Laser Sintern Prozesses [LIK+13]

Zunichst wird eine Pulverschicht auf die Bauebene mittels eines Schiebers aufgetragen.
Die Verschmelzung des Kunststoffpulvers erfolgt anschlieBend durch den Laser an den
Konturen, die die jeweilige Schicht des Bauteils darstellen. Durch Wéirmeleitung
kommt es zur Abkiihlung und so zu einer festen Schicht. Fiir den Auftrag einer neuen
Pulverschicht muss die gesamte Bauplattform um die Schichtstirke abgesenkt werden.
Ab hier beginnt der Bauvorgang erneut, zundchst mit dem partiellen Erhitzen der
Schicht anhand des Lasers, anschlieend mit dem Absenken der Bauplattform und dem
Pulverauftrag. Am Ende der Bauphase, nachdem das Pulver moglichst gleichméBig ab-
gekiihlt ist, wird das iiberschiissige Pulver entfernt.

Selective Laser Melting: Bei diesem Verfahren wird Metallpulver als Ausgangsstoff
verwendet. Das Funktionsprinzip des SLM-Verfahrens ist vergleichbar mit dem Laser
Sintern. Jedoch hat der Laser eine deutlich hohere Leistung, welche zum Aufschmelzen
des Materials benotigt wird.
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Fused Layer Modeling: Hierbei werden Bauteile durch lokales Anschmelzen und an-
schlieBendes Extrudieren drahtférmiger Thermoplaste erzeugt. Durch das schichtweise
definierte Ablegen des aufgeschmolzenen Werkstoffs entstehen rdumliche Strukturen
aus Kunststoff.
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A8 Erganzung zu Kapitel 4.4.4 — Abstraktionsebenen von

Schutzmustern

Originalitat Gberprifen

Originalitat
uberpriifen

— - - fF - ==

e o Auf Authen-
Identitdtsmerk- Identitat e
o o tifizierung
male erfassen uberpriifen 3
reagieren

Zunehmende Spezialisierung

Vorteile - Verwendung von nicht autorisierten Komponenten wird verhindert
- Absicherung von Schadensfallen durch gefélschte Teile

Nachteile - Bei lizenzierten Bauteilen schwer einzusetzen
- Nur mit sehr hohem Aufwand nachristbar

Umsetzung |- Sensorbasiert (z.B. RFID)
- Mit Hilfe eines Kommunikationsmoduls
- Gestaltbasiert

Verhalten — Sequenzen
Verhalten — Aktivitdten
o 7> IDs > ,> IDS > 7> reagieren >>®
Wirkstruktur
el. Energie el. Energie el. Energie
Enegieversorgung
Kontext
—te0% Fertigungskompetenz\ ~ "~ == —.
Ersatzteil mit ID n
s -— erkzeugmaschine
ensor
Cyberkompetenz 0% Finanzstérke -
ntwicklungskompetenz
100% Fertigungskompeten\ ~ = == .
Ersatzteil mit D
Kommunikations- - — — erkzeugmaschine
modul
Cyberkompetenz 0%j inanzstarke -
ntwicklungskompetenz
Legende
Umfeld- System- 3 _ _ _ _ . Informations- Energie- a Expertise der
<:>element <:>element |:| IRUGLER > fluss fluss ] (e <> RIETELD Imitatoren

- Prozess- Prozess- Zusammen- Logische . —_— - (Energiefluss/

5 > avtat beginn ende I fuhren/Teilen 7™ Beziehung | Lebenslinie 7 Angriff Informationsfluss)

Bild A-20: Schutzmuster Originalitdt iiberpriifen
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Authentifizierung Uber Sensorik

Originalitat
tiberpriifen

P e

Identitdtsmerkmale Identitat

messen iiberpriifen Authentifizierung

reagieren

[ i A S| Pe=m=mm
!

" g in i Identitéts- Identitéts- Funktionen
= Information informationen merkmale aus dem merkmale aktivieren/ Meldung senden
messen o N . o
wandeln weiterleiten abrufen deaktivieren

Vorteile - Verwendung von nicht autorisierten Komponenten wird verhindert
- Absicherung von Schadensfallen durch gefalschte Teile

)
g
2
k3
2
=
N
8
a
»
o
-1
g
s
E
£
]
g
S
N

Nachteile - Zusatzliche Schnittstelle erforderlich
- Bei lizenzierten Bauteilen schwer einzusetzen
- Nur mit sehr hohem Aufwand nachristbar

Quellen - [WAB+07], - [AAA+10], - [Mei11], - [AKL11], - [LMP+12a], - [GGL12]
Verhalten — Sequenzen

Datenverarbeitung Steuergerat

Zustand ,aktiv‘ einnehmen

Verhalten — Aktivitiaten

IDs aus
Datenspeicher
laden

L 2

‘ehlermeldung
ausgeben

Wirkstruktur
MessgroRe ) .
- Sensor Datenverarbeitung Steuergerat
L Messgrofie_ ¥ # |Funktion akiivieren/dea.t
el. Energie el. Energie el. Energie
Netzteil
Kontext

» Produktcode

« Seriennummer

« Handlername

« Produktionsdatum
« Digitale Signatur

100% Fertigungskompetenz\ ~ ~ == -. .
Entnahme des Speicherelements
Imitator
_ Detektion des Speicherelements _
- Sender i
Cyberkompetenz Q Finanzstarke :

ntwicklungskompetenz

Legende
Umfeld- System- q _ _ _ _ . Informations- Energie- . Expertise der
element <:> element I:I BUEKtiCH >ﬂuss fluss ] (P <> glemative Imitatoren *
A Prozess- Prozess- Zusammen- Logische . ———> Angiff (Energiefluss/
; > AT beginn ende I fuhren/Teilen ~ — 7 7 > Beziehung | Lebensinie T Angrlf e onsfiuss)

Bild A-21: Schutzmuster Authentifizierung iiber Sensorik



Ergéinzung zu Kapitel 4.4.4 — Abstraktionsebenen von Schutzmustern Seite A-35

Gegenseitige Authentifizierung iber Kommunikationsmodul

Originalitat
uberpriifen

—— ==

Identitdtsmerkmale Identitét
aufnehmen uberpriifen

Authentifizierung
reagieren

e T ==

Zunehmende Spezialisierung

Identitats- Identitats- e Funktionen
Identitéts- : : o

merkmale merkmale informationen merkmale aus dem merkmale aktivieren/ Meldung senden

merkmale senden " " : : o

anfragen empfangen weiterleiten abrufen deaktivieren

Vorteile - Verwendung von nicht autorisierten Komponenten wird verhindert
- Absicherung von Schadensfallen durch gefélschte Teile

Nachteile |- Bei lizenzierten Bauteilen schwer einzusetzen

- Nur mit sehr hohem Aufwand nachristbar
Umsetzung |- Sichere Kommunikationsverbindung erforderlich
- Datenverschlisselung beriicksichtigen

Verhalten — Sequenzen

ommunikations-

e Datenverarbeitung Steuergerat

Verhalten — Aktivitdten

-» Datenspelcher ———————————— ausasben )T T T T T
laden 9

Wirkstruktur
- — — »( Kommunikations- Datenverarbeitung Steuergerit
IDs modul
—————————— {Funktion akivieren/dea.#
el. Energie el. Energie el. Energie
Netzteil

Kontext

100% Fertigungskompetenz )
% Extraktion der IDs
Cyberkompetenz 0% Finanzstarke -

N

ntwicklungskompetenz

Legende
Umfeld- System- q _ _ _ _ . Informations- Energie- . Expertise der
<:> element <:> element I:I (RO >ﬂuss fluss ] <> AR Imitatoren
- Prozess- Prozess- Zusammen- R Logische N — Angriff (Energiefluss/
S > (LT beginn ende I fiihren/Teilen ™ Beziehung | Lebenslinie  _ ___,. A1 |nformationsfluss)

Bild A-22: Schutzmuster gegenseitige Authentifizierung iiber Kommunikationsmodul
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Authentifizierung von Komponenten durch RFID

Originalitat
uberpriifen

Auf Authen-
tifizierung
reagieren

Identitét
uberpriifen

Radiowellen
erfassen

_____ g —————

Zunehmende Spezialisierung

empfangen

weiterleiten

Messsignal in
Information
umwandeln

IDs aus
Speicher
abrufen

IDs vergleichen

Funktionen
aktivieren/
deaktivieren

Elektrische
Energie
bereitstellen

Vorteile

- Verwendung von nicht autorisierten Komponenten wird verhindert
- Absicherung von Schadensféllen durch gefélschte Teile

Nachteile

- Zusatzliche Schnittstelle erforderlich
- Bei lizenzierten Bauteilen schwer einzusetzen
- Nur mit sehr hohem Aufwand nachristbar

Quellen

Verhalten

- [WAB+07], - [AAA+10], - [Mei11], - [AKL11], - [LMP+12a], - [GGL12]
— Sequenzen

Radiowellen-

- Datenverarbeitung
empfanger

Steuergerét

Verhalten — Aktivitdten
RFID peseslopalli Service Empfénger
empfangen Information IDs L -
plang umwandeln
o o ®
IDs aus
Datenspeicher ) — — — — — — — — — = ———— . — - 9255"":;::"9 e ]
laden g
Wirkstruktur
RFID-Signal i o
-— E Radlowﬁlellen Datenverarbeitung Steuergerat
empfanger
D des Ersatzteils | T \Funktion aktivieren/dea.
Netzteil
Kontext
100% Fertigungskompetenz\  /
P, Entnahme des RFID-Chips
__Detekion des Speicherelements
, ) - .
. RFID-Chip
Cyberkompetenz 0%j Finanzstarke }

Entwicklungskompetenz

Identitdtsmerkmale

L

« Produktcode

« Seriennummer

* Handlername

* Produktionsdatum
* Digitale Signatur

Legende

Umfeld-
element
; ) Aktivitat

System- B _ _ _ _ . Informations- Energie- . Expertise der

<:> oloment I:I Funktion fluss fluss [ Port <> Alternative Imitatoren
Prozess- Prozess- Zusammen- Logische Lebenslini _— Angriff (Energiefluss/
beginn ende fithren/Teilen Beziehung | Lebensinie  —T 7 Informationsfluss)

Bild A-23: Schutzmuster Authentifizierung von Komponenten durch RFID
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Sichere Kommunikation
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Nachteile |- Kommunikation mit Externen wird ggf. erschwert

- Kompatibilitdtsprobleme bei unterschiedlichen Programmen/Systemen
- Mitarbeiter mussen fir den sensiblen Umgang mit Daten geschult werden

Umsetzung |- Es existieren unterschiedlich machtige Verfahren zum Aufbau sicherer Kommuni-
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Quellen - [Alk11-0l], - [GGL12]
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_\ Datenpaket \
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Bild A-24: Schutzmuster Sichere Kommunikation
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