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Geleitwort

Bei der Abwigung zwischen Chancen und Risiken wihrend der Entwicklung mechatronischer
Systeme stellt die Verlédsslichkeit ein wichtiges Kriterium dar. Insbesondere bei Systemen von
hoher Komplexitit ist eine methodische Vorgehensweise erforderlich, die jedoch bisher nur
ansatzweise verfiigbar war. Im Mittelpunkt der VDI-Richtlinie 2206 ,.Entwicklungsmethodik
fiir mechatronische Systeme* steht die interdisziplinédr ausgerichtete Entwicklungsmethodik.
Eine systematische Betrachtung der mit dem Thema der Zuverldssigkeit zusammenhéngenden
Aspekte eines technischen Systems findet bisher nur in Form spezieller Analysen, wie z.B.
FMEA oder anderer Risikoanalysen statt, die hdufig erst in einer relativ spiten Phase des

Entwicklungsprozesses eingesetzt werden.

Herr Miiller beschreibt in seiner Dissertation, wie Verldsslichkeitsaspekte bereits in den
frithen Phasen des Entwicklungsprozesses bei der Synthese beriicksichtigt werden konnen,
und wie sie am besten in die Entwicklungsmethodik mechatronischer Systeme integriert
werden konnen. Dariiber hinaus gelingt es ihm, universelle Losungsmuster fiir Verlasslichkeit
zu entwickeln, die als wiederverwertbare Bausteine beim verlisslichkeitsorientierten Entwurf
genutzt werden konnen. Als Basis dafiir dient eine systematische Beschreibungsform, mit der
von speziellen Losungen auf die dahinter stehenden universellen Losungsmuster fiir

Fehlervermeidung, -liberwachung und -toleranz verallgemeinert werden kann.

Die Dissertation von Herrn Miiller liefert einen wichtigen Beitrag zur systematischen
Behandlung der Verlésslichkeit mechatronischer Systeme. Ich wiinsche der Arbeit, dass sie
dic Verbreitung und Beachtung findet, die der hohen Bedeutung des Themas entspricht. Die
Arbeit von Herrn Miiller entstand im Rahmen des Sonderforschungsbereiches 614
~Selbstoptimierende  Systeme des  Maschinenbaus®, der von der Deutschen

Forschungsgemeinschaft gefordert wird.

Paderborn, im Mai 2009

bdlo

(Prof. br.-lng. Jorg Wallaschek)
i
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1 Einleitung

Mechatronische Systeme vereinen die Vorteile des Maschinenbaus, der Informa-
tik und der Elektrotechnik besonders im Hinblick auf eine innovative Art der
Funktionserfiillung. Die Folge sind intelligente, hdufig auch komplexe Systeme,
deren bemerkenswerte Funktionalitét allerdings auch besondere Anforderun-
gen an die Verlésslichkeit stellt. Um dieser Herausforderung adéquat begegnen
zu konnen, miissen bereits in frithen Phasen der Produktentwicklung Ansétze
fiir die direkte und indirekte Steigerung der Verlasslichkeit ihre Anwendung
finden. Indirekte Ansétze beinhalten Verlédsslichkeitsmethoden, die besonders
ihren Fokus auf die Identifikation von Fehlern oder Gefahren, sowie deren Be-
wertung legen, wahrend direkte Ansétze, wie Diagnosekonzepte oder Fehlerto-
leranzprinzipen, unmittelbar die Verldsslichkeit mechatronischer Systeme und
Produkte erhdhen.

Die indirekten Ansétze nutzen bestehende Verlésslichkeitsmethoden, die bei
Bedarf erweitert und verkniipft werden miissen, und integrieren sie in einzelne
Phasen der Entwicklungsmethodik mechatronischer Systeme. Fiir die direkten
Ansétze werden generelle Verlésslichkeitskonzepte und -prinzipien gesammelt,
strukturiert und im Sinne eines Konstruktionskatalogs in einer Wissensdaten-
bank bereitgestellt, um den Konstrukteur bei der Entwicklung eines verlassli-
chen Systementwurfs zu unterstiitzen. Dabei werden insbesondere innovative
Verlasslichkeitskonzepte und -prinzipien verwendet, die erst durch den Einsatz
von mechatronischen Strukturen erméglicht werden [Miil05].

1.1 Motivation

Die Interdisziplinaritdt der Mechatronik, resultierend aus den Bereichen Ma-
schinenbau, Informatik und Elektronik, eréffnet sowohl Potenziale fiir hohere
Funktionalitdten bestehender Produkte, als auch Moglichkeiten, neue Produkt-
ideen zu generieren und umzusetzen. Trotzdem steigt mit der Vernetzung der
verschiedenen Disziplinen auch der Umfang fiir die Integration: Unterschied-
liche Herangehensweisen in der Entwicklung, verschiedene Methoden und L&-
sungsprinzipien treffen aufeinander und sollen im Zusammenspiel zu mecha-
tronischen Systemen integriert werden. Haufig steigt dadurch die Komplexitat
der Produkte schnell an, die bei ehrgeizigen Zielsetzungen von groferen Pro-
jekten oder Systemen, wie z.B. einem innovativem Bahnsystem, noch weiter
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Abbildung 1.1: Qualitativer Zusammenhang von Komplexitdt und dem Ent-
wicklungsfortschritt mechatronischer Systeme

zunimmt [Mil05]. Eine weitere Entwicklungsstufe hinsichtlich Funktionalitét,
aber auch Komplexitit, stellen adaptive Systeme gemaf [ILM92] dar. Diese be-
sitzen die Fahigkeit, Parameter automatisch den statischen und dynamischen
Gegebenheiten anzupassen. Auf diese Weise kann das System nicht nur fiir
eine fest definierte Situation, oder im Speziellen fiir einen Arbeitspunkt, ein-
gestellt werden, sondern es kann sich durch automatische Adaptation auf eine
Vielzahl von Situationen, bzw. auf eine Bandbreite von Arbeitspunkten, ein-
stellen. Diese fortschreitende Entwicklung mechatronischer Systeme ist noch
immer Gegenstand aktueller Grundlagenforschung, wie z.B. die Aktivitdten
zum Wirkparadigma der Selbstoptimierung verdeutlichen: Der in Paderborn
im Jahr 2002 gegriindete Sonderforschungsbereich Selbstoptimierende Systeme
des Maschinenbaus betreibt Grundlagenforschung, die den interdisziplinédren
Ansatz klassischer mechatronischer und adaptiver Systeme erweitert. Selbst-
optimierende Systeme besitzen demnach eine inhérente Intelligenz, die es ih-
nen erlaubt, autonom neue Ziele zu bestimmen oder auch Zielverdnderungen
vorzunehmen. Teile des Verhaltens selbstoptimierender Systeme werden nicht-
deterministisch ablaufen, sodass die Komplexitédt der resultierenden Systeme
und Produkte weiter ansteigen wird [FGK104]. Abbildung 1.1 verdeutlicht in
qualitativer Form den Zusammenhang zwischen dem Entwicklungsfortschritt
mechatronischer Systeme und der in der Regel damit einhergehenden steigen-
den Komplexitét.

Diese erhohte Funktionalitdt und Komplexitat der Systeme beinhaltet bzgl.
der Verlasslichkeit sowohl Chancen als auch Risiken. Einerseits existieren hau-
fig mehr potenzielle Fehlerquellen oder Fehlerfortpflanzungsmoglichkeiten in
komplexeren Systemen, andererseits kénnen aber auch diese Systeme selbst,
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Abbildung 1.2: Riickrufaktionen als Indikator fiir Verlédsslichkeitsdefizite — Sta-
tistik des Kraftfahrt-Bundesamts [KBO3|

also inhérent, dafiir sorgen, verlésslicher zu funktionieren. Neue Moglichkei-
ten der Fehleriiberwachung oder intelligente Redundanzkonzepte werden erst
durch den Einsatz von mechatronischen oder selbstoptimierenden Lésungsmus-
tern moglich.

Der betréachtliche Bedarf von Ansétzen und Losungen fiir hohere Verlasslichkeit
wird durch die folgenden Aspekte noch weiter unterstiitzt: Fehlerkosten, z. B.
verdeutlicht durch die in Abbildung 1.2 dargestellte Entwicklung der Riickru-
faktionen in der Automobilbranche, und der Trend, dass die Kundenforderung
Zuverldssigkeit mittlerweile als eines der wichtigsten Kriterien beim Neuwa-
genkauf angesehen wird, zeigen den Bedarf; dieser besteht sowohl aus dem
Blickwinkel der Unternehmen, wie auch aus dem der Kunden. Der Imagefaktor
von Unternehmen, der auch von der Verldsslichkeit geprigt wird, ist dadurch
zu einer Moglichkeit geworden, mit der sich sowohl Geld verdienen, aber auch
verlieren lasst [DAT04].

Die Entwicklung in rechtlicher Hinsicht, z. B. bei der Haftung des Herstellers,
stellt einen weiteren Motivationsgrund dar, das Thema Verlasslichkeit im Ent-
wicklungsprozess naher zu betrachten: Da absolute Fehlerfreiheit unmaoglich
zu erreichen ist, miissen zumindest Organisations- und Sorgfaltspflichten beim
Entwicklungsprozess fiir mechatronische Systeme eingehalten und nachgewie-
sen werden. Ein systematisches und dokumentiertes Vorgehen im Sinne einer
um Verlésslichkeitsaspekte erweiterten Entwicklungsmethodik ist daher erfor-
derlich [AFLE04].
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Zusammenfassend ist der Bedarf einer verlasslichkeitsorientierten Entwicklungs-
methodik unter anderem durch Ausfallstatistiken, Kundenforderungen und
Haftungsrisiken motiviert. Demgegeniiber existieren zwar zahlreiche Einzel-
methoden fiir Verldsslichkeitsanalysen, die in Kapitel 2 kurz erldutert werden;
durchgangige Prozesse innerhalb einer Entwicklungsmethodik bestehen aller-
dings kaum.

1.2 Zielsetzung

Die Zielsetzung dieser Arbeit besteht in der Erweiterung der Entwicklungsme-
thodik mechatronischer Systeme um Methoden und Konzepte zur Erhéhung
der Verladsslichkeit. Dafiir werden ein Verlésslichkeitsprozess und die Methodik
der Verlésslichkeitsmuster entwickelt.

Fiir den Methodenverbund werden die Ansétze und Vorteile bestehender Ana-
lysen genutzt und kombiniert, um darauf aufbauend einen effizienten und
durchgingigen Prozess zur indirekten Steigerung der Verlésslichkeit zu gestal-
ten. Der Schwerpunkt liegt dabei auf qualitativen Methoden, da priméres Ziel
die Identifikation von Fehlern und Gefahren sowie deren Risikobewertung ist.
Eine Berechnung oder Vorhersage von quantitativen Werten z. B. fiir die Zuver-
lassigkeit wird nur sekundér betrachtet; dennoch werden Ankniipfungspunkte
fiir quantitative Analysen aufgezeigt.

Zur direkten Erhohung der Verlésslichkeit mechatronischer Systeme wird die
Methodik der Verldsslichkeitsmuster inklusive einer Datenbank entwickelt, die
im Sinne eines Konstruktionskatalogs generelle Konzepte und Prinzipien in
einem Wissensmanagementsystem bereitstellt, um bei der Entwicklung von
Losungen fiir verléssliches Verhalten zu unterstiitzen.

Beide Ansitze, der Methodenverbund und die Methodik der Verlésslichkeits-
muster, werden kombiniert und in den Entwicklungsprozess integriert. Ori-
entiert am Inhalt und an der formalen Gestaltung der VDI-Richtlinie 2206
Entwicklungsmethodik fiir mechatronische Systeme wird das Ergebnis sowohl
ein generelles Vorgehen mit Phasen auf der Makroebene beschreiben als auch
die detaillierte Ausarbeitung wiederkehrender Prozessbausteine, deren Nutzen
auch in abgewandelter Form noch besteht.

1.3 Vorgehen

Die dieser Arbeit zugrunde liegende Forschungsmethodik ist die Design Rese-
arch Methodology (DRM) nach [BC02]: DRM stellt einen systematischen An-
satz fiir wissenschaftliche Arbeiten dar, die einen Beitrag zum Forschungsgebiet
der Konstruktions- und Entwicklungsmethodik bereitstellen sollen. DRM ba-
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siert auf der Erkenntnis, dass die Forschung in diesem Bereich sowohl Modelle
und Theorien fiir das grundlegende Verstdndnis von Entwicklungstitigkeiten
umfasst, als auch die Entwicklung von neuen Methoden und Werkzeugen ein-
schliefst. Die resultierende Forschungsmethodik teilt sich in die folgenden vier
Phasen:

Kldrung des Forschungsgegenstands: Der Forschungsgegenstand wird inner-
halb des Forschungsgebiets eingeordnet, und es werden Erfolgs- und Ein-
flusskriterien definiert.

Deskriptive Studie 1: Das Verstdndnis von Entwicklungstatigkeiten wird be-
schreibend erforscht, um neue Zusammenhinge und Einfliisse zu identi-
fizieren.

Normative Studie: Aufbauend auf dem erforschten Verstiandnis, wird ein ge-
wiinschtes Soll-Szenario aufgestellt, fiir das neue Werkzeuge und Metho-
den entwickelt werden, die die Entwicklungsaktivitaten verbessern sollen.

Deskriptive Studie 2: Die entwickelten Werkzeuge und Methoden werden so-
wohl hinsichtlich der Funktionalitét als auch der messbaren Erfolgskri-
terien evaluiert.

Die Umsetzung der Forschungsmethodik spiegelt sich in der Gliederung der Ar-
beit wider: In der Einleitung, im Speziellen in der Motivation, werden Erfolgs-
und Einflusskriterien definiert, die den generellen Argumentationspfad fiir die
vorliegende Arbeit darstellen. Der Stand der Technik dient der weiteren Kla-
rung des Forschungsgegenstands, der verlasslichkeitsorientierten Entwicklung
mechatronischer Systeme. Einen ersten Forschungsbeitrag zum besseren Ver-
standnis von Entwicklungstétigkeiten beziiglich der Verldsslichkeit leistet das
Kapitel Analyse zur Nutzung von Verldsslichkeitsmethoden und -prozessen.
Dort werden im Sinne der deskriptiven Studie 1 neue Zusammenhénge und Ein-
fliisse identifiziert, die gemeinsam mit Schlussfolgerungen aus dem Stand der
Technik zu den Forschungshypothesen dieser Arbeit fiihren. Darauf aufbauend
werden ein Verldsslichkeitsprozess und die Methodik der Verlasslichkeitsmuster
entwickelt, die jeweils Beitrdge zur Verbesserung der Entwicklungstitigkeiten
mit Bezug zur Verlésslichkeit darstellen sollen. IThre Funktionalitdten werden
abschlieftend gemaft der deskriptiven Studie2 innerhalb eines Forschungspro-
jektes evaluiert. Die Evaluation erfolgt dazu durch zwei Perspektiven: Funk-
tionalitit und FErfolg des Einsatzes vom neu entwickelten Prozess und der
Methodik der Verlésslichkeitsmuster. Die Evaluation des erfolgreichen Einsat-
zes kann im Rahmen dieser Arbeit allerdings nur initial erfolgen, sodass ein
Vergleich von einer Entwicklungsaufgabe, die jeweils mit und ohne den Neu-
entwicklungen dieser Arbeit bearbeitet wird, nicht realisiert wird. Stattdessen
werden die Neuentwicklungen innerhalb eines Forschungsprojektes angewendet
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Abbildung 1.3: Aufbau der Arbeit und Bezug zu den Phasen der

Forschungsmethodik

und die erzielten Ergebnisse beziiglich der Verlésslichkeitsaspekte diskutiert im
Sinne eines Ergebnis-Reviews. Abbildung 1.3 zeigt das Forschungsvorgehen,
das den Zusammenhang zwischen der angewendeten Forschungsmethodik und
der Umsetzung durch die Struktur der vorliegenden Arbeit enthélt.



2 Stand der Technik

In den folgenden Abschnitten wird der Stand der Technik betrachtet, auf
dem ein verlésslichkeitsorientiertes Entwicklungsvorgehen basiert. Dazu wer-
den Grundlagen der Verlasslichkeit und angrenzender Begriffe diskutiert, die
Entwicklungsmethodik fiir mechatronische Systeme und gangige Methoden der
Verlasslichkeitstechnik werden vorgestellt, und es werden bereits bestehende
Ansétze fiir Verlasslichkeitsprozesse dargestellt und ebenfalls kurz diskutiert.

2.1 Grundlagen der Verlasslichkeit

Begriffe und Definitionen im Kontext der Verlésslichkeit werden sowohl in der
Industrie als auch in der Forschung héufig nicht einheitlich verwendet. Zwei
verbreitete, sich teilweise aber unterscheidende Sichtweisen, resultierend aus
den VDI-Richtlinien und Arbeiten aus der Informationstechnik, werden im
Folgenden erldutert und gegeniibergestellt. Dariiber hinaus werden ebenfalls
verschiedene Begriffe bzgl. Fehlerarten, -ursachen und -auswirkungen erdrtert.
Die VDI-Richtlinien verwenden iiberwiegend die Zuwverldssigkeit als ibergeord-
neten Begriff. Dieser beinhaltet weitere Aspekte wie z. B. die Funktionszuver-
lassigkeit und die Sicherheit. Trotzdem existieren auch in den Richtlinien teil-
weise noch geringe Abweichungen in Interpretation und Ubersetzung: GemiR
der Terminologie der Zuverlissigkeit nach [VDIO5] dient die Zuverldssigkeit
als zusammenfassender Ausdruck, der die Verfiigbarkeit und ihre Einflussfak-
toren Funktionsfihigkeit, Instandhaltbarkeit und Instandhaltungsbereitschaft
beschreibt. Die englische Ubersetzung wird mit dependability bezeichnet. Die
Richtlinie Zuverldssigkeitsmanagement [VDIO4b] hingegen erweitert die un-
tergeordneten Faktoren der Zuverldssigkeit und nutzt die Ausdriicke Funkti-
onszuverléssigkeit, Instandhaltbarkeit, Sicherheit und Verfiigbarkeit zu deren
Begriffsbestimmung. Hier wird die englische Ubersetzung mit reliability ange-
geben.

Die Sichtweise der Informationstechnik verwendet im Gegensatz zu den VDI-
Richtlinien eine abweichende Begriffswelt mit dem Oberbegriff Verldsslichkeit.
Dieser wurde detailliert von Laprie ausgearbeitet und in zahlreiche Sprachen
iibersetzt [Lap92]. Er hat mittlerweile eine grofie Verbreitung auch in an-
deren Bereichen der Forschung gefunden, wie z.B. in der Mechatronik nach
[Koc01]. Analog zum Verstindnis des Begriffes Zuverlassigkeit innerhalb der



8 2 Stand der Technik

Fehlerursachen
— Beeintrachtigungen «E Fehlzustande
Ausfalle

Fehlerverhinderung
Fehlertoleranz
Fehlerbeseitigung
Fehlervorhersage

Verfugbarkeit
L o Zuverlassigkeit
Kenngroften 4@ Sicherheit
Vertraulichkeit

Abbildung 2.1: Verldsslichkeitsbaum nach [Lap92|

Verlasslichkeit Mittel t

VDI-Richtlinien, wird auch die Verlasslichkeit als ein iibergeordneter Begriff
verstanden. Zu den die Verlésslichkeit beschreibenden Attributen zéhlen bei
dieser Sichtweise die Verfiigbarkeit, Zuverlissigkeit, Sicherheit und Vertrau-
lichkeit. Die englische Ubersetzung verwendet das Wort dependability. Weitere
Begriffe, die Mittel und Bedrohungen der Verlésslichkeit beschreiben, vervoll-
stindigen das ganzheitliche Konzept, das in Abbildung 2.1 im so genannten
Verlasslichkeitsbaum, englisch dependability tree, systematisch dargestellt wird.
Im Detail werden die genannten Attribute der Verlasslichkeit wie folgt erlau-
tert:

Verfiigbarkeit: Verlasslichkeit in Bezug auf das Bereit sein zur Benutzung.

Zuverlassigkeit (Funktionsfdhigkeit): Verlisslichkeit mit Bezug auf die Kon-
tinuitdt der Leistung - Uberlebenswahrscheinlichkeit.

Sicherheit: Verlasslichkeit mit Bezug auf das Nichtauftreten von kritischen
Ausfillen.

Vertraulichkeit: Verldsslichkeit mit Bezug auf die Verhinderung von nicht au-
torisiertem Zugriff und/oder Behandlung von Informationen [Lap92].

Beide Ansétze verwenden die Struktur eines tibergeordneten Begriffs, der durch
verschiedene speziellere Aspekte beschrieben werden kann. Die Unterschei-
dung, Zuverlassigkeit gegeniiber Verlasslichkeit, konnte einerseits aus der ge-
ringen Verbreitung des Wortes Verlésslichkeit in der deutschen Sprache und
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Terminologie
Zuverldssigkeit - Verldsslichkeit

VDI 4001-2 VAT Laprie
Funktionsfahigkeit
Zuverlassigkeit
Dependability Instandhaltbarkeit Verfligbarkeit
Instandhaltungsbereitschaft Zuverlassigkeit
——————————————— Verlasslichkeit . )
VDI 4003 Funktionszuverlassigkeit Dependabilty Sicherheit
Instandhaltbarkeit Vertraulichkeit
Zuverlassigkeit
Reliabilty Sicherheit
Verfligbarkeit

Verlasslichkeit
Dependability

Verfligbarkeit Zuverlassigkeit Sicherheit Vertraulichkeit  Instandhaltbarkeit

Abbildung 2.2: Terminologie Zuverléssigkeit - Verlasslichkeit

der hiufig anzutreffenden Ubersetzung dependability mit Zuverlissigkeit re-
sultieren und andererseits daraus, dass die Préiferenz in den genannten VDI-
Richtlinien auf der eigentlichen Zuverlissigkeit im folgenden Sinne liegt:

Zuverléssigkeit ist die Wahrscheinlichkeit dafiir, dass ein Produkt
wahrend einer definierten Zeitdauer unter gegebenen Funktions-
und Umgebungsbedingungen nicht ausfillt [BLO4].

Die Attribute, die der Verlésslichkeit bzw. der Zuverldssigkeit jeweils unterge-
ordnet sind, unterscheiden sich nur geringfiigig.

Im Rahmen dieser Arbeit wird der Terminologie der Verlasslichkeit gefolgt, da
deutlich werden soll, dass nicht nur die Zuverléssigkeit nach [BL04| im Vor-
dergrund steht, sondern dass ebenso Aspekte z.B. die Sicherheit betreffend
von Bedeutung sind. Dieser Argumentation folgt auch die Definition der Ver-
lasslichkeit nach Kochs, die als grundlegende Basis dieser Arbeit verstanden
werden soll:

Verlésslichkeit ist ein Mafs dafiir, wie zuverlassig und/oder sicher
eine Betrachtungseinheit (Komponente oder System) ihre Funktion
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Fehlerursache Fehlerzustand Ausfall ,

Abbildung 2.3: Fehlerpropagierung nach [Lap92]

erfiillt unter Berticksichtigung aller Einwirkungen der Umgebung
auf die Betrachtungseinheit (... )[Koc01].

Auch wenn die zitierte Definition nicht explizit darauf eingeht, werden unter
der {ibergeordneten Verlésslichkeit die Attribute Zuverlédssigkeit, Verfiigbar-
keit, Sicherheit, Wartbarkeit und Leistungsfahigkeit verstanden.

Neben der Definition der Verlasslichkeit, inklusive der weiteren Attribute, ori-
entiert sich diese Arbeit im Rahmen der Fehlerbegriffe ebenfalls an den Defi-
nitionen nach [Lap92]: Dort wird die Fehlerpropagierung im Sinne eine Feh-
lerkette definiert, die die wichtigen Unterscheidungen zwischen den Begriffen
Fehlerursache, Fehlerzustand, Ausfall und Konsequenz trifft. Die Fehlerursa-
che stellt demnach die verantwortliche Ursache von unerwiinschten Ereignis-
sen, z.B. von Gefahren, dar. Eine Aktivierung der Fehlerursache hat einen
Fehlerzustand zur Folge, der hdufig das Verstdndnis vom eigentlichen Fehler
widerspiegelt. Fiihrt dieser Fehlerzustand dazu, dass die erbrachte Leistung des
Systems nicht mehr der Spezifikation, d. h. der erwarteten Funktion entspricht,
so spricht man von einem Ausfall des Systems. Dieser Ausfall wiederum kann
Konsequenzen aufterhalb der Systemgrenzen bewirken.

Eine &hnliche Kette der Fehlerpropagierung wird ebenfalls in [Sto96] beschrie-
ben. Dort wird der Begriff der Auswirkung allerdings nicht mehr hinzugenom-
men, da die Auswirkungen bereits auferhalb der Systemgrenzen liegen.
Abschliefend folgen weitgehend verbreitete und akzeptierte Definitionen fiir
die Begriffe Sicherheit, Gefdhrdung und Risiko. Beziiglich der Sicherheit wer-
den zwei Definitionen aufgefiihrt, die sich gegenseitig ergénzen:

Sicherheit ist die Eigenschaft eines Systems, menschliches Leben
oder die Umwelt nicht zu gefiahrden [Sto96].

Sicherheit ist die Freiheit von unvertretbaren Risiken [DIN02].

Risiko ist eine Kombination aus der Wahrscheinlichkeit, mit der
ein Schaden auftritt, und dem Ausmafl dieses Schadens [DIN02].

Eine Gefihrdung ist eine Situation, in der tatséichliche oder po-
tenzielle Gefahr fiir den Menschen oder die Umwelt besteht [Sto96].

Diese Definitionen werden in gleicher oder sehr dhnlicher Form z. B. in [Neu02|,
[Ben04], [Bom05]|, [DIN04]| und [VDI0O4b| verwendet und teilweise erweitert.
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2.2 Entwicklungsmethodik der Mechatronik

Um innovative Produkte systematisch entwickeln zu kénnen, bedarf es einer
Entwicklungsmethodik. Diese sollte einerseits grundlegende Vorgehensschrit-
te beinhalten und andererseits die wesentliche Basis fiir die Kommunikati-
on und Kooperation der Fachleute darstellen. Aufgrund der Interdisziplina-
ritdt der Mechatronik existieren geméfs den spezifischen Doménen verschie-
dene Entwicklungsmethodiken. Uberblicke der Vorgehensweisen des Maschi-
nenbaus,/Mechanik, der Elektronik/Mikroelektronik, der Softwaretechnik so-
wie der Regelungstechnik werden in [GEKO01]| vorgestellt.

Die als Grundlage der vorliegenden Arbeit dienende VDI-Richtlinie 2206 Ent-
wicklungsmethodik fiir mechatronische Systeme [VDIO4a] unterstiitzt das in-
terdisziplindre Zusammenwirken der Doménen der Mechatronik und fithrt die
spezifischen Entwicklungsmethodiken zusammen, ohne dabei die bew#hrten
Leitfdden vollstindig ersetzen zu wollen. Die Struktur dieser Entwicklungs-
methodik folgt einem dreiteiligen Vorgehensmodell und beinhaltet zuséatzlich
Methoden des modellbasierten Systementwurfs, unterstiitzende IT-Werkzeuge
sowie ausgewéhlte Aspekte der Organisation. Der Kern der Richtlinie, die
dreiteilige Entwicklungsmethodik, enthélt die folgenden Elemente, deren Zu-
sammenwirken das Vorgehen zur systematischen Entwicklung mechatronischer
Systeme beschreibt:

e Allgemeiner Problemlésungszyklus als Mikrozyklus
e V-Modell als Makrozyklus

e Vordefinierte Prozessbausteine zur Bearbeitung wiederkehrender Arbeits-
schritte

Die beiden letztgenannten Aspekte werden im Folgenden kurz erldutert, da
sie wichtige Ankniipfungspunkte fiir Inhalte dieser Arbeit darstellen und dar-
iiber hinaus noch die Vorlage fiir die formale Vorgehensweise beschreiben. Auf
eine Erlduterung des allgemeinen Problemlésungszyklus wird verzichtet. Die
Begriindung dafiir liegt darin, dass seine Anwendung weder im Fokus dieser
Arbeit liegt, noch eine Verinderung, Erweiterung oder Verkniipfung des in der
VDI-Richtlinie dargestellten Problemlésungszyklus notwendig wére.

2.2.1 V-Modell als Makrozyklus

Geméf [VDIO4a] kann das generische Vorgehen beim Entwurf mechatronischer
Systeme durch ein V-Modell beschrieben werden. Dieser Rahmen zum grund-
sétzlichen Vorgehen wurde aus der Softwaretechnik ibernommen und den An-
forderungen der Mechatronik folgend adaptiert. Innerhalb des V-Modells wer-
den die wesentlichen Teilschritte in eine logische Abfolge gebracht. Zwischen
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Abbildung 2.4: Makrozyklus des V-Modells nach [VDI04a)

den Anforderungen als Ausgangspunkt und dem Produkt als Ergebnis, das
je nach Reifegrad ein Labormuster, Funktionsmuster, Vorserienprodukt, oder
Ahnliches sein kann, werden nachfolgende Teilschritte eingefiihrt:

e Systementwurf

e Doménenspezifischer Entwurf
e Systemintegration

e Eigenschaftsabsicherung

e Modellbildung und -analyse

Die logische Anordnung bzw. die Verkniipfung der Teilschritte werden in der
nachstehenden Abbildung ersichtlich. Insbesondere die Eigenschaftsabsiche-
rung verdeutlicht den Nutzen der V-Gestalt, um Anforderungen und Spezi-
fikationen wihrend der Integrationsphase bei unterschiedlichen Realisierungs-
stufen verifizieren und validieren zu kénnen.
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2.2.2 Prozessbausteine fiir wiederkehrende Arbeitsschritte

Da bei der Entwicklung mechatronischer Systeme teilweise wiederkehrende Ar-
beitsschritte auftreten, konnen diese konkreter in Form vordefinierter Prozess-
bausteine beschrieben werden. Im Folgenden wird daher geméf [VDIO4a] das
Vorgehen innerhalb der Teilschritte des V-Modells beschrieben. Neben dem ge-
nerellen Aufbau eines Prozessbausteins werden anschliefend Hauptmerkmale
der Phasen Systementwurf, Doméanenspezifischer Entwurf, Modellbildung und
-analyse; Systemintegration und Eigenschaftsabsicherung dargestellt.

Genereller Aufbau eines Prozessbausteins

Ein Prozessbaustein repréasentiert wiederkehrende Arbeitsschritte, die inner-
halb der Phasen des V-Modells liegen. Beschrieben werden die jeweiligen Ar-
beitsschritte durch

e Phasen/Meilensteine,
e Aufgaben/Tétigkeiten und

e Resultate.

Bei der Verwendung dieser definierten Darstellung ist es notwendig, dass jede
Phase, bzw. jeder Meilenstein, zu einem Resultat fiihrt. Abbildung 2.5 zeigt den
generellen Aufbau, der auch zur Beschreibung der wiederkehrenden Arbeits-
schritte fiir die verlésslichkeitsorientierte Entwicklungsmethodik angewendet
wird.

Systementwurf

Im Prozessbaustein Systementwurf wird, ausgehend von den Anforderungen,
eine abstrakte, l6sungsneutrale Problemformulierung verfasst. Darauf basie-
rend, wird eine Funktionsstruktur, bestehend aus Gesamtfunktion und hierar-
chisch geordneten Teilfunktionen aufgestellt. Fiir die jeweiligen Teilfunktionen
werden Wirkprinzipien oder Losungselemente identifiziert, die zusammenge-
nommen die Wirkstruktur bilden. Beschreibt die Struktur ebenfalls gestal-
terische oder stiitzende Aspekte, so wird bereits die Baustruktur realisiert.
Abschlieftendes Resultat ist mindestens eine prinzipielle Losungsvariante.

Domanenspezifischer Entwurf

Der doménenspezifische Entwurf greift die Wirk- oder Baustruktur des Sys-
tementwurfs auf, indem er die getédtigte Partitionierung der Struktur nutzt.
Hé&ufig beinhaltet sie bereits eine doménenspezifische Trennung, sodass der
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Abbildung 2.5: Genereller Aufbau eines Prozessbausteins
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weitere Entwurf, ebenso wie die Ausarbeitung, geméfs der bestehenden spezi-
fischen Entwicklungsmethodiken vollzogen werden kann.

Systemintegration

Der Prozessbaustein Systemintegration fithrt doménenspezifische und -iiber-
greifende Teillosungen wieder zum Gesamtsystem zusammen. Der Ubergang
vom Komponentenentwurf zum Gesamtentwurf wird realisiert.

Modellbildung und -analyse

Die zuvor beschriebenen drei Phasen werden vom Prozessbaustein Modellbil-
dung und -analyse begleitet. Die Modellbildung realisiert eine Komplexitéats-
reduktion des mechatronischen Gesamtsystems bzw. seines Verhaltens. Dies
kann doméneniibergreifend erfolgen. Die Modelle sind im Rechner darstellbar
und analysierbar.

Eigenschaftsabsicherung

Ebenso wie die Modellbildung und -analyse verwendet auch der Prozessbau-
stein Eigenschaftsabsicherung die Phasen Systementwurf, doménenspezifischer
Entwurf und Systemintegration. Die verschiedenen Varianten und Konkretisie-
rungsstufen innerhalb der Entwurfsphasen miissen parallel zu den Integrations-
schritten verifiziert und validiert werden.

2.3 Verlasslichkeitsmethoden

Im Folgenden werden einige grundlegende Verlasslichkeitsmethoden dargestellt.
Die Strukturierung in Fehleranalysen, Gefahrenanalysen und Risikoanalysen
beruht nicht auf Erkenntnissen der verbreiteten aktuellen Literatur, sondern
beinhaltet bereits einen ersten Beitrag dieser Arbeit zum Forschungsfeld der
Verlasslichkeit.

Dieser besteht in der Zuordnung von Methodenklassen zu den Begriffsdefi-
nitionen Fehler, Gefahr und Risiko, wie sie in Kapitel 2.1 erldutert wurden.
Ein exakte Trennung zwischen den Analysen ist hdufig durch die Riickfithrung
auf die urspriinglichen Ideen der Methoden moglich. Als Beispiel sei hierzu
die Fehler-Moglichkeits- und -Einfluss-Analyse genannt, die urspriinglich ohne
den Zusatz einer Risikobewertung entwickelt wurde und daher eindeutig in die
Methodenklasse der Fehleranalysen einzuordnen ist. Die Abgrenzung zwischen
den Begriffen Fehler, Gefahr und Risiko resultiert aus der Unterscheidung, dass
ein Fehler erst in Kombination mit potenziellen Konsequenzen zu einer Gefahr
wird, und dass eine Gefahr erst durch die Bewertung von Wahrscheinlichkeit
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und Schwere zum Risiko wird. Fiir jede Methodenklasse bestehen eigene Ver-
fahren, deren Kern entweder die Methodenklasse der Fehler-, Gefahren- oder
Risikoanalysen widerspiegeln [MMWWO07].

Dieser Gliederung in Fehler-, Gefahren- und Risikoanalysen wird auch bei der
spateren Verwendung der Methoden innerhalb des Verldsslichkeitsprozesses ge-
folgt. Die detaillierten Erlduterungen der Methodenklassen werden innerhalb
der folgenden Einzelkapitel dargestellt. Weitere Methoden, die bei der Ent-
wicklung des Verlésslichkeitsprozesses zur Anwendung kommen, werden erst
in Kapitel 4 erldutert, wie z. B. Methoden zur Verifikation und Validation.

2.3.1 Fehleranalysen

Fehleranalysen reprisentieren die wahrscheinlich am héufigsten vertretene Me-
thodenklasse. Typische Vertreter sind die Fehler-Moglichkeits- und -Einfluss-
Analyse (FMEA), die Fehlerbaumanalyse (FTA - Fault Tree Analysis) und die
Verwendung von Checklisten zur Fehlersuche. Letztgenannte kénnen selbst-
versténdlich in verschiedenen Fragestellungen ihre Anwendung finden. Die ge-
meinsame Basis dieser Methoden zeichnet sich durch die Identifikation von
Schwachstellen, potenziellen Fehlern, aus. Der Begriff Fehler muss in diesem
Kontext im Sinne der Fehlerursache und dem Fehlerzustand verstanden werden
(vgl. Kapitel 2.1), da die Identifikation von beidem in der Aufgabe der Analy-
sen liegen kann. Folglich leisten die Methoden der Fehleranalyse verschiedene
systematische Herangehensweisen, um potenzielle Fehlerursachen und Fehler-
zusténde in Systemen zu identifizieren bzw. bereits in den Systementwiirfen.
Der jeweilige Fokus, auf den die Fehleranalyse anzuwenden ist, variiert dabei
sowohl zwischen den unterschiedlichen Methoden als auch bei der Moglichkeit,
die gleiche Methode zu verschiedenen Zwecken zu gebrauchen; z. B. kann eine
Anwendung bereits anhand einer sehr allgemein gehaltenen Aufgabenstellung
oder erster Hauptfunktionsbeschreibung erfolgen oder auch erst sehr spét im
Entwicklungsprozess bei einem fertigen Labormuster. Davon unabhéngig wer-
den im Folgenden die Methoden der Fehleranalysen erlautert.

Fehler-Maglichkeits- und -Einfluss-Analyse (FMEA)

Geméf [DIN9OD] ist die Fehler-Moglichkeits- und -Einfluss-Analyse, abgekiirzt
FMEA, vom Ursprung her eine qualitative Methode, deren Zweck darin be-
steht, ein System beziiglich potenzieller Ausfille der Teilkomponenten zu un-
tersuchen und deren Schwachstellen zu identifizieren. Darauf aufbauend werden
Mafsnahmen getroffen, die zu Verbesserungen des Systems fithren.

Die Systematik der Methode besteht darin, dass ausgehend von einer Sys-
temanalyse, das System in Bauelemente oder auch Funktionen strukturiert
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dargestellt werden kann. Der Ausfall jedes Bauelements oder jeder Funktion
wird anhand von drei Kriterien analysiert:

e Ausfallart
e Ausfallursache

e Ausfallauswirkung

Dieser qualitativen Analyse folgen die zu treffenden Gegenmafnahmen, die zur
Verbesserung des Systems fiihren sollen.

Eine erginzende quantitative Bewertung der analysierten Ausfallarten, -ursa-
chen und -auswirkungen erweitert das systematische Vorgehen der urspriingli-
chen FMEA. Eine verbreitete Bewertung der Fehler bzw. des daraus abzuleiten-
den Risikos erfolgt durch Einschétzung der Kriterien B fiir die Bedeutung der
Ausfallauswirkung, A fiir die Auftretenswahrscheinlichkeit der Ausfallursache
und £ fiir die Entdeckungswahrscheinlichkeit der aufgetretenen Ausfallursa-
che. Fiir B, A und E werden jeweils Bewertungszahlen von 1 bis 10 verwendet,
wobei 10 jeweils fiir den hochsten Risikobeitrag vergeben wird. Durch Multi-
plikation der bewerteten Kriterien ergibt sich die so genannte Risikoprioritats-
zahl, kurz RPZ. Diese spiegelt eine Bewertung des Risikos wieder, das durch
den identifizierten Fehler besteht [VDAOG].

Neben dieser Quantifizierung der FMEA haben sich dariiber hinaus weite-
re Unterkategorien der Methode gebildet, wie die Konstruktions-, System- und
Prozess-FMEA, die jeweils nach dem Anwendungsobjekt der Methode benannt
sind [Ben04]. Aktuelle Vorgehensbeschreibungen fiir die FMEA durch die Au-
tomobilindustrie fithren diese Unterkategorien wieder etwas niher zusammen,
indem nur noch zwischen Produkt- und Prozess-FMEA unterschieden wird
[VDAOG].

Insbesondere stellt die Richtlinie [VDAO6] des Verbands der Automobilindus-
trie einen detaillierten und weitgehend akzeptierten Stand des heute aktuellen
Vorgehens beziiglich der FMEA dar. Ein typisches Formblatt dieser Methode
ist in Abbildung 2.6 dargestellt. Weitergehende Erlduterungen und Anwen-
dungsbeispiele, sowohl zur allgemeinen Methode als auch zur FMEA gemé&fy
[VDAO6], finden sich bei [BL04].

Fehlerbaumanalyse (FTA)

Die Fehlerbaumanalyse ist eine so genannte Top-Down-Analyse, die anhand
eines vorgegebenen, unerwiinschten Ereignisses nach allen Ursachen sucht, die
zu diesem Ereignis fithren kénnen. Ursachen sind z. B. Komponenten oder Teil-
systemausfille, die sich selbsténdig, oder auch durch Verkniipfungen unterein-
ander auswirken konnen. Unterteilt werden kann die Methode in die urspriing-
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liche, qualitative Vorgehensweise geméf [DIN81] und die zeitlich spéter einge-
filhrte Erweiterung um die quantitative Auswertung nach [DIN90a]. Weitere
Ausfithrungen zur Methode beschreiben u. a. [Sch99], [BL04] und [Sto96].

Die qualitative Vorgehensweise geméfs [DIN81] beschreibt dabei die eigentli-
che Erstellung des Fehlerbaums: Das zu analysierende, unerwiinschte TOP-
Ereignis wird vorgegeben und hinsichtlich méglicher Ursachen analysiert. Die-
ses unerwiinschte Ereignis wird zur oberen Spitze des Fehlerbaums. Darunter
werden die identifizierten Ursachen angeordnet, fiir die wiederum nach Ursa-
chen gesucht wird. Verbunden werden die Ursachen und auch das TOP-Ereignis
durch logische UND-, ODER- bzw. NICHT-Verkniipfungen:

UND-Verkniipfung: Sie steht fiir den logischen Durchschnitt, d.h. die Aus-
wirkung (also die iibergeordnete Hierarchiestufe im Fehlerbaum) tritt
dann ein, wenn alle direkt angeschlossenen darunter liegenden Ursachen
zutreffen.

ODER-Verkniipfung Sie steht fiir die logische Vereinigung, d.h. die Auswir-
kung tritt dann ein, wenn mindestens eine direkt angeschlossene darunter
liegenden Ursache zutriftt.

NICHT-Verkniipfung Sie steht fiir die Negation, d.h. die Auswirkung tritt
dann ein, wenn die direkt angeschlossene darunter liegende Ursache nicht
zutrifft. Diese Verkniipfung hat im Gegensatz zu den vorgenannten nur
einen Eingang.

Durch Identifikation von Ursachen verschiedener Hierarchiestufen und deren
Verkniipfungen entsteht die Baumstruktur. Abbildung 2.7 zeigt die Darstel-
lung eines Fehlerbaums. Die Funktion der qualitativen Vorgehensweise liegt
somit in der systematischen Identifikation und iibersichtlichen Darstellung von
Ursachen, die zu einem unerwiinschten Ereignis fiihren. Neben den resultie-
renden Ereignisketten, den einzelnen Asten des Fehlerbaums, fordert das Auf-
stellen des Fehlerbaums das Verstdndnis von Fehlermechanismen und deren
Zusammenwirken.

Die quantitative Erweiterung der Methode nach [DIN90a] beinhaltet die Aus-
wertung des Fehlerbaums durch Berechnung von Zuverldssigkeitsgrofsen an-
hand der qualitativen Fehlerbaumstruktur. Mdégliche Zuverlassigkeitskenngro-
fen sind z.B. die Nichtverfiigbarkeit bzw. Ausfallwahrscheinlichkeit und die
Héufigkeitsdichte fiir Fehler. Durch Kenntnis der Grofien an den jeweiligen
Fehlerbaumenden, also den elementaren Ursachen, kénnen durch Anwendung
der booleschen Algebra geméf den Verkniipfungen, die Grofen fiir das Gesamt-
system oder fiir Teilkomponenten berechnet werden. Neben den dafiir anzu-
wendenen Berechnungsvorschriften gibt [DIN90a| Hinweise zum Vereinfachen
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von Fehlerbdumen, so dass sie auch durch Handrechenverfahren ausgewertet
werden kdnnen.

Erweiterte oder zumindest verwandte Methoden der Fehlerbaumanalyse, die
versuchen, der gesteigerten Komplexitdt mechatronischer Systeme gerecht zu
werden, sind u. a. Methoden mit Entscheidungtabellen geméf [Bie02] oder die
Anwendung der Markoff-Theorie in diesem Kontext nach [BL04| oder [Koc01].
Hier kénnen komplexere Abhéngigkeiten zwischen Fehlern beriicksichtigt und
analysiert werden und der Aspekt in die Methodik integriert werden, dass sich
Systeme in verschiedenen Zusténden befinden kénnen und reparabel sind. Die
Hauptfunktionen der Fehlerbaumanalyse, die systematischen Darstellung von
Fehlermechanismen sowie die Ermittlung von Zuverlassigkeitskenngrofsen des
Gesamtsystems, stehen auch bei diesen Methoden im Vordergrund.

Checklisten zur Fehleranalyse

Um Fehler und Schwachstellen im Entwurf zu identifizieren, kann die Methode
der Checkliste eingesetzt werden, die in anderer Form ebenfalls als Gefahren-
analyse zur Anwendung kommen kann, vgl. Kapitel 2.3.2. Checklisten im Kon-
text der Fehleranalyse beinhalten einen Satz verschiedener Fragen, die den Be-
nutzer dazu stimulieren sollen, unterschiedliche Aspekte des Systems, kritisch
zu betrachten und auf Fehler hin zu analysieren. Die Fragen von Checklisten
zur Fehleranalyse sind dabei sehr allgemein formuliert [Sto96]. Eine Auswahl
an Beispielfragen aus einer Checkliste nach [Bir91] ist im Folgenden dargestellt:

- Sind Elemente mit beschrankter Lebensdauer vorhanden?

- Wurde der Einfluss von Ein- und Ausschaltvorgéangen und von externen
Stérungen berlcksichtigt?

- Liegen Erfahrungsdaten aus ahnlichen Betrachtungseinheiten vor?
- Sind die Umweltbedingungen ausreichend definiert?

- Sind die gegenseitigen Beziehungen und Beeinflussungen der
verschiedenen Elemente beriicksichtigt worden?

Abbildung 2.8: Beispielfragen aus einer Checkliste (Auswahl) nach [Bir91]

Die Anwendung der Checkliste erfolgt durch systematische Abarbeitung der
Fragen; immer mit dem Ziel, Fehler und Schwachstellen zu identifizieren, die
bisher noch unentdeckt geblieben sind. Ein Problem bei der Fehleranalyse mit



22 2 Stand der Technik

Checklisten liegt darin, dass die Inhalte von Checklisten nicht alle Bereiche
abdecken kénnen und sollen, trotzdem aber durch ihren systematischen Aufbau
eine Allumfassendheit suggerieren [Neu02].

Antizipierende Fehlererkennung (AFE)

Die Antizipierende Fehlererkennung, kurz AFE, beschreibt geméf [HHKO00] den
Einsatz der zahlreichen Werkzeuge der TRIZ-Theorie im Kontext der Fehler-
analyse. TRIZ steht dabei fiir das russische Akronym der Theorie zum Ldsen
erfinderischer Aufgaben und beinhaltet Methoden und Wissen, um systema-
tisch Innovationen zu entwickeln. Dazu werden klassische Kreativitatstechni-
ken, vorhandenes Wissen und Erfahrungen sowie die Logik der widerspruchsori-
entierten Problemlésung verkniipft, um sie gemeinsam in der TRIZ-Theorie zu
verwenden. Die generelle Zielsetzung der Methodenklasse Fehleranalysen, Feh-
ler bzw. deren Ursachen zu identifizieren, kann die Vorteile der TRIZ-Theorie
durch die AFE-Methode in zweierlei Hinsicht ausnutzen; namlich durch Pro-
vokation oder Inversion.

Die erste Ausfiithrungsform beschreibt die Idee, das Versagen eines Systems, ge-
zielt zu provozieren. Dazu erhalten die Konstrukteure die abstrakte Aufgabe,
das System zum Versagen zu bringen bzw. Fehler zu erfinden. Im Gegensatz
zur klassischen Vorgehensweise von Fehleranalysen, bei der Fehler die Bedeu-
tung von Schwéchen der eigenen Losung besitzen, konnen die Konstrukteure
mit dieser Aufgabenstellung ihre Kreativitit in einer positiven Interpretation
einsetzen. Erst im Anschluss an diesen Methodenteil, wird dazu {ibergangen,
anhand der identifizierten Fehlerursachen, das System zu verbessern oder an-
dere Abhilfemafinahmen zu treffen.

Das zweite Einsatzgebiet der AFE, im Sinne der Inversion, hat die Aufgabe,
fiir bereits bekannte Fehlfunktionen, die unbekannten Ursachen zu identifizie-
ren. Dies erfolgt durch Invertierung des Problems, indem die Fehlfunktion zur
gewollten Funktion transformiert wird. Auf dieses invertierte Problem lassen
sich dann wiederum die TRIZ-Werkzeuge anwenden, um die Kreativitdt bes-
ser nutzen zu kénnen. Im Anschluss erfolgt dann, ebenso wie bei der ersten
Ausfithrungsform, der Einsatz von Abhilfemafnahmen.

Beide Ansétze verandern die Aufgabenstellung zur Fehleranalyse insofern, dass
der Prozess der Fehleridentifikation von einem negativen in einen positiven
Blickwinkel geriickt wird, indem Fehler oder deren Ursachen erfunden wer-
den sollen. Die Werkzeuge der TRIZ-Theorie kdnnen mit der einhergehenden
systematischen Nutzung der Kreativitdt auf diese Weise verwendet werden.
Abbildung 2.9 zeigt die Systematik der AFE.

Ein Anwendungsbeispiel der AFE wird in [TZZ98] ausfiihrlich behandelt: Neue
rOhrenférmige Stiitzen bekommen schwarze Flecken, wobei die Ursache da-
fiir unbekannt ist. Durch Inversion des Problems wird die Aufgabe formu-
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liert, die Rohroberflache komplett zu schwérzen. Durch Anwendung von TRIZ-
Methoden werden anhand der vorhandenen Ressourcen, der ablaufenden Ef-
fekte und durch Bildung von Analogien verschiedene Ansétze gefunden, das
Rohr komplett zu schwiirzen bzw. durch Re-Inversion das Originalproblem zu
vermeiden.

2.3.2 Gefahrenanalysen

Gefahrenanalysen beschreiben die Methodenklasse, bei der das Gefahrenpoten-
zial fiir den Menschen oder die Umwelt im Analysefokus liegt. Dieses Gefah-
renpotenzial kann einerseits aus Fehlern resultieren, fiir deren Identifikation
im vorhergehenden Kapitel einige Methoden erldutert wurden, andererseits
kann es durch verschiedene systematische Ansétze neu identifiziert werden.
Typische Vertreter fiir die Methodenklasse Gefahrenanalyse sind die Vorlau-
fige Gefahrenanalyse (Preliminary Hazard Analysis - PHA), die Funktionale
Gefahrenanalyse (Functional Hazard Analysis - FHA), die HAZOP-Analyse
(Hazard and Operability Study), die Ereignisbaumanalyse (Event Tree Ana-
lysis - ETA), sowie die Gefahrenanalyse mittels Normen und Checklisten. Die
gemeinsame Basis dieser Methoden liegt in der Identifikation und Analyse von
potenzielle Gefahren, die von Systemen ausgehen kénnen. Der jeweilige Fokus,
auf den die Gefahrenanalyse anzuwenden ist, variiert dabei, ebenso wie bei den
Fehleranalysen, sowohl zwischen den unterschiedlichen Methoden als auch bei
der Moglichkeit, die gleiche Methode zu verschiedenen Zwecken zu gebrauchen;
z. B. kann eine Anwendung bereits anhand einer sehr allgemein gehaltenen Auf-
gabenstellung oder erster Hauptfunktionsbeschreibung erfolgen oder auch erst
sehr spat im Entwicklungsprozess bei einem fertigen Labormuster. Weiterhin
bieten sich selbstverstédndlich die Ergebnisse der Fehleranalysen als Input fiir
diese Methodenklasse an. Im Folgenden werden ausgewahlte Gefahrenanalysen
erldutert.

Vorldufige Gefahrenanalyse (PHA)

Die vorldufige Gefahrenanalyse ist im englischsprachigen Raum als Preliminary
Hazard Analysis (PHA) bekannt und wird, wie der Name bereits aussagt, zu ei-
nem sehr frithen Zeitpunkt im Entwicklungsprozess eingesetzt. In der Literatur
gibt es unter diesem Namen abweichende Methodenerlauterungen. Einerseits
wird die PHA dort so verstanden, dass sie lediglich ein frithe Anwendung fiir
eine nicht ndher festgelegte Methode der Gefahrenanalyse beschreibt [Sto96]
[VDI04b], andererseits wird sie als eigenstédndige Methode verstanden, die auch
einer eigenen Systematik folgt [L&n03] [MIL93]. Letzterer Sichtweise wird in
dieser Arbeit gefolgt.
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Die Aufgabe der PHA liegt in der Identifikation von sicherheitskritischen Aus-
wirkungen eines Systemkonzepts, um darauf aufbauend eine erste Bewertung
der Gefahren zu treffen sowie notwendige Folgemafinahmen festzulegen. Da-
fiir soll die PHA bereits mindestens die folgenden Aspekte auf Gefahren hin
analysieren [MIL93]:

e Gefdhrliche Komponenten, z. B. Brennstoffe, Laser, Sprengstoffe, Gift-
stoffe, gefdhrliche Konstruktionsmaterialien

e Sicherheitskritische Nahtstellen des Systems, z. B. Mensch-Maschine oder
Hardware-Software Schnittstellen, Materialpaarungen, elektromagneti-
sche Vertréglichkeit

e Umgebungs- und Betriebsbedingungen, z. B. Stofe, Vibrationen, extreme
Temperaturen, Gerdusche

e Ablaufe im Betrieb, Test, Instandhaltung und Notfall
e Sicherheitsspezifische Ausriistungen, Schutzvorkehrungen

e Fehlfunktionen des Systems, der Subsysteme oder der Software

Dokumentiert wird die PHA in Form von Tabellenbléttern oder Listen. Meist
erfolgt fiir die identifizierten Gefahren innerhalb der PHA-Methodik schon ei-
ne Risikobewertung anhand der H&ufigkeit und Schwere der Gefahr. Dieser
Schritt der PHA-Systematik ist aber eigentlich bereits Teil der Methodenklas-
se Risikoanalyse.

Funktionale Gefahrenanalyse (FHA)

Die Funktionale Gefahrenanalyse wird im Englischen als Functional Hazard
Analysis bzw. Functional Hazard Assessment (FHA) bezeichnet. Sie ist eine
systematische Vorgehensweise, bei der die Haupt- und Teilfunktionen eines
Systems gezielt auf Gefahren hin analysiert und bewertet werden. Potenzielle
Fehlfunktionen und Ausfallzusténde sollen identifiziert werden, um sie geméaf
ihrer Auswirkungsschwere klassifizieren und Sicherheitsziele auf htheren Sys-
temebenen festlegen zu konnen. Zur Analyse der Funktionen wird im ersten
Schritt der Methode die Aufgabe der Betrachtungseinheit definiert. Diese wird
dann im zweiten Schritt in Funktionen und Teilfunktionen beschrieben und zer-
legt. Die resultierende Funktionshierarchie wird nun dahingehend analysiert,
dass Gefahren identifiziert werden sollen, die aufgrund eines Ausfalls oder ei-
ner Fehlfunktion auftreten. Das heifst, dass das Wegfallen jeder Funktion- oder
Teilfunktion angenommen wird und die Auswirkungen auf mogliche Gefahren
hin iiberpriift werden. Die identifizierten Gefahren werden dokumentiert und
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Abbildung 2.10: Ablaufsystematik der FHA [Kne00]

qualitativ klassifiziert. Auf diesen Ergebnissen basierend, werden Sicherheits-
und Zuverléssigkeitsziele definiert und Nachweismethoden festgelegt. Abbil-
dung 2.10 zeigt die systematische Vorgehensweise der FHA, die insbesondere
in der Luftfahrtindustrie eingesetzt wird [Kne00] [VDI04b] [MGO04].

HAZOP-Analyse

Die HAZOP-Analyse steht als Akronym fiir die englische Bezeichnung Ha-
zard and Operability Study, die ins Deutsche iibertragen hiufig als PAAG-
Verfahren (Prognose von Fehlern, Auffinden der Ursachen, Abschétzen der
Wirkungen, Gegenmafsnahmen) beschrieben wird. Trotzdem wird auch in der
deutschen Literatur vorwiegend der Name HAZOP verwendet. Entwickelt wur-
de die HAZOP-Analyse fiir die Verfahrenstechnik, im Speziellen fiir die che-
mische Industrie. Der Ablauf der Methode erfolgt durch eine systematische
Suche nach Gefahren, die auf Abweichungen der Aufgabenerfiillung oder von
Prozessparametern basieren. Unterstiitzt wird diese Suche durch einen Katalog
mit Leitwortern (nicht, zu viel, zu wenig, zu friih, zu spét), die die Bearbeiter
der HAZOP-Analyse dazu inspirieren sollen, sich Fragen der Art Was wdre
wenn...? zu stellen. Durch Kombinationen zwischen den Leitwortern und den
System-Attributen, z. B. Prozessparametern oder Funktionen, werden potenzi-
elle Gefahren identifiziert, die in nachfolgenden Schritten, &hnlich dem FMEA-
Vorgehen, detailliert analysiert werden [VDI04b| [Sto96] [ONB02]. Abbildung
2.11 zeigt ein beispielhaftes Formblatt, das fiir die HAZOP-Analyse genutzt
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werden kann. Eine Bewertung der identifizierten und analysierten Gefahren
kann die HAZOP-Analyse noch im Sinne einer Risikoanalyse erweitern.

Ereignisbaumanalyse (ETA)

Die Ereignisbaumanalyse, im Englischen als Event Tree Analysis (ETA) be-
zeichnet, ist trotz ihrer grofen Ahnlichkeit zur Fehlerbaumanalyse, vgl. Ka-
pitel 2.3.1, eindeutig der Methodenklasse der Gefahrenanalysen zuzuordnen.
Der Grund dafiir liegt auf dem verschobenen Analysefokus der ETA, der sich
anstatt auf die Ursachen eines unerwiinschten Ereignisses, auf die potenziel-
len Systemreaktionen und Folgen richtet. Es werden bei dieser Methode somit
nicht die Fehler und ihre Ursachen betrachtet, sondern es werden Gefahren
analysiert und teilweise sogar vorher unentdeckte Gefahren identifiziert.

Bei der ETA werden im ersten Schritt Initial-Ereignisse gesucht, die das Sys-
tem schidigen und gefdhrliche Auswirkungen im Sinne von Gefahren haben
koénnen. Jedes identifizierte Initial-Ereignis bildet die Spitze fiir einen Ereig-
nisbaum. Die Baumstruktur entsteht dadurch, dass die Reaktion des Systems
auf das Eintreten eines solchen Initial-Ereignisses analysiert wird und sich ver-
schiedene Ereignis-Pfade ergeben. Jede Reaktion kann ebenfalls unterschiedli-
che Ereignisverlaufe haben, z. B. kann ein spezifiziertes Folgeereignis eintreten
oder nicht eintreten. Es entsteht auf diese Weise eine Ereigniskette, die durch
die jeweiligen Eintritts-Moglichkeiten zu einem Baum wird. Abbildung 2.12
zeigt ein Beispiel fiir einen Ereignisbaum. Neben der systematischen Darstel-
lung von Ereignisfolgen kann der Ereignisbaum, ebenso wie der in Kapitel 2.3.1
erlauterte Fehlerbaum, auch quantitativ ausgewertet werden. Dazu werden den
Ereignissen jeweils Eintrittswahrscheinlichkeiten zugeordnet. Durch Multipli-
kation von oben nach unten entlang der einzelnen Pfade, kann dann fiir jedes
Ereignisergebnis, die durch die untersten Blatter des Baums représentiert wer-
den, die Eintrittswahrscheinlichkeit angegeben werden. Diese Quantifizierung
kann selbstverstandlich wieder bereits als Teil einer Risikoanalyse verstanden
werden [Sto96].

Gefahrenanalyse mittels Normen und Checklisten

Neben den zuvor beschriebenen, systematischen Gefahrenanalysen zur Identi-
fikation von vorher unbekannten Gefahrenpotenzialen, kann selbstverstandlich
auch auf bereits vorhandenes Wissen zuriickgegriffen werden, das aus Projek-
ten oder Produkten resultiert, die bereits in der Vergangenheit durchgefiihrt
bzw. entwickelt wurden. Dieses Wissen ist, insbesondere bei der Entwicklung
von Maschinen, z.B. in Form von Normen oder Checklisten vorhanden und
kann zur Anfertigung von Gefahrenanalysen verwendet werden. Unabhéngig
davon, ob das Wissen in Normen oder Checklisten vorhanden ist, stellt das je-
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Abbildung 2.12: Darstellung des Ereignisbaums mit Bremsausfall-Beispiel

weilige Medium eine Auflistung von Gefahrenpotenzialen bereit, die analysiert
werden miissen. Geméf [Neu02| kann die Gefahrenanalyse in diesem Kontext
als Verkiirzte oder Ausfiihrliche Gefahrenanalyse zur Anwendung kommen:
Die Verkiirzte Gefahrenanalyse wird dann durchgefiihrt, wenn die Konstruk-
tion strikt auf einer bestehenden Produktnorm, d.h. auf einer harmonisier-
ten C-Norm, basiert. In diesem Fall muss lediglich iiberpriift werden, ob die
in der Norm aufgelisteten Gefahren auf die Neukonstruktion zutreffen. Die
deutlich umfangreicheren Priifpunkte von allgemeineren Normen, oder auch
der EG Maschinenrichtlinie, miissen dann nicht mehr analysiert werden, da
sich die Konstrukteure auf die Konformitatsvermutung berufen kénnen. Sie
kénnen dann davon ausgehen, dass die Produktnorm bereits die geforderten
Sicherheits- und Gesundheitsanforderungen erfiillt.

Da sich Produkt- oder auch Gruppennormen nur auf Standardentwicklungen
beziehen kénnen und auch nur fiir diese vorhanden sind, besteht haufig die Op-
tion einer Verkiirzten Gefahrenanalyse nicht. In diesen Fillen wird eine Aus-
fiihrliche Gefahrenanalyse geméf dem Anhang I der EG-Maschinenrichtlinie
durchgefiihrt. Die Systematik dieser Ausfiihrlichen Gefahrenanalysen besteht
darin, alle im Anhang der Richtlinie aufgefiihrten Punkte sorgféltig, aber auch
pragmatisch abzuarbeiten. Grundlegende Sicherheits- und Gesundheitsschutz-
anforderungen, die geméaf der Richtlinie [Eur06] iiberpriift werden miissen, wer-
den unter den folgenden Oberbegriffen aufgezéhlt: Allgemeines, Steuerungen
und Befehlseinrichtungen, Schutzmafinahmen gegen mechanische Gefdhrdun-
gen, Anforderungen an Schutzeinrichtungen, Risiken durch sonstige Geféhr-
dungen, Instandhaltung und Informationen. Im Folgenden werden drei Bei-
spiele fiir Gefahren genannt, die innerhalb dieser Aspekte aufgezihlt werden
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[Eur06]:

Der Bedienungsplatz muss so gestaltet und ausgefiihrt sein, dass
Risiken aufgrund von Abgasen und/oder Sauerstoffmangel vermie-
den werden.

Die Maschine muss so konstruiert und gebaut sein, dass eine mog-
licherweise gefihrliche elektrostatische Aufladung vermieden oder
begrenzt wird, und/oder mit Einrichtungen zum Ableiten solcher
Ladungen ausgestattet sein.

Die Maschine muss so konstruiert und gebaut sein, dass Risiken
durch Maschinenvibrationen insbesondere an der Quelle so weit
gemindert werden, wie es nach dem Stand des technischen Fort-
schritts und mit den zur Verringerung von Vibrationen verfiigharen
Mitteln moglich ist.

Dariiber hinaus bietet insbesondere der Anhang A der européischen Norm DIN
EN 1050 [DIN96] eine sehr grofie Anzahl an iiberpriifbaren Gefahrenpotenzia-
len. Diese sind tabellarisch aufbereitet und konkreter formuliert als die in der
Maschinenrichtlinie. Daher lassen sie sich im Sinne einer systematischen Abar-
beitung besser handhaben. Beispiele fiir dort aufgelistete Gefahrenpotenziale
sind in Tabelle 2.1 aufgefiihrt. Neben den in Normen zur Verfligung stehenden
Auflistungen von Gefahrenpotenzialen, existieren ebenfalls haufig unterneh-
mensinterne Checklisten oder auch kommerziell erhéltliche Checklisten, z. B.
von Interessensverbdnden bestimmter Industrien.

2.3.3 Risikoanalysen

Risikoanalysen reprasentieren die Methodenklasse, deren Ziel die Einschatzung
bzw. Bewertung bereits identifizierter Gefahren ist und iiber deren Vertret-
barkeit daraufhin entschieden werden kann [Neu02]. Die Bewertung erfolgt
héufig anhand von Kriterien, die unterschiedlichen Risikodefinitionen entspre-
chen. Ein Beispiel fiir diese Kriterien ist geméf der in Kapitel 2.1 verwende-
ten Risikodefinition die Kombination aus der Wahrscheinlichkeit, mit der ein
Schaden auftritt und dem Ausmaf dieses Schadens [DIN02|. Ahnliche, aber
teilweise auch abweichende Kriterien davon stellen ein Unterscheidungsmerk-
mal fiir unterschiedliche Methoden der Risikoanalyse dar. Ein anderes Unter-
scheidungsmerkmal liegt in der Systematik zur Bewertung der Gefahr, z.B.
durch Graphen oder durch einfache multiplikative Verfahren. Typische Risiko-
analysen dieser Methodenklasse, die auch im weiteren Verlauf dieses Kapitels
vorgestellt werden, sind die Methode der Risikoprioritétszahl bzw. das mul-
tiplikative Verfahren, die Methode des Risikographen sowie die Methode der
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Nr. Gefidhrdungen

1 mechanische Gefahrdungen durch:
- Maschinenteile oder Werkstiicke
- Ansammlung von Energie im Inneren der Maschine

1.1  Gefdhrdung durch Quetschen

1.3 Gefdhrdung durch Schneiden oder Abschneiden

2 elektrische Gefihrdungen durch:

2.1  direkte Beriithrung von Personen mit von unter Spannung stehenden
Teilen

2.2 Berithrung von Personen mit Teilen, die durch Fehlzustédnde span-
nungsfithrend geworden sind

3 thermische Gefihrdungen mit der Folge von

3.1  Verbrennungen und Frostbeulen und andere Verletzungen durch den
Kontakt von Personen mit Gegensténden oder Werkstoffen sehr hoher
oder niedriger Temperatur, durch Flammen oder Explosionen und
auch durch die Strahlung von Warmequellen

4 Gefihrdungen durch Lirm mit der Folge von

4.1  Gehorverlust (Taubheit), anderen physiologischen Beeintréchtigungen
(z. B. Gleichgewichtsverlust, Nachlassen der Aufmerksamkeit)

) Gefihrdungen durch Vibration

5.2 Ganzkorpervibrationen, speziell in Verbindung mit Zwangshaltungen

6 Gefihrdungen durch Strahlungen

6.1 Strahlungen mit Niederfrequenz, Funkfrequenz Mikrowellen

8 Gefidhrdungen durch die Vernachlidssigung ergonomischer
Grundséitze bei der Gestaltung der Maschine z. B. Gefdhrdun-
gen durch

8.1 ungesunde Korperhaltung oder besondere Anstrengung

8.4  unangepasste ortliche Beleuchtung

9 Kombination von Gefidhrdungen

37  menschliches Fehlverhalten, menschliches Verhalten

Tabelle 2.1: Gefdhrdungen geméfs [DIN96] (Auswahl)
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Risikomatrix. Dariiber hinaus wird die ALARP-Methode erldutert, die einen
Abgleich zwischen dem Risiko und dem Aufwand der jeweils entsprechenden
Sicherheitsmafsnahmen realisiert.

Risikoprioritatszahl

Die Methode der Risikoprioritdtszahl als Risikoanalyse wird allgemeingiilti-
ger auch als multiplikatives Verfahren bezeichnet [Neu02]. Der Kern dieser
Methode liegt in der Multiplikation von Kriterienbewertungen, die das Risiko
beschreiben. Das Produkt liefert eine quantitative Risikogrofe, die eine Bewer-
tung von Gefahren darstellt. Haufig wird das Resultat als Risikoprioritatszahl
(RPZ) behandelt, das eine Priorisierung der identifizierten Gefahren vorneh-
men soll. Die Auswahl und Anzahl der verwendeten Kriterien unterscheidet
sich allerdings in verschiedenen Auspragungen der Methode.

Geméf der Risikodefinition nach [DIN02] kann aus den Bewertungen der Kri-
terien Schadensausmafl und Eintrittswahrscheinlichkeit das Produkt gebildet
werden und als Risikobewertung fungieren [Neu02|. Auch die Verwendung von
dhnlichen Kriterien wie z. B. Hiufigkeit, Dauer des Aufenthalts im Gefahrenbe-
reich, Schwere der Verletzung oder allgemein die Kritikalitdt der Konsequenz
sind iiblich fiir multiplikative Verfahren. Ein Beispiel zur Umsetzung dieses
Verfahrens findet sich in [Ber99]: Dort wird fiir Druck- und Papierverarbeiten-
de Maschinen eine RPZ anhand von Auftretenswahrscheinlichkeit (AW) und
Verletzungsschwere (VS) gebildet. Der Auftretenswahrscheinlichkeit wird da-
bei ein Wert zwischen 1=Ereignis unmdoglich und 5=Ereignis haufig (> 1 x in
der Woche) zugeordnet und der Verletzungsschwere ein Wert zwischen 1=klei-
nere Verletzungen (Quetschung, Abschiirfung) und 4=tddliche Verletzung. Das
Produkt daraus ergibt die RPZ, die dementsprechend Werte zwischen 1 und
20 einnehmen kann, wobei die akzeptierte RPZ fiir einen Wert von 8 festgelegt
ist.

RPZ =AW x VS

Diese zuvor beschriebenen multiplikativen Verfahren orientieren sich dicht an
den Kriterien der Risikodefinition. Einen erweiterten Ansatz realisiert ein RPZ-
Verfahren, das Kriterien der Risikoentdeckung oder Risikominderung in die
Bewertung integriert. Diese Version wird nachfolgend in dieser Arbeit RPZ*-
Verfahren genannt, um eine bessere Unterscheidbarkeit zu gewéhrleisten. Die-
ses Verfahren wird in vielen heutigen Versionen der FMEA oder auch in HAZOP-
Analysen genutzt. Unter anderem verwendet die in Kapitel 2.3.1 vorgestellte
FMEA nach [VDAOG6] eine RPZ*, die die Kriterien Bedeutung der Ausfallaus-
wirkung (B), Auftretenswahrscheinlichkeit der Ausfallursache (A) und Entde-
ckungswahrscheinlichkeit der aufgetretenen Ausfallursache (E) verwendet.

RPZ*=BxAxFE
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Abbildung 2.13: Risikomatrix geméf [DIN02]

Fir B, A und E werden jeweils Bewertungszahlen von 1 bis 10 verwendet,
wobei 10 jeweils fiir den hochsten Risikobeitrag vergeben wird. Trotz quan-
titativer Werte fiir das Ergebnis, wird bei diesem Verfahren allerdings keine
Grenze fiir eine akzeptierte RPZ* gesetzt, sondern es werden Interpretations-
hinweise beziiglich verschiedener Kombinationen gegeben. Das Beispiel, dass
sich eine RPZ* von 100 sowohl durch (10 x 1 x 10) als auch durch (10 x 10 x 1)
ergeben kann, verdeutlicht die Problematik, dass die Betrachtung des Absolut-
wertes einer RPZ* in vielen Fallen irrefiihrend und als Grundlage fiir weitere
Mafnahmen ungeeignet ist [VDAOG].

Dennoch realisiert die multiplikative Verkniipfung von Kriterien eine pragmati-
sche Bewertung von Gefahren bzw. den daraus resultierenden Risiken. Je nach
Auswahl der Kriterien und nach Interpretation der RPZ variiert die Auspréa-
gung der Methode.

Risikomatrix

Einen dhnlichen Ansatz wie die RPZ-Methode verfolgt auch das Verfahren der
Risikomatrix. Geméaf [DIN02] werden die identifizierten Gefahren durch die
das Risiko beschreibenden Kriterien Hdaufigkeit und Auswirkung bewertet. Die
Ausprigungen dieser Kriterien spannen die Risikomatrix auf. Die Bewertung
der Gefahr anhand der Kriterien fithrt dann zu einer Einordnung innerhalb der
Risikomatrix und der damit einhergehenden Zuordnung zu einer Risikoklasse.
Abbildung 2.13 zeigt eine Risikomatrix, deren Interpretationen der Risikoklas-
sen im Sinne der spédter beschriebenen ALARP-Methode in Tabelle 2.2 dar-
gestellt ist. Ein weiteres mogliches Vorgehen zur Risikoanalyse mittels einer
Matrix ist in [MIL93] beschrieben. Das zuvor erlduterte Vorgehen wird dort
noch durch Interpretationstabellen fiir die Kriterienbewertung von Haufigkeit
und Ausmafl erweitert.
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Risikoklasse Interpretation

Klasse 1 nicht tolerierbares Risiko

Klasse II unerwiinschtes Risiko, das nur tolerierbar ist, wenn eine Ri-
sikominderung nicht durchfiithrbar ist oder die Kosten der
Minderung unverhéltnisméfig hoch im Vergleich zur erziel-
ten Verbesserung sind

Klasse III tolerierbares Risiko wenn die Kosten einer Risikominderung
die erreichbare Verbesserung iibersteigen
Klasse IV vernachléssigbares Risiko

Tabelle 2.2: Interpretation der Risikomatrixklassen geméfs [DIN02]

Risikograph

Eine weitere Methode der Risikoanalyse wird durch die Erstellung und Anwen-
dung eines Risikographen gegeben, der teilweise auch als Entscheidungsbaum
in der Literatur beschrieben wird. Anhand von Kriterien, die das Risiko be-
schreiben bzw. bewerten, kann ein Zuordnungs- und Klassifizierungsschema
erstellt werden, das die Form eines sich verédstelnden Risikographen darstellt.
Beurteilungskriterien dafiir sind z. B. Schadensausmafs, Aufenthaltsdauer, Ge-
fahrenabwendung und Eintrittswahrscheinlichkeit. Je nach Bewertung der ein-
zelnen Kriterien, wird ein Pfad im Risikograph eingeschlagen, der zu einer
vorher festgelegten Risiko- bzw. Risikoanforderungsklasse fiihrt. Diese Klassen
beschreiben, wie mit dem Risiko bzw. der ursidchlichen Gefahr oder dem Fehler
umzugehen ist [Neu02].

Auch in [DIN02] wird die Bewertung des Risikos, bzw. die daraus resultierende
Notwendigkeit eines klassifizierten Sicherheitssystems, anhand eines Graphen
beschrieben, der im Folgenden erlautert und dargestellt wird: Die Verwen-
dung des Graphen dient der Auswahl der Sicherheitsanforderungsklasse, dem
so genannten SIL (Sicherheits-Integritdtslevel), eines sicherheitsbezogenen Sys-
tems. Ein sicherheitsbezogenes Systems ist im Sinne der Norm ein System, das
zusétzlich zum Grundsystem verwendet werden muss, um die geforderte Si-
cherheit zu gewahrleisten. Die Basisidee des Graphen beschreibt das Risiko als
Produkt aus der Haufigkeit und der Auswirkung des gefdhrlichen Vorfalls, wo-
bei sich die Haufigkeit weiter in drei beeinflussenden Faktoren aufteilen ldsst.
Es ergeben sich die folgenden Kriterien fiir den Risikographen:

o Auswirkung des gefidhrlichen Vorfalls (C)
e Hiufigkeit und Zeit des Aufenthalts im Gefahrenbereich (F)

e Moglichkeit, den gefdhrlichen Vorfall zu vermeiden (P)
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Abbildung 2.14: Beispiel fiir einen Risikograph geméf [DIN02]

e Wahrscheinlichkeit des unerwiinschten Ereignisses ohne das Vorhanden-
sein eines sicherheitsbezogenen Systems (W)

Durch Kombination der Kriterien l4sst sich der Risikograph geméf Abbildung
2.14 aufstellen. Die Kriterien C, F und P fiihren zu Verédstelungen des Gra-
phen, die zu den Ergebnissen X; bis Xg fithren. Diesen sind wiederum ver-
schiedenen Auswahlskalen zugeordnet, deren Verwendung vom Kriterium W
abhéngig ist. In der Norm wird fiir die Auspragungen der Kriterien allgemein-
giiltig lediglich die Ordnung festgelegt:

e Oy <Cp<C¢ < Cp;
e 'y < Fp
e Py < Pp

o Wi < Wy < Ws
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Eine Interpretation dieser Ordnung ist zur Veranschaulichung als Beispiel eben-
falls in der Norm enthalten und in Tabelle 2.3 dargestellt.

Bei der Anwendung des Graphen beginnt man geméfs der Abbildung 2.14 auf
der linken Seite und folgt dem jeweiligen Pfad bis zu einem Ergebnis X,,. Daran
anschliefend erfolgt die Auswahl der Skala anhand der Bewertung von W, nach
der sich dann das Endergebnis richtet. Dieses kann dann die Auspragungen
a=keine speziellen Sicherheitsanforderungen, b=ein einzelnes sicherheitsbezo-
genes System ist nicht ausreichend oder einen der SIL-Werte zwischen 1 und
4 annehmen. Letztere Ergebnisse lassen dann die Auswahl eines klassifizierten
sicherheitsbezogenen Systems zu.

Zusammenfassend erlauben die drei bisher beschriebenen Methoden der Risi-
koanalyse, sinnvolle Abstufungen fiir Risikobewertungen anhand verschiedener
Schliisselfaktoren und Vorgehensmodelle zu realisieren. Notwendig zur Durch-
fithrung von Risikoanalysen sind jedoch Fehler- und Gefahrenanalysen, die den
Input fiir diese Methodenklasse darstellen.

ALARP-Methode

Neben den zuvor beschriebenen Risikoanalysen, die speziell die Bewertung des
Risikos anhand von Kriterien wie Ausmaf und H&aufigkeit im Fokus haben,
gibt es noch die ALARP-Methode [DIN02]|, die bei der Bewertung des Risi-
kos auch den Aufwand fiir Sicherheitsmafnahmen und den erzielbaren Nutzen
beriicksichtigt. Geméfs der Bedeutung des Akronoyms ALARP fiir as low as
reasonably practicable, das iibersetzt so niedrig wie verniinftigerweise maoglich
lautet, wird das Risiko solange reduziert, bis der zusétzliche Aufwand fiir Mak-
nahmen den daraus resultierenden Nutzen nicht ldnger rechtfertigt.
Grundlegend fiir die Anwendung des ALARP-Prinzips ist eine Bewertung oder
Zuordnung der Risiken in die folgenden drei Bereiche, die z. B. auch aus den
Risikomatrixklassen resultieren kénnen:

e Das Risiko ist so grof, dass es insgesamt abgelehnt werden muss.

e Das Risiko ist so klein oder soweit verringert worden, dass es unbedeutend
ist.

e Das Risiko liegt zwischen den beiden zuvor genannten Bereichen und
wurde auf die niedrigste Stufe verringert, die geméf dem ALARP-Prinzip
praktikabel ist.

Aus dem letztgenannten Bereich resultiert nach Anwendung des ALARP-
Prinzips das tolerierbare Risiko. Dieses muss folglich soweit wie verniinftiger-
weise moglich reduziert worden sein. Der Begriff tolerierbar beinhaltet dabei
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Risikoparameter  Klassifizierung

Auswirkung

Ch Geringe Verletzung

Cy Schwere irreversible Verletzung einer oder mehrerer Per-
sonen; Tod einer Person

Cs Tod mehrerer Personen

Cy Tod sehr vieler Personen

HAaufigkeit und Aufenthaltsdauer im gefidhrlichen Bereich

Fy Seltener bis 6fterer Aufenthalt im gefdhrlichen Bereich
Fy Héaufiger bis dauernder Aufenthalt im gefdhrlichen Be-
reich

Moglichkeit, den gefdhrlichen Vorfall zu vermeiden
Py Moglich unter bestimmten Bedingungen
P Beinahe unmdoglich

Wahrscheinlichkeit des unerwiinschten Ereignisses

Wy Eine sehr geringe Wahrscheinlichkeit, dass die uner-
wiinschten Ereignisse auftreten, und nur wenige uner-
wiinschte Ereignisse sind wahrscheinlich.

Wo Eine geringe Wahrscheinlichkeit, dass die unerwiinschten
Ereignisse auftreten, und wenige unerwiinschte Ereignis-
se sind wahrscheinlich.

Wiy Eine relativ hohe Wahrscheinlichkeit, dass die un-
erwiinschten Ereignisse auftreten, und h&ufige uner-
wiinschte Ereignisse sind wahrscheinlich.

Tabelle 2.3: Beispiel fiir eine Kriterienklassifizierung des Risikographs in Ab-
bildung 2.14 [DINO02]
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Diese Risiko kann, aufder
unter auRergewohnlichen

Nicht tolerierbarer Bereich Umsténden, nicht
gerechtfertigt werden

Der ALARP- oder Nur tolerierbar, wenn eine weitere
tolerierbare Bereich Risikominderung nicht durchfiihrbar
ist, oder wenn ihre Kosten in groRem
) . . Missverhaltnis zur erreichten
(Diese Risiko wird nur Verbesserung sind
Ubernommen, wenn sich

daraus ein Vorteil ergibt
9 ) Wenn das Risiko gemindert wurde, ist umso
weniger Aufwand notwendig, um ALARP zu
erfiillen. Das Konzept der Aufwandsverringerung
wird durch das Dreieck dargestellt.

Weithin annehmbarer Bereich Es ist notwendig, sicherzustellen,
dass das Risiko auf dieser Stufe
(Keine Notwendigkeit fiir detaillierte verbleibt

Arbeit, um ALARP zu demonstrieren)

Vernachlassigbares Risiko

Abbildung 2.15: ALARP-Methode und tolerierbares Risiko [DIN02]

die Bereitwilligkeit, dass mit einem bestimmten Risiko aufgrund des gegen-
iiberstehenden Nutzen gelebt werden kann. Je nachdem, wie hoch das als to-
lerierbar eingestufte Risiko liegt, kann mehr oder weniger Aufwand erwartet
werden, um dieses zu verringern. Am oberen Ende des tolerierbaren Bereichs
kann grofler Aufwand erwartet werden um bereits unbedeutende Minderungen
zu erreichen, wihrend am unteren Ende bereits eine Abwégung zwischen Kos-
ten und Nutzen ausreichend ist. Abbildung 2.15 zeigt die Einteilung der drei
Bereiche.

In Verbindung mit den Resultaten der Methode Risikomatriz, kann der tole-
rierbare Bereich durch die Risikoklassen II und III beschrieben werden: Der
obere Bereich des tolerierbaren Risikos beinhaltet unerwiinschte Risiken, die
nur tolerierbar sind, wenn eine Risikominderung nicht durchfihrbar ist oder
die Kosten der Minderung unverhdltnismdfig hoch im Vergleich zur erzielten
Verbesserung sind (Klasse I1); der untere Bereich beinhaltet tolerierbare Risi-
ken, bei denen die Kosten einer Risikominderung die erreichbare Verbesserung
tbersteigen (Klasse III).

Zusammenfassend gibt es fiir die Methodenklasse Risikoanalysen zahlreiche
dhnlich strukturierte Methoden, die auf den das Risiko beschreibenden Kri-
terien basieren. Dariiber hinaus existieren Methoden, die Wirtschaftlichkeits-
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aspekte beriicksichtigen. Beide Verfahren kénnen komplementéar angewendet
werden, beinhalten teilweise aber bereits Ansétze des jeweils anderen.

2.4 Ansatze fiir Verladsslichkeitsprozesse

Neben den zuvor beschriebenen einzelnen Verlésslichkeitsmethoden existieren
bereits auch einige Prozessansétze, die die verschiedenen Methoden miteinan-
der kombinieren und teilweise auch in einen Entwicklungsprozess integrieren.
Hé&ufig resultieren sie allerdings aus Herausforderungen spezieller Industrien
oder sind von einzelnen Unternehmen initiiert. Verschiedene Ansitze fiir Ver-
lasslichkeitsprozesse werden im Folgenden kurz vorgestellt und anhand von
Kriterien analysiert; die ausgewéhlten Kriterien dafiir sind

e Industrie-/Unternehmensfokus,

System-Fokus,

Detaillierungsgrad der vorgeschlagenen Inhalte der Prozessbausteine,

e Integration in den Entwicklungsprozess und

Anwendbarkeit /Ubertragbarkeit des Prozesses (resultierend aus den vo-
rigen Kriterien).

Ein iibergreifendes Fazit beziiglich der vorgestellten Prozessanséitze wird erst
in Kapitel 3.2 gegeben, da dort die Erkenntnisse aus einer durchgefiihrten Ana-
lyse zur Anwendung von Verldsslichkeitsmethoden in der Industrie mit einflie-
fen konnen. Einen Beitrag bzgl. der Historie von Verlésslichkeitsanalysen im
Entwicklungsprozess wird dariiber hinaus in [WR97| gegeben.

2.4.1 Fehlertolerante Systeme nach Isermann

Einen Prozessansatz zur Erlangung hoher Systemintegritdt mechatronischer
Systeme beschreibt [Ise06] mit einem Vorgehen zum Entwurf von fehlertoleran-
ten Systemen. Einige bekannte Entwurfsmethoden fiir Systemzuverlissigkeit
und -sicherheit (z.B. FMEA oder FTA) werden zu einem Prozess kombiniert,
dessen Ziel einer hohen Systemintegritét auch durch Verwendung von Konzep-
ten fiir Fehlertoleranz und Fehleriiberwachung erreicht werden soll. Der Prozess
unterscheidet dabei einerseits die Entwurfs- bzw. Testphase und andererseits
die Betriebsphase. Abbildung 2.16 zeigt das generelle Vorgehensschema.

Im Detail beginnt der Prozess mit der FMEA, die anhand der Systemstruktur
alle Ausfille, Fehlerursachen und Folgen identifizieren soll. Nach der Durch-
flihrung der FMEA unterscheidet der Prozess zwischen dem zuverldssigkeits-
orientierten und dem sicherheitsorientierten Vorgehen. Ersteres wir durch die
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Abbildung 2.16: Integrierte Entwurfsmethoden fiir Systemzuverléssigkeit und
-sicherheit zur Erlangung hoher Systemintegritéit nach [Ise06].

linke Seite, letzteres durch die rechte Seite représentiert geméfs Abbildung 2.16.
Beide Pfade werden parallel durchlaufen und treffen beim fehlertoleranten Sys-
tementwurf sowie beim Entwurf von fehleriiberwachenden Konzepten wieder
zZusammen.

Fiir das zuverléssigkeitsorientierte Vorgehen werden alle Fehler, die zum Syste-
mausfall fiihren, durch die Zuverlassigkeits-FTA hinsichtlich logischer Abhén-
gigkeiten analysiert. Anhand der dadurch identifizierten Ursachen bzw. den
Komponentenausfillen, kann das System zuverldssigkeitsorientiert entworfen
werden und wird dabei durch fehlertolerierende Konzepte unterstiitzt. Verblei-
bende Fehler werden identifiziert und anschlieffend klassifiziert. In der Betriebs-
phase werden die unvermeidbaren Fehler der Entwurfsphase dann letztendlich
behoben durch Instandhaltungsmaftnahmen und durch Fehleriiberwachungs-
konzepte.

Das sicherheitsorientierte Vorgehen extrahiert durch den Einsatz einer Gefah-
renanalyse die sicherheitskritischen Systemausfille aus der FMEA. Diese wer-
den dann durch die Sicherheits-FTA (reduzierter Umfang im Vergleich zur
Zuverlassigkeits-FTA) hinsichtlich logischer Abhéngigkeiten analysiert. Alle
fiir Gefahrdungen urséchlichen Komponentenfehler, die durch die Sicherheits-
FTA identifiziert wurden, sollen moglichst durch den sicherheitsorientierten
Entwurf und durch die Nutzung von fehlertolerierenden Konzepten vermieden



2.4 Ansatze fiir Verlasslichkeitsprozesse 41

werden. Verbleibende Gefahren werden durch eine Risikoklassifikation bewertet
und durch Fehlerliberwachung in der Betriebsphase sofort bei ihrem eintreten
erkannt.

Zusammenfassend beschreibt der Verlasslichkeitsprozess fir fehlertolerante Sys-
teme nach Isermann ein Vorgehen, das zwischen zuverléssigkeits- und sicher-
heitsorientierten Analysen im Entwurf unterscheidet, beide Pfade aber wieder
in den Phasen verkniipft, in denen Konzepte fiir Fehlertoleranz und Fehler-
iiberwachung eingesetzt werden sollen. Der Grund liegt darin, dass der Einsatz
von diesen Konzepten sowohl die Zuverléssigkeit als auch die Sicherheit ver-
bessern kann. Der Fokus dieses Prozessansatzes liegt auf sicherheitskritischen
mechatronischen Systemen, deren Funktionalitét es erlaubt, Konzepte fiir Feh-
lertoleranz und -tiberwachung in die Informationsverarbeitung des Systems zu
integrieren. Die Beschreibung des Prozessansatzes nutzt bekannte Verlasslich-
keitsmethoden, deren In- und Outputs miteinander verkniipft werden kénnen
und so zu einem durchgéngigen Prozess fiihren. Der Prozessansatz orientiert
sich relativ oberflichlich am Entwicklungsvorgehen, dafiir beschreibt er aber
durch die Integration von Konzepten fiir Fehlertoleranz und Fehleriiberwa-
chung in einen systematischen Prozess einen neuen Aspekt zur Entwicklung
verlasslicher Systeme.

Im Sinne der ausgewéhlten Kriterien, die einen Vergleich der verschiedenen
Prozessansétze realisieren sollen, kann der Entwurfsprozess fiir fehlertoleran-
te Systeme nach Isermann wie folgt bewertet werden: Der Prozess ist auf
keine spezielle Industrie oder ein spezielles Unternehmen ausgerichtet, sodass
eine Ubertragbarkeit bzw. eine Anwendung auf zahlreiche Aufgabenstellungen
moglich ist. Allerdings liegt der Fokus bei der Art des betrachteten Systems
starr auf sicherheitskritischen mechatronischen Systemen, die fehlertolerante
Eigenschaften besitzen kénnen. Eine direkte Verkniipfung zu einem Entwick-
lungsprozess oder einer Entwicklungsmethodik besteht nicht, wohl aber ein
relativ oberflachlicher Bezug zu den Phasen Entwurf, Test und Betrieb. Die
Prozessbausteine sind festgelegt mit bekannten und etablierten Methoden. Ta-
belle 2.4 zeigt die Bewertungen der Kriterien noch einmal im Uberblick.

2.4.2 By-Wire-Systeme im Automobil nach Amberkar

Ein System-Sicherheitsprozess fiir By-Wire-Systeme im Automobil wird in
[ADM™00] vorgestellt. Anhand von typischen Elementen eines Sicherheitspro-
zesses wird eine Vorgehensweise vorgeschlagen, die speziell den Fokus auf By-
Wire-Systeme fiir die Automobilindustrie legt und deren Moglichkeiten fiir
systemintegrierte Gefahrenkontrollen verwendet. Der vorgestellte Prozess ist
an die wesentlichen Phasen eines Entwicklungsprozesses gebunden und auch
direkt mit ihnen verkniipft. Vor dem eigentlichen Sicherheitsprozess wird ein
System-Sicherheitsplan aufgestellt, der die relevanten Aufgaben und organisa-
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Kriterium Ausprigung

Industrie- /Unternehmensfokus Mechatronik allgemein

Systemfokus sicherheitskritische Systeme mit
fehlertoleranten Eigenschaften

Details der Prozessbausteine festgelegt auf etablierte
Methoden

Integration in den Entwicklungsprozess oberflachlich

Anwendbarkeit /Ubertragbarkeit moglich

Tabelle 2.4: Bewertung des Prozessansatzes nach Isermann hinsichtlich ausge-
wahlter Kriterien

torischen Rahmenbedingungen in diesem Kontext definiert. Im Anschluss an
den Prozess wird ein umfassender Sicherheitsbericht erstellt, der u. a. die we-
sentlichen Ergebnisse der Gefahrenanalysen und -kontrollen enthélt, ebenso
wie Inhalte zum akzeptierten Restrisiko.

Der eigentliche System-Sicherheitsprozess setzt nach dem konzeptionellen Ent-
wurf des Systems an, um darauf aufbauend, eine vorlaufige Gefahrenanalyse
mit dem Resultat einer Gefahrenliste zu erstellen. Die Identifikation von po-
tenziellen Gefahren kann z. B. mittels Kreativitidtstechniken erfolgen, die dann
weiterfithrend durch Risikobewertung geméf [MIL93] analysiert werden. Dar-
an anschlieffend werden einerseits generelle Sicherheitsanforderungen definiert
und andererseits Forderungen fiir gezielte Gefahrenkontrollen, die vom Sys-
tem im Betrieb durchgefiihrt werden. Letztere hingen jeweils direkt mit einer
zuvor identifizierten Gefahr zusammen und sollen diese reduzieren oder vermei-
den. Insbesondere dieser Aspekt des Prozesses beriicksichtigt die Moglichkeiten
von By-Wire-Systemen, die relativ einfach softwarebasierte Gefahrenkontrol-
len sowie Konzepte fiir Fehlertoleranz bzw. Redundanz im System integrie-
ren konnen. Beide Anforderungstypen, generelle Sicherheitsanforderungen und
Gefahrenkontrollen, werden in der klassischen Anforderungsliste des Entwick-
lungsprozesses beriicksichtigt, der mit der nichsten Phase, dem Architektur-
Entwurf, fortgesetzt wird. Die Systemarchitektur ist der Ausgangspunkt fiir
detailliertere Gefahrenanalysen und fiir die daraus resultierenden Anforderun-
gen, die wiederum in die Entwicklungsprozessphase des Detailentwurfs einflie-
fen. Die detaillierteren Gefahrenanalysen, z. B. FTA, ETA oder FMEA, sollen
ein besseres Versténdnis sowohl iiber Zusammenhéinge von Fehlern realisieren
als auch iiber Zusammenhénge und Synergien von Gefahrenkontrollen. Letzter
Prozessschritt des System-Sicherheitsprozesses ist die Verifikation der Gefah-
renkontrollen, die z. B. mittels Fehlerinjektion durchgefiihrt werden kann. Ab-
bildung 2.17 zeigt den System-Sicherheitsprozess, eingebettet und verbunden
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Abbildung 2.17: System-Sicherheitsprozess fiir By-Wire-Systeme im Automo-
bil nach [ADM™00]

mit den Phasen des Entwicklungsprozesses.

Zusammenfassend beschreibt der Ansatz nach [ADM™T00], wie der Rahmen ei-
nes Entwicklungsprozesses genutzt werden kann, um darin die typischen Stan-
dardelemente eines Sicherheitsprozesses zu integrieren. Die Standardelemente
- hier: Gefahrenanalysen, Anforderungen im Kontext der Sicherheit und Ve-
rifikation - werden allerdings in ihrer Ausprigung nicht eindeutig festgelegt,
sondern es gibt z. B. die Klassen der vorldufigen und der detaillierten Gefah-
renanalyse, zu denen dann wiederum zahlreiche Einzelmethoden zéhlen. Das
Vorgehen ist fiir By-Wire-Systeme ausgelegt, da insbesondere bei diesen Sys-
temen, Moglichkeiten fiir softwarebasierte Gefahrenkontrollen vorhanden sind.
Fiir die Bewertung hinsichtlich der fiir die vorliegende Arbeit wichtigen Kriteri-
en ergibt sich, dass der Prozess fiir die Automobilindustrie und dort speziell fiir
By-Wire-Systeme entwickelt wurde. Trotz dieses eigentlich sehr eingeschrank-
ten Fokus ist eine Ubertragbarkeit aber trotzdem sehr gut moglich; zumindest
flir mechatronische Systeme, die softwarebasierte Gefahrenkontrollen zulassen.
Dadurch, dass die Prozessbausteine keine bestimmten Methoden fest vorschrei-
ben, sind die Details der beschriebenen Prozessbausteine zwar eher gering,
trotzdem sind sie durch die Verwendung von Methodenklassen und zugeho-
rigen Beispiellisten sehr gut beschrieben. Tabelle 2.5 zeigt die Bewertung im
Uberblick.

2.4.3 Automobilelektronik nach Benz

In [Ben03] und [Ben04| wird eine Entwicklungsmethodik fiir sicherheitsrelevan-
te Elektroniksysteme im Automobil erldutert. Grundidee ist dabei, die in der
Automobilindustrie verbreitete Entwicklungsmethodik, das V-Modell, durch
ein zweites V-Modell zu erweitern. Dieses soll die Beriicksichtigung von Si-
cherheit und Zuverlissigkeit auf eine Stufe zur Funktionalen Entwicklung ge-
méfk dem V-Modell stellen. Dieses zweite V-Modell beinhaltet folglich die rele-
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Kriterium Auspréigung

Industrie- /Unternehmensfokus Automobilindustrie
Systemfokus By-Wire-Systeme
Details der Prozessbausteine keine festen Methoden;

aber dafiir Methodenklassen
Integration in den Entwicklungsprozess stark vorhanden
Anwendbarkeit /Ubertragbarkeit sehr gut moglich

Tabelle 2.5: Bewertung des Prozessansatzes nach Amberkar hinsichtlich aus-
gewahlter Kriterien

vanten Entwicklungstétigkeiten im Kontext der Sicherheit und Zuverléssigkeit
und stellt zahlreiche Verkniipfungen mit der klassischen Entwicklungsmetho-
dik dar. Das resultierende Doppel-V-Modell, siehe Abbildung 2.18, gewéhr-
leistet die Durchgéngigkeit der Methodik. Im Folgenden wird der Prozess an-
hand der einzelnen Elemente vorgestellt. Kernelemente des zweiten V-Modells
sind dabei die Phasen Funktionale Gefihrdungsanalyse und die beiden System-
Sicherheitsbewertungen.

Die Entwicklungsmethodik nach Benz fiir sicherheitsrelevante Elektroniksys-
teme im Automobil startet mit der klassischen Anforderungsanalyse, die die
allgemeinen Anforderungen fiir die Systementwicklung sammelt, strukturiert
und definiert. Anforderungen kénnen u. a. von Kunden, vom Entwickler selbst,
aber auch aus Richtlinien und Normen resultieren. Daran anschliefsend erfolgt
in einem iterativen Zusammenspiel der Systementwurf, bei dem das System
funktional beschrieben wird, und die Funktionale Gefihrdungsanalyse. Letz-
tere ermittelt gefiahrliche Auswirkungen, ausgehend von Fehlerzustdnden der
Systemfunktionen, und bewertet sie hinsichtlich der Schwere. Anhand der Be-
wertung werden die Funktionen z.B. in Risikoklassen geméf [BDM99| einge-
stuft. Die Ergebnisse der funktionalen Gefihrdungsanalyse fliefen in eine Liste,
die hierarchisch der Funktionsstruktur folgend aufgebaut ist und die eine Ver-
erbung der identifizierten Gefdhrdungen und Bewertungen erlaubt. Die néchste
Phase, das Designkonzept, fiihrt die Ergebnisse der zuvor beschriebenen Pha-
sen zusammen: Das System ist funktional beschrieben und in Sub-Systeme
bzw. Sub-Funktionen unterteilt. Zu jeder Funktion und Sub-Funktion beste-
hen identifizierte Gefdhrdungen und die zugehorigen Bewertungen im Sinne der
Risikoklassen. Bei der Phase Gliederung und Verfeinerung werden die funktio-
nalen Beschreibungen in einer Systemarchitektur abgebildet, und die einzel-
nen Systemkomponenten werden entworfen. Dazu zéhlen u.a. auch struktu-
relle Redundanzen oder redundante Kommunikationskanéle. Diese Phase wird
iterativ zur nachfolgend erlduterten vorlaufigen System-Sicherheitsbewertung
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Abbildung 2.18: Entwicklungsmethodik fiir sicherheitsrelevante Elektroniksys-
teme im Automobil nach [Ben03]

durchgefiihrt.

Bei der Vorldufigen System-Sicherheitsbewertung werden die jeweiligen entwor-
fenen Architekturvarianten hinsichtlich der Sicherheit bewertet. "Vorldufig"
bedeutet in diesem Zusammenhang, dass das System noch nicht physikalisch
vorhanden ist, sodass zu diesem Zeitpunkt nur vorldufig bewertet werden kann.
Die Bewertung der System-Sicherheit erfolgt durch Identifikation und Bewer-
tung von Fehlern und Fehlerkombinationen der Entwurfsalternativen z. B. mit-
tels etablierter Werkzeuge wie FTA oder FMEA. Anschliefend an die beiden
zuvor genannten Phasen werden die klassische Implementierungsphase sowie
die Integration- und Testphase durchgefithrt. Dafiir wird die Hardware kon-
struiert, der Softwarecode erzeugt, alle Teilsysteme im Gesamtsystem integriert
und alles gegen die Spezifikationen getestet.

Parallel zur Implementierungsphase erfolgt die System-Sicherheitsbewertung,
die nun anhand eines physikalisch vorhandenen Systems durchgefiithrt werden
kann. Die Methoden entsprechen weitestgehend dem Vorgehen bei der vor-
laufigen Bewertung. Zusétzlich werden fiir die Verifikation und Validierung
noch Methoden des Testens, der Fehlerinjektion oder weitere formale Metho-
den vorgeschlagen. Abgeschlossen wird der Prozess mit der Phase Zulassung
und Inbetriebnahme, die die Einhaltung der relevanten Richtlinien im Strafen-
verkehr {iberpriift. Dazu gehort bei der Zulassung eines elektronischen Brems-
oder Lenksystems eine Dokumentation iiber das Sicherheitskonzept. Auch das
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Kriterium Auspréigung

Industrie- /Unternehmensfokus Automobilindustrie/
bestimmter Zulieferer

Systemfokus Elektroniksysteme/
By-Wire-Systeme

Details der Prozessbausteine ausfiihrlich; bestimmte Me-

thoden werden vorgeschlagen
Integration in den Entwicklungsprozess sehr stark vorhanden/

gleichberechtigt
Anwendbarkeit /Ubertragbarkeit moglich

Tabelle 2.6: Bewertung des Prozessansatzes nach Benz hinsichtlich ausgewahl-
ter Kriterien

korrekte Systemverhalten bei Fehlerinjektion darf durch die Zulassungsstelle
iiberpriift werden.

Zusammenfassend beschreibt der Ansatz nach Benz eine sicherheitsorientierte
Entwicklungsmethodik, die durch ein zweites, gleichberechtigtes V-Modell den
Blickwinkel auf Sicherheit und Zuverlassigkeit bei der Entwicklung auf eine
Stufe mit der funktionalen Sicht stellt. Insbesondere die funktionale Struktu-
rierung und Beschreibung der Systeme wird fiir die Verkniipfungen verwendet.
Hinsichtlich der zu bewertenden Kriterien ergibt sich, dass dieser Ansatz den
Fokus sehr deutlich auf Elektroniksysteme mit der Vision By-Wire eines be-
stimmten Automobilzulieferers legt und sich daher auch sehr stark an dessen
Entwicklungsvorgehen und den dort verwendeten Methoden orientiert. Die
Prozessbausteine sind ausfiihrlich erldutert, legen sich aber dadurch héufig
auf bestimmte Methoden zur Durchfithrung fest. Durch die Verwendung eines
Doppel-V-Modells ist der Sicherheitsprozess gleichberechtigt in den funktiona-
len Entwicklungsprozess integriert. Mit etwas Anpassungsaufwand ist folglich
auch eine Ubertragbarkeit auf andere Unternehmen oder Systemtypen moglich.
Die Bewertungsergebnisse im Uberblick zeigt Tabelle 2.6.

2.4.4 Luftfahrt nach Knepper

In [Kne00] wird der Sicherheits- und Zuverlassigkeitsprozess fiir die zivile Luft-
fahrtindustrie beschrieben, der befolgt werden muss, um den Anforderungen
der Luftfahrtbehérden und Luftfahrtgesellschaften entsprechen zu kénnen. Die-
ser Prozess basiert fiir Europa auf den Richtlinien der Joint Aviation Authori-
ty, abgekiirzt JAA, und in den USA auf den Richtlinien der Federal Aviation
Association, kurz FAA. Die Standards SAE ARP 475/ und SAE ARP 754
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beschreiben dafiir die umzusetzenden Inhalte bzgl. der Sicherheitsbewertung
und des Systementwicklungsprozesses sowie der dazwischen bestehenden Ver-
kniipfungen. Die Kernaufgaben des Prozesses liegen dabei in der Analyse und
Optimierung von Sicherheits- und Zuverldssigkeitsaspekten sowie beim Erstel-
len des Sicherheitsnachweises fiir die Musterzulassung. Aufserdem beschreibt
er die engen Wechselbeziehungen zwischen dem Sicherheits- und Zuverléssig-
keitsprozess sowie den Phasen der Spezifikation, Verifikation und Validierung.
Der Prozess beginnt mit einer Funktionalen Gefihrdungsanalyse (FHA), die
fokusabhéngig fiir das Flugzeug oder auch fiir einzelne Flugsysteme durchge-
fiihrt wird. Dabei werden anhand der funktionalen Systembeschreibung, Ge-
fahrdungen identifiziert und das zugehorige Risiko bewertet. Darauf aufbauend
werden Sicherheitsziele definiert, diese werden in die Spezifikation tibernom-
men, und zugehorige Nachweismethoden werden festgelegt. Der Entwurfspro-
zess setzt sich mit dem Entwickeln von verschiedenen Architekturvarianten
fort, die durch die Vorldufige System-Sicherheitsanalyse (engl. PSSA) bewer-
tet werden. Aufierdem werden durch diese Methode weitere Anforderungen
im Kontext der Sicherheit und Zuverldssigkeit abgeleitet. Fiir die abschlie-
Bende Verifikation wird die System-Sicherheitsanalyse (SSA) verwendet, die
iiberpriift, ob das nun bereits umgesetzte System die zuvor aufgestellten For-
derungen erfiillt.

Diese zuvor beschriebenen Prozessphasen werden durch weitere Sicherheits-
und Zuverléssigkeitsanalysen unterstiitzt: Fiir die Modellierung von Fehlern
und deren Abhéngigkeiten, wird z. B. die Fehlerbaumanalyse (FTA) angewen-
det. Die Fehler-Moglichkeits- und Einfluss-Analyse (FMEA) dient der Identi-
fikation von Ausfallarten und Ausfallursachen. Fiir die Analyse von Abhén-
gigkeiten bzw. im Umkehrschluss fiir die Verifikation der Unabhéngigkeit zwi-
schen Fehlern werden die drei Methoden Zonensicherheitsanalyse (ZSA), Ana-
lyse besonderer Risiken (PRA fiir engl. Particular Risk Analysis) und Analy-
se redundanziberbrickender Fehler (CMA fiir engl. Common Mode Analysis)
angewendet. Selbstverstindlich werden auch Methoden fiir die Analyse von
Zuverlassigkeiten der mechanischen Strukturen eingesetzt, um Versagenswahr-
scheinlichkeiten, auch im Hinblick auf die Risikoeinschétzung, vornehmen zu
kdénnen.

Abbildung 2.19 zeigt die Prozessphasen sowie die weiteren eingesetzten Me-
thoden im Uberblick. Die Integration in die Phasen des Entwicklungsprozesses
wird insbesondere durch zwei Verkniipfungstypen realisiert: einerseits aus dem
zu analysierenden Stand des Systementwurfs, z.B. die funktionale Systembe-
schreibung oder das Architekturkonzept, und andererseits aus den sicherheits-
und zuverldssigkeitsbezogenen Anforderungen, die aus den jeweiligen Analysen
resultieren.

Zusammenfassend beschreibt Knepper einen detailliert ausgearbeiteten und
umgesetzten Sicherheits- und Zuverlassigkeitsprozess fiir die Luftfahrtindus-
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Abbildung 2.19: Sicherheits- und Zuverléssigkeitsprozess in der zivilen Luft-
fahrtindustrie nach [Kne00|
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Kriterium Ausprigung

Industrie- /Unternehmensfokus Luftfahrtindustrie/
bestimmter Hersteller

Systemfokus Flugzeuge/Flugsysteme

Details der Prozessbausteine fest vorgegebene Methoden

statt allgemeiner Erlduterungen
Integration in den Entwicklungsprozess stark vorhanden
Anwendbarkeit /Ubertragbarkeit mit Aufwand méglich

Tabelle 2.7: Bewertung des Sicherheits- und Zuverlissigkeitsprozess in
der Luftfahrtindustrie nach Knepper hinsichtlich ausgewahlter
Kriterien

trie. Der Prozess erfiillt die Forderungen von Luftfahrtbehérden und Luft-
fahrtgesellschaften durch Anwendung und Verkniipfung von fest vorgegebenen
Methoden. Besondere Aufmerksamkeit wird dabei darauf gelegt, dass die Er-
gebnisse der verschiedenen Sicherheits- und Zuverléssigkeitsanalysen als An-
forderungen in den Entwicklungsprozess zuriick fliefen und dort fiir die not-
wendige Verifikation und Validierung genutzt werden.

Beziiglich der zu bewertenden Kriterien ergibt sich, dass dieser Prozess den
Fokus auf die Flugzeugindustrie und evtl. darin auf ein spezielles Unterneh-
men legt. Die Prozessbausteine werden nicht allgemeingiiltig erldutert, son-
dern werden durch fest vorgegebene Methoden représentiert. Die Integration
in den Entwicklungsprozess ist ausfiihrlich erliutert. Eine Ubertragbarkeit des
Prozesses ist moglich, bedarf aber eines grofieren Aufwands, da der Weg vom
Speziellen zum Allgemeinen und wieder zum Speziellen gegangen werden muss.
Die Bewertungsergebnisse im Uberblick zeigt Tabelle 2.7.

2.4.5 Verlasslichkeitsframework nach Kochs

In [KP04] und [LGPKO05] wird ein Ansatz vorgestellt, der mittels eines wieder
kehrenden Frameworks, Wissen iiber Verlasslichkeit modellbasiert in die Ent-
wicklungsmethodik fiir mechatronische Systeme (vgl. Kapitel 2.2) integriert.
Dies wird durch so genanntes Verldsslichkeitstracking realisiert, das von der
Spezifikation bis zum Projektabschluss sténdig die Eigenschaften im Kontext
der Verldsslichkeit analysiert und das Verlésslichkeitsmodell schrittweise er-
weitert. Kernelement ist dabei das Verldsslichkeitsframework, das iiber den
gesamten Entwicklungsverlauf sténdig aktualisiert und angepasst wird. Ab-
bildung 2.20 soll diese Vorgehensweise verdeutlichen, die den Baustein des
Frameworks immer wieder durchlduft, ausgerichtet an den Phasen des Ent-
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Abbildung 2.20: Modellbasierte Integration von Verlédsslichkeitswissen mittels
eines Frameworks in die Entwicklungsmethodik der Mecha-
tronik nach [KP04] und [LGPKO05]

wicklungsprozesses.

Der Ablauf innerhalb des Frameworks kann untergliedert werden in die Phasen
Bestimmung der Festlegungen, Verlisslichkeitsanalyse und Verldsslichkeitsbe-
wertung. Bei der ersten Phase werden Betrachtungseinheit, Betrachtungszeit-
raum und Anforderungen im Kontext der Verldsslichkeit mit zugehorigen Kri-
terien und Akzeptanzwerten festgelegt. Die Phase der eigentlichen Verlasslich-
keitsanalyse identifiziert Einflusskriterien auf die zuvor bestimmten Festlegun-
gen und modelliert bzw. berechnet einzelne Aspekte. Durch die abschliefende
Bewertungsphase konnen dann Entscheidungen zwischen Entwurfsalternati-
ven getroffen werden oder sie kénnen auch zu Verénderungen im Sinne von
Iterationsschritten bzgl. der Festlegungen, z.B. der Akzeptanzwerte, fiihren.
Abbildung 2.20 zeigt die Phasen des Verlasslichkeitsframeworks.

In [LGPKO5] wird ein Beispiel zur Modellierung des Wissens und der Unsi-
cherheit iiber eine Ausfallrate eines mechatronischen Systems gegeben, das die
Nutzung des Frameworks verdeutlichen soll. Schrittweise wird dort das Wissen
bzgl. der Ausfallrate erweitert und die Unsicherheit, diese Informationen be-
treffend, reduziert. Ausgangspunkt jedes zu durchlaufenden Frameworks ist die
Festlegung der Ausfallrate als Akzeptanzkriterium. Die Phase Verldsslichkeits-
analyse erweitert dann das Wissen bzgl. der Ausfallrate; z. B. durch Experten-
wissen, durch den fortgeschrittenen Entwicklungsstand des Systems oder auch
durch Anwendung von FMEAs oder Testverfahren. Anhand dieses erweiterten
Wissens und der reduzierten Unsicherheiten kann dann die Verlasslichkeit be-
wertet werden, und es kénnen Entwurfsentscheidungen, z. B. iiber angedachte
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Kriterium Auspréigung

Industrie- /Unternehmensfokus Mechatronik

Systemfokus Fokus liegt auf Modellierung des
Wissens iiber Verlasslichkeit

Details der Prozessbausteine ein wieder kehrender Baustein

Integration in den Entwicklungsprozess stark vorhanden

Anwendbarkeit /Ubertragbarkeit sehr gut moglich

Tabelle 2.8: Bewertung des Framework-Ansatzes der modellbasierten Bertick-
sichtigung von Wissen iiber Verésslichkeit nach Kochs hinsichtlich
ausgewahlter Kriterien

Redundanzstrukturen, getroffen werden.

Zusammenfassend beschreibt der Ansatz nach Kochs einerseits eine Moglich-
keit, Wissen und zugehorige Unsicherheiten {iber Verlasslichkeitsaspekte bei
der Entwicklung zu modellieren und zu beriicksichtigen. Andererseits wird ein
schrittweise zu durchlaufender Vorgehensbaustein erldautert, das Verlasslich-
keitsframework, um entlang der Phasen der Entwicklungsmethodik fiir mecha-
tronische Systeme, dem V-Modell, wachsendes Wissen iiber Verlésslichkeit zu
entwickeln und fiir Entwurfsentscheidungen einzusetzen.

Hinsichtlich der zu bewertenden Kriterien léasst sich dieser Ansatz relativ schwer
vergleichen, da der Industriefokus zwar allgemein auf der Mechatronik liegt,
der Systemfokus aber eher nicht direkt bewertbar ist. Die Begriindung dafiir
liegt darin, dass bei diesem Ansatz die Modellierung von Wissen {iber Verléss-
lichkeit im Vordergrund steht und weniger die Vorgehensweise, wie das Wissen
entsteht. Letzteres wird lediglich durch die Erlauterungen zum wieder kehren-
den Prozessbaustein erfiillt. Demgegeniiber ist aber die Integration in einen
Entwicklungsprozess durch Anwendung der VDI-Richtline sehr stark vorhan-
den. Fine Anwendbarkeit des Ansatzes ist durch den allgemeinen Blickwinkel
auf mechatronische Systeme zwar sehr gut moglich, betrifft aber grofstenteils
nur die Modellierung des Wissens.

2.5 Zusammenfassung

Den Stand der Technik zusammenfassend, wurde in diesem Kapitel auf vier
grundlegende Bereiche detailliert eingegangen, die einerseits zum Verstand-
nis der weiteren Ausfithrungen notwendig sind und andererseits den aktuellen
Stand der Technik darstellen, der im Kontext einer verlésslichkeitsorientierten
Entwicklungsmethodik besteht:
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e Verldsslichkeitsgrundlagen
e Entwicklungsmethodik der Mechatronik
e Verlésslichkeitsmethoden

e Ansétze fiir Verldsslichkeitsprozesse

In den Verldsslichkeitsgrundlagen wurde die Terminologie der Verlasslichkeit
als Oberbegriff fiir Verfiigharkeit, Sicherheit, Zuverléssigkeit und Vertraulich-
keit diskutiert und deren Verwendung innerhalb der vorliegenden Arbeit erldu-
tert. Dariiber hinaus wurden Unterschiede bei der Ausprigung eines Fehlers
im Sinne der Fehlerpropagierung (Fehlerursache, Fehlerzustand, Ausfall und
Konsequenz) dargestellt.

Die Entwicklungsmethodik der Mechatronik wird im Rahmen dieser Arbeit als
systematische Basis benutzt, um Aspekte der Verlésslichkeit in den Entwick-
lungsprozess zu integrieren. Daher wurde neben dem Prozessablauf und den
Inhalten der Prozessbausteine auch deren Notation erldutert.

Die Beriicksichtigung von Verlésslichkeitsaspekten erfolgt klassischer Weise
durch die Anwendung von Verldsslichkeitsmethoden. Daher wurde eine Aus-
wahl typischer Methoden vorgestellt, die reprasentativ fiir die Methodenklas-
sen Fehler- Gefahren- und Risikoanalyse stehen kénnen. Die Gliederung der
Methodenklassen, auf die im spéteren Kapitel wieder Bezug genommen wird,
stellt dabei bereits einen ersten Beitrag dieser Arbeit zum Forschungsfeld von
verlésslichkeitsorientierten Entwicklungstétigkeiten dar.

Bestehende relevante Ansétze fiir die Beriicksichtigung von Verldsslichkeita-
spekten in der Entwicklung durch Verldsslichkeitsprozesse wurden ebenfalls
erlautert und bereits initial bewertet. Eine detaillierte Auswertung dazu folgt
in Kapitel 3.2. Dargestellt wurden Anséitze nach Isermann, Amberkar, Benz,
Knepper und Kochs, die jeweils verschiedene Industrien oder Systeme betrach-
tet haben. Eine Ubersicht weiterer Ansiitze oder Bestandteile fiir Verlisslich-
keitsprozesse, deren Relevanz fiir die vorliegende Arbeit eher geringer einzu-
ordnen ist, wird in [Ben04] beschrieben.



3 Analyse zur Beriicksichtigung
von Verlasslichkeitsaspekten

Neben der Aufarbeitung zum Stand der Technik, wird das Versténdnis der
im Entwicklungsprozess ablaufenden Tétigkeiten und Effekte mit Bezug zur
Verlasslichkeit durch Resultate einer eigenen Industrie-Studie [MMO06]| erwei-
tert. Diese Studie wurde im Rahmen der vorliegenden Arbeit initiiert und
durchgefiihrt: Die im Sinne der deskriptiven Studie 1 durchgefiihrte Industrie-
Befragung soll einerseits die derzeitige Nutzung von Verlasslichkeitsmethoden
und -prozessen darstellen und andererseits bestehende Defizite und zukiinfti-
gen Bedarf identifizieren. Das Kapitel endet mit einer gemeinsamen Auswer-
tung zum Stand der Technik und zur Industrie-Studie sowie der Definition der
Forschungshypothesen dieser Arbeit. Diese basieren folglich sowohl auf den
Erkenntnissen, die aus dem Stand der Technik resultieren, als auch auf dem
erweiterten Verstdndnis zur Entwicklung verldsslicher mechatronischer Syste-
me, das durch die im Folgenden beschriebene Studie entwickelt wurde.

3.1 Industrie-Studie

In Kapitel 1 wurde bereits die Herausforderung erldutert, dass mechatroni-
sche Systeme zwar einerseits eine bemerkenswerte Funktionalitdt ermdglichen,
andererseits allerdings auch besondere Anforderungen an die Verlasslichkeit
stellen. Industrieunternehmen kénnen auf diese Entwicklung durchaus unter-
schiedlich reagieren. Die Bandbreite beginnt bei keiner Reaktion bzw. Abwar-
ten und fithrt iiber die Einfilhrung vereinzelter Methoden bis hin zu durch-
géngigen Sicherheitsprozessen, die in bestehende Entwicklungsmethodiken in-
tegriert werden. Um diese Reaktionen besser zu verstehen, die Bandbreite und
die Einsatzhéufigkeit exakter kennen zu lernen und sie analysieren zu kénnen,
wurde die Studie zur Analyse von Verlésslichkeitsmethoden und -prozessen in
Unternehmen der Mechatronik-Industrie durchgefiihrt. Bevor die Ergebnisse
der Studie vorgestellt und analysiert werden, wird kurz auf den organisatori-
schen Rahmen eingegangen.

Eine &hnliche Studie zum zuvor beschriebenen Thema wurde bereits vor eini-
gen Jahren von Rzepka durchgefithrt und veroffentlicht in [RSB02]. Da einer-
seits Unsicherheit dariiber besteht, ob diese Studie noch den aktuellen Stand
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widerspiegelt und andererseits einige weitere Aspekte dort nicht im Fokus ste-
hen, z. B. die Prozessintegration von Methoden, wurde entschieden, eine eigene
Analyse durchzufiihren. Die Ergebnisse nach [RSB02] werden im Unterkapitel
Zusammenfassende Ergebnisse kurz diskutiert und haben somit ebenfalls Ein-
fluss auf die vorliegende Arbeit.

3.1.1 Organisatorischer Rahmen der Studie

Im Folgenden werden die Rahmenbedingungen erldutert, unter denen die Stu-
die durchgefiihrt wurde. Dazu wird sowohl auf die Auswahl der Unternehmen
als auch auf die Entscheidung fiir eine geeignete Befragungsmethodik einge-
gangen.

Die Studie wurde mit Unternehmen und Instituten durchgefiihrt, die Mitglie-
der in einem der beiden nachfolgend beschriebenen Mechatronik-Arbeitskreise
sind:

Fachausschuss 4.15 Mechatronik: Der Ausschuss ist Teil der VDI/VDE-Ge-
sellschaft fiir Mess- und Automatisierungstechnik (GMA). Seine Mit-
glieder setzen sich sowohl aus Industrieunternehmen als auch aus For-
schungsinstituten zusammen. Zielsetzung des Ausschusses ist die Biin-
delung tibergreifender Fragestellungen der Mechatronik und die Ergén-
zung der Aktivitdten der GMA. Der Fachausschuss ist sowohl Teil des
Verbands Deutscher Ingenieure (VDI) als auch des Verbands der Elek-
trotechnik, Elektronik und Informationstechnik (VDE).

Innovationsnetzwerk OWL Maschinenbau: Das Netzwerk biindelt Interessen
von 272 Unternehmen und Instituten der Region Ostwestfalen-Lippe. Die
wichtigsten Ziele ihrer Arbeit liegen in der Starkung der wirtschaftlichen
und technologischen Leistungskraft des regionalen mittelstédndischen Ma-
schinenbaus, der Entwicklung von Standortvorteilen fiir die Unternehmen
im globalen Wettbewerb und der Bestandssicherung von Unternehmen
zur Stabilisierung des Arbeitsmarktes. Innerhalb des Innovationsnetz-
werks OWL Maschinenbau gibt es wiederum verschiedene, themenbezo-
gene Arbeitskreise.

Fiir die Studie wurden innerhalb dieser Arbeitskreise Online-Fragebogen via
E-Mail verschickt. Griinde fiir die Auswahl der Befragungsmethodik Online-
Fragebogen liegen in den geringen Kosten, der hohen Anzahl an Empféangern
sowie der Moglichkeit, in relativ kurzer Zeit eine hohe Anzahl an Antworten
zu erhalten [TDS03] [Liit04]. Der iiber das Internet zur Verfligung gestellte
Fragebogen ist im Anhang A hinterlegt, zusammen mit einem Screenshot des
Begleittextes zur Befragung.
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3.1.2 Ergebnisse der Industrie-Studie

Im Folgenden werden die wichtigsten Ergebnisse der Studie vorgestellt, aus der
insgesamt 21 Antworten resultierten; 17 davon kamen von Unternehmen und
4 von Forschungsinstituten. In der Auswertung wird auf die Unterscheidung
von Unternehmen und Instituten aufgrund einer besseren Lesbarkeit verzich-
tet. Den teilnehmenden Unternehmen wurde bei der Befragung Anonymitét
zugesichert, da sonst eventuell Ergebnisse ungewollt an die Offentlichkeit ge-
langen koénnten. Daher kann an dieser Stelle nicht detailliert auf die Teilneh-
mer eingegangen werden. Trotzdem kann angegeben werden, dass sich die teil-
nehmenden Unternehmen im Zielfokus der Studie, der Mechatronik-Industrie,
befinden. Vertretene Branchen waren u. a. der Sondermaschinenbau, die Elek-
tronikindustrie und die Automobilindustrie. Da sich neben Unternehmen auch
Institute an der Studie beteiligt haben, befinden sich die Objekte fiir eventuelle
Verlasslichkeitsanalysen sowohl in der Forschungs- und Entwicklungsphase als
auch in der Produktionsphase. Im Folgenden werden die wichtigsten Ergebnis-
se der Studie vorgestellt. Sie werden unterteilt in Ergebnisse, die die aktuelle
Situation beschreiben und Ergebnisse, die den zukiinftigen Bedarf betreffen.
Das komplette Datenmaterial der Studie inklusive aller Fragen und Antwort-
statistiken ist im Anhang A hinterlegt.

Ergebnisse zur aktuellen Situation

Die wichtigsten Ergebnisse beziiglich der aktuellen Anwendung von verlésslich-
keitsorientierten Methoden beim Entwurf mechatronischer Systeme kénnen in
drei Bereiche unterteilt werden:

e Methodenarten, die zum Einsatz kommen
o Anwendungszeitpunkt der Methoden im Entwicklungsprozess
o FEinsatzcharakter und -grinde fir den Methodeneinsatz

Die Frage nach der Art der eingesetzten Methoden, beantworteten 19 Unter-
nehmen. Die detaillierten Ergebnisse sind in Tabelle 3.1 angegeben. Da die
Unternehmen teilweise mehrere Methoden anwenden, waren auch mehrfache
Antworten moglich. 100% entsprechen der Anzahl von 19 Antworten.

Besonders héufigen Einsatz erfahren die Methoden FMEA, Checkliste und Ge-
fahrenanalyse. Dahinter folgen die Methoden Funktionale Gefihrdungsanalyse
und Fehlerbaumanalyse. Gar nicht genannt, und daher auch nicht in der Tabelle
aufgefiihrt, wurden die Ereignisbaumanalyse, HAZOP (Hazard and Operability
Study), Markoff-Simulation sowie die Weibull-Analyse. Neben dem Ergebnis,
dass die in der Studie am haufigsten genannten Methoden auch die am meis-
ten Verbreiteten sind, 148t das Resultat eine weitere Interpretation zu: Die am
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Methode Anwendende Unternehmen Prozentsatz
[Antworten)] [%]
FMEA 13 68
Vorlaufige Sicherheitsanalyse 1 5
Funktionale
Gefdhrdungsanalyse 7 37
Gefahrenanalyse 8 42
Fehlerbaumanalyse 6 32
Software Deviation Analysis 1 5
Monte Carlo Simulation 1 5
Checkliste 13 68

Tabelle 3.1: Arten von Verlasslichkeitsmethoden, die in Unternehmen ange-
wendet werden

hiaufigsten verwendeten Methoden spiegeln zugleich auch die Methoden wider,
die sehr allgemeingiiltig sind und somit ein breites Anwendungsfeld finden.
FMEA, Gefahrenanalyse und Checkliste lassen sich fiir verschiedene Projekte,
Produkte und Prozesse anwenden oder zumindest anpassen. Sie konnten daher
reprisentativ fiir Methodenklassen sein.

Auf die Frage nach den hauptséichlichen Anwendungszeitpunkten von Verléss-
lichkeitsmethoden im Entwicklungsprozess antworteten alle 19 Unternehmen,
dass sie die Methoden in der Konzipierungsphase und/oder beim eigentlich
fertigen Produkt einsetzen. Die weiteren Antwortmoglichkeiten, Bereits bei der
Kldrung von Anforderungen und Sobald Teillosungen bestehen, wurden dem-
nach nur in Verbindung mit den beiden zuvor genannten Antworten angegeben,
sodass festgestellt werden kann, dass diese Moglichkeiten eine Erweiterung des
standardisierten Vorgehens darstellen. Einen Einsatz von Sicherheitsmethoden
Bereits bei der Kldrung von Anforderungen realisieren sogar nur drei Unterneh-
men, sodass diese Vorgehensweise eher der Ausnahme entspricht. Tabelle 3.2
zeigt die Verteilung der Antworten. Bei einer weiteren Frage in diesem Kontext
gaben drei Unternehmen an, dass sie einen durchgéngigen Sicherheitsprozess
befolgen. Nur bei einem dieser Unternehmen startete dieser bereits bei den
Anforderungen.

Die weiteren wichtigen Ergebnisse beziiglich der aktuellen Anwendung von
verlasslichkeitsorientierten Methoden beim Entwurf mechatronischer Systeme
beziehen sich auf den Einsatzcharakter sowie auf die dahinterliegenden Griin-
de der Anwendung. Dabei sind insbesondere der Nutzen als Nachweis- und
Dokumentationsinstrument sowie die systematische Vorgehensweise bei der
Durchfiihrung von Verlédsslichkeitsanalysen von sehr hoher Bedeutung. Erstge-
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Einsatzzeitpunkt Anwendende Unternehmen Prozentsatz
[Antworten] [%]

Bereits bei der Klarung

von Anforderungen 3 17

Wihrend der

Konzipierungsphase 9 50

Sobald Teillésungen bestehen 6 33

Das eigentlich fertige Produkt

wird einer Analyse unterzogen 11 61

Tabelle 3.2: Einsatzzeitpunkte von Verlasslichkeitsmethoden im
Entwicklungsprozess

nannten Nutzen bestétigten iiber 75%, wihrend den Zweitgenannten immerhin
mehr als 50% auswéhlten. Die urspriingliche Idee von Verlasslichkeitsanalysen,
das System durch Identifikation und Bewertung von Schwachstellen zu optimie-
ren, wurde lediglich von einem Drittel der Unternehmen als gréfserer Nutzen
genannt.

Die Motivation fiir den Einsatz von Verldsslichkeitsmethoden, die dem Nut-
zen vorgelagert ist, verteilte sich relativ gleich auf die zur Auswahl stehenden
Optionen Kundenforderungen, Gesetzliche Forderungen und FEigeninitiative.
Weitere Ergebnisse des Einsatzcharakters von Verlisslichkeitsanalysen bezie-
hen sich auf

e die durchschnittliche Einsatzhaufigkeit, die relativ ausgegelichen zwi-
schen dem einmaligen Einsatz und einem entwicklungsbegleitenden Ein-
satz liegt,

e die liberwiegende Verwendung von Analyseergebnissen zur Dokumenta-
tion und Archivierung, die kaum die Nutzung von Ergebnissen fiir den
Input weiterer Analysen betrifft (keine Vererbung von Ergebnissen oder
ausgepragte Prozessgedanken) und

e den Fokus der Verlasslichkeitsanalysen, der bei den meisten Unternehmen
auf dem Gesamtsystem liegt; eine Perspektive, die auf die Softwarekom-
ponente zielte, war die Ausnahme.

Ergebnisse zur zukiinftigen Situation

Nachdem bisher die Ergebnisse der aktuellen Situation dargestellt wurden, wer-
den nun die wichtigsten Ergebnisse beziiglich der zukiinftigen Anwendung von
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Prognose bzgl. der Methodenanwendung Unternehmen Prozentsatz
[Antworten]  [%]

Steigend 16 76
Sinkend 0 0
Gleich bleibend 5 24
Tabelle 3.3: Erwartungen iber die zukiinftige Nutzung von

Verléasslichkeitsmethoden

verlésslichkeitsorientierten Methoden beim Entwurf mechatronischer Systeme
vorgestellt. Sie konnen ebenfalls in drei Bereiche unterteilt werden:

e (Generelle Prognose der zukiinftigen Anwendung von Verldsslichkeitsme-
thoden

o Defizite aktueller Methoden

o Spezieller Forschungs- und Entwicklungsbedarf im Bereich der Verlass-
lichkeit

Auf die Frage nach der zukiinftigen Anwendung von Analysemethoden progno-
stizierte der Groftteil der Unternehmen eine steigende Nutzung, wihrend ein
kleinerer Teil eine gleich bleibende Nutzung erwartete. Die Prognose einer sin-
kenden Anwendung wurde nicht genannt. Tabelle 3.3 zeigt die Verteilung auf
die drei Kategorien einer steigenden, sinkenden und gleich bleibenden zukiinf-
tigen Nutzung. Neben der Einordung in diese drei Kategorien wurde dariiber
hinaus auch nach den dahinterliegenden Griinden gefragt. Bei den gegebenen
Antworten (komplette Ubersicht im Anhang A) traten besonders die folgenden
beiden Griinde im- und explizit hervor:

e Steigende Komplexitdt und Mechatronisierung der Systeme
e Erhohte Sicherheitsforderungen durch Gesetze und Kunden

Ergebnisse auf die Frage nach Defiziten bestehender Methoden verteilten sich
gemif Tabelle 3.4. Insbesondere die Defizite Abhdngigkeit von Fachwissen und
hoher Aufwand bzw. hohe Kosten bei der Anwendung wurden sehr haufig aus-
gewéhlt. Dariiber hinaus wurden auch die Akzeptanzprobleme als verbreitetes
Defizit identifiziert.

Neben dem aus den Defiziten abzuleitenden Handlungsbedarf, der Verbesse-
rung der Methoden bzw. des Einsatzes der Methoden, wurde in einer abschlie-
fenden offenen Fragestellung der Studie spezieller Forschungs- und Entwick-
lungsbedarf ermittelt. Die vollstéindige Ubersicht der Antworten ist ebenfalls in
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Defizite Unternehmen Prozentsatz

[Antworten]  [%]

Mehrwert der Methoden nur gering 4 20
Sehr starke Abhéngikeit von Fachwissen 13 65
Geringe Akzeptanz

der Methoden bei Mitarbeitern 6 30
Hoher Aufwand bzw. hohe Kosten 12 60

Tabelle 3.4: Defizite bestehender Methoden

Anhang A hinterlegt. Drei Aspekte konnen aus der Vielzahl von Einzelantwor-
ten herausgehoben werden, die einen besonders dringenden Forschungs- und
Entwicklungsbedarf darstellen:

Integration von Sicherheitsmethoden
Vereinfachung von Sicherheitsmethoden

Bereitstellung von Datenmaterial

Zusammenfassende Ergebnisse

Zusammenfassend vermittelt die Industrie-Studie somit sowohl ein Verstédndnis
beziiglich der aktuellen Situation zur Nutzung von Verlésslichkeitsmethoden
und -prozessen als auch eine Prognose zukiinftiger Entwicklungen und Bediirf-
nisse in diesem Bereich. Die wichtigsten Ergebnisse sind im Folgenden noch
einmal kurz dargestellt:

FMEA, Checklisten und Gefahrenanalysen sind die am meisten verbrei-
teten Verlasslichkeitsmethoden.

Verlasslichkeitsmethoden werden kaum entwicklungsbegleitend oder in-
nerhalb eines definierten Prozesses eingesetzt, sondern dienen groften-
teils als Nachweisinstrument.

Der typische Einsatzzeitpunkt liegt in der Konzipierungsphase oder beim
eigentlich fertig entwickelten Produkt.

Fehlendes Fachwissen, hohe Kosten und Akzeptanzprobleme sind Defizite
bestehender Methoden.

Es wird eine steigende Nutzung von Verlasslichkeitsmethoden prognos-
tiziert, die in komplexer werdenden Systemen, sowie in erhéhten Sicher-
heitsforderungen von Gesetzen und Kunden begriindet liegt.
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e Besonders dringender Forschungs- und Entwicklungsbedarf besteht bei
der Integration und Vereinfachung von Verlasslichkeitsmethoden sowie
bei der Beschaffung von Datenmaterial.

Aus der anfangs angesprochenen vergleichbaren Studie geméf [RSB02] resul-
tierten sehr &hnliche Erkenntnisse: Die Umfrage, die den Einsatz von qualita-
tiven und quantitativen Zuverlassigkeitsmethoden in der Industrie untersucht
hat, kam ebenfalls zu den Ergebnissen, dass FMEA und Checklisten die verbrei-
tetsten Methoden sind und der Einsatz eher selten bereits in der Planungspha-
se stattfindet. Die hiufigste Anwendungsphase fiir Zuverlassigkeitsmethoden
findet wihrend der eigentlichen Entwicklung und Ausarbeitung statt. Damit
decken und bestétigen sich die Ergebnisse der beiden Studien in wesentlichen
Aspekten. Wesentliche Widerspriiche sind hingegen nicht vorhanden.

3.2 Fazit zum Stand der Technik und zur
Industrie-Studie

In den vorangegangenen Kapiteln 2 und 3.1 wurde geméf der deskriptiven Stu-
die 1 das Versténdnis zur verldsslichkeitsorientierten Entwicklung mechatroni-
scher Systeme aufgebaut und erweitert. In diesem Abschnitt werden daraus
Schlussfolgerungen gezogen, die die Basis fiir die normative Studie darstellen
sollen, um die Entwicklungstéatigkeiten in diesem Kontext verbessern zu kon-
nen. Fazit und Bewertung wird dabei fiir jedes der angesprochenen Kapitel erst
getrennt betrachtet, bevor dann abschlieffend das Ergebnis der deskriptiven
Studie 1 im Sinne von Forschungshypothesen bzw. Forschungsfragen hergelei-
tet wird.

3.2.1 Fazit und Bewertung zum Stand der Technik

Der Stand der Technik beschreibt neben den grundlegenden Begriffserliute-
rungen die Aspekte Entwicklungsmethodik der Mechatronik, Verldsslichkeits-
methoden und Ansdtze fir Verldsslichkeitsprozesse. Diese werden nachfolgend
im Kontext der weiteren Verwendung innerhalb der vorliegenden Arbeit be-
wertet.

Die Entwicklungsmethodik der Mechatronik bietet einen systematischen Ent-
wicklungsleitfaden, der durch seinen generischen Ansatz fiir viele Entwick-
lungsaufgaben anwendbar oder zumindest iibertragbar ist. Der Prozess be-
schreibt einen idealtypischen Ablauf als Makroprozess in V-Gestalt sowie die
zugehorigen Prozessbausteine als wiederkehrende Prozessphasen. Sowohl die
inhaltlichen Aspekte der Entwicklungsmethodik als auch ihr Aufbau und die



3.2 Fazit zum Stand der Technik und zur Industrie-Studie 61

Beschreibung der Prozessbausteine lassen sich gut dazu verwenden, Verliss-
lichkeitsaspekte fiir die Entwicklung darin zu integrieren und den Beschrei-
bungsstil zu iibernehmen. Daher wird die Entwicklungsmethodik der Mecha-
tronik in der vorliegenden Arbeit als Rahmenkonzept verstanden, das einen
systematischen Blickwinkel auf die Entwicklungsphasen realisiert und das eine
iibertragbare Notation zur Beschreibung bereitstellt. Aufserdem kénnen Resul-
tate aus den verschiedenen Prozessbausteinen fiir die Verkniipfungen zwischen
dem Verléasslichkeits- und Entwicklungsprozess verwendet werden.

In Kapitel 2.3 wurden ausgewéahlte Verldsslichkeitsmethoden erlautert, die re-
prasentativ fiir die Methodenklassen Fehler-, Gefahren- und Risikoanalysen
stehen kénnen. Belegt durch die Ergebnisse der Industrie-Studie sind dabei
insbesondere die Methoden FMEA und Checkliste allgemein anwendbar und
relativ verbreitet. Durch Riickfithrung auf die urspriinglichen Anwendungs-
ideen der Methoden konnte die Zuordnung der Methodenklassen eingefiihrt
werden, auf die auch im weiteren Verlauf dieser Arbeit Bezug genommen wer-
den wird. Die Einfiihrung der Methodenklassen erlauben eine klare Beschrei-
bung der durchzufithrenden Aktivitdt innerhalb eines Prozessschrittes, ohne
dass dadurch direkt eine spezielle Methode vorgeschrieben wird. Die Auswahl
der Methode kann somit bedarfsgerecht erfolgen und der Prozess bleibt fiir
verschiedene Entwicklungsaufgaben anwendbar.

Die verschiedenen Ansdtze fiir Verldsslichkeitsprozesse nach Isermann, Amber-
kar, Benz, Knepper und Kochs wurden in Kapitel 2.4 erldutert und anhand
ausgewéahlter Kriterien bewertet. Im Folgenden sollen die Ansétze hinsichtlich
der Verwendung in der vorliegenden Arbeit analysiert werden:

e Der Ansatz nach Isermann beschreibt das Vorgehen zur Entwicklung feh-
lertoleranter Systeme. Auch wenn die Prozessbeschreibung trotz Anwen-
dung fest definierte Methoden relativ oberflichlich bleibt, so beinhaltet
dieser Ansatz einen groffen Mehrwert: Er realisiert die Integration von
Konzepten zur Fehleriiberwachung und Fehlertoleranz in die Entwick-
lungstatigkeiten.

o Amberkar beschreibt das Vorgehen fiir einen System-Sicherheitsprozess
fiir By-Wire-Systeme im Automobil. Der Fokus liegt dabei auf Systemen,
die softwarebasierte Gefahrenkontrollen erméglichen. Ein im Rahmen der
vorliegenden Arbeit weiter zu verfolgender Ansatz liegt darin, dass den
Prozessphasen keine festen Methoden zugewiesen sind, sondern dass diese
bedarfsgerecht ausgewéhlt werden kénnen.

e Die Entwicklungsmethodik fiir sicherheitsrelevante Elektroniksysteme ge-
méfl Benz beschreibt einen Ansatz, der speziell fiir einen Automobilzu-
lieferer entwickelt wurde. Interessant daran ist u.a. die Verwendung der
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Entwicklungsmethodik als Rahmenkonzept sowie der daraus resultieren-
den Grundidee des Doppel-V-Modells.

e Der Sicherheits- und Zuverlissgkeitsprozess nach Knepper beschreibt
sehr detailliert das Vorgehen in der Luftfahrtindustrie sowie die Ein-
bettung in den dort verwendeten Entwicklungsprozess. Interessant ist
dabei u.a. die Realisierung der Verkniipfungen mittels Anforderungen.
Die Prozessphasen werden allerdings ausschlieflich durch fest definierte
Methoden erlautert.

e Kochs hat ein Verlésslichkeitsframework entwickelt, das z. B. fiir die Mo-
dellierung von in der Entwicklung anwachsendem Wissen iiber Verlass-
lichkeit genutzt werden kann. Hauptmehrwert in Hinblick auf die vorlie-
gende Arbeit ist aber die Verwendung der Entwicklungsmethodik geméfs
der VDI-Richtlinie 2206 als Rahmenkonzept.

3.2.2 Fazit und Bewertung zur Industrie-Studie

Die Ergebnisse der Industrie-Studie werden nachfolgend tibergreifend analy-
siert, um Forschungsbedarf daraus ableiten zu kénnen. Dazu werden Resultate
des aktuellen Vorgehens in der Industrie zusammenhingend mit den Progno-
sen und dem ermittelten zukiinftigen Bedarf interpretiert. Eine sehr allgemei-
ne Schlussfolgerung, die einerseits aus der Prognose einer steigenden Nutzung
von Verlasslichkeitsmethoden und andererseits aus den identifizierten Defizi-
ten resultiert, ist die Aussage, dass iiberhaupt Forschungsbedarf im Kontext
der verldsslichkeitsorientierten Entwicklung besteht.

Die weiterfiihrende Frage "Worin dieser Forschungsbedarf besteht?", soll durch
einen Vergleich beantwortet werden. Dazu werden das durchschnittlich ermit-
telte Nutzungsprofil fiir Verlasslichkeitsmethoden und das ideale Vorgehen (oh-
ne dabei die Effizienz zu betrachten) gegeniiber gestellt:

e Das Durchschnitts-Unternehmen wiirde einzelne Verlasslichkeitsmetho-
den in der Konzipierungsphase und beim eigentlich fertig entwickelten
Endprodukt anwenden. Die Griinde dafiir wiirden in der Dokumentation
und in einem strukturierten Vorgehen liegen, um die Daten flir Nachweise
und Neuentwicklungen verwenden zu koénnen.

e Demgegeniiber wiirde das ideale Unternehmen jeweils den gréfitmdogli-
chen Aufwand bei der Nutzung von Verlésslichkeitsmethoden realisieren:
Ein durchgéngiger Verlésslichkeitsprozess wiirde entwicklungsbegleitend
Anwendung finden und aus untereinander verkniipften Verldsslichkeits-
methoden bestehen. Neben der Dokumentation, dem Nachweis und der
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strukturierten Vorgehensweise wiirde der Mehrwert der Methoden insbe-
sondere im Identifizieren und Optimieren von Schwachstellen bestehen.
Fachwissen bzgl. bereits geloster Probleme wiirde in wiederverwendbarer
Form abgelegt werden. Auch eine hohere Akzeptanz bzgl. der Anwen-
dung der Methoden wire ein weiterer Bestandteil dieses idealen Profils,
ebenso wie das Vorhandensein umfangreichen Datenmaterials.

Aus diesem Profilvergleich resultieren u.a. die nachfolgend aufgelisteten As-
pekte, die geméf der Studie noch grofstenteils ungenutzt sind und somit For-
schungspotenzial darstellen, um die Entwicklungstétigkeiten im Bereich der
Verlésslichkeit zu verbessern:

e Kontinuierliche (d.h. bereits friihzeitig startende) Nutzung von Verldss-
lichkeitsmethoden

e Verkniipfung von Verlésslichkeitsmethoden zu einem durchgéngigen, in
die Entwicklung integrierten Prozess

e Akzeptanz der Methoden und Methoden-Kompetenz bei den Mitarbei-
tern

e Verfiighares Fachwissen und umfassendes Datenmaterial

3.3 Forschungsansatz

Aus den beiden vorausgegangenen Unterkapiteln wird nun der zentrale For-
schungsansatz fiir die vorliegende Arbeit hergeleitet, der das Ergebnis der de-
skriptiven Studie 1 darstellt. Darauf aufbauend werden dann Ziele und konkrete
Anforderungen fiir die normative Studie abgeleitet.

Gemaél den zuvor interpretierten Ergebnissen der Industrie-Studie wird der
Forschungsansatz dieser Arbeit anhand von resultierenden Forschungsfragen
hergeleitet. Die fiir diese Arbeit relevanten Forschungsfragen weisen direkte
Zusammenhénge mit den identifizierten Potenzialen der Studie auf und sind
nachfolgend aufgezihlt:

e Wie konnen Verlasslichkeitsaspekte kontinuierlich und systematisch in
den Entwicklungstéatigkeiten beriicksichtigt werden?

e Wie kann bestehendes Wissen iiber Problemlosungen im Kontext der
Verlasslichkeit sinnvoll abgelegt und wiederverwendet werden?

Keine bzw. nur geringe Beriicksichtigung im Sinne des Forschungsbeitrags die-
ser Arbeit finden somit die Aspekte bzgl. des Datenmaterials, der Akzeptanz
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Abbildung 3.1: Forschungshypothese der vorliegenden Arbeit

von Verlésslichkeitsmethoden und der Methoden-Kompetenz der Mitarbeiter.
Diese Vernachldssigung stellt allerdings keine Wertung bzgl. der Bedeutsamkeit
der einzelnen Forschungsaspekte dar, sondern ist Ergebnis einer notwendigen
Fokussierung dieser Arbeit auf die beiden zentralen Forschungsfragen.

Aus den beiden Forschungsfragen resultiert die nachfolgende Forschungshy-
pothese der vorliegenden Arbeit, deren Aufbau in Abbildung 3.1 verdeutlicht
wird:

Die systematische und sinnvolle Integration von Ver-
lasslichkeitsmethoden und die Integration von wiederver-
wendbarem Verlésslichkeitsfachwissen in die Entwicklungs-
methodik der Mechatronik fiihrt zur Steigerung der Ver-
lasslichkeit dieser Systeme.

Die Erweiterung der Entwicklungsmethodik der Mechatronik durch Verldsslich-
keitsaspekte stellt demnach den Kern der Hypothese und den wesentlichen Bei-
trag zu einer verlésslichkeitsorientierten Entwicklung dar. Die geméf der Hypo-
these darauf wirkenden Einflussfaktoren werden somit einerseits durch den sys-
tematischen und sinnvollen Einsatz von Verldsslichkeitsmethoden beschrieben
und andererseits durch die Nutzbarkeit von wiederverwendbarem Verldsslich-
keitsfachwissen. Das messbare Kriterium zur Evaluierung der Hypothese kann
durch eine Steigerung der Verldsslichkeit dargestellt werden, welche dann dann
mittels Annahme einen positiven Einfluss auf die zahlreichen Erfolgskriterien
hat.
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Aus der Hypothese, im Speziellen aus den Einflussfaktoren und dem messba-
ren Kriterium, folgt das Vorgehen in den folgenden drei Kapiteln. Im Sinne
der normativen Studie werden in Kapitel 4 und 5 die Werkzeuge und Me-
thoden entwickelt, die eine Verbesserung der Entwicklungstéitigkeiten gemé&f
der Einflussfaktoren ermdglichen sollen. Dieses sind einerseits der entwickel-
te Verldsslichkeitsprozess fiir die Entwicklungsmethodik und andererseits die
Methodik der Verldsslichkeitsmuster, inklusive der zugehorigen Bereitstellung
der Muster. In Kapitel 6 werden anhand eines Anwendungsbeispiels die Funk-
tionalitdt der entwickelten Werkzeuge und Methoden evaluiert und die Beein-
flussung des messbaren Erfolgskriteriums, die Steigerung der Verldsslichkeit,
bewertet. Dieses Vorgehen entspricht der deskriptiven Studie 2, der verfolgten
Forschungsmethodik.

Aus den vorangegangenen Unterkapiteln, Fazit und Bewertung des Standes
der Technik und der Industrie-Studie, lassen sich nun weitere Anforderungen
ableiten, die grofstenteils flir die Entwicklung des Verlasslichkeitsprozesses re-
levant sind: Als systematisches Rahmenkonzept soll die Entwicklungsmetho-
dik der Mechatronik geméf der VDI-Richtlinie 2206 verwendet werden, was
sich in einigen der beschriebenen Ansétze bereits als vielversprechend erwiesen
hat. Die verwendeten Verlésslichkeitsmethoden sollen moglichst allgemeingiil-
tig, einfach anwendbar sowie relativ verbreitet sein. Die Beschreibung von Pro-
zesschritten mittels Methodenklassen, die auch dem Ansatz nach Amberkar mit
bedarfsgerechter Methodenauswahl nahe kommt, kénnte diese Anforderung er-
fiillen. Den Ansatz nach Isermann aufgreifend, soll auch die Verwendung von
vorhandenem Wissen, z.B. iiber Fehlertoleranzkonzepte, in den Verlésslich-
keitsprozess integriert werden, ebenso wie die Prozessverkniipfungen mittels
Anforderungen dhnlich zu dem Vorgehen nach Knepper.

3.4 Zusammenfassung

Zusammenfassend hat das Kapitel 3 einerseits Erkenntnisse bzgl. der aktuellen
Anwendung von Verldsslichkeitsmethoden in der Industrie und deren zukiinf-
tigen Bedarf entwickelt und andererseits Schlussfolgerungen aus dieser Studie
und dem Stand der Technik gezogen. Diese Analyseergebnisse wurden dann
zusammengefiihrt in dem vorgestellten Forschungsansatz der vorliegenden Ar-
beit.

Wesentliche Erkenntnisse der Studie zur aktuellen und zukiinftigen Anwen-
dung von Verldsslichkeitsmethoden in der Industrie verdeutlichen, dass wich-
tige Potenziale zur Beriicksichtigung von Verlasslichkeit wihrend der Entwick-
lung bisher noch ungenutzt sind. Dazu gehort neben einer fritheren und kon-
tinuierlichen Anwendung von Verlisslichkeitsmethoden auch die Integration
innerhalb eines Entwicklungsprozesses und die Wiederverwendung bestehen-
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den Verldsslichkeitswissens. Diese Erkenntnisse, kombiniert mit Schlussfolge-
rungen beziiglich bestehender Ansétze fiir Verlasslichkeitsprozesse, fiihrte zur
zentralen Forschungshypothese der vorliegenden Arbeit: Die systematische und
sinnvolle Integration von Verldsslichkeitsmethoden und die Integration von wie-
derverwendbarem Verldsslichkeitsfachwissen in die Entwicklungsmethodik der
Mechatronik fiihrt zur Steigerung der Verldsslichkeit dieser Systeme. Diese wird
in den weiteren Kapiteln geméfs der verfolgten Forschungsmethodik bearbei-
tet.



4 Verlasslichkeitsprozess fir die
Entwicklungsmethodik

Gemél den aus Kapitel 3 resultierenden Erkenntnissen sowie der aufgestellten
Forschungshypothese wird in diesem Kapitel ein Verlasslichkeitsprozess fiir die
Entwicklungsmethodik mechatronischer Systeme entwickelt. Dies entspricht ei-
nem von zwei Teilen der normativen Studie der verfolgten Forschungsmethodik.
Die Grundlage des Ansatzes stellt der Makroprozess der VDI-Richtlinie 2206
dar, der bereits im Stand der Technik vorgestellt wurde. Dieses V-Modell wird
um ein zweites, duferes V-Modell erweitert, das das Vorgehen fiir den Verlass-
lichkeitsprozess darstellt. Diese Grundidee eines Doppel-V-Modells verwendet
ebenfalls der bereits vorgestellte Ansatz nach Benz Neben der Makroebene
werden entsprechend dem Vorgehen in der VDI-Richtlinie vordefinierte Pro-
zessbausteine zur Bearbeitung wiederkehrender Arbeitsschritte detaillierter be-
trachtet. Daraus ergibt sich die Unterteilung dieses Kapitels in den eigentlichen
Prozess der verlasslichkeitsorientierten Entwicklung mechatronischer Systeme
und in die einzelnen Prozessbausteine.

4.1 Prozess der verlasslichkeitsorientierten
Entwicklung

Der Makroprozess integriert verschiedene Aktivitdten im Kontext der Verlass-
lichkeit in einer Prozesskette in V-Gestalt. Insbesondere werden dazu die ver-
schiedenen Klassen von Verlasslichkeitsmethoden verwendet, deren Funktionen
und Anwendungen im Stand der Technik identifiziert und erldutert wurden.
Der Makroprozess nutzt die Entwicklungsmethodik mechatronischer Systeme,
das V-Modell, als systematisches Rahmenkonzept und erweitert die relevan-
ten Prozessmodule Anforderungsanalyse, Systementwurf, Doménenspezifischer
Entwurf und Systemintegration. Im Detail beinhaltet der Verlasslichkeitspro-
zess, dargestellt in Abbildung 4.1, die folgenden Prozessbausteine:

Anforderungsanalyse fiir Verldsslichkeit: Anforderungen beziiglich der Ver-
lasslichkeit werden identifiziert, analysiert und dokumentiert.

Fehler-, Gefahren- und Risikenanalysen: Potenzielle Fehler und daraus resul-
tierende Gefahren werden identifiziert und das dadurch bestehende Ri-
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siko z. B. durch Eintrittswahrscheinlichkeit und Schwere der Konsequen-
zen bewertet. Fokus der Analysen konnen sowohl einzelne Funktionen
und Teilfunktionen als auch Systemkomponenten bzw. ebenso auch das
Gesamtsystem sein.

Konzipierung und Entwurf der Verlasslichkeit: Mafnahmen, mit system- o-
der prozesstechnischer Auspriagung, werden konzipiert und entworfen, die
zur direkten Steigerung der Verldsslichkeit beitragen. Die Methodik der
Verlasslichkeitsmuster, anwendbar gemacht durch eine Datenbanklésung,
unterstiitzt dabei.

Verlasslichkeitsanalysen von Kooperation und Integration: Inkompatibilita-
ten und andere Probleme wahrend der Integration werden aufgedeckt und
beseitigt. Die aufgestellten Anforderungen beziiglich der Verlésslichkeit
miissen erfiillt werden.

Dariiber hinaus werden selbstverstdndlich die Prozessbausteine der klassischen
Entwicklungsmethodik weiterhin angewendet. Dies gilt insbesondere fiir den
Prozessbaustein Figenschaftsabsicherung, der die Verifikation und Validation
beinhaltet. Diese Prozessaktivitdten besitzen gerade im Kontext der Verléss-
lichkeit eine hohe Bedeutung.

Anwendbar ist dieser Prozess sowohl funktionsorientiert, d.h. im Sinne des
Verstandnisses nach [DIN02], als auch systemorientiert. Letztgenanntes Vor-
gehen wiirde nicht mit der abstrakten Funktion den Verlésslichkeitsprozess be-
ginnen, sondern bei einem konkreteren Niveau, z. B. bei bereits ausgewéhlten
Losungselementen oder Teilkomponenten, starten. Beide Sichtweisen sind mit
dem Vorgehen der Entwicklungsmethodik mechatronischer Systeme vereinbar,
da die Prozessmodule des Verlésslichkeitsprozesses lediglich auf unterschiedli-
chem Level auf Ergebnisse des V-Modells zugreifen. Sowohl Funktionsstruktu-
ren als auch Prinziplosungen sind bestehende Teilergebnisse der verwendeten
Systematik geméfs VDI-Richtlinie 2206.

Die im Folgenden beschriebene Ausgestaltung des Makroprozesses durch die
Prozessbausteine verwendet eine Grundidee des Ansatzes nach Amberkar. Die-
ser definiert die Elemente eines Sicherheitsprozesses nicht absolut durch Vor-
schriften zur Verwendung fest definierter Methoden, sondern er schligt jeweils
bedarfsgerechte Entscheidungen beziiglich der Auswahl entsprechend detail-
lierter Sicherheitsanalysen vor.

Durch Verwendung dieses Ansatzes und der Erkenntnisse aus Kapitel 2 dieser
Arbeit, der Zuordnung zahlreicher Methoden zu Methodenklassen, kénnen die
einzelnen Prozessmodule im Folgenden relativ abstrahiert von Einzelmethoden
erldutert werden. Es wird nur auf die jeweiligen Grundfunktionen verschiede-
ner Methodenklassen eingegangen, die durch Beispiele potenzieller Methoden
verdeutlicht, aber nicht fest vorgeschrieben werden.
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Abbildung 4.1: Doppel-V-Modell als Prozess auf Makroebene der verliss-
lichkeitsorientierten Entwicklungsmethodik fiir mechatronische
Systeme
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Dieser Ansatz eines Verlasslichkeitsprozesses soll die Vorteile der im Stand der
Technik genannten Ansétze zusammenfiihren und erweitern. Der in dieser Ar-
beit entwickelte Verlasslichkeitsprozess soll somit losgelost von speziellen Bran-
chen, Produkten oder Systemen anwendbar sein. Somit soll er einen Mehrwert
zum breiten Verstindnis einer verlésslichkeitsorientierten Entwicklung mecha-
tronischer Systeme bieten und gleichzeitig einen Prozess beschreiben, der direkt
umsetzbar ist.

4.2 Prozessbausteine

Im Folgenden werden die einzelnen Prozessbausteine des Verlasslichkeitspro-
zesses fiir die Entwicklungsmethodik mechatronischer Systeme erlédutert. Dabei
wird der Reihenfolge gefolgt, die auch der spateren Anwendung entspricht. Bei
der Beschreibung werden jeweils Input, Aufgaben und Ergebnisse dargestellt.
Dariiber hinaus werden ebenfalls die Verkniipfungen zu den Bausteinen der
Entwicklungsmethodik aufgezeigt. Abgeschlossen wird jedes Kapitel mit ex-
emplarischen Methoden der jeweiligen Methodenklasse. Die Auswahl der Me-
thoden beriicksichtigt dabei die Erkenntnisse von Kapitel 3, die diejenigen
Methoden bevorzugen, die moglichst allgemeingiiltig, einfach anwendbar sowie
relativ verbreitet sind.

4.2.1 Anforderungsanalyse der Verlasslichkeit

Dieser Prozessbaustein beinhaltet die Aufgabe, Anforderungen beziiglich der
Verlasslichkeit eines mechatronischen Systems zu identifizieren, zu analysieren
und zu dokumentieren. Die Inputs fiir diesen Prozessbaustein kénnen unter-
gliedert werden in Informationen, die bereits durch die Anwendung der VDI-
Richtlinie 2206 als Ergebnisse von Meilensteinen vorhanden sind und in In-
formationen, die insbesondere durch den Fokus eines Verlésslichkeitsprozesses
identifiziert werden. Erstgenannte konnen die eigentliche Entwicklungsaufga-
be, die klassische Anforderungsliste, die abstrakte Problemformulierung sowie
die Funktions- oder Wirkstruktur sein. Erweiterungen im Sinne der Verléss-
lichkeit resultieren von Informationen aus Checklisten, aus Normen und Richt-
linien sowie aus Wissen vorangegangener Projekte. Auch die Anwendung bzw.
die Ergebnisse von Kreativitdtsmethoden zur Identifikation weiterer Verléss-
lichkeitsanforderungen kénnen als Input genutzt werden.

Nach der Identifikation der Verlésslichkeitsanforderungen, miissen die Informa-
tionen zusammengefiihrt und analysiert werden, sodass sich eine strukturier-
te Liste von Verldsslichkeitsanforderungen aufstellen ldsst. Anhand der Liste
konnen die Anforderungen in quantitativer oder qualitativer Beschreibungs-
form dokumentiert werden, sollten jedoch unbedingt im Sinne der Verifikation
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verwendbar sein. Eine quantitative Anforderung wire z.B. ein Zielwert fiir
die Zuverléssigkeit eines Systems, einer Funktion oder auch Teilkomponente,
wahrend eine qualitative Anforderung z.B. das Erreichen eines so genannten
Safe-State, eines sicheren Zustands, wére, der bei einer definierten Situation
erreicht werden muss. Das Ergebnis dieses Prozessbausteins ist folglich eine
strukturierte Liste, die verifizierbare Anforderungen an die Verldsslichkeit ent-
hélt. Auch Festlegungen bzgl. des akzeptablen Risikoniveaus konnen in dieser
Phase getroffen werden.

Methoden, die zur Umsetzung dieses Prozessbausteins eingesetzt werden kon-
nen, sind neben der klassischen Vorgehensweise zur Anforderungsanalyse, auch
Kreativitdtsmethoden wie Brainstorming oder Brainwriting sowie weitere Me-
thoden der TRIZ-Systematik (vgl. Kapitel 2), die zur Identifikation weiterer
Verlasslichkeitsanforderungen dienen. Eine zur Dokumentation der Ergebnisse
relativ einfache, aber sehr effektiv anzuwendende Methode ist die Checkliste
fiir Verldsslichkeitsanforderungen. Diese Checkliste sollte als dynamisches Do-
kument wihrend des gesamten Entwicklungszeitraums gepflegt, erweitert und
letztlich bei der Verifikation verschiedener Integrationsstufen erfiillt werden.
Die Anwendung von Checklisten entspricht dariiber hinaus auch den Ergeb-
nissen aus Kapitel 3, die bereits aktuell eine breite Anwendung der Methode
in der Industrie indentifiziert hat.

Zusammenfassend stellt Abbildung 4.2 die Aktivitdten des Prozessbausteins
Anforderungsanalyse der Verldsslichkeit dar. Eine exemplarische Vorgehens-
weise davon konnte konkret wie im Folgenden beschrieben ablaufen:

e Eine Entwicklungsaufgabe wurde bereits formuliert und das Dokument
der klassischen Anforderungsliste existiert ebenfalls. An dieser Stelle, re-
lativ frithzeitig im Entwicklungsprozess, beginnt der Verlasslichkeitspro-
zess mit dem Prozessbaustein Anforderungsanalyse der Verldsslichkeit.

e Anhand der Entwicklungsaufgabe kann bereits die Anwendung von Nor-
men und Richtlinien geklart und Aspekte daraus dokumentiert werden,
die die Verlasslichkeit betreffen.

e Die vorhandenen Informationen (Entwicklungsaufgabe, klassische Anfor-
derungsliste, Forderungen aus Normen und Richtlinien) werden in einem
Experten-Workshop analysiert und durch Wissen vorangegangener Pro-
jekte erweitert und strukturiert.

e Die Ergebnisse werden in Form von quantitativen und qualitativen Anfor-
derungen in der um Verlésslichkeitsaspekte erweiterten Anforderungliste
oder mittels einer seperaten Checkliste fiir Verldsslichkeitsanforderungen
dokumentiert. Fragen und ggfs. Antworten bzgl. der Verlésslichkeitsan-
forderungen sollen fiir die spétere Verifikation eine einfache Handhabung
gewahrleisten.
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Abbildung 4.2: Aktivitdten im Prozessbaustein Anforderungsanalyse der Ver-
lasslichkeit
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e Die ersten Schritte des Systementwurfs kénnen nun geméf der Entwick-
lungsmethodik der Mechatronik erfolgen, sodass aus einer abstrakten
Problemformulierung eine Funktionsstruktur entwickelt wird.

e Die Funktionsstruktur dient nun als Input fiir den nichsten Schritt: Da-
bei wird die Funktionsstruktur mit dem Fokus der Verlasslichkeit analy-
siert, indem die Teilfunktionen, begonnen mit der Hauptfunktion, ana-
lysiert werden. Potenzielle Vererbungen von Verlésslichkeitsforderungen
hoherer Hierarchiebenenen der Funktionsstruktur sollten in diesem Zu-
sammenhang unbedingt genutzt werden.

e Das Ergebnis der Anforderungsanlyse der Verldsslichkeit ist an dieser
Stelle des Prozessbausteins bereits nahezu vollstdndig. Es umfasst die
Ergebnisse der Analysen in Form von Checklisten, die die Anforderun-
gen der Verlésslichkeit an das System in unterschiedlichen Leveln geméf
der Funktionsstruktur beschreiben. Die Beschreibungsform wird sowohl
durch quantitative als auch qualitative Anforderungen erfiillt. Da diese
Checklisten eine dynamische Funktion im Entwicklungsprozess besitzen,
konnen weitere identifizierte Anforderungen kontinuierlich hinzugefiigt
werden. Diese Aktivitdten werden insbesondere bei der Umsetzung der
Funktionsstruktur in eine Wirkstruktur bzw. bei der Umsetzung in Teil-
komponenten auftreten.

Eine wichtige Anmerkung und auch eine Begriindung zur zusétzlichen Be-
schreibung des Prozessbausteins in dieser Form ist die, dass die Darstellung
des Prozessbausteins zwar eine Reihenfolge von definierten Meilensteinen, Auf-
gaben und Resultaten beschreibt, diese Reihenfolge allerdings keine Iterationen
etc. ausschlieffen soll. Vielmehr sind Iterationsschleifen sowohl innerhalb der
Prozessbausteine als auch zwischen ihnen der Regelfall.

4.2.2 Fehler-, Gefahren- und Risikenanalysen

Der Prozessbaustein Fehler-, Gefahren,- und Risikenanalysen beinhaltet die
Aktivitaten, die haufig als Kern eines Verlésslichkeitsprozesses verstanden wer-
den. Dieser Sichtweise wird auch in dieser Arbeit gefolgt, mit der Erweiterung,
dass der Prozessbaustein durch die Integration in einen durchgéangigen Makro-
Prozess weiteren Nutzen darstellt. Dieser ist unter anderem dadurch begriin-
det, dass die Verkniipfungen mit Anforderungen beziiglich der Verlisslichkeit
sowie der spateren Verifikation sehr wichtig sind und durch den durchgingigen
Makroprozess unterstiitzt werden. Hauptfunktion dieses Prozessbausteins ist
die Analyse eines Objektes beziiglich auftretender Fehler, daraus folgender Ge-
fahren sowie der Bewertung des resultierenden Risikos. Objekte dafiir konnen
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z.B. das Gesamtsystem, Einzelkomponenten und -module oder auch die Lo-
sungselemente sein, ebenso wie die Elemente der Funktionsstruktur oder auch
die abstrakte Entwicklungsaufgabe.

Die Chronologie der Aktivitaten erfolgt entsprechend der Reihenfolge der im
Titel genannten Analysen. Die Hauptfunktionen der einzelnen Methodenklas-
sen entsprechen dabei den in Kapitel 2.3 erlauterten unterschiedlichen Aspek-
ten beziiglich Fehler-, Gefahren- und Risikenanalysen:

Fehleranalysen: Identifikation und Analyse von Schwachstellen und potenzi-
ellen Fehlern

Gefahrenanalysen: Identifikation und Analyse von Gefahren, die u.a. durch
potenzielle Fehler enstehen kénnen

Risikenanalysen: Bewertung der Gefahren, z.B. anhand von Eintrittswahr-
scheinlichkeiten und Schwere der Konsequenzen

Die Ergebnisse dieses Prozessbausteins sind bewertete Gefahren anhand von
Risikokriterien, die auf analysierten Fehlern oder anderweitig identifizierten
Gefahren beruhen. Es resultiert somit eine verlésslichkeitsorientierte Bewer-
tung des Systems, die wiederum Einfluss auf die bereits erlduterte Verlasslich-
keitsanforderungs-Checkliste hat. Im Folgenden werden die Aktivitdten der
drei Phasen innerhalb des Prozessbausteins Fehler-, Gefahren- und Risiken-
analysen im Detail vorgestellt.

Fehleranalysen

Hauptaufgabe der Fehleranalysen ist die Identifikation von Schwachstellen und
potenziellen Fehlern des Systems. Dies konnen sowohl die eigentlichen Fehler-
ursachen als auch Fehlerzustinde sein, die noch auf tieferliegende Ursachen
riickfiihrbar sind (vgl. Kapitel 2.1). Durch systematische Herangehensweisen
anhand von Funktionshierarchie, Systemaufbau, Systemzustédnden, logischen
Abhéngigkeiten und auch durch Erfahrung und Kreativitat der Entwickler wer-
den potenzielle Fehlerursachen und Fehlerzustinde in Systemen bzw. bereits
in den Systementwiirfen identifiziert.

Abhéngig von den vorhandenen Informationen der Ausgangssituation sowie
von folgenden Fragestellungen bei bereits identifizierten Fehlern, werden ver-
schiedene Methoden der Fehleranalyse verwendet und kombiniert. Als Grund-
lage eignen sich insbesondere tabellarische Methoden, die auf einer System-
struktur basieren, da sie einerseits einem systematischen Ablauf folgen und
andererseits das Gesamtsystem im Fokus haben. Dabei kann die Systemstruk-
tur z.B. durch Komponenten, Funktionen und Zusténde beschrieben werden.
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Ein Beispiel dafiir wire etwa die in Kapitel 2.3.1 beschriebene FMEA. Erwei-
tert werden sollte diese Vorgehensweise anhand einer Systemstruktur unbe-
dingt durch Erfahrungswissen iiber Fehler, die evtl. nicht durch die Analyse
von Funktionen, Komponenten oder Zusténden identifiziert worden sind. Auch
der Einsatz von Methoden, die die Kreativitdt der Entwickler nutzen, z.B.
die ebenfalls in Kapitel 2.3.1 beschriebene AFE, ist moglich. Beides, Erfah-
rungswissen und Kreativitdt, kann verwendet werden, um weitere Fehler zu
identifizieren. Diese konnen dann relativ einfach eingefiigt werden, wenn als
Grundlage eine tabellarische Methode zur Verfiigung steht. Neben dieser so
entstandenen Basis kénnen und sollen selbstverstandlich weitere Fehleranaly-
sen fiir Detailuntersuchungen angewendet werden. Unter anderem koénnen dies
Analysen beziiglich logischer Abhéngigkeiten sein, z. B. die FTA, oder auch Le-
bensdaueruntersuchungen, die dann in der Regel allerdings ein entsprechend
fortgeschrittenes Stadium im Systementwurf benétigen.

Gefahrenanalysen

Nachdem potenzielle Fehler durch den vorangegangenen Prozessschritt identi-
fiziert werden konnten und die Ergebnisse empfohlener Weise in tabellarischer
Form zur Verfiigung stehen, liegt nun die Identifikation und die Analyse von
Gefahren, d.h. von gefdhrlichen Konsequenzen, im Fokus. Die Identifikation
von Gefahren basiert dabei auf den gefundenen Fehlern, die durch ihre poten-
ziellen geféhrlichen Konsequenzen zu Gefahren werden konnen. Das Resultat
der Identifikation ist eine Fehler- und Gefahrenliste. Diese Vorgehensweise im-
pliziert somit wieder die systematische Herangehensweise anhand von Funkti-
onshierarchie, Systemaufbau oder Ahnlichem.

Zusatzlich konnen und sollen die auf diese Weise identifizierten Gefahren auch
anderweitig ergénzt werden, z. B. durch Erfahrungswissen und die Anwendung
von Normenlisten. Insbesondere die Identifikation von Gefahren, die aus dem
Umfeld resultieren, d.h. nicht vom System selbst durch eigene Fehler verur-
sacht werden, erweitert in der Regel die Fehler- und Gefahrenliste betréchtlich.

Zur Umsetzung der Gefahrenanalyse sind u.a. die im Stand der Technik be-
schriebenen Methoden Vorldufige Gefahrenanalyse, Funktionale Gefahrenana-
lyse und HAZOP-Analyse mogliche Vorgehensweisen, die je nach Stadium im
Entwicklungsprozess zu empfehlen sind. Insbesondere die Moglichkeiten von
Vererbungen von Gefahren mittels der Funktionshierarchien, detailliert erléu-
tert in [Ben04], verdeutlicht einen Vorteil der funktionsorientierten Sichtweise
bei Gefahrenanalysen. Weitere Details, z. B. Abhéngigkeiten zwischen Gefah-
ren, konnten u. a. mit der Freignisbaumanalyse untersucht werden.
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Risikenanalysen

Der Prozessschritt Risikenanalysen beschreibt die Bewertung aller zuvor iden-
tifizierten Gefahren mittels Risikoparameter. Dies kénnen z.B. die Eintritts-
wahrscheinlichkeit und die Schwere der Konsequenzen sein. Weitere Beschrei-
bungen bzgl. verschiedener Risikoparameter finden sich in Kapitel 2. Anhand
dieser Bewertung wird auch iiber die Vertretbarkeit der Risiken entschieden.
Fehler und/oder Gefahren, die geméf den Ergebnissen der Risikoanalyse zu
vermeiden sind, werden selbstverstdndlich in die Verlasslichkeitsanforderungs-
Checkliste aus dem vorhergehenden Prozessbaustein iibernommen.

Typische Methoden fiir die Risikoanalyse bzw. -bewertung sind die in Kapitel
2.3.3 beschriebenen Graphen- oder Matrixmethoden sowie das multiplakative
Verfahren. Wahrend Letztere, z. B. in der Auspragung der Methode der Risiko-
prioritatszahl, anhand von quantitativen Gréfen das Risiko im Ergebnis durch
einen Zahlenwert bewertet, so erméglichen die Graphen- oder Matrixmethoden
intuitivere Entscheidungen durch Klassenzuordnungen.

Zusammenfassend stellt Abbildung 4.3 den Ablauf im Prozessbaustein Fehler-,
Gefahren- und Risikenanalysen dar. Die verldsslichkeitsorientierte Bewertung
des Systems beinhaltet neben der risikobewerteten Fehler- und Gefahrenliste
auch die Erweiterung der Verladsslichkeitsanforderungs-Checkliste. Nachfolgend
ist exemplarisch beschrieben, wie ein konkretes Vorgehen in diesem Prozess-
baustein aussehen koénnte.

e Der Prozesschritt Anforderungsanalyse der Verldsslichkeit wurde durch-
gefiihrt und hat als Ergebnis die Verlasslichkeitsanforderungs-Checkliste.
Diese beschreibt die Anforderungen der Verlésslichkeit an das System in
quantitativer oder qualitativer Form und in unterschiedlichen Leveln ge-
méf der Funktionsstruktur. Die Checkliste hat eine dynamische Funkti-
on im Entwicklungsprozess, sodass weitere identifizierte Anforderungen
kontinuierlich hinzugefiigt werden.

e Anhand der Anforderungen (klassisch und verlésslichkeitsorientiert) wur-
den bereits geméf der Entwicklungsmethodik der Mechatronik die Funk-
tionshierarchie sowie die Teile des Systementwurfs realisiert. Den Funk-
tionen und Teilfunktionen wurden bereits komponentenbasierte Losun-
gen zugeordnet.

e Anhand der Funktionen, Zustdnde und Komponenten werden verschiede-
ne Methoden zur Fehleridentifikation angewendet. Fiir die Betrachtung
der Funktionen und Komponenten wird die Ausfalleffektanalyse im Sinne
der FMEA genutzt und fiir die Zustdnde die HAZOP-Analyse. Potenziel-
le Vererbungen zwischen Hierarchiebenen gemaf der Systembeschreibung
werden in diesem Zusammenhang ebenfalls genutzt. Um weitere Abhén-
gigkeiten zwischen Fehlern zu identifizieren wird die Fehlerbaumanalyse
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Abbildung 4.3: Aktivitdten im Prozessbaustein Fehler-, Gefahren- und Risi-
kenanalysen
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durchgefiihrt. Die Ergebnisse der Analysen werden in einer Fehlerliste
dokumentiert.

e Um die systematischen Analyseergebnisse zu erweitern, flieft durch die
Durchfiihrung eines Experten-Workshops noch Erfahrungswissen ein.

e Gefahren werden identifiziert und in der Fehler- und Gefahrenliste doku-
mentiert. Dies erfolgt durch Schlussfolgerungen gefdhrlicher Konsequen-
zen aus den identifizierten Fehlern der Fehlerliste, durch identifizierte
Gefahren des Umfelds und durch Anwendung von Normenlisten.

e Die identifizierten Fehler und Gefahren werden durch eine Risikomatrix
bewertet, deren Achsen die Risikoparameter Fintrittswahrscheinlichkeit
und Schwere der Konsequenzen darstellen. Eine Zuordnung in Risiko-
klassen erfolgt, die tiber die Akzeptanz des Risikos bzw. des potenziellen
Fehlers oder der Gefahr entscheiden.

e Das Resultat ist einen verlésslichkeitsorientierte Bewertung des Systems,
die aus einer risikobewerteten Fehler- und Gefahrenliste besteht und die
die Verléasslichkeitsanforderungs-Checkliste des vorangegangenen Prozess-
bausteins erweitert.

e Das Resultat dient nun als Input fiir den néchsten Schritt, um das System
anhand der Anforderungen weiter zu entwerfen und zu konkretisieren.
Fiir spezielle Anforderungen bzgl. der Verlésslichkeit wird der Prozess-
baustein Konzipierung und Entwurf der Verldsslichkeit angewendet.

4.2.3 Konzipierung und Entwurf der Verlasslichkeit

Der nachfolgend erlauterte Prozessbaustein beschreibt speziell die Aktivitdten
im Entwicklungsprozess, die direkten Einfluss auf die Steigerung der Verlass-
lichkeit des Systems haben. Die direkte Steigerung beinhaltet folglich Maftnah-
men prozess- oder systemtechnischer Art, die das System verlésslicher funktio-
nieren lassen. Im Gegensatz zu den zuvor erlduterten Verlasslichkeitsanalysen,
die lediglich die Gefahrdungen identifizieren kénnen, stellen diese Mafnahmen
Losungen fiir die resultierenden Anforderungen dar. Die Konzipierung und
der Entwurf dieser Maffnahmen zur direkten Steigerung der Verlésslichkeit be-
schreibt daher die Hauptfunktion dieses Prozessbausteins.

Klassischer Weise konnten die Inhalte dieser Phase auch bereits im Baustein
Domdnenspezifischer Entwurf der Entwicklungsmethodik enthalten sein. Die
Konzipierung und der Entwurf von Loésungen im Kontext der Verldsslichkeit
werden aber in der vorliegenden Arbeit gesondert betrachtet, da so der ho-
he Stellenwert dieser Téatigkeiten verdeutlicht werden kann. Der im Stand der
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Technik beschriebene Ansatz nach Isermann unterstiitzt ebenfalls die geson-
derte Betrachtung der Verlasslichkeitskonzepte beim Entwurf.

Die Beschreibung der einzelnen Aktivitaten des Prozessbausteins Konzipierung
und Entwurf der Verldsslichkeit basiert auf der Theorie der Verlisslichkeits-
muster [MWO06], die im nachfolgenden Kapitel umfassend erldutert wird. Ein
Verlasslichkeitsmuster ist demnach definiert als wiederverwendbarer Kern einer
Losung fiir Verlasslichkeit. Die Methodik wurde entwickelt, um den Konstruk-
teur wahrend der Konzipierungsphase zu unterstiitzen, indem er, aufbauend
auf den Verlésslichkeitsmustern, Losungen fiir spezifische Problemstellungen
im Rahmen der Verlasslichkeit entwickeln kann. Beispiele fiir Verlasslichkeits-
muster sind Redundanzstrukturen, ebenso wie Designregeln und verschiedene
prinzipielle Diagnosealgorithmen.

Verlasslichkeitsmuster lassen sich in die drei Hauptkategorien Fehlervermei-
dung, Fehleriberwachung und Fehlertoleranz unterteilen, die sich daran orien-
tieren, welche Eingriffsmoglichkeiten bestehen, um Verlésslichkeit zu gewéhr-
leisten. Diese Eingriffsmoglichkeiten resultieren wiederum aus der in Kapitel
2.1 beschriebenen Fehlerpropagierung nach [Lap92].

Die einzelnen Aktivitdten des Prozessbausteins resultieren aus der Anwendung
der Hierarchie der Verlasslichkeitsmuster. Fiir die identifizierten und risikobe-
werteten Fehler und Gefahren werden nacheinander Konzepte gesucht, die die
Fehler oder Gefahren vermeiden bzw. das Risiko soweit reduzieren konnen,
dass es akzeptabel ist. Nachfolgend sind diese Konzepte im Sinne der Verléss-
lichkeitsmuster dargestellt:

Anwendung von Konzepten zur Fehlervermeidung: Dies sind Verlasslichkeits-
muster, die die Fehlerursache, also die eigentlichen Fehler, bereits vor
oder wihrend der Entstehung verhindern.

Anwendung von Konzepten zur Fehleriiberwachung: Dies sind Verlésslich-
keitsmuster, die einen Fehlerzustand erkennen, diagnostizieren und ge-
gebenenfalls daraufhin Mafnahmen einleiten.

Anwendung von Konzepten zur Fehlertoleranz: Dies sind Verlésslichkeitsmus-
ter, die trotz Ausfall von Teilsystemen die Betriebsfdhigkeit und vollstan-
dige Funktionsfdhigkeit des Gesamtsystems gewahrleisten.

Zusammenfassend zeigt Abbildung 4.4 die Aktivitdten des Prozessbausteins,
dessen Resultat ein optimiertes Systemkonzept ist, evtl. mit integrierter Feh-
leriiberwachung und Fehlertoleranz. Mégliche resultierende Verdnderungen der
bisherigen Verldsslichkeitsdokumente sowie der Dokumente der klassischen Ent-
wicklungsmethodik sind ebenfalls Resultate dieses Prozessbausteins. Nachfol-
gend ist wiederum erldutert, wie ein konkreter Ablauf dieses Prozessbausteins
aussehen kdnnte.
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Abbildung 4.4: Aktivitdten im Prozessbaustein Konzipierung und Entwurf der
Verldsslichkeit
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e Eine verldsslichkeitsorientierte Bewertung des Systems im Sinne einer
risikobewerteten Fehler- und Gefahrenliste sowie die Verlésslichkeitsan-
forderungs-Checkliste resultieren aus den vorangegangenen Bausteinen
des Verlasslichkeitsprozesses. Ebenso existiert bereits ein relativ konkre-
tes Systemkonzept durch das weitere Vorgehen geméfs der klassischen
Entwicklungsmethodik.

e Das aktuelle Systemkonzept erfiillt allerdings noch nicht alle Anforde-
rungen, speziell noch nicht die Anforderungen bzgl. der Verlisslichkeit.

e Es werden konstruktive Verinderungen des Systemskonzepts durchge-
fihrt, um Fehlerursachen oder Fehlerzustinde zu vermeiden. Beispiels-
weise konnten einige Bauteile iiberdimensioniert werden (Einsatz eines
Verlédsslichkeitsmusters der Fehlervermeidung).

e Da diese Mafnahme trotzdem noch nicht ausreicht, werden die auf das
Bauteil wirkenden Belastungen mittels modellbasierte Diagnose iiber-
wacht, um sich anbahnende Fehler erkennen zu kénnen (Einsatz eines
Verlédsslichkeitsmusters der Fehleriiberwachung).

e Durch das Erkennen ist nicht gew#hrleistet, dass schnell genug auf den
potenziellen Fehler reagiert werden kann, um kritische Gefahren zu ver-
meiden. Redundante Notfall-Strukturen werden entwickelt, auf die das
System notfalls selbstdndig umschalten kann und die eine Mindestfunk-
tionalitdt des Systems gewéhrleisten konnen (Einsatz eines Verldsslich-
keitsmusters der Fehlertoleranz).

e Anhand der Anwendung der Verlésslichkeitsmuster wurde das System-
konzept bzgl. der Verldsslichkeit optimiert und durch Konzepte zur Feh-
leriiberwachung und Fehlertoleranz ergidnzt. Der weiterentwickelte Sys-
tementwurf wird nun geméf der klassischen Entwicklungsmethodik do-
ménenspezifisch entworfen.

4.2.4 Verlasslichkeitsanalysen von Kooperation u.
Integration

Der Prozessbaustein Verldsslichkeitsanalysen von Kooperation und Integration
beinhaltet Aktivitdten, die Inkompatibilitdten und &hnliche Probleme wahrend
der Systemintegration aufdecken und beseitigen bzw. die die korrekte Koope-
ration von hierarchisch gleichen Komponenten gewéhrleisten. Dariiber hinaus
umfasst dieser Baustein ebenfalls im Kontext der Verlésslichkeit die Aktivité-
ten der Verifikation, d.h. dass die aufgestellten Anforderungen beziiglich der
Verlasslichkeit erfiillt werden miissen, sowie die Aktivitdten zur Validation,
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d. h. dass anhand der Anforderungen ein korrektes verléssliches System entwi-
ckelt worden ist.

Die beiden letztgenannten Aktivitéten konnten klassischer Weise bereits durch
die Phase FEigenschaftsabsicherung der Entwicklungsmethodik abgedeckt wer-
den. Die Verifikations- und Validationsaktivitdten im Kontext der Verl&sslich-
keit werden aber aufgrund der hohen Bedeutung dieser Tétigkeiten innerhalb
dieser Arbeit und wegen des engen Bezugs zum Prozessbaustein Anforderungs-
analyse der Verldsslichkeit detailliert dargestellt und sind im aktuell beschrie-
benen Prozessbaustein integriert.

Input fiir diesen Prozessbaustein sind Subkomponenten, die geméf den Anfor-
derungen doménenspezifisch entworfen wurden und die geméaft der Systemin-
tegration der Entwicklungsmethodik hohere Hierarchiekomponenten bzw. im
letzten Schritt das Gesamtsystem entstehen lassen. Dazu muss einerseits die
korrekte Kooperation von verschiedenen Komponenten des gleichen Hierar-
chielevels gewahrleistet werden und andererseits die Integration von Teilkom-
ponenten in hohere Systemlevel. Die Ergebnisse beider Typen, Kooperation
und Integration, miissen verifiziert und validiert werden. Fiir die Verifikation
in diesem Kontext kann die systematisch aufgebaute Verldsslichkeitsanforder-
ungs-Checkliste verwendet werden, die wiederum die schon vorher erwdhnten
Moglichkeiten fiir Vererbungen zulédsst. Die Aktivitdten des Prozessbausteins
beziehen sich selbstverstindlich auch auf die verwendeten Verlésslichkeitskon-
zepte, deren Kooperation und Integration in das klassische System abgesichert
sein muss.

Zur Realisierung der Aktivitdten des Prozessbausteins bieten sich zahlreiche
und sehr unterschiedliche Methoden an. Einen Oberbegriff fiir die Gesamtheit
der Methoden konnte durch Testmethoden beschrieben werden, die je nach
Testziel dann fir die Aktivitdten korrekte Kooperation und Integration, auch
im Sinne der Verifikation und Validation zur Anwendung kommen. Zuséitz-
lich zu den nachfolgend ausgefiihrten Testmethoden kénnen aber auch Forma-
le Methoden, wie z. B. Therom-Beweise und Model-Checking, genutzt werden
[HedO1].

Als ibergeordnete Methode fiir die Verifikation der korrekten Kooperation und
Integration wird die Verwendung der Verlésslichkeitsanforderungs-Checkliste
empfohlen. Diese ist entsprechend der Funktionshierarchie strukturiert erstellt
worden und kann daher das System wéhrend der Integrationsphase schrittwei-
se gegen die Anforderungen der verschiedenen Hierarchielevel testen. Um die
einzelnen Anforderungen dann evtl. detaillierter zu testen, miissen andere Test-
verfahren eingesetzt werden. In diesem hierarchieorientierten Kontext kénnen
z.B. Fehlerbdume oder Markoff-Analysen die Verifikation von quantitativen
Systemzuverlassigkeitszielen realisieren. Die hinterlegten Grofen sind dann al-
lerdings, im Unterschied zur Verwendung der Methoden im Prozessbaustein
Fehler-, Gefahren- und Risikenanalysen, z.B. experimentell am physikalisch
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vorhandenen System entstanden und miissen die zuvor aufgestellten Anforde-
rungen erfiillen.

Fiir die Verifikation einzelner Forderungen, insbesondere im Kontext spezieller
Verlasslichkeitsanforderungen, kénnen verschiedene Fehlerinjektionsmethoden
genutzt werden, die u.a. zur Untersuchung der Fehlertoleranz eines Systems
dienen. Sie sollen das spezifizierte Verhalten eines Systems bei Fehlereintritt
iiberpriifen, z.B. die Aktivierung fehlertoleranter Algorithmen oder Mecha-
nismen. Spezielle Methoden dazu sind die Physikalische Fehlerinjektion, die
Softwareimplementierte Fehlerinjektion, die Fehlerinjektion in Simulationsmo-
dellen und Fehlerinjektion zur Untersuchung der elektromagnetischen Vertrig-
lichkeit [Ben04].

Methoden fiir die Untersuchung gemeinschaftlicher Fehlerursachen sind insbe-
sondere bei der schrittweisen Integration von Systemen relevant. Beispiele sind
die Zonale Sicherheitsanalyse fiir physikalisch getrennt zu betrachtenden Be-
reiche, die Analyse Spezieller Risiken fir &ufiere Einfliisse, sowie die Common
Mode Analyse fiir die Betrachtung der Unabhéngigkeit von Fehlern [Ben04].
Dariiber hinaus kénnte zu einer abschlieffenden Validierung der Verlésslichkeit
des Gesamtsystems auch die in Kapitel 2.3.1 erlduterte Antizipierende Fehler-
erkennung angewendet werden.

Um einige der zuvor genannten Testverfahren umsetzten zu kénnen und im
Speziellen auch um die Validierung durchzufiihren, werden verschiedene Priif-
umgebungen verwendet, die realitdtsnahe FEinsatzumgebungen darstellen oder
simulieren sollen. Die Verfahren fiir Hardware-in-the-Loop, Software-in-the-
Loop und Modell-in-the-Loop sind in diesem Kontext hervorzuheben, eben-
so die damit verbundenen Testmethoden von Black- bzw. White-Box-Tests
[LHDO5].

Zusammenfassend zeigt Abbildung 4.5 die Aktivitdten des Prozessbausteins,
der neben der Analyse von korrekter Kooperation und Integration auch die
Verifikation und Validation im Kontext der Verlasslichkeit realisieren soll. Das
Resultat des Bausteins ist ein verifiziertes und validiertes Gesamtsystem. Nach-
folgend ist wiederum erldutert, wie ein konkreter Ablauf aussehen konnte.

e Das System ist bereits entsprechend des Systementwurfs der klassischen
Entwicklungsmethodik hierarchisch konzipiert, und die Teilsysteme sind
doménenspezifisch entworfen.

e Verlésslichkeitsmuster zur Fehlervermeidung, Fehlererkennung und Feh-
lertoleranz wurden zur Konzipierung verwendet, um den Anforderungen
bzgl. der Verlésslichkeit zu entsprechen. Diese wurden ebenfalls domé-
nenspezifisch ausgearbeitet.

e Anhand der Teilsysteme bzw. -komponenten werden entsprechend der
klassischen Systemintegrationsphase hierarchisch oberlagerte Teilsysteme
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Abbildung 4.5: Aktivitdten im Prozessbaustein Verldsslichkeitsanalysen von
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bzw. im letzten Schritt das Gesamtsystem realisiert.

e Wihrend dieser klassischen Integration werden bei jedem Schritt sowohl
die korrekte Kooperation von hierarchisch gleich einzuordnenden Kom-
ponenten analysiert als auch die korrekte Integration von unterlagerten
Systemen in iibergeordnete. Inkompatibilitdten, z. B. Schnittstellenpro-
bleme, werden erkannt und eliminiert, ebenso wie andere funktionale oder
technische Zusammenhinge.

e Parallel dazu wird das System im klassischen Sinne verifiziert. Dazu wer-
den Sub-Systeme und spéter auch das Gesamtsystem gegen die Spezifi-
kation getestet. Hardware-in-the-Loop-Priifstande fiir verschiedene Sub-
Systeme unterstiitzen dabei.

e Auferdem wird das System speziell gegen die Spezifikationen der Ver-
lasslichkeitsanforderungs-Checkliste getestet.

e Fiir Detailanforderungen werden die Verldsslichkeitsmuster mittels Feh-
lerinjektionsmethoden verifiziert.

e Die quantitativen Anforderungen der Systemzuverlédssigkeit werden ein-
zeln, teilweise experimentell, ermittelt und durch Markoff-Analysen zu-
sammengefiihrt.

e Neben der Verifikation werden ebenfalls die Anforderungen selbst iiber-
priift, in dem Sinne, ob ein korrektes und verldssliches System entwickelt
wurde (Validierung).

e Abschliefend wird zusétzlich zur Validierung der Verlésslichkeit des Ge-
samtsystems die Methode der Antizipierenden Fehlererkennung angewen-
det.

e Resultat des Prozessbausteins und gleichzeitig der verlasslichkeitsorien-
tierten Entwicklungsmethodik ist ein verifiziertes und validertes Gesamt-
system, das alle Anforderungen, also auch den Verldsslichkeitsanforde-
rungen, gerecht wird.

e Die Resultate der jeweiligen Verldsslichkeitsprozessbausteine werden di-
rekt fiir Dokumentationszwecke verwendet.

4.3 Zusammenfassung

Das Kapitel Verldsslichkeitsprozess fir die Entwicklungsmethodik beschreibt
im Sinne der normativen Studie der verfolgten Forschungsmethodik den An-
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satz, durch systematische und sinnvolle Integration von Verlésslichkeitsmetho-
den in die Entwicklungsmethodik, die Entwicklungstétigkeiten zu verbessern.
Gemaéf der Forschungshypothese fithrt diese Verbesserung dann zu einer ho-
heren Verlasslichkeit der zu entwickelnden Systeme.

Der Ansatz zur Integration von Verlésslichkeitsmethoden in den Entwicklungs-
prozess nutzt die bestehende Systematik der VDI-Richtlinie 2206 FEntwick-
lungsmethodik fiir mechatronische Systeme als Rahmenkonzept. Dabei wird
sowohl das inhaltliche Vorgehen verwendet als auch die formale Beschreibung
der Methodik durch Makroprozess und Prozessbausteine: Um das bestehen-
de V-Modell herum legt der Ansatz ein zweites V-Modell, das den Verlass-
lichkeitsprozess darstellt, der selbstversténdlich zahlreiche Verkniipfungen zur
klassischen Entwicklungsmethodik aufweist. Die Phasen, und damit gleichzei-
tig die Prozessbausteine des Verlésslichkeitsprozesses sind nachfolgend aufge-
fiihrt:

Anforderungsanalyse fiir Verlésslichkeit
e Fehler-, Gefahren- und Risikenanalysen

e Konzipierung und Entwurf der Verlasslichkeit

Verlasslichkeitsanalysen von Kooperation und Integration

Die Prozessbausteine wurden jeweils durch Input, Aktivitdten und Resultate
beschrieben, sowie die Tétigkeiten anhand von Methodenbeispielen verdeut-
licht. Abschliefend wurde das Vorgehen jedes Prozessbausteins mittels eines
erdachten exemplarischen Ablaufs konkretisiert.



5 Methodik der
Verlasslichkeitsmuster

Nachdem im vorangegangen Kapitel der Prozess einer verldsslichkeitsorientier-
ten Entwicklungsmethodik erldutert wurde, der groftenteils die Moglichkeiten
zur indirekte Steigerung der Verlésslichkeit im Fokus hatte, wird nun beschrie-
ben, dass allgemeine Verlésslichkeitsmuster bestehen, die direkt zu einem ver-
lasslicheren Verhalten von Systemen fiihren. Diese kénnen wiederverwendba-
res Verlasslichkeitsfachwissen représentieren und entsprechen so dem zweiten
Forschungsaspekt, der durch die normative Studie geméfs der verfolgten For-
schungsmethodik betrachtet wird. Integriert ist diese Methodik der Verldsslich-
keitsmuster in den in Kapitel 4.2.3 erlduterten Prozessbaustein Konzipierung
und Entwurf der Verldsslichkeit.

Verléasslichkeitsmuster basieren auf dem Verstdndnis, dass spezifische Losun-
gen fiir verléssliches Verhalten von Systemen auf den Losungskern reduziert
werden kénnen. Aus diesem Kern kann dann das l6sungsneutrale Verlésslich-
keitsmuster formuliert werden, das eine Wiederverwendung, auch bei gednder-
ten Randbedingungen oder in einem anderen Umfeld, gewdhrleisten kann. Die
Verlasslichkeitsmuster unterstiitzen den Entwickler somit insbesondere wéh-
rend der beschriebenen Konzipierungsphase, indem Losungen fiir spezifische
Problemstellungen im Rahmen der Verlasslichkeit entwickelt werden, die auf
den Verlésslichkeitsmustern aufbauen kénnen. Beispiele dafiir sind Redundanz-
strukturen, ebenso wie Designregeln und verschiedene prinzipielle Diagnoseal-
gorithmen.

Im Folgenden wird dazu zunéchst der Begriff des Verlasslichkeitsmusters im
Detail definiert. Darauf aufbauend werden Hauptkategorien und ausgewahlte
Beispiele erldutert, und abschlieftend wird die Nutzung der Muster im Rahmen
eines Wissensmanagementsystems, der Datenbank fiir Verldsslichkeitsmuster,
dargestellt.

5.1 Definition des Verlasslichkeitsmusters
Der Begriff des Verlasslichkeitsmusters ist kein verbreitetes Paradigma in der

wissenschaftlichen Literatur, sondern stellt vielmehr einen neu entwickelten
Beitrag dieser Arbeit zum Forschungsgebiet der Verlasslichkeit dar. Der Begriff
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Abbildung 5.1: Begriffsentwicklung des Verlasslichkeitsmusters

Generalisierte
Problemstellung

setzt sich aus den beiden Teilen Muster und Verldsslichkeit zusammen, deren
Verkniipfung die Ursédchlichkeit verdeutlichen soll, die das Muster besitzt, um
eine erh6hte Verlasslichkeit von Systemen zu erreichen. Das Wissen, das durch
das I6sungsneutrale Verlésslichkeitsmuster reprasentiert wird, basiert u. a. auf
Erfahrungswissen und Recherchearbeiten.

Der Begriff des Musters wird dabei geméf [FGK™04] verwendet und beschreibt
den Kern einer Losung fiir eine spezifische Problemstellung. Das Muster resul-
tiert folglich aus bereits zuvor erfolgreichen Losungen und lésst sich in analogen
Problemsituationen wiederholt verwenden. Ahnliche Begriffe stellen Entwurfs-
muster aus dem Bereich der Informationsverarbeitung und Wirkprinzipien aus
den Doménen Maschinenbau und Elektrotechnik dar. Der verwendete neutra-
le Musterbegriff soll die iibergeordnete Ebene darstellen, die die beiden zuvor
genannten Begriffe integriert.

In dem Fall, dass ein Muster die Losung fiir ein Verlasslichkeitsproblem dar-
stellt, kann folglich von einem Verldsslichkeitsmuster gesprochen werden. Aus
bereits erfolgten erfolgreichen Losungen fiir Problemstellungen der Verlasslich-
keit konnen somit die Kernelemente extrahiert werden, die eine Ubertragbar-
keit zu lassen. Auf die so entstehenden Verlésslichkeitsmuster, kann dann bei
ahnlichen Herausforderungen wieder zuriickgegriffen werden [MWO07] [MWO06].

5.2 Strukturierungskonzept fiir
Verlasslichkeitsmuster
Die Verlasslichkeitsmuster lassen sich in drei Hauptkategorien unterteilen, die

sich daran orientieren, welche Eingriffsméglichkeiten bestehen, um Verléss-
lichkeit zu gewéhrleisten. Diese Eingriffsmoglichkeiten resultieren aus der in
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Kapitel 2 vorgestellten Fehlerpropagierung. Die Fehlerpropagierung wird im
Sinne eine Fehlerkette definiert, die die wichtigen Unterscheidungen zwischen
den Begriffen Fehlerursache, Fehlerzustand, Ausfall und Konsequenz trifft. Die
Fehlerursache stellt demnach die verantwortliche Ursache von unerwiinschten
Ereignissen, z. B. von Gefahren, dar. Die Fehlerursache fiir sich hat aber nicht
zwangsldufig einen Fehlerzustand zur Folge, da sie sich theoretisch wéhrend
der gesamten Lebensdauer passiv verhalten konnte. Erst eine Aktivierung der
Fehlerursache hat einen Fehlerzustand zur Folge, der haufig das Verstdndnis
des eigentlichen Fehlers widerspiegelt. Fiihrt dieser Fehlerzustand dazu, dass
die erbrachte Leistung des Systems nicht mehr der Spezifikation, d. h. der er-
warteten Funktion entspricht, so spricht man von einem Ausfall des Systems.
Dieser Ausfall wiederum kann Konsequenzen bzw. Auswirkungen aufserhalb
der Systemgrenzen besitzen. Daran angelehnt ergeben sich, wie in Abbildung
5.2 dargestellt, die drei Hauptkategorien fiir Verlésslichkeitsmuster. Diese re-
préasentieren verschiedene Eingriffsmoglichkeiten entsprechend der Fehlerkette,
um den jeweils nachfolgenden Fehlertyp zu vermeiden bzw. den aktuellen zu
beheben:

Fehlervermeidung beschreibt Verlésslichkeitsmuster, die die Fehlerursache be-
reits vor oder wiahrend der Entstehung verhindern.

Fehleriiberwachung beschreibt Verlésslichkeitsmuster, die einen Fehlerzustand
erkennen, diagnostizieren und gegebenenfalls daraufhin Mafnahmen ein-
leiten.

Fehlertoleranz beschreibt Verlésslichkeitsmuster, die trotz Ausfall von Teil-
systemen die Betriebsfdhigkeit und vollstdndige Funktionsfahigkeit des
Gesamtsystems gewdhrleisten.

Diese drei Hauptkategorien werden im Folgenden detailliert betrachtet, in wei-
tere Subtypen untergliedert und mit Beispielen erweitert. Dabei gilt es zu be-
achten, dass sie keine vollsténdige Auflistung darstellen kénnen und sollen. Sie
bieten vielmehr eine Basis, die im Sinne der Datenbank fiir Verlésslichkeits-
muster dynamisch erweitert werden muss [MWO07].

5.2.1 Fehlervermeidung

Verlasslichkeitsmuster der Fehlervermeidung verhindern die Fehlerursache be-
reits vor oder wiahrend der Entstehung. Damit sind es diese Konzepte, deren
Umsetzung primér verfolgt werden sollte. Zu den typischen Mustern der Fehler-
vermeidung zahlen neben der wiinschenswerten, aber leider unrealistischen Per-
fektion, die zahlreichen Designprinzipien zur Vermeidung von stochastischen
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Abbildung 5.3: Designprinzipien fiir die Entwicklung mechatronischer Systeme

Fehlern. Beispiele sind Uberdimensionierung, Zwangsliaufigkeit und Sabotagesi-
cherheit [Pah01]. Auch die Vermeidung von deterministischen Gefahren durch
bewédhrte Mafnahmen der unmittelbaren, mittelbaren und hinweisenden Si-
cherheitstechnik [Neu02], z. B. durch trennende Sicherheitsbarrieren, sind die-
ser Kategorie zuzuordnen. Weitere Unterkategorien fiir Verlésslichkeitsmuster
der Fehlervermeidung sind selbstversténdlich denkbar, werden an dieser Stelle
allerdings nicht betrachtet.

Designprinzipien

Die Designprinzipien, oder auch Gestaltungsprinzipien genannt, werden in der
Doméne des Maschinenbaus z.B. durch [Pah01] unter den drei Oberbegrif-
fen eindeutig, einfach und sicher subsumiert. Eindeutigkeit beschreibt dabei
die klare Zuordnung und Erfiilllung der technischen Funktion, Einfachheit die
iibersichtliche und méoglichst elementare Gestaltung und Sicherheit die Halt-
barkeit, Zuverlassigkeit, Unfallfreiheit und den Schutz fiir Mensch und Umwelt.
Diese iibergeordneten Gestaltungsprinzipien sind vollsténdig iibertragbar auf
die Mechatronik. Innerhalb dieser Kategorien lassen sich weitere, teilweise ab-
strakte Designprinzipien einordnen, die jedoch hiufig Beziige zu mehr als einer
Kategorie aufweisen. Abbildung 5.3 zeigt eine Ubersicht ausgewihlter Desi-
gnprinzipien. Aufserdem sollen zwei Sammlungen fiir Designprinzipien diesen
Bereich der Verlidsslichkeitsmuster verdeutlichen:

Fiir den Entwurf der Funktionsarchitektur von verteilten Regelaufgaben im
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Automobil sind nachfolgend exemplarische Designprinzipien aufgezéhlt. Diese
wurden im Rahmen der offenen Architektur CARTRONIC eines Automobil-
zulieferers entwickelt fiir vernetzende Steuergeréte in Fahrzeugen [BDM99|:

Jedes System/Jede Komponente besteht aus eigenstandigen unabhéngi-
gen Komponenten mit einer minimalen Anzahl an physischen Schnitt-
stellen.

Jedes System/Jede Komponente erfiillt autonom die eindeutig definierte
Aufgabe durch Beschaffen von Informationen und Einleiten von Befehlen.

Ubergeordnete Entscheidungskomponenten koordinieren Systeme/Kom-
ponenten; diese sind z. B. dafiir verantwortlich, dass aus konkurrierenden
Abfragen eine einzelne Information hergeleitet wird.

Befehle werden hierarchisch vom Initiator zum Aktuator/Ausloser pro-
pagiert.

Die Schnittstellen von jedem System/jeder Komponente sind so vielen
anderen wie notwendig bekannt und so wenigen wie méglich.

Die zweite dargestellte Sammlung enthélt Entwicklungs- und Konstruktions-
richtlinien fiir die Zuverlédssigkeit elektronischer Bauteile nach [Bir91]:

Elektrische/Thermische Unterlastung elektronischer Bauteile wird mit-
tels Belastungsfaktoren zwischen 0 und 1 beim Entwurf beriicksichtigt,
da die Belastung einen grofen Einfluss auf die Ausfallrate besitzt.

Die Chiptemperatur der Halbleiterbauteile muss moglichst niedrig ge-
halten werden. Sie setzt sich zusammen aus der Umgebungstemperatur
und der durch eigene Verlustleistung verursachten Temperaturerh6hung.
FEinfluss darauf besitzen Konstruktion und Geh&use des Bauteils sowie
evtl. vorhandene Kiihlkérper und -mittel.

Feuchtigkeit soll mdoglichst vermieden werden. Dabei ist weniger der Was-
serdampf storend, sondern die in ihm aufgelésten Verunreinigungen und
Gase konnen durch Korrosion und Elektrolyse metallische Kontakte und
Leiterbahnen angreifen und sind daher kritisch. Daher ist besonders eine
Tau- oder Eisbildung direkt auf den Bauteilen zu vermeiden. Mdgliche
Schutzmechanismen: Kiihlung durch trockene Luft oder inerte Stoffe,
Verhinderung galvanischer Materialpaarungen z. B. durch Schutzlackie-
rungen.

AuReren elektromagnetischen Stérungen soll widerstanden werden und
der Pegel der eigenen Storung nach Auften soll unterhalb gegebener
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Grenzwerte gehalten werden. Je energiereicher und kiirzer die entspre-
chenden Anstiegszeiten, desto geféhrlicher sind die elektromagnetischen
Storungen. Wichtige Storverursacher sind Schaltvorgénge, elektrostati-
sche Entladungen und Emissionen. Fiir die Reduzierung der Stérungen
existieren wiederum zahlreiche detailliertere Regeln wie z. B. Maglichst
breite Speiseleiter verwenden oder Offnungen in schirmenden Gehdusen
vermeiden.

Vermeidung deterministischer Gefahren

Verlasslichkeitsmuster zur Vermeidung deterministischer Gefahren reprasen-
tieren die klassischen unmittelbaren, mittelbaren und hinweisenden Konzepte
der Sicherheitstechnik. Strukturiert dargestellt werden sie z. B. in [Neu02].Bei
der Anwendung dieser Muster wird geméfs Abbildung 5.4 vorgegangen, sodass
die identifizierten Gefahren zuerst durch Konzepte der unmittelbaren Sicher-
heitstechnik vermieden werden sollen. Erst wenn dies nicht moglich ist, werden
mittelbare Sicherheitskonzepte umgesetzt, um gegen Gefahren zu sichern, be-
vor nicht zu vermeidende Restgefahren durch hinweisende Muster angezeigt
werden. Neben den umgesetzten Sicherheitskonzepten verbleibt dann das ak-
zeptierte Restrisiko. Nachfolgend werden einige Beispiele und Ausfiihrungen
zu den drei zuvor angesprochenen Verlésslichkeitsmustern gegeben:

e Verlésslichkeitsmuster der unmittelbaren Sicherheitstechnik beschreiben
Konzepte, die der Vermeidung und Minimierung von Gefahren dienen
und nicht manipulierbar sind. Dies kann durch geometrische und ener-
getische Gestaltungsmafnahmen erfolgen. Beispiele der ersten Kategorie
sind Mindest- und Sicherheitsabstéinde oder anderweitige Beschrankun-
gen der Zugénglichkeit von Gefahrenstellen, die durch die geometrischen
Abmafe des Systems oder der Maschine festgelegt sind. Beispiele fiir
energetische Gestaltungsmafnahmen sind eine Begrenzung der wirksa-
men Energie oder eine gezielte elastische Verformung von Bauteilen.

e Verldsslichkeitsmuster der mittelbaren Sicherheitstechnik werden verwen-
det, wenn die Gefahren mit unmittelbaren Konzepten nicht zu beseiti-
gen sind. Diese Muster sichern gegen Gefahren. Sie umfassen Konzepte
mittels ruhender und bewegter Sperren sowie Konzepte, die durch steue-
rungstechnische Mafinahmen realisiert werden. Diese mittelbaren Kon-
zepte sind im Gegensatz zu den unmittelbaren allerdings manipulierbar.
Beispiele fiir ruhende Sperren sind fangende oder trennende Schutzein-
richtungen wie Fanghauben und Verkleidungen; fiir steuerungstechni-
sche Maknahmen konnen z. B. ortsbindende Zweihandschaltungen oder
Schutzeinrichtungen mittels Anndherungsreaktion genannt werden. Au-
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Abbildung 5.4: Ablaufhierarchie zur Nutzung der Verlisslichkeitsmuster fiir
unmittelbare, mittelbare und hinweisende Sicherheitstechnik
[Neu02]
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Abbildung 5.5: Verlésslichkeitsmuster zur Fehlervermeidung

ferdem gehoren auch Verriegelungen und andere Zuhaltungsmechanis-
men zu den mittelbaren Konzepten.

e Erst wenn die zuvor beschriebenen Konzepte nicht umzusetzen sind, wer-
den Verlésslichkeitsmuster der hinweisenden Sicherheitstechnik verwen-
det. Diese informieren in statischer oder dynamischer Form {iiber die
verbliebenen Gefahren. Statische Muster der hinweisenden Sicherheits-
technik sind z.B. Bedienungsanleitungen, Schilder und Markierungen,
wahrend Beispiele fiir dynamische Muster in diesem Kontext Licht- oder
akustische Signale sein kénnen.

Abbildung 5.5 zeigt eine Baumstruktur aller im Anhang hinterlegten Verléss-
lichkeitsmuster zur Fehlervermeidung. Selbstverstandlich erhebt diese Darstel-
lung keine Anspriiche auf Vollstandigkeit, sondern stellt lediglich eine exem-
plarische Auswahl dar.

5.2.2 Fehleriiberwachung

Die Verlasslichkeitsmuster der Fehleriiberwachung erkennen und diagnostizie-
ren Fehlerzustéinde und leiten gegebenenfalls erste Mafnahmen ein. Sie un-
terteilen sich daher in die Kategorien Fehlererkennung, Fehlerdiagnose und
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Fehlerbehandlung. Die Fehlererkennung beinhaltet dabei nur die Moglichkeit,
Abweichungen vom Soll-Wert zu identifizieren, z. B. durch klassischen Para-
metervergleich, Paritéatsgleichungen oder Plausibilitidts-Checks. Kommt neben
dem Wissen um Abweichungen noch Wissen iiber das Fehlerverhalten hin-
zu, so kann die Abweichung durch Muster der Fehlerdiagnose, z. B. durch be-
schreibende und modellbasierte Diagnoseverfahren, analysiert werden [Hei99].
Im Falle eines identifizierten Fehlers oder einer Abweichung vom Soll-Wert
konnen Verlasslichkeitsmuster zur Fehlerbehebung oder -eingrenzung im Sin-
ne resultierender Mafnahmen angewendet werden; ein Neustart des Systems,
eine Reparatur oder ein Austausch sind Beispiele dafiir. Ein Muster in diesem
Bereich ist ebenfalls die Systemdegradation, die das Einschrinken der Funk-
tionalitdt des Systems oder einzelner Komponenten beschreibt. Nachfolgend
werden die drei genannten Unterkategorien fiir Verlasslichkeitsmuster der Feh-
leriiberwachung tiefergehend erlautert.

Fehlererkennung

Verisslichkeitsmuster der Fehlererkennung beschreiben die Moglichkeit, Feh-
ler durch Abweichungen von Soll-Werten zu identifizieren, ohne dabei Wissen
iiber das Fehlerverhalten zu besitzen oder zu benutzen. Resultat der Fehlerer-
kennung ist somit die Beantwortung der Frage, "Liegt ein Fehler vor?", nicht
aber die Beantwortung der Frage "Was fiir ein Fehler liegt vor?". Notwendig ist
dafiir folglich neben dem Ist-Verhalten lediglich das Wissen {iber das korrekte
Soll-Verhalten, sodass durch Vergleich von diesen (mindestens) zwei Werten,
vorgegebene Zusammenhénge gepriift werden kénnen. Abweichende oder un-
zuliissige Zusammenhiinge gelten als Fehler. Gute Ubersichten verschiedener
Fehlererkennungsverfahren sind u.a. in [Miin06], [Ise06], [Ger98] und [LA90]
beschrieben. Insbesondere die Moglichkeiten der modellbasierten Fehlererken-
nung werden anschlieffend weiter verdeutlicht. Beispiele und nachfolgend er-
lduterte Verlasslichkeitsmuster der Fehlererkennung sind daher Parameter-
vergleich, Parameterschitzverfahren, Paritdtsgleichungen und Plausibilitéts-
Checks. Abbildung 5.6 zeigt das grundsétzliche Prinzip der Fehlererkennung.
Das Verlasslichkeitsmuster Parametervergleich stellt dabei die einfachste Form
einer Fehlererkennung dar. Ein gemessener Parameter, der Ist-Wert, wird mit
dem bekannten Parameter bei korrekter Funktion, dem Soll-Wert, verglichen.
Es wird daher teilweise auch von Fremdiberprifung bei diesem Muster gespro-
chen. Weichen diese Werte voneinander ab, Toleranzen konnen selbstverstand-
lich beriicksichtigt werden, so liegt ein Fehler vor. Stimmen sie iiberein, so
funktioniert das System korrekt. Dieses Verlésslichkeitsmuster wird auch als
1v2 Voting bezeichnet in dem Falle, dass der Soll-Wert durch einen zweiten
redundanten Sensor ermittelt wird [Mah00].

Wird der gemessenen Wert nicht mit einem anderen fremden Wert verglichen,
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Abbildung 5.6: Prinzip der Fehlererkennung

sondern mittels Figentiberprifung, so beschreibt dieses Vorgehen bereits den
Kernaspekt des Verldsslichkeitsmusters Plausibilitits-Check, das auch Sanity-
Check genannt wird. Dabei kann im Sinne der Fehlererkennung z. B. iiberpriift
werden, ob sich der gemessene Wert innerhalb plausibler Grenzen befindet oder
er im Vergleich zu anderen ermittelten Parametern plausibel ist. Die Auspra-
gung bzw. das Vorgehen fiir Plausibilitdts-Checks kann sich selbstverstdndlich
in der Praxis wesentlich komplexer darstellen. Ein Beispiel fiir den Einsatz
von Plausibilitéits-Checks ist das Sicherheitskonzept der elektrohydraulischen
Bremse fiir ein Kraftfahrzeug nach [BKO01].

Ein weiteres Verlasslichkeitsmuster, das den zuvor beschriebenen Parameter-
vergleich erweitert, ist das Parameterschétzverfahren [FA04] [Ise06]. Hier kann
der bzw. konnen die zu vergleichende(n) Parameter nicht direkt bestimmt oder
gemessen werden. Daher werden z. B. die Ein- und Ausgangsgrofen des Sys-
tems oder Teilsystems bestimmt und deren Zusammenhang in einem parame-
trischen mathematischen Systemmodell nachgebildet. Diese geschdtzten Para-
meter des Modells werden mit den Nominalwerten verglichen. Bei Abweichung
wird auch bei diesem Muster ein Fehler unterstellt. Ausfiihrliche Beschrei-
bungen verschiedener Parameterschitzverfahren sind in [Ise06] erlautert. Ein
Anwendungsbeispiel fiir die Uberwachung einer linearen hydraulischen Servo-
Achse ist in [M{in06] beschrieben.

Das Verlasslichkeitsmuster Paritdtsgleichungen verwendet fiir die Fehlererken-
nung als Grundlage ein mathematisches Systemmodell mit bereits bekannten
Parametern. Durch Einsetzen der gemessenen Ein- und Ausgangsgrofien kann
ein Residuum zwischen gemessenen Parametern und den resultierenden No-
minalwerten des Modells gebildet werden, das im Fehlerfall signifikant von 0
abweicht. Insbesondere fiir additive Fehler ist dieses Verfahren gut anwendbar
[Ise06]. Weitere Auspriagungen dieses Verlisslichkeitsmuster sind ebenfalls in
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[Ise06] dargestellt. Ein Anwendungsbeispiel anhand eines elektromechanischen
Radbremsaktors wird in [FA04] erldutert, das die modellbasierte Fehlererken-
nung durch ein zweistufiges Konzept, bestehend aus Paritédtsgleichungen und
rekursiver Parameterschitzverfahren, realisiert.

Nachfolgend sind zur Konkretisierung der Verlésslichkeitsmuster zur Fehlerer-
kennung exemplarisch spezielle Verfahren aufgezahlt, die Fehler bei der Kom-
munikation und Vernetzung von Steuergerdten im Kraftfahrzeug erkennen sol-

len [BDM99]:
e Empfangsbestéitigung bei der Kommunikation
e Vergleich durch redundante Architekturen

e Referenz-Checks, realisiert durch das Stellen einer Frage mit vorher be-
kannter Antwort

e Paritéts-Checks, realisiert durch Priifung auf Geradzahligkeit

e Uberwachung physikalischer Eigenschaften der Steuergerite, wie z. B. der
Temperatur

e Logische oder zeitliche Uberwachung der Programmausfithrung

e Dynamische Kommunikation — ein eigentlich gleich bleibender Output
wird in verschiedenen Arten zu verschiedenen Zeiten ausgegeben; z. B.
wird jeder zweite Wert mit einem negativen Vorzeichen ausgegeben, ob-
wohl der Wert gleich geblieben sein kann.

Fehlerdiagnose

Verlasslichkeitsmuster der Fehlerdiagnose beschreiben die Moglichkeit, die zur
Fehlererkennung fithrenden Abweichungen als Symptome zu verstehen und dar-
auf aufbauend den vorliegenden Fehler zu diagnostizieren. Wissen iiber das
Fehlerverhalten ist im Gegensatz zur zuvor beschriebenen Fehlererkennung zu-
sétzlich notwendig, um die Frage "Was fiir ein Fehler liegt vor?" beantworten
zu kénnen. Abbildung 5.7 zeigt das grundsétzliche Prinzip der Fehlerdiagnose,
das Wissen iiber Ist-, Soll- und Fehlerverhalten bendtigt. Der Vergleich von
Ist- und Soll-Wert fiihrt zur Fehlererkennung, wihrend die Zuordnung einer
potenziellen Abweichung, des so genannten Symptoms oder auch Residuums,
zur Fehlerzuordnung und somit zur Fehlerdiagnose fiihrt.

Die Fehlerdiagnose bzw. Fehlerzuordnung kann durch Interpretations- und
Klassifikationsverfahren erfolgen, um den Fehler z.B. zu lokalisieren, zu be-
werten oder sogar exakt zu identifizieren. Unterschieden wird bei wissensba-
sierter Diagnose z. B. zwischen beschreibenden und modellbasierten Verfahren



5.2 Strukturierungskonzept fiir Verlasslichkeitsmuster 99

Ist-Verhalten

N~

Fehlererkennung i\ Fehlerdiagnose

durch Priifung des durch Zuordnung der méglichen Welcher Fehler

Zusammenhangs Abweichung (Symptom) zu liegt vor?
bekanntem Fehlerverhalten

erkannt

£ £

Wissen Uber
lI-Verhalt
Soll-Verhalten Fehler-Verhalten

Abbildung 5.7: Prinzip der Fehlerdiagnose

gemif [Hei99], siche dazu auch Abbildung 5.8. Weitere Ubersichten verschie-
dener Fehlerdiagnoseverfahren, teilweise inklusive Anwendungsbeispielen, sind
in [Min06], [Ise06] und [Ger98| beschrieben. Nachfolgend werden exemplarisch
zwei Diagnoseverfahren kurz erldutert:

Regelbasierte Diagnoseverfahren [Hei99] gehoren zur Kategorie der beschrei-
benden Methoden. Sie versuchen durch Anwendung geeigneter Regeln im de-
tektierten Fehlerfall, eine Fehlerdiagnose zu erstellen. Dafiir soll Wissen ei-
nes menschlichen Diagnoseexperten nachgebildet werden. Es werden Regeln
angegeben, die theoretisches Wissen aber auch Erfahrungen und Daumenre-
geln widerspiegeln. Durch Anwendung dieser Regeln versucht nun das regelba-
sierte Diagnosesystem das beobachtete Systemverhalten zu erklédren. Bei einer
Vorwirts-Verkettung werden die Regeln auf die Anfangssymptome angewen-
det um eine so genannte Verdachtsdiagnose zu erstellen; bei der Riickwérts-
Verkettung werden sie auf mogliche Ursachen angewendet um Symptome zu
erkléren.

Modellbasierte Diagnoseverfahren mit dem Prinzip der Widerspruchsfreiheit
[Hei99] iiberpriifen Widerspriiche zwischen Modell und technischem System.
Die modellbasierte Diagnose allgemein betrachtet, vergleicht den tatséchlichen
Zustand eines Systems mit dem Sollzustand eines Verhaltens- oder Struktur-
modells. Treten Widerspriiche auf, so beinhaltet diese Erkenntnis bereits das
Wissen, dass ein Fehler vorliegt. Fiir die Fehlerdiagnose kann dann auf das
Prinzip der Widerspruchsfreiheit zuriick gegriffen werden, indem versucht wird,
das Modell so anzupassen, dass beide Zustdnde wieder gleich sind; durch die
Kenntnis bzgl. der Anpassung des Modells kann dann auf die Fehlerursache
geschlossen werden. Das Prinzip der Widerspruchsfreiheit versucht somit eine
Fehlerdiagnose zu erstellen, in dem es durch Anpassung des Modells Wider-
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Wissensbasierte

Diagnoseverfahren

Beschreibende Verfahren Modellbasierte Verfahren
(flaches Wissen) (tiefes Wissen)

Wissen Uber innere Systemzusammenhéange
Modelle bilden Wissensbasis des Systems
Hypothesen: Ursache -> Wirkung

Statistische Fallbasierte Assoziative
Ansatze Anséatze Ansatze
Bayes Theorem Wissensbasis mit bekannten Regelbasis
Dempster-Shafer-Theorie  Losungswegen Auswahl Wirkung -> Ursache
-> bedingte durch Ahnlichkeitsmaf Neuronales Netz
Wahrscheinlichkeiten Ubertragung Fuzzy-Klassifikation

Abbildung 5.8: Strukturierung und Beispiele fiir Diagnoseverfahren
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spriiche auflést und damit erklaren kann.

Resultierende MaRBnahmen

Nachdem Fehler erkannt und evtl. auch diagnostiziert werden konnten, dienen
Verlasslichkeitsmuster fiir Resultierende Mafnahmen dazu, Fehler zu beheben
oder zumindest einzugrenzen und damit beherrschbarer zu machen; z. B. durch
Systemdegradation, Neustart, Reparatur oder den Austausch von Komponen-
ten. Theoretisch konnten auch die Muster der Fehlertoleranz unter diesem
Aspekt subsumiert werden, da sie teilweise Muster darstellen, die automa-
tisch die resultierenden Mafnahmen einleiten und somit fehlertolerantes Ver-
halten gewahrleisten. Die Unterscheidung im Sinne der vorliegenden Arbeit
basiert demgegeniiber darauf, dass bei den Verlésslichkeitsmustern der Fehler-
behebung der Funktionsausfall zumindest zeit- oder teilweise durchaus eintritt.
Diese Ausfallzeiten resultieren sowohl aus Instandhaltungs-, Neustart- und Re-
paraturdauern als auch aus Zeiten, in denen der funktionale Systemumfang be-
wusst reduziert wird und somit nicht vollstdndig zur Verfiigung steht. Da ein
Versténdnis der Verlésslichkeitsmuster z. B. fiir Instandhaltung, Systemneu-
start oder Reparatur vorausgesetzt werden kann, wird nachfolgend lediglich
das Muster der Systemdegradation inkl. der unterlagerten Degradationsstufen
dargestellt.

Das Verlasslichkeitsmuster Systemdegradation beschreibt das Einschranken der
Funktionalitét des Systems oder einzelner Komponenten. Je nach Umfang der
Degradation kann zwischen den Konzepten Fehlerpassiv, Fehlersicher und Feh-
leroperativ unterschieden werden, wobei der Aufwand, um sichere Systemzu-
stande zu erreichen, mit der angegebenen Reihenfolge ansteigt [Ise06]:

e Das Degradationskonzept Fehlerpassiv, englisch mit Fail-silent bezeich-
net, beschreibt die resultierende Mafinahme, dass ein Teilsystem oder
eine Komponente nach einer Fehlererkennung in einen passiven Zustand
versetzt wird. Dieses passiv geschaltete Teilsystem reduziert zwar die
Funktion des Gesamtsystems, beeinflusst in diesem Zustand aber keine
anderen Komponenten negativ, sodass die Gesamtsystemsicherheit ge-
wahrleistet bleibt.

e Das Degradationskonzept Fehlersicher, im Englischen und hé&ufig auch
im Deutschen mit Fail-safe bezeichnet, beschreibt die resultierende Mafk-
nahme, dass direkt nach der Erkennung eines Fehlers ein sicherer Zustand
flir das Gesamtsystem erreicht werden muss. Kann dieses direkte Errei-
chen eines sicheren Zustands nur durch eine besondere Aktion realisiert
werden, eine Aktion die iiber ein normales Abschalten der Energie hin-
aus geht, so ist diese Mafnahme zwar noch Inhalt dieses Konzepts, wird
aber durch den erweiterten Begriff Aktives Fuail-safe kenntlich gemacht.
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Bekannte Beispiele fiir Fail-safe-Systeme im Kraftfahrzeug sind geméfs
[Ise02] u. a. das Anti-Blockier-System und das Elektronische Stabilitéts-
system.

e Das Degradationskonzept Fehleroperativ, englisch mit Fail-operational
bezeichnet, beschreibt die resultierende Mafinahme, die Betriebsfihig-
keit des Systems nach einer Fehlererkennung zu gewéhrleisten. Dies ist
dann erforderlich, wenn kein sicherer Zustand existiert, der direkt er-
reicht werden konnte, wie z. B. bei einem sich in der Luft befindenden
Flugzeug. Diese Degradationsstufe kann selbstverstédndlich auch bereits
als Bestandteil der Verldsslichkeitsmuster fiir Fehlertoleranz angesehen
werden.

Abschliefsend und zur weiteren Verdeutlichung von Verlisslichkeitsmustern fiir
Resultierende Mafinahmen folgt eine Aufzédhlung von Fehlerbehandlungsver-
fahren, die bei der Kommunikation und Vernetzung von Steuergerdten im
Kraftfahrzeug verwendet werden nach [BDM99]:

e Redundanz (siehe Fehlertoleranzmuster)

e Herunterfahren von Systembestandteilen

e Herunterfahren des gesamten Elektroniksystems
e Sicheren Park-Status erreichen

e Im Fehlerstatus bleiben (kein Konzept, sondern es dient der Vollstandig-
keit der Aufzéhlung)

e Fehlerbehebung durch Reset

e Fehlerbehebung durch Reparatur oder Wartung, z. B. durch das Abschlei-
fen von Kontakten um den elektrischen Widerstand zu reduzieren

e Strategiednderung

Abbildung 5.9 zeigt eine Baumstruktur aller im Anhang hinterlegten Verléss-
lichkeitsmuster zur Fehleriiberwachung. Ebenso wie bei den Mustern der Feh-
lervermeidung erhebt diese Darstellung keine Anspriiche auf Vollstdndigkeit,
sondern stellt lediglich eine exemplarische Auswahl dar.

5.2.3 Fehlertoleranz

Die Verléasslichkeitsmuster der Fehlertoleranz beschreiben Konzepte, die trotz
eines Fehlers die Betriebsfahigkeit und vollstandige Funktionsfahigkeit des Ge-
samtsystems gewdhrleisten und damit Ausfille vermeiden [VDI8S|. Die Aus-
sage, dass alle Methoden der Fehlertoleranz auf Redundanz basieren, geméf
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Abbildung 5.9: Verlasslichkeitsmuster zur Fehleriiberwachung

[Sto96], beschreibt das Verstédndnis von Redundanz innerhalb dieser Arbeit:
Das System wird durch Redundanz komplexer, als es zur einfachsten Funkti-
onsausiibung erforderlich wére, mit dem Ziel Fehler zu tolerieren. Die Art, in
der das System komplexer entwickelt wird, beschreibt den Redundanztyp, der
in verschiedensten Formen realisiert werden kann.

Diese Sichtweise wird auch durch [VDI0OO] unterstiitzt, in dem das Vorhanden-
sein von mehr als fiir die geforderte Funktion notwendigen Mitteln als Redun-
danz bezeichnet wird. Auflerdem werden Redundanzkonzepte so beschrieben,
dass durch ihre Anwendung eine Betrachtungseinheit die geforderte Funkti-
on auch bei einer begrenzten Anzahl von Ausfillen weiterhin ausfithren kann;
sie ist dann als ausfalltolerant zu bezeichnen. Anhand der dafiir verwendeten
Mittel, z. B. zuséatzliche Verfahren, Mafsnahmen und technische Einrichtungen,
bestimmt sich die Art der Redundanz.

Der Redundanz-Typ, bzw. die Strukturierung dieser Verldsslichkeitsmuster in
der vorliegenden Arbeit, basiert auf zwei Sichtweisen: Zum einen lassen sich die
Konzepte anhand der Struktur der redundanten Einheiten oder Mechanismen
unterscheiden und zum anderen anhand des Typs der verwendeten Diversi-
tat. Wahrend erstgenannte Sichtweise Muster wie Duplex-, Triplex- und Duo-
Duplex-Strukturen betrachtet, unterscheidet die Diversitdt Muster durch die
Unterschiedlichkeit der zu vergleichenden oder redundant auftretenden Kom-
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ponente o. A.; z. B. durch Hardware-, Software-, Informations- oder Temporale
Redundanz. Weitere Moglichkeiten zur Strukturierung von Fehlertoleranzmus-
tern werden in [AHKSCO02] erldutert.

Redundanzstrukturen

Verlasslichkeitsmuster durch Redundanzstrukturen gewahrleisten fehlertoleran-
tes Verhalten dadurch, dass Einheiten mehrfach vorhanden sind, diese sich ge-
genseitig kontrollieren konnen und sich das System im Fehlerfall durch Mehr-
heitsvotum oder Rekonfiguration weiterhin korrekt verhélt. Nachfolgend sind
einige Beispiele verschiedener redundanter Strukturen erldutert, deren exem-
plarischen Architekturkonzepte in Abbildung 5.10 dargestellt sind.

e Statische Redundanz bedeutet, dass die redundante Einheit dauernd als
aktive Reserveeinheit mitlauft; eine identifizierte fehlerhafte Einheit kann
entweder nicht oder nur am Ein- oder Ausgang abgeschaltet werden. Hau-
fig wird durch Mehrheitsvotum die fehlerhafte Einheit nicht berticksich-
tigt [Ise06]. Dieses Konzept wird auch als Funktionsbeteiligte Redundanz
bezeichnet, bei der alle Mittel an der Erfiillung der geforderten Funktion
beteiligt sind [VDIOO].

e Dynamische Redundanz bedeutet, dass die redundante Einheit im fehler-
freien Fall keine Aufgabe hat; sie ist also eine passive Reserveeinheit. Erst
im Fehlerfall erfolgt eine Umschaltung auf die fehlerfreie Einheit. Dabei
wird dieses Muster weiter unterteilt in Hot-stand-by, d.h. dass die pas-
sive Reseerveeinheit fiir sich selbst aktiv ist, und in Cold-stand-by, d.h.
dass die passive Reserveeinheit im fehlerfreien Fall nicht selbst aktiv ist.
Zur Verdeutlichung: Bei einer Hot-stand-by-Struktur ist die Reserveein-
heit selbst zwar aktiv, jedoch im fehlerfreien Systemzustand nicht an der
Systemfunktionalitdt beteiligt; bei einer Cold-stand-by-Struktur ist die
Reserveeinheit selbst nicht aktiv und ebenfalls nicht an der Systemfunk-
tionalitdt beteiligt [Ise06]. Das Konzept der Dynamischen Redundanz
wird auch als Nicht funktionsbeteiligte Redundanz bezeichnet, bei der die
zusétzlichen Mittel erst bei Stérung bzw. Ausfall die geforderte Funktion
iibernehmen [VDI00].

e Die Duplex- Redundanzstruktur entspricht dem Parametervergleich zweier
Komponenten zur Fehlererkennung, sieche Kapitel 5.2.2. Sie hat allerdings
den Zusatz, dass harte Fehler, z.B. ein Kurzschluss, bereits durch den
Vergleich lokalisiert werden konnen. Dadurch kann die Duplex-Struktur
fehlertolerantes Verhalten erreichen, wenn sie geméfs der zuvor erlduter-
ten dynamischen Redundanz entworfen wird [St600] [Ise06].
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e Die Redundanzstruktur Triplex, die auch als 3v2 Voting und interna-
tional als Triple Modular Redundancy bekannt ist, bezeichnet eine drei-
kanalige Struktur redundanter Komponenten, deren Outputs von einem
Voter nach dem Mehrheitsprinzip verglichen werden. Im Fehlerfall ei-
ner Komponente kann der Fehler erkannt, lokalisiert und die fehlerhaf-
te Komponente aus der Struktur durch Rekonfiguration ausgeschlos-
sen werden. Durch den Ausschluss bleibt eine zweikanalige Struktur be-
stehen, die die Funktionsfdhigkeit des Systems gewihrleisten kann und
Fehler weiterhin erkennt. Lediglich die fehlertolerante Eigenschaft ist
dann nicht mehr, bzw. nur noch im Sinne der Duplex-Struktur vorhan-
den [St500] [Mah00] [LA90]. Je nach implementierter Rekonfigurations-
Strategie kann die Triplex-Redundanz statisch oder dynamisch realisiert
werden.

e Die Duo-Duplezx-Redundanz beinhaltet vier redundante Komponenten,
die jeweils zwei Duplex-Systeme bilden. Im Falle der Abweichung in-
nerhalb einer Duplex-Einheit, wird diese als fehlerhaft betrachtet. Das
fehlertolerante Verhalten entspricht der Triplex-Struktur [St600]. Gemé&f
[Ise06] sind die Wahrscheinlichkeiten eines Totalausfalls von Triplex- und
Duo-Duplex-Systemen annéhernd gleich.

Beispiele fiir die Umsetzung unterschiedlicher Redundanzkonzepte sind in
[BKO1] erlédutert: Fiir das Anti-Blockier-System dient die konventionelle Brem-
se als redundante Riickfallebene, die als statische bzw. funktionsbeteiligte Red-
undanz fungiert; diese Riickfallebene ist allerdings nicht so sicher wie die
uspriingliche Funktionsebene. Bei der FElektro-Hydraulischen Bremse wird im
Fehlerfall eine direkte hydraulische Verbindung zwischen Bremspedal und den
Bremsaktoren aktiviert; d.h. dass dann der Kraftfluss hieriiber geleitet wird.
Diese Anordnung entspricht der dynamischen bzw. nicht funktionsbeteilig-
ten Redundanz in der Cold-stand-by-Ausprigung. Das FElektro-Mechanische
Bremssystem besitzt keine mechanische Riickfallebene mehr, sondern besitzt
u. a. eine fehlertolerante Duo-Duplex-Architektur.

Diversitire Redundanz

Die Diversitire Redundanz beschreibt die Redundanz nicht durch strukturelle
Darstellungen, sondern mittels der Ungleichartigkeit der verwendeten Mittel.
Diese konnen z.B. andere physikalische Prinzipien, andere Losungswege der
gleichen Aufgabe oder andere Aufbauweisen sein [VDI00]. Anhand der Auspré-
gung der Diversitét bestimmt sich die Art der diversitdren Redundanz. Nach-
folgend werden exemplarisch fiir diese Kategorie der Verlasslichkeitsmuster die
Hardware-, Software-, Informations-, Temporale und Kinematische Redundanz
erlautert.
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e Die Hardware-Redundanz beschreibt den Typus Redundanz, der wahr-
scheinlich dem verbreitetsten Versténdnis von Redundanz entspricht. Zu-
satzliche diversitdre Hardware, hdufig in Komponentenform, wird ein-
gesetzt, um im Fehlerfall die Funktionalitdt weiterhin gewéahrleisten zu
kénnen [Sto96]; z. B. durch zusétzliche Sensoren mit anderem Funktions-
prinzip, Zwillingsreifen bei Lastkraftwagen, auf die unterschiedliche Be-
lastungen wirken, oder auch dem zweiten vorhandenen Leuchtmittel in
Tageslichtprojektoren, das die Hardware-Diversitdt durch Einsatz- und
Herstellungsunterschiede vorweisen kann.

e Bei der Software-Redundanz gewihrleistet zusitzliche Software die Feh-
lertoleranz. Dies kann einerseits dadurch realisiert werden, dass Softwa-
rebausteine fiir Fehlererkennung, -diagnose und -behebung hinzugefiigt
werden; andererseits dadurch, dass Softwarekomponenten der eigentlich
gleichen Funktionalitéit eingesetzt werden, die allerdings unterschiedlich,
d.h. auch moglichst unabhéngig, entworfen wurden. Dieses unterschied-
liche Entwerfen wird auch N-Version-Programmieren genannt und kann
verschiedene Ausprigungen dadurch annehmen, dass z. B. unterschiedli-
che Entwicklungswerkzeuge, Spezifikationssprachen, Entwicklungsteams
etc. eingesetzt werden [LA90] [Sto96].

e Die Informationsredundanz bedeutet das Verwenden zusétzlicher Infor-
mationen zur Gewahrleistung der Fehlertoleranz. Diese zusétzlichen In-
formationen sind dann z.B. durch Verwendung von Checksummen und
Korrektur-Codes anstelle der urspriinglichen Informationen diversitér.
Héufigen Einsatz findet dieses Muster bei der Kommunikationtechnik
[St096].

e Die Temporale Redundanz gewéhrleistet durch zusétzliche Zeit fehlertole-
rantes Verhalten. Zeitliche Redundanz erméglicht z. B. das Wiederholen
und Vergleichen von Berechnungen oder unterstiitzt auch bei der Kom-
munikation [St096].

e Die Kinematische Redundanz ermdglicht fehlertolerantes Verhalten da-
durch, dass z.B. eine Ziel-Position von einem mehrgelenkigen Greifer
durch unterschiedliche Gelenkstellungen erreichbar ist. Fillt ein Gelenk
aus, d. h. wird eine kinematische Bewegung fixiert, so kann die Funktion
trotzdem noch grofitenteils erfiillt werden [Koc01].

In [DGOS03] ist ein Umsetzungsbeispiel fir diversitdre Redundanz an einem
Lenkwinkelgeber erldutert. Dieses verdeutlicht noch einmal die Anwendung
der Diversitatskonzepte ebenso wie das Zusammenwirken mit den zuvor er-
lauterten Redundanzstrukturen. Abschliefend zeigt Abbildung 5.11 wiederum
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Abbildung 5.11: Verlasslichkeitsmuster fiir Fehlertoleranz

eine Baumstruktur exemplarischer Verlasslichkeitsmuster der Fehlertoleranz,
die im Anhang hinterlegt sind.

5.3 Datenbank fuir Verlasslichkeitsmuster

Zur Verwendung der Verlasslichkeitsmuster in der Konzipierungsphase wird
eine Datenbank entwickelt, die die klassische Idee der Konstruktionskatalo-
ge, siehe [Rot94], erweitert. Die Idee systematischer Losungssammlungen bzw.
der dahinter stehenden Muster, wird mit den Md&glichkeiten verkniipft, die die
Informationstechnologie durch Datenbanken bereitstellt. Dies sind zur Umset-
zung der Methodik der Verldisslichkeitsmuster insbesondere die Vorteile bzgl.
standiger Erweiterungsmoglichkeiten, verdnderbarer Darstellungen und mehre-
rer Suchfunktionalitdten; letztere z. B. mittels der hierarchischen Baumstruk-
tur der Verldsslichkeitsmuster, der Volltextsuche oder direkt ausfiihrbarer Ver-
weise auf verwandte Muster. Vergleichbare Ansétze fiir Sammlungen von Mus-
tern bzw. Mafnahmen beschreiben z. B. [AHKSC02] oder [G6h05]. Nachfol-
gend werden die Entwicklung bzw. Architektur und die Funktionalitdt der
Datenbank erlautert.

5.3.1 Architektur der Datenbank

Fir die Umsetzung der Datenbank fiir Verlisslichkeitsmuster wurde das rela-
tionale Datenbanksystem MySQ@QL ausgewéhlt, auf das mittels der entwickel-
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ten Benutzersoftware, realisiert durch die Java 2 Plattform, Standard Edition
(J2SE), zugegriffen werden kann. Die Datenbank-Architektur und die entwi-
ckelte Benutzersoftware, die allgemein auch als Datenbank-Client bezeichnet
wird, werden im Folgenden nur kurz dargestellt, da die eigentliche Umsetzung
des Systems selbst keinen Forschungscharakter besitzt und daher auch nicht
im Fokus der vorliegenden Arbeit steht.

MySQL ist ein freies Datenbanksystem (Open-Source-Lizenz), das zwar nicht
die Funktionsfiille kommerzieller Datenbanksysteme erreicht, dafiir aber zuver-
lassig und schnell funktioniert und daher fiir die Ziele der vorliegenden Arbeit
gut geeignet ist. Die Daten von MySQL Systemen werden in Tabellen struktu-
riert; die Tabellen wiederum haben Verweismoglichkeiten untereinander. Diese
Verkniipfungen werden als Relationen bezeichnet, sodass man bei MySQL von
einem relationalen Datenbanksystem spricht. Weitere relationale Datenbanken
wéren z. B. Oracle und IBM DB2 [Kof01].

Fiir die Datenbank fiir Verldsslichkeitsmuster werden fiinf Tabellen angelegt,
die die nachfolgend beschriebenen Datensétze beinhalten:

e Tabelle "muster” beinhaltet die fiir jedes Muster unbedingt notwendi-
gen Daten. Dies sind der Primérschliissel (id), den das Datenbanksystem
fortlaufend vergibt, der Name des Verlasslichkeitsmusters (name) und die
zugehorige Kurzbeschreibung (beschreibung kurz). Der Primérschliissel
wird fiir die Relationen mit allen anderen Tabellen verwendet und wird
daher nur an dieser Stelle erwahnt sowie bei der nachfolgenden Erstellung
der Baumstruktur. Bei den anderen Tabellen wird er als Fremdschliissel
bezeichnet.

e Tabelle "baumstruktur” beschreibt die Verbindungen zwischen ober- und
unterlagerten Verlasslichkeitsmustern, die bei Datenbankrelationen auch
anschaulich als Eltern und Kinder beschrieben werden. Umgesetzt wird
dies dadurch, dass dem Fremdschliissel (id) ein Vorgingermuster (pa-
rentid) zugewiesen wird. Die Relationen in dieser Tabelle fithren letztend-
lich zur Baumhierarchie der Verlasslichkeitsmuster, da mehreren Mustern
dasselbe Vorgéngermuster zugeordnet werden kann.

e Tabelle "info" beinhaltet weitere optionale Beschreibungen, die das Ver-
lasslichkeitsmuster néher erldutern. Im Detail sind das eine ausfiihrliche
Beschreibung (beschreibung_lang), Literaturhinweise (lesenswert) sowie
Autor (autor) und Eingabedatum (datum).

e Tabelle "images"” beinhaltet ebenfalls weitere optionale Beschreibungen;
allerdings in Form von Bildern (image), die mittels einzutragendem Link
hochgeladen werden kénnen.
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info muster baumstruktur
FK1 |id P PK |id < FK1 |id
beschreibung_lang name parentid
lesenswert beschreibung_kurz | g
autor A ~
datum
images verweise synonyms
FK1 |id FK1 |id FK1 |id
image verweis synonym

PK: Primary Key, FK: Foreign Key

Abbildung 5.12: Schema der Datenbank fiir Verlésslichkeitsmuster, bestehend
aus Tabellen und Relationen

e Tabelle "verweise” beinhaltet Verbindungen (verweis) zu assoziierten
Verldsslichkeitsmustern.

e Tabelle "synonyms"” beinhaltet Synonyme (synonym), die bei Bedarf ein-
getragen werden kénnen, damit Doppeleintrage moglichst vermieden wer-
den.

Das zugrunde liegende Datenbankschema fiir die Datenbank fir Verldsslich-
keitsmuster zeigt zusammenfassend noch einmal Abbildung 5.12.

Die Benutzersoftware fiir die Datenbank wurde, wie zuvor bereits erwéhnt,
mittels J2SE entwickelt. J2SE, mit Java als Programmiersprache, ist eine Ab-
laufumgebung und Sammlung von Programmierschnittstellen, um einerseits
den Zugriff auf das Datenbanksystem zu realisieren und andererseits das Er-
stellen von Komponenten einer grafischen Benutzeroberfliche, engl. Graphical
User Interface (GUI), zu unterstiitzen. Eine mogliche Oberflachen-Bibliothek
in dieser Sammlung ist das hier verwendete Paket Swing [wik|. Das grafische
Ergebnis der entwickelten Benutzeroberfliche zeigen die Screenshots in Abbil-
dung 5.13.

Um die Verbindung von der Benutzersoftware zur Datenbank aufzubauen und
diese zu verwalten wird die Datenbankschnittstelle der Java-Plattform, die Ja-
va Database Connectivity (JDBC) genutzt. Sie leitet die SQL-Anfragen von
der Benutzersoftware an die Datenbank weiter, wandelt die Ergebnisse der
Datenbank-Abfrage wiederum in eine fiir Java nutzbare Form um und stellt
sie dem Programm zur Verfiigung. JDBC bietet eine einheitliche Schnittstelle
zu Datenbanken verschiedener Hersteller und ist speziell auf relationale Da-
tenbanken wie MySQL ausgerichtet [wik|. Zusammenfassend zeigt Abbildung
5.14 die Umsetzung der Datenbank fiir Verlasslichkeitsmuster.
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Abbildung 5.13: Screenshots der Benutzeroberfliche (GUI) der Datenbank fiir
Verlésslichkeitsmuster
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Abbildung 5.14: Umsetzung der Datenbank fiir Verldsslichkeitsmuster
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5.3.2 Funktionalitat der Datenbank

Die Funktionalitdt der Datenbank fiir Verldsslichkeitsmuster teilt sich auf in
das Erfassen bzw. Andern von Verlisslichkeitsmustern und in das Suchen von
Verldsslichkeitsmustern. Letzteres durch die Navigation innerhalb der Daten-
bank mittels Strukturansicht (Darstellung der Datenbank bzw. der Verléss-
lichkeitsmuster in einer Baumansicht), Volltextsuche oder durch das Aufrufen
der angegebenen Verweise zu assoziierten Verlésslichkeitsmustern. Um diese
Funktionalitdten zu verdeutlichen, werden die nachfolgend beschriebenen An-
wendungsfille bzw. Use Cases verwendet. Ein Anwendungsfall, auch im Deut-
schen mit dem englischen Begriff Use Case bekannt, beschreibt die Interaktion
zwischen Akteuren und dem betrachteten System [wik].

Use Cases fiir das Erfassen bzw. Andern von Verlisslichkeitsmustern:

o Verlisslichkeitsmuster erzeugen: Um ein Verlésslichkeitsmuster neu zu
erzeugen, vergibt der Benutzer einen Namen. Der entsprechende Eintrag
wird in der Datenbank erfasst. Zusétzlich ist die Eingabe einer Kurzbe-
schreibung verpflichtend.

e Beschreibungen eingeben: Wurde ein Verldsslichkeitsmuster erzeugt oder
auch ein bereits vorhandenes ausgewéhlt, kann der Benutzer verschiede-
ne Beschreibungen zusétzlich eingeben. Die Beschreibung kann aus Text
und gegebenenfalls einer hochladbaren Grafik bestehen. Sie unterteilt
sich im Detail in die Kategorien Ausfiihrliche Beschreibung, Grafik, Le-
senswertes, Verweise, Synonyme, Autor und Aktualisierungsdatum.

e Hierarchie anordnen: Die Verlésslichkeitsmuster sind hierarchisch struk-
turiert. Die Einordnung des Verlasslichkeitsmusters in die Hierarchie wird
durch Ziehen in das entsprechende Baumsteuerelement realisiert.

Use Cases fiir das Suchen von Verléisslichkeitsmustern:

o Suche mittels Strukturansicht nach Verldsslichkeitsmustern: Die Suche
erfolgt durch Auswéhlen eines Verlisslichkeitsmusters aus der Baum-
struktur.

o Volitextsuche nach Verldsslichkeitsmustern: Die Suche erfolgt durch Ein-
gabe eines Textes, Wortes oder auch Datums. Dabei kann ausgewahlt
werden innerhalb welcher Kategorien gesucht werden soll (Name, Kurz-
beschreibung, Ausfiihrliche Beschreibung, Grafikennamen, Lesenswertes,
Verweise, Synonyme, Autor, Aktualisierungsdatum). Die Suchergebnisse
werden in alphabetischer Reihenfolge angezeigt.
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e Suche mittels Verweisen nach Verldsslichkeitsmustern: Die Suche erfolgt
durch Auswihlen eines Verweises, der selbst Bestandteil der Beschrei-
bungskategorien eines anderen Musters sein kann.

e Beschreibung anzeigen: Nach dem Auswéhlen eines Verldsslichkeitsmus-
ters in der hierarchischen Struktur, in der Liste der Suchergebnisse oder
eines Verweises wird die Beschreibung des ausgewéahlten Verlasslichkeits-
musters in Form des Namens und der weiteren Beschreibungen (Kurzbe-
schreibung, Ausfiihrliche Beschreibung, Grafik, Lesenswertes, Verweise,
Synonyme, Autor und Aktualisierungsdatum) angezeigt.

Die Umsetzung dieser beiden Gruppen von Use Cases und damit auch die
Funktionalitét der Datenbank fiir Verlisslichkeitsmuster ist nachfolgend in
den Abbildungen 5.15 und 5.16 exemplarisch verdeutlicht. Wahrend die Ab-
bildung 5.15 die Schritte des Erfassens eines neuen Verlésslichkeitsmusters be-
schreibt, zeigt Abbildung 5.16 das Recherchieren innerhalb der bestehenden
Sammlung mittels Volltextsuche. Zusammenfassend bietet die Umsetzung der
entwickelten Methodik fiir Verlasslichkeitsmuster durch ein Datenbanksystem
einen schnellen und intelligenten Zugriff auf die bestehende Mustersammlung
und eine einfache Mo6glichkeit, diese zu erweitern.

5.4 Zusammenfassung

Das Kapitel Methodik der Verlisslichkeitsmuster beschreibt im Sinne der nor-
mativen Studie der verfolgten Forschungsmethodik den Ansatz, durch Integra-
tion von wiederverwendbarem Verlasslichkeitsfachwissen in die Entwicklungs-
methodik, die Entwicklungstéitigkeiten zu verbessern. Geméfs der Forschungs-
hypothese fiihrt diese Verbesserung dann zu einer héheren Verlésslichkeit der
zu entwickelnden Systeme.

Die Methodik beschreibt die Definition, Strukturierung und Wiederverwen-
dung von Verlésslichkeitsmustern, die zur direkten Steigerung der Verléss-
lichkeit von mechatronischen Systemen genutzt werden kénnen. Ein Verldss-
lichkeitsmuster beschreibt in diesem Sinne den Kern einer etablierten Lésung
flir gesteigerte Verlasslichkeit, der wiederum fiir spezifische Problemstellungen,
teilweise in adaptierter Form, umgesetzt werden kann. Diese m&glichst 16sungs-
neutral beschriebenen Verldsslichkeitsmuster sind z. B. Designprinzipien, Dia-
gnosealgorithmen oder Redundanzstrukturen. Sie reprisentieren vorhandenes
Wissen, das u. a. durch eigene Entwicklungen oder auch Recherchetétigkeiten
erlangt werden kann. Eine innerhalb dieser Arbeit entwickelte Strukturierung
der Verlasslichkeitsmuster orientiert sich an den Eingriffsmoglichkeiten im Sin-
ne der Fehlerkette (Fehlerursache — Fehlerzustand — Ausfall):
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Wissensmanagementsystem
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a) Der MenUlpunkt "Erfassen" wird ausgewahlt.

b) Im Fenster "Erfassen" wird durch Eingabe von Name und Kurzbeschreibung ein
neues Verlasslichkeitsmuster erstellt.

c) Das Muster wird in die Baumhierarchie eingegliedert.
d) Weitere Beschreibungen, eine Abbildung, Literaturhinweise etc. werden hinzugeflgt.

Abbildung 5.15: Screenshot-Abfolge zum Erfassen eines
Verlésslichkeitsmusters
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a) Der MenuUpunkt "Suchen" wird ausgewahlt.

b) Im Fenster "Suche" wird durch Eingabe eines Textes und durch die Angabe, in
welcher Beschreibungskategorie gesucht werden soll, eine Volltextsuche ausgel6st

c) Das Sucherergebnis wird dargestellt.

d) Das Fenster der Vollansicht des Verlasslichkeitsmusters wird gedffnet.

Abbildung 5.16: Screenshot-Abfolge zum Recherchieren
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o Fehlervermeidung beschreibt Verlasslichkeitsmuster, die die Fehlerursa-
che, also den eigentlichen Fehler, bereits vor oder wihrend der Entste-
hung verhindern.

o Fehleriberwachung beschreibt Verlasslichkeitsmuster, die einen Fehlerzu-
stand erkennen, diagnostizieren und gegebenenfalls daraufhin Mafnah-
men einleiten.

e Fehlertoleranz beschreibt Verldsslichkeitsmuster, die trotz Ausfall von
Teilsystemen die Betriebsfihigkeit und vollstdndige Funktionsfihigkeit
des Gesamtsystems gewahrleisten.

Neben dem Strukturierungskonzept dient die Entwicklung einer Datenbank fir
Verldsslichkeitsmuster dazu, eine Wiederverwendung der Muster innerhalb der
Konzipierungsphase zu ermdoglichen und die bestehende Sammlung zu erwei-
tern. Die Funktionalitit der auf MySQL basierenden Datenbank teilt sich daher
in das Erfasssen neuer Verldsslichkeitsmuster anhand von Titel, Kurzbeschrei-
bung, ausfiihrlicher Beschreibung, Verweise und Grafiken und in das Suchen
von Verldsslichkeitsmustern mittels der Baumstruktur, der Volltextsuche und
Verweise.



6 Anwendungsbeispiel

In den beiden vorhergehenden Kapiteln wurde einerseits der entwickelte Ver-
lasslichkeitsprozess dargestellt und andererseits die Methodik der Verlasslich-
keitsmuster. Beide Ergebnisse stellen geméfs der verfolgten Forschungsmetho-
dik aus Kapitel 1.3 Methoden dar, die entwickelt wurden, um Tétigkeiten im
Entwicklungsprozess bzw. die Entwicklung selbst zu verbessern. Sie erfiillen
daher das Vorgehen der Phase Normative Studie. Darauf aufbauend folgt die
Phase Deskriptive Studie 2, die eine Evaluierung der Methoden hinsichtlich
Funktionalitdt und messbarem Erfolg realisieren soll. Dies soll im vorliegenden
Kapitel erreicht werden durch die Umsetzung an einem Entwicklungsprojekt
mit Forschungscharakter. Zur Evaluierung der Funktionalitdt werden der Ver-
lasslichkeitsprozess und die Methodik der Verlésslichkeitsmuster zur Entwick-
lung eines Spurfithrungsmoduls fiir ein autonomes Bahnfahrzeug angewendet
und diese Anwendung daran anschliefend analysiert. Die Evaluierung eines
messbaren Erfolgs des Einsatzes erfolgt darauf aufbauend durch kritische Dis-
kussion im Sinne eines Ergebnis-Reviews. Dort soll diskutiert werden, in wie
weit das zu Beginn definierte messbare Erfolgskriterium Verldsslichkeit stei-
gern erreicht wurde.

6.1 Spurfithrungsmodul des RailCabs

Das ausgewéhlte Anwendungsbeispiel bezieht sich auf die Entwicklung des
Spurfiihrungsmoduls eines neuen Bahnsystems namens RailCab, das auch be-
kannt ist unter dem Namen der Neuen Bahntechnik Paderborn [Liic00] [Tra06a]:
Das RailCab ist ein modulares Bahnsystem, das innovative Fahrwerkstechno-
logien der Mechatronik mit den Vorteilen des Transrapids und der Nutzung
bestehender Bahntrassen vereint. Kleine fiihrerlose RailCabs fahren bedarfs-
gesteuert ohne Zwischenstopps von individuell gewiinschten Startpunkten zu
individuell gewiinschten Zielen. Abbildung 6.1 zeigt den modularen Aufbau
eines RailCabs, inklusive des im Folgenden detaillierter betrachteten Spurfiih-
rungsmoduls.

Die Hauptfunktion des Spurfiihrungsmoduls ist das komfortable und richtungs-
gebende Fiithren des RailCabs, insbesondere bei der Durchfahrt einer passiven
Weiche, die fiir einen Konvoibetrieb notwendig ist. Dariiber hinaus realisiert
das Modul noch die klassischen Fahrwerksfunktionen Tragen des Fahrzeugs (in-
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Abbildung 6.1: Modularer Aufbau des RailCabs [WMWO06]
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Abbildung 6.2: Passive Weiche, die den Konvoibetrieb von RailCabs erméglicht
[WMWO06]

kl. der Spurfihrungskomponenten) und Fihren entlang der Schiene, die durch
Fahrwerksrahmen, Achse und Réder realisiert werden. Anstelle von klassischen
Drehgestellen mit Starrachsen und konischem Radprofil werden beim RailCab
Losradachsen mit zylindrischem Profil und eine aktive Spurfiihrung eingesetzt.
Die aktive Spurfithrung wird durch lenkbare Achsen und in einer Weiterent-
wicklung durch Verstellung des Radsturzes realisiert. In einem direkten Zusam-
menhang zur aktiven Spurfithrung steht die zuvor genannte passive Weiche, die
fiir einen Konvoibetrieb notwendig ist, zusétzlich aber auch fiir die klassische
Bahntechnik eine Alternative zur aktiven, umschaltbaren Weiche darstellt. In
einer passiven Weiche erfolgt der Gleiswechsel durch aktive Lenkbewegung des
RailCabs bzw. des Spurfithrungsmoduls. Die Richtungsentscheidung ist folg-
lich von der Schiene auf das Fahrzeug verlagert worden. Abbildung 6.2 zeigt die
passive Weiche, die keine beweglichen Teile mehr enthélt [Tra06a] [WMWO06).

Der konstruktive Aufbau des Spurfiihrungsmoduls, sowie die Explosionsdar-
stellung der wichtigsten Baugruppen ist in Abbildung 6.3 dargestellt. Die
Lenkbewegung der Achse gegeniiber dem Tragrahmen wird durch einen Hy-
draulikzylinder realisiert, wihrend Wirbelstromsensoren die Informationen zur
Positionsbestimmung gegeniiber dem Gleis ermitteln [MWEWO05].
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Abbildung 6.3: Spurfithrungsmodul in kompletter und in Explosionsdarstel-
lung [WMWO06| [Tri06a]
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6.2 Anwendung des Verlasslichkeitsprozesses auf
die Spurfiihrung

Die Evaluierung des entwickelten Verlésslichkeitsprozesses und der darin inte-
grierten Methodik der Verldsslichkeitsmuster wird im aktuellen Kapitel anhand
des Spurfithrungsmoduls des RailCabs realisiert. Dazu werden neben den kurz
dargestellten Ergebnissen der Systemanalyse geméf des klassischen Entwick-
lungsvorgehens, insbesondere die Aktivitdten und Ergebnisse der einzelnen
Prozessbausteine des Verlasslichkeitsprozesses erldutert. Dies sind im Detail
Anforderungsanalyse fiir Verldsslichkeit, Fehler-, Gefahren- und Risikenanaly-
sen, Konzipierung und Entwurf der Verldsslichkeit und Verldsslichkeitsanaly-
sen von Kooperation und Integration. Der Fokus der vorliegenden Arbeit liegt
dabei nicht auf der eigentlichen Entwicklung des Systems, sondern auf einer
erfolgreichen Anwendung der verlésslichkeitsorientierten Entwicklungsmetho-
dik.

6.2.1 Systemanalyse

Die notwendige Basis zur Durchfiihrung des Verldsslichkeitsprozesses ist die
Systemanalyse, die das zu entwickelnde System mindestens durch Funktionen
beschreibt und strukturiert. Dariiber hinaus ist die Beschreibung mittels Attri-
buten und in spéteren Realisierungsphasen auch mittels Komponenten sinnvoll.
Daher sind nachfolgend diese drei Systembeschreibungen fiir das Spurfithrungs-
modul des RailCabs dargestellt.

Funktionsbeschreibung

Die Hauptfunktion des Spurfiihrungsmoduls kann durch Komfortables Fiihren
des Fahrzeugs in der Schiene, sowie richtungsgebendes und komfortables Fiih-
ren in der passiven Weiche beschrieben werden. Mit dem Begriff komfortabel ist
die auf Fahrgéste oder Giiter wirkende Kraft z. B. durch Stofse oder Fliehkraf-
te gemeint, dessen Reduzierung eine Hauptfunktion des Spurfithrungsmodul
darstellt. Der Begriff richtungsgebend ist direkt mit dem Begriff der Weiche
verkniipft und beinhaltet die Entscheidung, das Fahrzeug in der Weiche nach
rechts oder links zu fithren.

Von der Hauptfunktion ausgehend lassen sich einerseits die beiden klassischen
Fahrwerksfunktionen Tragen von Fahrzeug und Modulkomponenten und Fiih-
ren entlang der Strecke ableiten; andererseits konnen die im Sinne der ak-
tiven Spurfiihrung und des Konvoibetriebs relevanten Funktionen Komforta-
bles Fiihren in der Schiene und Weiche und Richtungsgebendes Fiihren in der
passiven Weiche bestimmt werden. Fiir das Forschungsvorhaben einer akti-
ven Spurfithrung sind die beiden letztgenannten Funktionen von hervorgeho-
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bener Bedeutung und erfahren daher auch in den folgenden Ausfiihrungen
eine detaillierte Betrachtung. Die weiter unterteilten und konkretisierten Sub-
Funktionsbeschreibungen zeigt Abbildung 6.4 durch die Funktionshierarchie
des Spurfithrungsmoduls.

Komponentenbeschreibung

Da sich das Entwickungsvorhaben des aktiven Spurfiihrungsmoduls bereits in
einem fortgeschrittenem Stand befindet, kann das System neben der Funkti-
onshierarchie auch durch die Komponenten beschrieben werden. Dazu wurde
mittels des konstruktiven Entwurfs und der Architektur der Informationsverar-
beitung bzw. der Kommunikationsstruktur eine Tabelle erstellt, die das System
in dieser Hinsicht beschreibt. Zusétzlich wurden ebenfalls die zuvor identifizier-
ten Funktionen zugeordnet. Tabelle 6.1 zeigt einen Ausschnitt des Ergebnisses
der Komponentenbeschreibung inkl. der zugeordneten Funktionen. Die voll-
stindige Ubersicht ist im Anhang hinterlegt.

Attributsbeschreibung

Neben den beiden zuvor dargestellten Beschreibungsformen, die die Struktur
eines Systems gut darstellen, kann zusétzlich noch eine Attributsbeschreibung
weitere Informationen zur Verfiigung stellen. Diese ermoglicht insbesondere
fiir Verlésslichkeitsanalysen einen weiteren Blickwinkel auf das zu analysieren-
de System. Attribute sind in diesem Kontext verdnderbare Grofen wie z. B.
Driicke, Temperaturen oder auch Signale. Tabelle 6.2 zeigt die identifizierten
Attribute des Spurfiihrungsmoduls.
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Hauptkomponenten Subkomponenten Merkmal

Funktionen

Fahrwerkrahmen

Tragen von Fahrzeug und Modul-
komponenten (Verbindung Ri-
der, Aufbau)

Tragstruktur

Tragen und Befestigung der
Komponenten (inkl. Kraftauf-
nahme)

Tragen des Aufbaus

Druckluftspeicher

Zusatzvolumen fiir Luftfedern,
da der Fahrwerkrahmen als
Druckluftspeicher genutzt wird

Verbindungsgelenke

Tragen von Fahrzeug und Modul-
komponenten (Verbindung Ri-
der, Aufbau)

Kugelgelenk (8x)

Kriafte {ibertragen; translatori-
sche Bewegungen unterbinden

Momente nicht {iibertragen; ro-
tatorische Bewegungen ermdgli-
chen

Querfeder

Drehbewegung der Achse zulas-
sen

Verbindungsmutter inkl.
Schraubensicherungslack

Kriifte iibertragen

Achsmodul

Tragen von Fahrzeug und Modul-
komponenten (Verbindung Ré-
der, Aufbau)

Fiihren entlang der Strecke (Ver-
bindung Réader, Schiene)

Tragstruktur Achse

Tragen und Befestigung der
Komponenten (inkl. Kraftauf-
nahme)

Neigungswinkel 1:40

Selbstzentrierung

Réader zylindr. Laufflache

Tragen des Aufbaus

Fiihren entlang der Strecke (Ver-
bindung Réder, Schiene); Ermég-
lichen der translatorischen Bewe-
gung (Fahrtrichtung)

Spurkranz

Begrenzung der Querbewegung
des Fahrzeugs (oder Rider) ge-
geniiber den Schienen

Lager

Axiales Fixieren der Réader

Rotation der Réder ermdglichen

Tabelle 6.1: Resultat der Komponentenbeschreibung des Spurfiihrungsmoduls

(Ausschnitt)
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Attribute

Kraft im Fahrwerksrahmen

Luftdruck in Feder

Kraft im Kugelgelenk

Translatorische Bewegungen im Kugelgelenk
Rotatorische Bewegungen im Kugelgelenk
Normalkraft auf Réder

Querkraft und -schlupf bei Riddern
Léangskraft und -schlupf bei Ridern
Lagerreibung in Radern

Rotation der Rider

Kraft des Lenkaktors

Weg des Lenkaktors

Signal der Spurfithrungssensoren
Oldruck

Geschwindigkeit Fahrzeug
Querbeschleunigung im Fahrwerk
Drehrate Fahrwerk

Gewicht Aufbau

Gewichtsverteilung

Reibbeiwert Rad-Schiene Kontakt
Seitenwind

Streckensteigung

Kurvenradius

Gleisiiberh6hung

Temperatur

Luftfeuchtigkeit

Verschmutzungen

Abbiegewunsch (j/n)

Soll-Zustand (Lenkwinkel)
Ist-Zustand (Lenkwinkel)
Sensorsignal (Lenkzylinderldnge)
Fehlerinformationen

Position des Fahrzeugs (Querposition)
Position des Fahrzeugs (Léngsposition)
Geschwindigkeit (virtueller Sensor)
Zylinderldnge Soll-Wert

Zylinderlange Ist-Wert

Signal Léngsposition

Signal Drehratensensor

Signal Querbeschleunigungssensor

Tabelle 6.2: Attribute des Spurfithrungsmoduls
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6.2.2 Anforderungsanalyse

Da es sich beim RailCab um ein Forschungsprojekt handelt, existieren ent-
sprechend auch keine direkt anwendbaren Normen. Trotzdem bietet z. B. die
Eisenbahn-Bau- und Betriebsordnung, kurz EBO, eine Grundlage, um erste
Anforderungsbereiche zu identifizieren [Bun06]: Die grundlegende Anforde-
rung darin beinhaltet, dass Bahnanlagen und Fahrzeuge den detaillierteren
Vorschriften der EBO entsprechen miissen sowie den anerkannten Regeln der
Technik. Davon darf lediglich abgewichen werden, wenn mindestens die glei-
che Sicherheit nachgewiesen wird. Exemplarisch sind nachfolgend ausgewéhlte
Anforderungen aus der EBO aufgezéhlt, die einen direkten Bezug zur Funk-
tionalitdt des Spurfithrungsmoduls besitzen:

e 18t maximal zuldssige Radsatzlast (Anteil des Gesamtgewichts des Fahr-
zeugs auf einen Radsatz)

e 5.6t/m maximal zuléssiges Fahrzeuggewicht je Léngeneinheit

e Rider miissen Gleisbogen mit einem minimalen Radius von 150 m und
einer Spurweite von 1435 mm einwandfrei durchfahren kénnen

e Rider diirfen auf der Radsatzwelle seitlich nicht verschiebbar sein (Aus-
nahmen fiir Spurwechselréder)

Eine weitere Quelle zur Identifikation von Anforderungen bzgl. der Verlass-
lichkeit stellt z. B. die DIN EN 50126 "Bahnanwendungen - Spezifikation und
Nachweis der Zuverldssigkeit, Verfiigbarkeit, Instandhaltbarkeit und Sicherheit
(RAMS)" dar. Durch die weiteren Aktivitéten dieses Prozessschrittes, der Ana-
lyse bzw. Strukturierung der identifizierten Anforderungen sowie der verifi-
zierbaren Dokumentation, entsteht die erste und damit vorldufige Version der
Verlasslichkeitsanforderungs-Checkliste, dargestellt in Tabelle 6.3. Diese wird
kontinuierlich im Verlauf des Verlasslichkeitsprozesses erweitert; insbesondere
im Anschluss an den Prozessbaustein Fehler-, Gefahren- und Risikenanalysen.
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Komponente

Anforderungen

Spurfithrungsmodul

Fahrwerksrahmen

Verbindungsgelenke

Achsmodul

Spurfiihrungssensoren
Informationsverarb.

- Modul muss der EBO oder den anerkannten Re-
geln der Technik entsprechen; andernfalls Nachweis
der mindestens gleichen Sicherheit

- 18t maximal zuldssige Radsatzlast muss ermog-
licht werden

- 5,6t/m maximal zuldssiges Fahrzeuggewicht je
Léngeneinheit muss ermdoglicht werden

- Gleisbogen mit 150 m Radius und 1435 mm Spur-
weite muss einwandfrei durchfahren werden

- Kenntnisse iiber realistisch auftretende Betriebs-
belastungen sind fiir Bahnfahrzeuge nicht bekannt;
insbesondere stoflartigen Belastungen in wenigen
Komponenten muss das Modul standhalten

- Uberschlagsrechnungen bzgl. der Belastungen er-
gaben das Auftreten bis zur 50-fachen Erdbeschleu-
nigung

- Grofere Locher sollen erkannt werden (Funktion:
Druckluftspeicher)

- Dauerfeste Auslegung

- Ausfall eines Kugelgelenks soll toleriert aber an-
gezeigt werden; bei einem zweiten Ausfall soll eine
Fail-Safe Aktion durchgefiihrt werden

- Dauerfeste Auslegung der Achse; evtl. mit War-
tungsintervallen kontrollieren

- erwarteter Verschleifs der Radlaufflachen; grofse-
re Risse oder Briiche diirfen nicht toleriert werden
bzw. sind schnell zu erkennen

- Dauerfeste Auslegung der Spurkrénze der Rader;
Mindestdicke ist zu kennzeichnen

- Réder diirfen nicht seitlich verschiebbar sein auf
der Radsatzwelle

- Dauerfeste Auslegung der Radlager; trotzdem
sollte mogliches schleichendes Versagen erkannt
werden

- Fehlertolerante Auslegung des Inkrementalgebers
durch Redundanz

- Lenkaktor darf nicht dauerhaft ausfallen, ein Aus-
fall sollte sich ankiindigen und der Aktor sollte aus-
tauschbar sein

- Ausfille sollen erkannt werden

- Ausfall darf nicht erfolgen

Tabelle 6.3: Vorldaufige

Verlasslichkeitsanforderungs-Checkliste des

Spurfithrungsmoduls
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6.2.3 Fehler-, Gefahren- und Risikenanalysen

Der Prozessschritt teilt sich auf in die Fehleranalysen zur Identifikation von
Fehlern, in die Gefahrenanalyse zur Identifkation von gefdhrlichen Konsequen-
zen und in die Bewertung durch Risikenanalyse. Daher sind nachfolgend sowohl
die Resultate als auch die gewdhlten Vorgehensweisen dazu erldutert.

Fehleranalysen

Fir die Aktivitdten bzgl. der Fehleranalysen im Sinne der Fehleridentifikation
wurden drei Vorgehensweisen bzw. Methoden ausgewéhlt und angewendet, de-
ren Beschreibung bereits in Kapitel 2.3 enthalten sind: Zuerst wurde eine Aus-
fallanalyse entsprechend dem FMEA-Vorgehen anhand von Funktionsstruk-
tur und Komponentenstruktur durchgefiihrt, woran sich eine HAZOP-Analyse
anhand der Attributsbeschreibung des Systems anschloss. Danach wurde ei-
ne Fehlerbaumanalyse angefertigt, die neben der Identifikation von weiteren
Fehlern, auch bereits Zusammenhénge zwischen bereits zuvor identifizierten
Fehlern erkennen konnte. Ergebnis der Prozessaktivitéit Fehleranalysen ist ei-
ne Fehlerliste, die gemeinsam mit den aufgestellten Fehlerbdumen in Anhang
C hinterlegt ist. Ein Ausschnitt der Fehlerliste ist in Tabelle 6.4 dargestellt.
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Fehlerausfall /Fehlerzustand Fehlerursache
Ausfall der Tragfunktion Materialfehler, Auslegungsfehler,

Ausfall Tragstruktur

Ausfall Rad (tragende Funktion)

Ausfall Kugelgelenk

Ausfall Querfeder
Ausfall Verbindungsmutter
Ausfall Lager

Ausfall /Fehler der Sensorik
Ausfall/Fehler Inkrementalgeber

Ausfall/Fehler Lenkaktorsensor

Ausfall/Fehler Wirbelstromsensor

Missbrauch, Fertigungsfehler
Materialfehler, Auslegungsfehler, Fer-
tigungsfehler

Uberbelastung im Fahrwerksrahmen
oder anderer Missbrauch
Materialfehler, Auslegungsfehler, Fer-
tigungsfehler

zu hohe Normalkraft auf Réder oder
anderer Missbrauch

Verschleift

zu hohe Kraft im Kugelgelenk (Miss-
brauch)

translatorische Bewegungen im Kugel-
gelenk (Missbrauch)
Missbrauch, Materialfehler
-ermiidung

mechanischer Missbrauch, Material-
fehler,. ..

Verschleift, Schmutz, Missbrauch

und

Ausfille in der Signalverarbeitungsket-
te,. ..

Falsches Signal

Kein Signal

Zu schlechtes Signal

Ausfille in der Signalverarbeitungsket-
te,. ..

Falsches Signal

Kein Signal

Zu schlechtes Signal

Ausfille in der Signalverarbeitungsket-
te,. ..

Falsches Signal

Kein Signal

Zu schlechtes Signal

Tabelle 6.4: Ausschnitt aus der Fehlerliste des Spurfiithrungsmoduls als Resul-
tat verschiedener zusammengefiihrter Fehleranalysen
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Gefahrenanalyse

Die identifizierten Fehler werden bzgl. gefiahrlicher Konsequenzen analysiert.
Tabelle 6.5 zeigt einen Ausschnitt des Ergebnisses der weiter reduzierten Ge-
fahrenanalyse. Die Fehler- und Gefahrenliste ist im Anhang als Bestandteil der
Tabellen C.5 bis C.8 abgebildet.

Fehlerausfall /-zustand /-ursache Gefahren

Ausfall der Tragfunktion

Ausfall Tragstruktur

- Material-, Auslegungs-, Fertigungs-  Entgleisung, Umkippen
fehler des Fahrzeugs

Ausfall Rad (tragende Funktion)

- Material-, Auslegungs-, Fertigungs-  Entgleisung, Umkippen

fehler des Fahrzeugs

Ausfall Kugelgelenk

- Verschleifs Schlingern, bei Nicht-Erkennen
und weiterer Ausfille: Entgleisung

- zu hohe Kraft im Kugelgelenk bei Nicht-Erkennen und weiterer

Ausfélle: Entgleisung
Ausfall Querfeder
- Missbrauch, Materialfehler,... leichtes Schlingern
Ausfall Verbindungsmutter
- mech. Missbrauch, Materialfehler,... Schlingern
Ausfall Lager
- Verschleifs, Schmutz, Missbrauch Blockieren des Rads

Ausfall /Fehler der Sensorik
Ausfall /Fehler Lenkaktorsensor

- Falsches Signal Falsches Lenken und unkomforta-
bles Fiihren

- Kein Signal Lenken und komfortables Fiihren
wird unmoglich

- Zu schlechtes Signal Lenken und komfortables Fiihren
eingeschrénkt

Tabelle 6.5: Ausschnitt aus der Gefahrenliste des Spurfithrungsmoduls
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Risikenanalyse

Fiir die néachste Prozessaktivitét, die Risikobewertung wird die Methode der
Risikomatrix angewendet, die bereits in Kapitel 2.3.3 vorgestellt wurde. An-
hand von zwei Kriterien, die das Risiko beschreiben bzw. bewerten, kann ein
Zuordnungs- und Klassifizierungsschema in Form einer Matrix erstellt werden.
Die fiir die Achsen verwendeten Beurteilungskriterien, die dann durch Zuord-
nung zu den Risikoanforderungsklassen fiihren, sind die Haufigkeit (H) und die
Auswirkung(A). Abbildung 6.5 zeigt die resultierende Risikomatrix inkl. der
Kriterienauspragungen, wahrend Tabelle 6.6 die Interpretationen der Risiko-
klassen bzw. den Umgang mit den Risiken beschreibt. Die verwendete Matrix
als auch die Klasseninterpretationen entsprechen dem Vorgehen nach [DIN02],
das bereits in Kapitel 2.3.3 beschrieben wurde.

Auswirkung

kritisch

katastrophal begrenzt geringfugig

wahrscheinlich

E” gelegentlich
=
- gering 1 1] v
= o
unwahrscheinlich 1l 1l \% \%
nicht glaubhaft \% \ [\ [\

Abbildung 6.5: Risikomatrix fiir das Spurfithrungsmodul gemé&f [DIN02]

Risikoklasse Interpretation

Klasse 1 nicht tolerierbares Risiko

Klasse 11 unerwiinschtes Risiko, das nur tolerierbar ist, wenn eine Ri-
sikominderung nicht durchfiihrbar ist oder die Kosten der
Minderung unverhéltnisméfig hoch im Vergleich zur erziel-
ten Verbesserung sind

Klasse III tolerierbares Risiko wenn die Kosten einer Risikominderung
die erreichbare Verbesserung iibersteigen
Klasse IV vernachléssigbares Risiko

Tabelle 6.6: Interpretation der Risikomatrixklassen fiir das Spurfithrungsmo-
dul geméf [DINO2]
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Das eigentliche Vorgehen dieser Prozessaktivitéit beinhaltet die Analyse jedes
Fehlers bzw. der zugehorigen Gefahr anhand der gewéhlten Kriterien Hdufig-
keit und Auswirkung sowie anhand der dadurch resultierenden Zuordnung zu
einer Risikoklasse. Letzteres bedeutet, dass zusétzlich zu der Bewertung der
einzelnen Kriterien noch eine Uberpriifung stattfindet, ob die resultierende
Klasse und der damit empfohlene Umgang mit dem Risiko, auch tatséichlich
plausibel sind. Anhand dieser Ergebnisse wird auch die Verlésslichkeitsanfor-
derungs-Checkliste, siehe Kapitel 6.2.2, entsprechend erweitert. Das Resultat
der Phase Fehler-, Gefahren- und Risikenanalysen ist als Ausschnitt in Tabelle
6.7 dargestellt, wihrend sie im Anhang in den Tabellen C.5 bis C.8 hinterlegt
ist. Bei einigen Fehlern oder Gefahren erfolgte keine eigene Risikobewertung
mittels der Kriterien, sondern die jeweils kritischste Risikoklasse wurde der
iiberlagerten Hierarchieebene vererbt.

Fehlerausfall /-zustand /-ursache Gefahren Haufigkeit Auswirkung Risiko

Ausfall der Tragfunktion 11

Ausfall Tragstruktur 111

- Material-, Auslegungs-, Fertigungs- Entgleisung, Umkippen

fehler des Fahrzeugs unwahrsch. katastrophal II1

- zu hohe Kraft im Fahrwerksrahmen Entgleisung, Umkippen unwahrsch. katastrophal 111
des Fahrzeugs

Ausfall Rad (tragende Funktion) 1

- Material-, Auslegungs-, Fertigungs- Entgleisung, Umkippen

fehler des Fahrzeugs gering katastrophal II

- zu hohe Normalkraft auf Rader Entgleisung, Umkippen gering katastrophal II
des Fahrzeugs

Ausfall Kugelgelenk 111

- Verschleif Schlingern, bei Nicht- gering begrenzt 111

Erkennen und weiterer
Ausfille: Entgleisung

- zu hohe Kraft im Kugelgelenk bei Nicht-Erkennen und unwahrsch. katastrophal II1
weiterer Ausfille: Ent-
gleisung
- translat. Bewegung im Gelenk bei Nicht-Erkennen und gering gering III
weiterer Ausfille: Ent-
gleisung
Ausfall Querfeder v
- Missbrauch, Materialfehler,... leichtes Schlingern gering geringfiigig v
Ausfall Verbindungsmutter v
- mech. Missbrauch, Materialfehler,... ungleichmifige Kraftein- unwahrsch. begrenzt v
leitung, Schlingern
Ausfall Lager 111
- Verschleif, Schmutz, Missbrauch Blockieren des Rads gelegentlich begrenzt III
Ausfall/Fehler der Sensorik I11
Ausfall/Fehler Lenkaktorsensor 111
- Ausfall Signalverarbeitungskette,... Lenken unméglich und gering begrenzt 111
unkomfortables Fiihren
- Falsches Signal Falsches Lenken und un- gering begrenzt 111
komfortables Fiihren
- Kein Signal Lenken und komfortables gering begrenzt 111
Fiithren wird unméglich
- Zu schlechtes Signal Lenken und komfortables gering geringfiigig v

Fiihren eingeschrankt

Tabelle 6.7: Ausschnitt aus der Risikenanalyse, dem Resultat der Phase Feh-
ler-, Gefahren- und Risikenanalysen des Spurfithrungsmoduls
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6.2.4 Konzipierung und Entwurf der Verldsslichkeit

Im Prozessschritt Konzipierung und Entwurf der Verldsslichkeit werden nun
Mafsnahmen durchgefiihrt, die zur direkten Steigerung der Verlisslichkeit des
Systems beitragen. Dieses wird erreicht bzw. unterstiitzt durch die Nutzung der
entwickelten Methodik der Verldsslichkeitsmuster, die mittels der Datenbankl6-
sung anwendbar gemacht wurde. Basis zur Konzipierung und zum Entwurf fiir
Fehlervermeidung, Fehleriiberwachung und Fehlertoleranz sind die Erkenntnis-
se der vorhergehenden Phase, die kritische Fehler oder Gefahren identifiziert
und bewertet hat. Nachfolgend werden ausgewihlte Konzepte dargestellt, die
exemplarisch fiir die drei Hauptkategorien der Verlasslichkeitsmuster stehen.

Fehlervermeidung

Der Ausfall der Tragstruktur, der zum Ausfall der Tragfunktion fithren wiirde,
wurde im Prozessschritt Fehler-, Gefahren- und Risikenanalysen mit der Risi-
koklasse III klassifiziert. Das bedeutet, dass es sich hierbei um ein tolerierbares
Risiko handelt, wenn die Kosten einer Risikominderung die erreichbare Verbes-
serung iibersteigen. Durch Abschétzungen bzgl. der auftretenden Belastungen
im Betrieb wahrend der gesamten Lebensdauer, kann das Verlasslichkeitsmus-
ter der Uberdimensionierung mittels eines Sicherheitsfaktors bei der Auslegung
der Struktur verwendet werden. Die Anwendung dieses Musters ist bereits Be-
standteil fiir die resultierende Bewertung der Risikoklasse III gewesen. Eine
zusétzliche Online-Kontrolle der tatséichlichen Belastungen (wiirde bereits der
Kategorie Fehleriiberwachung entsprechen) ist beim derzeitigen System da-
gegen geméaf der Klassen-Definition nicht zwangsldufig notwendig. Im Falle
intelligenter werdender Systeme mit mehr verfiigharen Informationen kénn-
te aber eine Auswertung dieser vorhandenen Informationen im Sinne einer
Online-Kontrolle der Belastungen durchaus nétig werden bzw. sinnvoll sein,
da die Kosten relativ gering wéren und sie evtl. nicht mehr die erreichbare
Verbesserung iibersteigen wiirden.

Ein weiteres genutztes Konzept der Fehlervermeidung ist das stédndige Vorhan-
densein eines Zwangwertes fiir die Lenkvorgabe bei der Informationsverarbei-
tung der Bahnsteuerung. Im vorhergehenden Prozessschritt wurde der Ausfall
bzw. Fehler der Bahnsteuerung durch das Fehlen eines Abbiege-Sollwerts mit
der Risikoklasse II bewertet. Das bedeutet, dass dieses ein unerwiinschtes Ri-
siko sei, das nur tolerierbar ist, wenn eine Risikominderung nicht durchfiihrbar
ist oder die Kosten der Minderung unverhltnisméfig hoch im Vergleich zur
erzielten Verbesserung sind. Der identifizierte Fehler kann aber relativ einfach
vermieden werden durch das Vorgeben eines zwangsldufig immer vorhandenen
Abbiege-Sollwerts. Es kann dann zwar wiederum bedeuten, dass die Vorgabe
vorhanden aber falsch ist; dieser Fehler ist allerdings als weniger kritisch be-
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Zusiitzliche passive
Greiferschienen

'

Verrieglung

Abbildung 6.6: Mechanische Verriegelung fiir sicheres Durchfahren einer pas-
siven Weiche - Aufbau (links) und Funktionsweise (rechts)
[MWEWO05] [WMWO06]

wertet worden, sodass gesamtheitlich betrachtet eine Risikominderung durch-
gefithrt werden konnte.

Das Verlasslichkeitsmuster eines Zwangwertes fiir die Lenkvorgabe in der Wei-
che ist auch in mechanischer Hinsicht umgesetzt: Eine stdndig ausgerichtete
mechanische Verriegelung im Sinne einer Wippe sorgt ebenfalls dafiir, dass bei
der Weichendurchfahrt eine eindeutige Richtung eingestellt und verfolgt wird
[MWEWO05] [WMWO06|. Die Argumentation, der dieses Verlasslichkeitsmuster
folgt, lautet: Besser in die falsche Richtung abbiegen, als gar micht wissen,
dass abgebogen werden soll. Abbildung 6.6 zeigt Aufbau und Funktionsweise
der mechanischen Verriegelung im Detail. Durch eine mechanische Kopplung
kann immer nur eine der Fiihrrollen die Verriegelung realisieren.

Fehleriiberwachung

Ein falsches Signal eines Wirbelstromsensors ist zwar nur mit der Risikoklas-
se III bewertet worden, trotzdem kann mittels Plausibilitdtschecks das Risiko
durch relativ geringen Aufwand reduziert werden. So kénnen einige Fehler, z. B.
ein Kabelabriss, bereits durch den Einsatz einfacher Signal-Bereichsgrenzen
erkannt werden. Werden diese Grenzen im Betrieb iiberschritten, so wird das
Signal als fehlerhaft eingestuft und in der weiterfithrenden Informationsver-
arbeitung quasi nicht beriicksichtigt. Umgesetzt wird dieses Vorgehen durch
eine Vertrauensbewertung des Signals, die zwischen 0,01 und 1 liegt, wobei die
Bereiche aufserhalb der definierten Grenzen den Wert 0,01 zur Folge haben
wahrend der plausible Bereich den Vertrauenswert 1 zuweist. In der weiteren
Signalverarbeitung wird die Multiplikation von Sensorwert und Vertrauenswert
verwendet. Bei der Nutzung von mehreren Signalen z. B. durch Mittelwertbil-



6.2 Anwendung des Verlésslichkeitsprozesses auf die Spurfithrung 135

A
1

Vertrauens-
bewertung
w

0,01
0 1 4 5 10
Messsignal y in V

v

Abbildung 6.7: Plausibilitdtsgrenzen werden iberwacht durch die Anwendung
einer Vertrauensbewertung bzgl. des Sensorsignals

dung, kommt dann dem plausiblen Signal ein deutlich héherer Wert zu. Auf
diese Weise werden quasi nur noch plausible Werte beriicksichtigt. In Abbil-
dung 6.7 ist die Zuordnungsvorschrift fiir die Vertrauenswerte dargestellt.
Neben der zuvor beschriebenen Fehlererkennung und der direkt implemen-
tierten Nicht-Beriicksichtigung fehlerhafter Werte, besteht auch die Mdoglich-
keit, die Abweichung vom Sollbereich oder von Sollverldufen mittels Residuen-
Generierung zu analysieren. Durch Interpretation der Residuen mittels ver-
schiedener Klassifikationsverfahren konnten die Fehler diagnostiziert werden.
Dieses Muster wurde aufgrund des unverhéltnisméfigen Aufwandes gegeniiber
dem reduzierbaren Risiko nicht umgesetzt.

Bei der Erkennung von sehr kritischen Fehlern oder auch bei nicht erklarbaren
kritischen Zustdnden des Systems, wird das Verlésslichkeitsmuster einer feh-
lersicheren Degradationsstufe (engl. Fail-safe) eingesetzt. Sie beschreibt eine
Notfallmafinahme, die direkt einen sicheren Systemzustand herstellt; in die-
sem Fall mittels einer mechanischen Notbremsung. Abbildung 6.8 zeigt die
Konstruktionszeichnung der mechanischen Notbremse beim RailCab.

Fehlertoleranz

Obwohl die Risikobewertung mit Klasse III fiir einen Ausfall oder Fehler der
Wirbelstromsensoren durchaus tolerierbar wére, so fithren hohere Anforde-
rungen an die zuverldssige Funktionserfiillung fiir komfortables Fiihren zur
Konzipierung von fehlertolerantem Verhalten durch Sensor-Redundanz: Zur
einfachen Funktionserfiillung geniigen bereits zwei Wirbelstromsensoren, die
unterschiedliche Signale messen. Fiir eine sicherere Fehlererkennung als durch
die zuvor angesprochenen Plausibilitdtschecks, wird ein dritter Sensor hinzu-
genommen. Fehlertolerantes Verhalten wird allerdings erst durch die Nutzung
eines vierten Wirbelstromsensors erreicht, da so der fehlerhafte Sensor identi-
fiziert und aus der Struktur ausgeschlossen werden kann. Erst dadurch kann
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Abbildung 6.8: Mechanische Notbremse als fehlersicheres Degradationskon-
zept beim RailCab

Fehlertoleranz realisiert werden. Abbildung 6.9 zeigt die vier Wirbelstromsen-
soren des Spurfithrungsmoduls, von denen jeweils zwei als Sensorpaar geniigen,
um die Funktion der Positionsermittlung zu erfiillen.

6.2.5 Verlasslichkeitsanalysen von Kooperation u.
Integration

Dieser Prozessschritt analysiert im Sinne von Verifikation und Validierung die
korrekte Kooperation von hierarchisch gleich einzuordnenden Komponenten als
auch die korrekte Integration von unterlagerten Modulen in oberlagerte Syste-
mebenen. Sowohl die Teil- und Hauptfunktionen miissen dazu erfiillt werden
als auch die Anforderungen der Verldsslichkeitsanforderungs-Checkliste. Zur
Uberpriifung werden daher verschiedene Testmethoden und Priifumgebungen
angewendet, die realitdtsnahe Einsatzumgebungen darstellen oder simulieren.
Fiir das gesamte RailCab-Projekt existieren sowohl Hardware-in-the-Loop-
Priifstinde zum Testen verschiedener Einzelmodule [FGK™04] als auch ei-
ne Versuchsanlage mit 600m Strecke und zwei Fahrzeugen im Mafistab 1:2,5
[Tra06a], die die Module zum Gesamtkonzept integrieren. Zusétzlich kénnen
die Funktionen der Informationsverarbeitung rechnerintern simuliert und ana-
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Abbildung 6.9: Fehlertoleranz der vier Wirbelstromsensoren (A,B,C und D)
durch Sensor-Redundanz [MWEWO05][WMWO06]

lysiert werden. Angewendete Testmethoden sind bei den Priifstéinden die physi-
kalische Fehlerinjektion, z. B. ein absichtlich durchgefiihrter Kabelabriss, sowie
bei der Informationsverarbeitung die Fehlerinjektion in Simulationsmodellen,
z. B. durch die Manipulation eines Sensorsignals. Methoden zur Untersuchung
gemeinschaftlicher Fehlerursachen oder auch kritischer Wechselwirkungen wer-
den aktuell noch bearbeitet. Experimentelle Tests zum Bestimmen von quanti-
tativen Zuverléssigkeitswerten sind bisher nicht notwendig gewesen. Der Grund
dafiir liegt darin, dass das Ziel des RailCab-Projekts nicht das marktreife Seri-
ensystem ist, sondern dass lediglich die Machbarkeit des Technologiekonzepts
dargestellt werden soll. Die Abbildungen 6.10 und 6.11 zeigen Priifstdnde sowie
die Versuchsanlage mit einem Fahrzeug. Weitere Aktivitdten bzgl. Verlasslich-
keitsanalysen von Kooperation und Integration sind derzeit noch nicht abge-
schlossen, sind aber fiir die angestrebte initiale Evaluierung der Funktionalitit
des Prozesses auch nicht unbedingt notwendig.

6.3 Ergebnis-Review

Die Evaluierung des Einsatzes der entwickelten Methodiken bzgl. eines mess-
baren Erfolgs erfolgt durch kritische Diskussion der Prozessresultate im Sinne
eines Frgebnis-Reviews. Dies stellt im Sinne der verfolgten Forschungsmetho-
dik die initiale Erfolgsvalidierung dar. Es soll diskutiert werden, in wie weit das
zu Beginn definierte messbare Erfolgskriterium Verldsslichkeit steigern erreicht
werden konnte. Dazu werden im Folgenden die einzelnen Prozessbausteine bzw.
deren Ergebnisse betrachtet und dem zuvor vorhandenen Entwicklungsvorge-
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Abbildung 6.10: RailCab-Priifstdnde fiir das Feder-Neige-Modul [Tr&06b] und
fiir Wechselwirkungen zwischen Antriebs- und Spurfiihrungs-
modul [Sch04]

Abbildung 6.11: RailCab-Versuchsstrecke und -fahrzeug im Mafistab 1:2,5
[Tr&06a]
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hen gegeniiber gestellt.

Obwohl das Forschungsprojekt RailCab bereits seit einiger Zeit bearbeitet
wird, waren kaum detaillierte oder vollstdndige Systembeschreibungen doku-
mentiert worden oder zumindest nicht verfiigbar. Da zur Durchfiihrung des
Verlasslichkeitsprozesses die Systemanalyse eine notwendige Basis darstellt,
wurde diese in einem ersten Schritt fiir das Spurfiihrungsmodul angefertigt.
Dazu wurde das System durch Funktionen, Komponenten und Attribute be-
schrieben und strukturiert. Diese Systembeschreibungen sind bereits der erste
Mehrwert, der durch die Anwendung der verlésslichkeitsorientierten Entwick-
lungsmethodik realisiert werden konnte.

Darauf aufbauend wurde eine Anforderungsanalyse im Kontext der Verléss-
lichkeit angefertigt, die bisher ebenfalls noch nicht bestand, ebenso wie alle
folgenden Resultate des Verlasslichkeitsprozesses. Diese Verldsslichkeitsanfor-
derungsanalyse ist jedoch nur in einer ersten vorldufigen Version angefertigt
worden und steigert die Kenntnisse daher nur in einer relativ geringen Form.
Der Prozessschritt Fehler-, Gefahren- und Risikenanalyse generierte hingegen
ein sehr groffen Mehrwert, der sogar noch in untergliederter Form betrachtet
werden soll: Vorher unbekannte Fehler wurden identifiziert durch die Anwen-
dung verschiedener Methoden und Herangehensweisen, deren Ergebnisse wie-
der zu einer Fehlerliste zusammengefiihrt wurden. Daraus konnten Gefahren
ermittelt werden, die zwar auch im Vorfeld bereits grofitenteils bekannt waren,
die aber durch die Aktivitdt der Risikobewertung eine Priorisierung erfahren
haben, die den Handlungsbedarf verdeutlichen. Erweiterte Kenntnisse iiber
mogliche Fehler und deren Zusammenhinge sowie eine Klassifizierung bzgl.
der Kritikalitdt von Fehlern und Gefahren sind relevante Resultate, die durch
Anwendung des entwickelten Vorgehens erreicht werden konnten.

Die Anwendung der Methodik der Verlésslichkeitsmuster in der Phase Kon-
zipierung und Entwurf der Verldsslichkeit fithrte dazu, dass sich strukturiert,
detailliert und fokussiert damit auseinander gesetzt wurde, wie die identifizier-
ten Risiken reduziert werden kénnten. Dazu wurden verschiedene Ansétze aus
der Datenbank fiir Verlasslichkeitsmuster genutzt, bzw. es wurden neue Losun-
gen entwickelt und als Muster abgelegt. Aufgrund der Parallelitéit der Arbeiten
zur Systementwicklung und dem Fiillen der Datenbank, konnte noch nicht in
vollem Umfang der Mehrwert genutzt werden, sodass weiteres Steigerungs-
Potenzial vorhanden ist.

Der Prozessschritt Verldsslichkeitsanalyse von Kooperation und Integration fiihr-
te bisher nur geringfiigig zu weiteren Kenntnissen oder Verbesserungen im Kon-
text der Verlésslichkeit gegeniiber dem bisherigen Entwicklungsvorgehen. Die
Begriindung dafiir liegt darin, dass die Testumgebungen bereits vorher vor-
handen waren und die Aktivitdten in dieser Prozessphase noch weiter gefiihrt
werden.

Neben den zuvor erlduterten Resultaten der einzelnen Prozessschritte, war ein
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weiterer groffer Mehrwert des angewendeten Prozessmodells, die eigentliche
Dokumentation des Entwicklungsvorgehens. Dokumente iiber Systembeschrei-
bungen sowie die Systemhierarchisierung fehlten vorher nahezu vollstdndig und
auch eine Dokumentation iiber teilweise vorhandenes Wissen bzgl. Fehler und
Gefahren existierte nicht.

Tabelle 6.8 zeigt die erreichten Mehrwerte nochmals in der Ubersicht und
bewertet sie mit einem, zwei oder drei Sternen, wobei eine hoéhere Anzahl
einen groferen Nutzen widerspiegelt. Bereits diese initiale Erfolgsvalidierung
zeigt, dass die Verldsslichkeit des Systems Spurfihrungsmodul gesteigert wer-
den konnte und Grundlagen geschaffen wurden, diese auch weiter analysieren
und steigern zu konnen. Dariiber hinaus wurden wichtige Ergebnisse doku-
mentiert, sodass auch im Kontext der Verlésslichkeit nun notwendige Entwick-
lungsunterlagen vorhanden sind.

Entsprechend den Bewertungen in Tabelle 6.8 kann das Fazit gezogen wer-
den, dass einerseits der Erfolg der entwickelten Methodiken festgestellt werden
konnte, andererseits aber in einigen Bereichen bisher nur das Potenzial darge-
stellt aber noch nicht endgiiltig validert wurde. Der Hinweis auf den initialen
Charakter der Erfolgsvaliderung rechtfertigt dieses Vorgehen und das Ergeb-
nis ebenso, wie es auch dem moglichen Kritikpunkt entgegensteht, dass beim
Vergleich ein Entwicklungsvorgehen gegeniiber gestellt wurde, dass nicht un-
bedingt dem industriellen Standard entsprechen wiirde. Die Forschungshypo-
these, dass die Verlésslichkeit durch den Einsatz der entwickelten Methodiken
gesteigert werden kann, wurde bereits mit diesem initialen Vorgehen validiert.

6.4 Zusammenfassung

Das Kapitel Anwendungsbeispiel beschreibt im Sinne der deskriptiven Studie 2
der verfolgten Forschungsmethodik den Ansatz, durch Anwendung der entwi-
ckelten Methodiken der vorangegangenen Kapitel, eine steigenden Verlasslich-
keit zu erreichen und damit die aufgestellte Forschungshypothese zu validieren.
Dies geschieht durch Anwendung der verlésslichkeitsorientierten Entwicklungs-
methodik und der darin integrierten Methodik der Verlisslichkeitsmuster an-
hand eines Forschungsprojekts. Dieses bezieht sich auf die Entwicklung eines
Spurfithrungsmoduls, das das aktive Fahrwerk eines innovativen autonomen
Bahnfahrzeugs namens RailCab darstellt.

Die Evaluierung der Methodiken soll dabei sowohl die Funktionalitdt als auch
den messbaren Erfolg zeigen. Wahrend die Funktionalitét bereits durch die rei-
bungslose Anwendung der auf einander folgenden Prozessbausteine sowie der
Umsetzung verschiedener Verldsslichkeitsmuster nachgewiesen wurde, konnte
der messbare Erfolg durch einen Ergebnis-Review dargestellt werden. Zusam-
menfassend konnte also die Forschungshypothese validiert werden, dass die
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Anmerkungen

Prozessphase Erfolgs-
bewertung

Systemanalyse ork

Anforderungsanalyse *

Fehleranalyse ok

Gefahrenanalyse *

Risikobewertung *x

Konzipierung der

Verlasslichkeit ok

Verlasslichkeitsanalyse

von Kooperation und

Integration *

Entwicklungs-

dokumentation ok

Systembeschreibungen und -struktu-
rierungen durch Funktionen, Kompo-
nenten und Attribute sind nicht vor-
handen gewesen

Anforderungslisten sind nicht vor-
handen gewesen, auch nicht im Kon-
text der Verlésslichkeit; derzeit ha-
ben sie aber nur einen relativ gerin-
gen Mehrwert erbracht
Fehleridentifikation durch den Ein-
satz verschiedener Methoden erziel-
ten wichtige neue Erkenntnisse
Gefahren waren grofitenteils bereits
bekannt, aber nicht dokumentiert
Priorisierung von Fehlern und Gefah-
ren identifizierte detaillierten Hand-
lungsbedarf

Fokussierung auf Verldsslichkeitskon-
zipierung fiihrte direkt zu Risikomin-
derungen; wegen Parallelitit von
System- und Datenbankentwicklung
besteht noch weiteres Potenzial

Testumgebungen waren bereits vor-
handen; Aktivitdten werden fortge-
setzt

Dokumentation fehlte vorher nahezu
vollstandig

Tabelle 6.8: Bewertetes Resultat
Ergebnis-Reviews

der Erfolgsvalidierung im Sinne eines
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Verlasslichkeit durch die systematische und sinnvolle Integration von Verliss-
lichkeitsmethoden und die Integration von wiederverwendbarem Verl&sslich-
keitsfachwissen in die Entwicklungsmethodik gesteigert werden kann.



7 Zusammenfassung und
Ausblick

Die Vernetzung mehrerer technischer Doménen durch die Mechatronik fithrt
zu intelligenteren, hiufig auch komplexeren Systemen. Nicht selten stellt die
Gewiahrleistung der Verlésslichkeit dabei eine grofte Herausforderung dar, de-
ren positive Erfiillung sich durch verschiedene Aspekte motivieren ldsst: Dazu
gehoren u. a. das Reduzieren von Ausfallraten und damit verbundenen Kosten,
das Entsprechen von Kundenwiinschen bzgl. eines hohen Sicherheitsbediirfnis-
ses oder das Vermeiden von Haftungsrisiken und Imageverlusten.

Nach Klarung des Forschungsgegenstands durch die Darstellung des Stan-
des der Technik, wurde im Rahmen dieser Arbeit eine Industrie-Befragung
durchgefiihrt. Diese verbesserte das Verstdndnis von Entwicklungstatigkeiten
im Kontext der Verlasslichkeit sowohl bzgl. der derzeitigen Nutzung von Ver-
lasslichkeitsmethoden und -prozessen als auch bzgl. bestehender Defizite und
zukiinftiger Bediirfnisse. Wesentliche Erkenntnisse der Studie verdeutlichen,
dass einige Potenziale zur Beriicksichtigung von Verlasslichkeit wéhrend der
Entwicklung bisher noch ungenutzt sind. Dazu gehort neben einer fritheren
und kontinuierlichen Anwendung von Verlésslichkeitsmethoden auch die Inte-
gration innerhalb eines Entwicklungsprozesses und die Wiederverwendung be-
stehenden Verlésslichkeitswissens. Diese Erkenntnisse, kombiniert mit Schluss-
folgerungen beziiglich bestehender Ansétze fiir Verlasslichkeitsprozesse, fithrte
zur zentralen Forschungshypothese der vorliegenden Arbeit:

Die systematische und sinnvolle Integration von Ver-
lasslichkeitsmethoden und die Integration von wiederver-
wendbarem Verlisslichkeitsfachwissen in die Entwicklungs-
methodik der Mechatronik fiihrt zur Steigerung der Ver-
ldsslichkeit dieser Systeme.

Der Verldsslichkeitsprozess fir die Entwicklungsmethodik beschreibt den Teil
des Forschungsansatzes, der durch systematische und sinnvolle Integration von
Verlésslichkeitsmethoden in die Entwicklungsmethodik, die Entwicklungstétig-
keiten verbessern soll. Der neu entwickelte Ansatz nutzt die bestehende Syste-
matik der VDI-Richtlinie 2206 Entwicklungsmethodik fiir mechatronische Sys-
teme als Rahmenkonzept. Dabei wird um das bestehende V-Modell ein zweites
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V-Modell gelegt; der eigentliche Verlasslichkeitsprozess. Im Detail besteht er
aus den folgenden Prozessbausteinen:

e Anforderungsanalyse fiir Verlésslichkeit
e Fehler-, Gefahren- und Risikenanalysen
e Konzipierung und Entwurf der Verlasslichkeit

e Verlasslichkeitsanalysen von Kooperation und Integration

Der weitere Teil des Forschungsansatzes, die Integration von wiederverwend-
barem Verldsslichkeitswissen in die Entwicklungsmethodik, wurde durch die
entwickelte Methodik der Verldsslichkeitsmuster bearbeitet. Die Methodik be-
schreibt die Definition, Strukturierung und Wiederverwendung von Verlésslich-
keitsmustern, die zur direkten Steigerung der Verlésslichkeit von mechatroni-
schen Systemen genutzt werden konnen. Ein Verlédsslichkeitsmuster beschreibt
in diesem Sinne den Kern einer etablierten Losung fiir gesteigerte Verlasslich-
keit, der wiederum fiir spezifische Problemstellungen, teilweise in adaptierter
Form, umgesetzt werden kann. Diese md&glichst 16sungsneutral beschriebenen
Verlasslichkeitsmuster sind z. B. Designprinzipien, Diagnosealgorithmen oder
Redundanzstrukturen. Sie reprasentieren vorhandenes Wissen, dass u. a. durch
eigene Entwicklungen oder auch Recherchetétigkeiten erlangt werden kann.
Wiederverwendbar gesammelt werden die Muster durch die Datenbank fiir Ver-
lasslichkeitsmuster, die den Entwickler in der Konzipierungsphase unterstiitzt.
Die neu entwickelte Strukturierung der Verlésslichkeitsmuster ist nachfolgend
dargestellt:

o Fehlervermeidung beschreibt Verlasslichkeitsmuster, die die Fehlerursa-
che, also den eigentlichen Fehler, bereits vor oder wiahrend der Entste-
hung verhindern.

o Fehleriberwachung beschreibt Verlasslichkeitsmuster, die einen Fehlerzu-
stand erkennen, diagnostizieren und gegebenenfalls daraufhin Mafnah-
men einleiten.

e Fehlertoleranz beschreibt Verldsslichkeitsmuster, die trotz Ausfall von
Teilsystemen die Betriebsfihigkeit und vollstdndige Funktionsfahigkeit
des Gesamtsystems gewéhrleisten.

Abschliefend wurden die entwickelten Methodiken anhand eines Anwendungs-
beispiels, dem Forschungsprojekt RailCab, hinsichtlich Funktionalitdt und Er-
folg evaluiert. Im Detail wurde die verlésslichkeitsorientierte Entwicklungsme-
thodik und die darin integrierte Methodik der Verlésslichkeitsmuster bei der
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Entwicklung eines Spurfiihrungsmoduls fiir ein innovatives Bahnsystem ange-
wendet. Wéhrend die Funktionalitét bereits durch die reibungslose Anwendung
der auf einander folgenden Prozessbausteine sowie der Umsetzung verschiede-
ner Verlasslichkeitsmuster nachgewiesen wurde, konnte der messbare Erfolg
durch einen Ergebnis-Review dargestellt werden.

Ausgehend von diesem Ergebnis eroffnen sich weiterfiihrende Fragestellungen
flir zukiinftige Forschungs- und Entwicklungsaktivitdten auf diesem Gebiet. Sie
betreffen z. B. die Umsetzbarkeit der Ergebnisse in einem Unternehmen, die
weitere Vervollstandigung und Vertiefung der Sammlung von Verlésslichkeits-
mustern und die Ubertragung des Vorgehens auf eine andere Forschungsebene.
Nachfolgend werden diese Potenziale fiir weitere Aktivitdten kurz erldutert.
Um den Verlasslichkeitsprozess und die Methodik der Verlésslichkeitsmuster
in einem Unternehmen umsetzen und etablieren zu kénnen, miissen selbstver-
stdndlich weitere Arbeiten verrichtet werden: Das durch diese Arbeit vorlie-
gende konzeptionelle Vorgehen muss an den Entwicklungsprozess des jeweili-
gen Unternehmens und an die Unternehmenskultur angepasst werden. Neben
der formalen Einfiihrung der einzelnen Prozessphasen, miissen Verantwortlich-
keiten sinnvoll verteilt und eine hohe Akzeptanz fiir das Vorgehen geschaffen
werden.

Die Sammlung der Verlésslichkeitsmuster besitzt weder derzeit noch zukiinf-
tig einen Anspruch auf Vollstandigkeit. Trotzdem besteht weiterer Arbeitsbe-
darf darin, z. B. durch Recherchen die Sammlung zu Erweitern. Damit kénnte
ein grofere Raum fiir Losungsmoglichkeiten abgebildet werden. Neben dieser
Erweiterung bzgl. der Breite konnten auch Aktivitdten mit dem Fokus der
Vertiefung betrachtet werden. Vertiefung bedeutet in diesem Zusammenhang,
dass die unteren Ebenen der Struktur der Verldsslichkeitsmuster weiter befiillt
werden; evtl. sogar auch durch konkrete Umsetzungbeispiele.

FEinen weiteren potenziellen Aspekt fiir zukiinftige Aktivitéiten in diesem Be-
reich stellt die Ubertragung des Verlisslichkeitsprozesses auf andere Forschungs-
ebenen dar; z. B. auf Technologie-Betrachtungen [MS07|: Das fehlende Vertrau-
en in die verldssliche Funktionalitét neuer Technologien stellt hiufig ein Hin-
dernis fiir deren Nutzung dar. Die Herausforderung, bereits das physikalische
Wirkprinzip der Technologie bzw. dessen Integration mit Hilfe eines sinnvollen
Prozesses hinsichtlich der Verlasslichkeit analysieren zu kénnen, bietet weitere
Nutzenpotenziale der erreichten Ergebnisse.

Zusammenfassend konnte in der vorliegenden Arbeit die Forschungshypothese
validiert werden, dass die Verlasslichkeit durch die systematische und sinnvol-
le Integration von Verlasslichkeitsmethoden und die Integration von wieder-
verwendbarem Verlasslichkeitsfachwissen in die Entwicklungsmethodik gestei-
gert werden kann. Umgesetzt und validiert wurde der Forschungsansatz durch
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einen Verldsslichkeitsprozess fiir die Entwicklungsmethodik und die Methodik
der Verlisslichkeitsmuster, die abschliefend an einem Forschungsprojekt eva-
luiert wurden.
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Anhang A

Datenmaterial zur
Industrie-Studie

Das im Folgenden hinterlegte Material erweitert die Erlauterungen bzgl. der
Industriestudie in Kapitel 3.1. Dies erfolgt neben eines Screenshot des Erof-
fungsbildschirms einerseits durch die Darstellung des verwendeten Fragebogens
und andererseits durch das resultierende Datenmaterial.

Befragung

Thema: Einsatz von Sicherhei y in der il ie

Mechatronische Systeme vereinen die Vorteile des Maschinenbaus, der Informatik und der
Elektrotechnik besonders im Hinblick auf eine innovative Art der Funktionserfiillung. Die Folgen sind
intelligente, haufig auch komplexe Systeme, deren bemerkenswerte Funktionalitét allerdings auch
besondere Anforderungen an die Sicherheit stellt. Diese Studie soll daher klaren, wie Unternehmen
der Mechatronik-Industrie auf diese Entwicklung reagieren. Dafiir soll analysiert werden, in welchem
Umfang Analysemethoden fiir héhere Sicherheit bereits eingesetzt werden, bzw. welcher Bedarf
daran besteht und erwartet wird.

Die Bearbeitungszeit sollte lediglich 5 Minuten beanspruchen. Selbstverstandlich werden samtliche
Angaben anonymisiert und sie erhalten bei Angabe ihrer E-Mail Adresse als Dankeschon die
Ergebnisse der Studie. Fir die Unterstlitzung durch lhr Unternehmen, bedanken wir uns recht

herzlich.

Ihre Angaben in diesem F b werden streng vertraulich behandelt!

Wenn Sie Fragen haben, zégern Sie nicht, uns zu kontaktieren.

Vielen Dank fiir Ihre Unterstiitzung!

Bitte klicken Sie hier, um zu dem Fragenbogen zu gelangen:
Fragebogen

Bitte Sie, zur Ver des Frag nicht die ENTER-Taste zur verwenden,
sondern den dafiir vorgesehenen Button!

Ansprechpartner:

cand. Dipl.-Wirt.-Ing. Karine Manga
Dipl.-Wirt.-Ing. Thomas Miiller

Tel.: +49 - (0)5251 |60 - 62 81
Stand: Oktober 2005

Abbildung A.1: Screenshot des Eroffungsbildschirms zur Industrie-Studie



A Datenmaterial zur Industrie-Studie

Fragebogen iiber den Einsatz von Sicherheitsanalysen und -prozessen

in Unternehmen der Mechatronik-Industrie

Nutzen Sie in IThrem Unterneh Analy thoden um die Sicherheit zu erhohen?

| |
Ja Nein (Falls "Nein", konnen Sie bei Frage 8 fortfahren.)

Frage 2:  Welche Methoden werden eingesetzt?

FMEA (Fehlerméglichkeits- und Einflussanalyse)

Vorldufige Sicherheitsanalyse (PHA)

Funktionale Gefdhrdungsanalyse

Gefahrenanalyse

Fehlerbaumanalyse

Ereignisbaumanalyse

HAZOP (Hazard and Operability Study)

SDA (Software Deviation Analysis)

Markoff Simulation

Monte Carlo Verfahren

Weibullanalysen

Checklisten

O O O O O O O d g a o o 0O

Weitere:

Frage 3:  Wie wiirden Sie die Einsatzhiufigkeit der Methoden charakterisieren?

OO0O0OO0 O

Einmaliger Einsatz Entwicklungsbegleitend mit kontinuierlicher

Aktualisierung

Abbildung A.2: Fragebogen (Teil 1/4)




Frage4: Welche Kriterien treffen bei der Nutzung von Sicherheitsanalysen in Ihrem
Unternehmen zu?

™ Analyseergebnisse werden dokumentiert und gespeichert
= Analyseergebnisse werden zur Dokumentation fiir den Kunden genutzt
I_ Bestehende Analysen werden bei nachfolgenden Neu- oder

Variantenentwicklungen wieder verwendet

Verschiedene Sicherheitsmethoden ,.kooperieren® untereinander

Sicherheitsmethoden sind innerhalb eines Entwicklungsprozesses integriert

Ein durchgéngiger Sicherheitsprozess existiert

O O g a

Weitere Anmerkungen:

Frage 5:  Wer steht hinter der Motivation zum Einsatz von Sicherheitsmethoden?

Eigeninitiative

Gesetzliche Forderungen

-

Kundenforderungen

-

Weitere Griinde:

Frage 6:  Zu welchem Zeitpunkt der Produktentwicklung setzen Sie Sicherheitsanalysen ein?

Bereits bei der Klarung von Anforderungen

Wihrend der Konzipierungsphase

Sobald Teillosungen bestehen

Das eigentlich fertige Produkt wird einer Sicherheitsanalyse unterzogen

O O ga ad

Weitere Anmerkungen:

Abbildung A.3: Fragebogen (Teil 2/4)
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A Datenmaterial zur Industrie-Studie

Frage 7:  Worauf liegt bei den von IThnen genutzten Analysen der Fokus?

O O o g o d

Gesamtsystem

Mechanik

Elektrotechnik / Elektronik

Software

Menschliche Bedienung

Weitere Anmerkungen:

Frage 8:  Worin sehen Sie einen grofieren Nutzen von Sicherheitsanalysen?

O O O O d

Dokumentation von Fachwissen

Strukturiertes Vorgehen

Vorher unbekannte Aspekte werden aufgedeckt

Nachweis, dass an Sicherheit gedacht wurde

Nachweis, dass eine geforderte Sicherheit gewdhrleistet wird

Sonstige (Welche?):

Frage 9:  Welche Defizite zeigen diese Methoden?

O O o ga d

Hoher Aufwand bzw. hohe Kosten

Geringe Akzeptanz der Methoden bei Mitarbeitern

Sehr starke Abhangigkeit von Fachwissen

Mehrwert der Methoden nur gering

Sonstige (Welche?):

Abbildung A.4: Fragebogen (Teil 3/4)
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Frage 10:  Wie schiitzen Sie die Nutzung von Sicherheitsanalysen in der Zukunft ein?

steigend
sinkend

gleich bleibend

O o o O

Begriindung:

Frage11:  Wo sehen Sie speziellen oder besonders dringenden Forschungs-
Entwicklungsbedarf?

und

Unternehmensdaten:

Name

Branche

Email

Abbildung A.5: Fragebogen (Teil 4/4)
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Frage 1 Nutzen Sie in Ihrem Unternehmen Analysemethoden um die Sicherheit zu erh6hen?
Antworten: 21
Ja 19 90%
Nein 2 10%
2;10%

19; 90%
Frage 2 Welche Methoden werden eingesetzt?

Antworten: 19

FMEA (Fehlerméglichkeits- und Einflussanalyse) 13 68,4%
Vorlaufige Sicherheitsanalyse (PHA) 1 5,3%
Funktionale Gefahrdungsanalyse 7 36,8%
Gefahrenanalyse 8 42,1%
Fehlerbaumanalyse 6 31,6%
Ereignisbaumanalyse 0 0,0%
HAZOP (Hazard and Operability Study) 0 0,0%
SDA (Software Deviation Analysis) 1 5,3%
Markoff Simulation 0 0,0%
Monte Carlo Verfahren 1 5,3%
Weibullanalysen 0 0,0%
Checklisten 13 68,4%
Weitere 0 0,0%

Checklisten ]
Monte Carlo Verfahren []
SDA (Software Deviation Analysis) [_]

Fehlerbaumanalyse

Gefahrenanalyse |
Funktionale Gefahrdungsanalyse

Vorlaufige Sicherheitsanalyse (PHA) [_]

FMEA (Fehlerméglichkeits- und Einflussanalyse) ]

Abbildung A.6: Datenmaterial zur Industrie-Studie (Teil 1/6)
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Wie wiirden Sie die Einsatzhaufigkeit der Methoden charakterisieren?

Antworten: 20
Einmaliger Einsatz 1 3 15%
2 5 25%
3 5 25%
4 4 20%
Entwicklungsbegleitend 5 3 15%
Mittelwert 2,95
6
51
a4
34
21
14
0 t t t t
& &
< ¥
& &
o &
& >
& N
< ©
Q}\

Frage 4 Welche Kriterien treffen bei der Nutzung von Sicherheitsanalysen in Ihrem Unternehmen zu?

Antworten: 19
Analyseergebnisse werden dokumentiert und gespeichert 16 84%
Analyseergebnisse werden zur Dokumentation fiir den Kunden genutzt 10 53%
Bestehende Analysen werden bei nachfolgenden Neu- oder Variantenentw. wieder verwendet 10 53%
Sicherheitsmethoden sind innerhalb eines Entwicklungsprozesses integriert 8 42%
Ein durchgangiger Sicherheitsprozess existiert 3 16%
Verschiedene Sicherheitsmethoden ,kooperieren” untereinander 1 5%

Weitere Anmerkungen:
Ein durchgangiger Sicherheitsprozess befindet sich im Aufbau.

Verschiedene Sicherheitsmethoden ,kooperieren” untereinander I:l

Ein durchgangiger Sicherheitsprozess existiert

Sicherheitsmethoden sind innerhalb eines Entwicklungsprozesse:
integriert ‘

Bestehende Analysen werden bei nachfolgenden Neu- oder |
Variantenentw. wieder verwendet

Analyseergebnisse werden zur Dokumentation fiir den Kunden |
genutzt ‘ ‘

Analyseergebnisse werden dokumentiert und gespeichert

Abbildung A.7: Datenmaterial zur Industrie-Studie (Teil 2/6)
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Frage 5 Wer steht hinter der Motivation zum Einsatz von Sicherheitsmethoden?

Antworten: 19

Eigeninitiative 13 68%
Gesetzliche Forderungen 1 58%
Kundenforderungen 13 68%

Weitere Griinde (je einmal genannt - 5,3%):

"Masterarbeit"

"Zum einen Funktionen, die verstarkt die Betrachtung auf die Sicherheit erfordern. Zum anderen
Erhéhung der Qualitat

"Senkung der Garantiekosten"

Kundenforderungen |

Gesetzliche | ]
Forderungen

Eigeninitiative ]

Da mehrere Antworten méglich waren, sind nachfolgend die exakten Kombinationen dargestellt:

Eigeninitiative 3 16%
Gesetzliche Forderungen 2 11%
Eigeninitiative und Kundenforderungen 5 26%
Gesetzliche Forderungen und Kundenforderungen 4 21%
Eigeninitiative und Gesetzliche Forderungen 1 5%
Eigeninitiative, Kunden- und Gesetzliche Forderungen 4 21%
OEigeninitiative DO Gesetzliche Forderungen
H Eigeninitiative und Kundenforderungen B Gesetzliche Forderungen und Kundenforderungen
W Eigeninitiative und Gesetzliche Forderungen @Eigeninitiative, Kunden- und Gesetzliche Forderungen

Abbildung A.8: Datenmaterial zur Industrie-Studie (Teil 3/6)
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Frage 6 Zu welchem Zeitpunkt der Produktentwicklung setzen Sie Sicherheitsanalysen ein?

Antworten: 18

Bereits bei der Kldrung von Anforderungen 3 17%
Wahrend der Konzipierungsphase 9 50%
Sobald Teilldsungen bestehen 6 33%
Das eigentlich fertige Produkt wird einer Sicherheitsanalyse unterzogen 1M 61%

Weitere Anmerkungen:

eine Erlauterung zu -Bereits wahrend der Klarung der Anforderungen-:

"Konkret: nachdem die Produktanforderungen spezifiziert sind wird eine Riskoanalyse durchgefiihrt und
die Sicherheitsanforderungen fiir das System festgelegt. Danach geht es in die Konzipierungsphase
mit dem Systementwurf."

12
10 —
8
6
4
24
0 T T T
Bereits bei der Klarung Waéhrend der Sobald Teillésungen  Das eigentlich fertige
von Anforderungen Konzipierungsphase bestehen Produkt wird einer
Sicherheitsanalyse
unterzogen

Frage 7 Worauf liegt bei den von lhnen genutzten Analysen der Fokus?

Antworten 19
Gesamtsystem 1 58%
Mechanik 6 32%
Elektrotechnik / Elektronik 6 32%
Software 2 11%
Menschliche Bedienung 6 32%
Weitere Anmerkungen:
12
10 +—
84
6
4
. L
0 T T T T
Gesamtsystem Mechanik Elektrotechnik / Software Menschliche
Elektronik Bedienung

Abbildung A.9: Datenmaterial zur Industrie-Studie (Teil 4/6)
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Frage 8 Worin sehen Sie einen gréBeren Nutzen von Sicherheitsanalysen?

Antworten: 21

Dokumentation von Fachwissen 3 14%
Strukturiertes Vorgehen 1" 52%
Vorher unbekannte Aspekte werden aufgedeckt 8 38%
Nachweis, dass an Sicherheit gedacht wurde 3 14%
Nachweis, dass eine geforderte Sicherheit gewahrleistet wird 15 71%

Sonstige (Welche?)

Optimierung von Bauteilen/System 1 5%
16
14
12 4
10
8
6
4
| ] —
0 T T T T T
Dokumentation von Strukturiertes Vorher unbekannte  Nachweis, dass an Nachweis, dass eine  Optimierung von
Fachwissen Vorgehen Aspekte werden Sicherheit gedacht geforderte Sicherheit Bauteilen/System
aufgedeckt wurde gewahrleistet wird

Frage 9 Welche Defizite zeigen diese Methoden?

Antworten: 20

Hoher Aufwand bzw. hohe Kosten 12 60%
Geringe Akzeptanz der Methoden bei Mitarbeitern 6 30%
Sehr starke Abhangigkeit von Fachwissen 13 65%
Mehrwert der Methoden nur gering 4 20%

Sonstige (Welche?)

Geringe Akzeptanz im Management 1 5%

...weil es langer dauert bis die ersten Ergebnisse in Form von Funktionen sichtbar sind und das obowohl das
Verfahren dem Schutz des Management vor eventuellen Produkthaftungsféllen dient.

Geringe Akzeptanz im Management D

Mehrwert der Methoden nur gering

Sehr starke Abhéngigkeit von Fachwissen

Geringe Akzeptanz der Methoden bei :l
Mitarbeitern

Hoher Aufwand bzw. hohe Kosten |

Abbildung A.10: Datenmaterial zur Industrie-Studie (Teil 5/6)
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Frage 10 Wie schétzen Sie die Nutzung von Sicherheitsanalysen in der Zukunft ein?

Antworten: 21

steigend 16 76%
sinkend 0 0%
gleich bleibend 5 24%

Begriindung (wurde wenn, dann nur bei steigend angegeben):

"Der Funktionsnachweis von mechatronischen Bauelementen unter Einwirkung mdglichst beliebiger
Randbedingungen wird in Zukunft noch wichtiger. Besonders die stabile Funktion im Gesamtsystem wird weiter
in den Vordergrund der Betrachtung riicken."

"Sicherheitsstandards im Personenverkehr (Schienenverkehr) werden international steigen und nachgewiesene
Sicherheit entscheidend fiir die Auftragsvergabe"

"Die zunehmende Anzahl von Funktionen, die statt bisher rein mechanisch mehr mechatronisch oder rein
elektronisch realisiert werden. Dadurch wird es wichtiger systematisch insbesondere in der Software-
Entwicklung vorzugehen und klare Strukturen zu schaffen."

"Die gesetzlichen Bestimmungen fordern in vielen Féllen eine Gefahrenanalyse"

"Steigende Sicherheitsanforderungen, einhergehend mit einer steigenden Systemkomplexitat."

"Die Methode mit ihren Vorteilen wird sich stetig durchsetzen"

"Unsere Produkte werden immer komplexer; Fiir den Einsatz in der Prozesstechnik missen die Produkte der
EN 61508 entsprechen. Um die Produkte nach dieser Norm verkaufen zu kénnen, missen weitere
Sicherheitsbetrachtungen und Analysen erstellt werden."

steigend sinkend gleich bleibend

Frage 11 Wo sehen Sie speziellen oder besonders dringenden Forschungs- und Entwicklungsbedarf?

Antworten: 1

"Bislang sind zur Entwicklung von Komponenten mit sicherheitskritischer Funktion spezielle Kenntnisse tber die
Einsatzumgebung sowie iiber viele unterschiedliche Entwicklungswerkzeuge notwendig. Hier sind
Entwicklungskonzepte gefragt, die die Zusammenhange zeigen."

"Integration der Methoden fur Hardware-/Softwaresysteme"

"Die einheitliche Europa-Norm wird in den Landern unterschiedlich ausgelegt"

"in Tools zur wirtschaftlichen Softwareanalyse"

"Bessere Erforschung von Ausfallraten von Komponenten und beispielhaften Systemen. Entwicklung von
praxisnahen Standardverfahren zur einfachen Realisierung von sicherheitsrelevanten Entwicklungen."
"Vereinheitlichung von Sicherheitsforderungen ( Lénder, Personen etc.)"

"Vereinfachung der Methoden Herstellen einer gréReren Transparenz”

"Langzeitverhalten von Werkstoffen, hier Techn. Kunststoffe"

"Integration der Sicherheitsmethoden in den Produktentwicklungsprozess."

"Sicherheitsrelevante Betriebe, aber auch Verkehr und Haushalt"

"Ohne das Vorhandensein von statistischen Daten eine Ausfallwahrscheinlichkeit hervor sagen zu kénnen. (EN
61508, EN 61511)"

Abbildung A.11: Datenmaterial zur Industrie-Studie (Teil 6/6)
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B Katalog der Verlésslichkeitsmuster

Verlisslichkeitsmuster (Definition)

Verldsslichkeitsmuster reprasentieren den Kern von Losungen, die die Verlésslich-
keit von Systemen gewéhrleisten.

Verlésslichkeitsmuster Spezifische ? Spezifische
éPmblemstellung Do s (Pl * Losung

Fehlervermeidung

Perfektion
Designprinzipien gegen stochastische Gefahren
Muster der Sicherheitstechnik gegen

deterministische Gefahren / Ein Muster stellt den Kern einer Lésung dar \
,Kern einer Lésung fiir Verlasslichkeit” # Verlasslichkeitsmuster

Generelle
Lésung

Begriffsentwicklung des Verlidsslichkeitsmusters

Fehleriiberwachung
IE Fehlererkennung

Fehlerdiagnose

Fehlerbehandlung Generalisierte
Problemstellung

Fehlertoleranz
Strukturelle Redundanz
Diversitére Redundanz

muster

Verlasslichkeitsmuster basieren auf dem Verstdndnis, dass spezifische Losungen
fiir verlédssliches Verhalten von Systemen auf den Lésungskern reduziert werden
konnen. Aus diesem Kern kann dann das lésungsneutrale Verlésslichkeitsmuster
formuliert werden, das eine Wiederverwendung, auch bei geinderten Randbedin-
gungen gewahrleisten kann. Die Verlasslichkeitsmuster unterstiitzen den Entwick-
ler wahrend der Konzipierungsphase, indem Losungen fiir spezifische Problemstel-
lungen im Kontext der Verlasslichkeit entwickelt werden, die auf den Verlésslich-
keitsmustern aufbauen. Beispiele dafiir sind Redundanzstrukturen, Designregeln
und prinzipielle Diagnosealgorithmen.

Der Begriff setzt sich aus den beiden Teilen Muster und Verlasslichkeit zusammen,
deren Verkniipfung die Urséchlichkeit verdeutlichen soll, die das Muster besitzt,
um eine erh6hte Verlésslichkeit von Systemen zu erreichen. Das Wissen, das durch
das 16sungsneutrale Verlésslichkeitsmuster reprasentiert wird, basiert u. a. auf Er-
fahrungswissen und Recherchearbeiten.

Die Verlasslichkeitsmuster lassen sich in drei Hauptkategorien unterteilen:
Fehlervermeidung beschreibt Verlasslichkeitsmuster, die die Fehlerursache, also
den eigentlichen Fehler, bereits vor oder wéhrend der Entstehung verhindern.
Fehleriberwachung beschreibt Verlasslichkeitsmuster, die einen Fehlerzustand er-
kennen, diagnostizieren und gegebenenfalls darauthin Mafnahmen einleiten.
Fehlertoleranz beschreibt Verlédsslichkeitsmuster, die trotz Ausfall von Teilsyste-
men die Betriebsfahigkeit und vollsténdige Funktionsfidhigkeit des Gesamtsystems
gewahrleisten.

Weiterfiihrende Informationen:

Miiller, Thomas; Wallaschek, Jorg: General Concepts of Dependability in the Design of Mechatronic Systems.
In: Research and Education in Mechatronics. Stockholm, 2006

Miiller, Thomas; Wallaschek, Jérg: Musterdatenbank zur Konzipierung verlédsslicher mechatronischer Systeme.
In: VDI-Berichte 1984: TTZ2007 - Tagung Technische Zuverldssigkeit. Diisseldorf: VDI Verlag, 2007
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Fehlervermeidung

Fehlervermeidung beschreibt Verlasslichkeitsmuster, die die Fehlerursache, also
den eigentlichen Fehler, bereits vor oder wahrend der Entstehung verhindern.

Spezifische ? Spezifische
Problemstellung| COCYE #LOLD) Lésung
Verlésslichkeitsmuster L]

- Fehlervermeidung
Perfektion o -
Designprinzipien gegen stochastische Gefahren Verlasslichkeitsmuster

des
Prinzip der Kraft- und Energieleitung
Prinzip der kraftflussgerechten Gestaltung

Prinzip der Selbsthilfe
D ipien fur verteilte
- CARTRONIC " ’ ]
Designprinzipien fir elektronische Bauteile

Kiihlung elektronischer Bauteile
Designprinzipien fir elektromagnetische

Vertraglichkeit Fehlervermeidung
Muster der Sicherheitstechnik gegen .
deterministische Gefahren Bevor / Wahrend eine | Fehleriiberwachung
F Muster der Fehlerursache auftritt Fehlertoleranz

L . Bevor / Wahrend ein
Fehlerzustand auftritt

Bevor / Wahrend ein

—Mittelbare Muster der Sicherheitstechnik !
inwei i Ausfall auftritt

Muster der - Perfektion

- Entwur

- Fehlererkennung

- Fehleriiberwachung

- Fehlertoleranz \

Def. und Kategorien fiir Verlasslichkeitsmuster

Verlasslichkeitsmuster der Fehlervermeidung verhindern den Fehler, bzw. die Feh-
lerursache, bereits vor oder wahrend der Entstehung. Damit sind es diese Konzep-
te, deren Umsetzung primér verfolgt werden sollte. Zu den typischen Mustern der
Fehlervermeidung zéhlen neben der wiinschenswerten, aber leider unrealistischen
Perfektion, die zahlreichen Designprinzipien zur Vermeidung von stochastischen
Fehlern. Beispiele sind Uberdimensionierung, Zwangsldufigkeit und Sabotagesi-
cherheit [Pahl2001]. Auch die Vermeidung von deterministischen Gefahren durch
bewéahrte Mafsnahmen der unmittelbaren, mittelbaren und hinweisenden Sicher-
heitstechnik [Neudorfer2002], z. B. durch trennende Sicherheitsbarrieren, sind die-
ser Kategorie zuzuordnen. Weitere Unterkategorien fiir Verldsslichkeitsmuster der
Fehlervermeidung sind selbstverstdndlich denkbar, werden an dieser Stelle aller-
dings nicht betrachtet.

Weiterfiihrende Informationen:

Pahl, Gerhard: Dubbel - Taschenbuch fiir den Maschinenbau: Kap.F: Grundlagen der Konstruktionstechnik.
Grundlagen technischer Systeme und des methodischen Vorgehens. Springer-Verlag, 2001 [Pahl2001]

Neudorfer, Alfred: Konstruieren sicherheitsgerechter Produkte - Methoden und systematische Losungssamm-
lungen zur EG Maschinenrichtlinie. Berlin: Springer-Verlag, 2002 [Neudérfer2002]

Miiller, Thomas; Wallaschek, Jérg: Musterdatenbank zur Konzipierung verlisslicher mechatronischer Systeme.
In: VDI-Berichte 1984: TTZ2007 - Tagung Technische Zuverlissigkeit. Diisseldorf: VDI Verlag, 2007
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Perfektion

Perfektion beschreibt das wiinschenswerte aber unrealistische Verlasslichkeitsmus-
ter, Fehler dadurch zu vermeiden, dass das System zu 100% auf die tatséchlich
auftretenden Belastungen ausgelegt ist.

Verlasslichkeitsmuster

- Fehlervermeidung
Perfektion
Designprinzipien gegen stochastische Gefahren
des
I:Prmz\p der Kraft- und Energieleitung

L Prinzip der kraftflussgerechten Gestaltung
Prinzip der Selbsthilfe

D fiir verteilte
- CARTRONIC
Designprinzipien fiir elektronische Bauteile
Kuhlung elektronischer Bauteile
Designprinzipien fiir elektromagnetische
Vertraglichkeit
Muster der Sicherheitstechnik gegen
deterministische Gefahren
L i Muster der
L Geometrische Gestaltungsmanahmen
—Mittelbare Muster der Sicherheitstechnik
Hir i Muster der i

i~ Fehleriiberwachun . s
9 Auch das Proportionsschema der menschlichen Gestalt

L Fehlertoleranz nach Vitruv von Leonardo da Vinci ist nicht perfekt; es
entspricht nur mit einer Abweichung von 1,7% dem
Goldenen Schnitt [wikipedia2007]

Beim Muster der Perfektion wird versucht, von vornherein ein verléssliches System
zu entwickeln, das exakt auf die tatséchlich auftretenden Belastungen abgestimmt
ist. Leider ist diese Umsetzung zwar wiinschens- und erstrebenswert, aber auch
unrealistisch. Haufig wird das Prinzip der Perfektion im Systementwurf daher wie
folgt umgesetzt: Das Streben nach Perfektion erfordert neben einer umfangrei-
chen Spezifikation unter anderem ein planméfiges Vorgehen, die Einhaltung von
Normen und Standards, Formale Verifikation, Vermeidung von Nebeneffekten,
Konsistenz des Systems und der Einzelkomponenten sowie Qualitdtssicherungs-
Mafinahmen. Je komplexer ein System wird, desto aufwendiger werden die zu
ergreifenden Mafnahmen. Perfektion ist das Grundprinzip der Fehlervermeidung,
da ein perfektes System keine Fehler aufweist. Da es aber sehr kostenintensiv ist
und es immer Fehler gibt, deren Auftreten unvorhersehbar ist, kann man Perfek-
tion zwar anstreben aber niemals erreichen.

Weiterfiihrende Informationen:
VDI Richtlinie 3780: Technikbewertung: Begriffe und Grundlagen, VDI Verlag, 1991

Wikimedia Foundation Inc.: Goldener Schnitt. Website - http://www.wikipedia.de - zuletzt besucht am
15.10.2007 [wikipedia2007]
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Designprinzipien gegen stochastische Gefahren

Designprinzipien gegen stochastische Gefahren dienen zur Vermeidung von Feh-
lern, die wahrend der Lebensdauer eines Systems mit unterschiedlicher Wahr-
scheinlichkeit auftreten. Die iibergeordneten Prinzipien sind einfach, eindeutig und
sicher.

Sicher

Verlésslichkeitsmuster

- Fehlervermeidung
Perfektion
Designprinzipien gegen stochastische Gefahren
ipien des
I: Prinzip der Kraft- und Energieleitung

Prinzip der kraftflussgerechten Gestaltung
Prinzip der Selbsthilfe
ipien fiir verteilte

D
- CARTRONIC
Designprinzipien fiir elektronische Bauteile
Kiihlung elektronischer Bauteile
Designprinzipien fir elektromagnetische
Vertréglichkeit
Muster der Sicherheitstechnik gegen
deterministische Gefahren

—I‘ Muster der

Designprinzipien
zur Entwicklung
mechatronischer Systeme,

Kopplung

tagen
n Fehimont
-Mittelbare Muster der Sicherheitstechnik “te, Vermeidung VoR " icher)
Lt Muster der " %, (foolproof -
Odularisier, 2w,

- ur N

I Fehleriiberwachung "9 IS aiufighes . ‘
Einfach Eindeutig

- Fehlertoleranz

Sammlung von Designprinzipien

Designprinzipien werden in der Doméne des Maschinenbaus z. B. durch [Pahl2001]
unter den drei Oberbegriffen eindeutig, einfach und sicher subsumiert. Eindeutig-
keit beschreibt dabei die klare Zuordnung und Erfiillung der technischen Funktion,
Einfachheit die tibersichtliche und moglichst elementare Gestaltung und Sicher-
heit die Haltbarkeit, Zuverldssigkeit, Unfallfreiheit und den Schutz fiir Mensch
und Umwelt. Diese iibergeordneten Gestaltungsprinzipien resultieren zwar aus
der Maschinenbaudomaéne, sind aber iibertragbar auf andere Domé&nen oder inter-
disziplindre Bereiche wie die Mechatronik. Innerhalb dieser Kategorien lassen sich
weitere, teilweise abstrakte Designprinzipien einordnen, die jedoch haufig Bezii-
ge zu mehr als einer Kategorie aufweisen. Die Abbildung zeigt eine Auswahl von
Designprinzipien. Beispiele fiir unterlagerte Designprinzipien gegen stochastische
Gefahren sind Uberdimensionierung und Zwangsliufigkeit [Pahl2001].

Weiterfiihrende Informationen:

Pahl, Gerhard: Dubbel - Taschenbuch fiir den Maschinenbau: Kap.F: Grundlagen der Konstruktionstechnik.
Grundlagen technischer Systeme und des methodischen Vorgehens. Springer-Verlag, 2001 [Pahl2001]

Leyer, A.: Maschinenkonstruktionslehre. Birkhduser Verlag, 1963
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Gestaltungsprinzipien des Maschinenbaus

Die iibergeordneten Enwturfsregeln des Maschinenbaus (einfach, eindeutig und
sicher) werden dadurch erfiillt, dass verschiedene Gestaltungsprinzipien befolgt
werden, wie z. B. Prinzipien der Kraft- und Energieleitung.

Sicher

Verlasslichkeitsmuster

- Fehlervermeidung
Perfektion
Designprinzipien gegen stochastische Gefahren
ipien des
Prinzip der Kraft- und Energieleitung
Prinzip der kraftflussgerechten Gestaltung
Prinzip der Selbsthilfe

Prinzip der Stabilitat

D fir verteilte Q

~ CARTRONIC o

Designprinzipien fiir elektronische Bauteile NS istaniiet 9
Kiihlung elektronischer Bauteile S nzip €7 de! 20

Designprinzipien fir elektromagnetische
Vertréglichkeit
Muster der Sicherheitstechnik gegen
deterministische Gefahren
H Muster der

Gestaltungsprinzipien
des Maschinenbaus

L
—Mittelbare Muster der Sicherheitstechnik
=t i Muster der

Prinzip der Aufg,
Prinzip der Kraft- und Energieleitung
Einfach Eindeutig

abenteily,
I Fehleriiberwachung ng

L Fehlertoleranz
Gestaltungsprinzipien des Maschinenbaus

Designprinzipien werden in der Doméne des Maschinenbaus durch den Einsatz
verschiedener Gestaltungsregeln erfiillt. Eine Auswahl davon ist nachfolgend auf-
gefithrt, wobei diese sich teilweise weiter untergliedern lassen [Pahl2001]:

e Prinzip der Kraft- und Energieleitung
e Prinzip der Aufgabenteilung

e Prinzip der Selbsthilfe

Prinzip der Stabilitét

Prinzip der Bistabilitat

e Prinzip des fehlerarmen Gestaltens

Weiterfiihrende Informationen:

Pahl, Gerhard: Dubbel - Taschenbuch fiir den Maschinenbau: Kap.F: Grundlagen der Konstruktionstechnik.
Grundlagen technischer Systeme und des methodischen Vorgehens. Springer-Verlag, 2001 [Pahl2001]

Leyer, A.: Maschinenkonstruktionslehre. Birkhduser Verlag, 1963
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Prinzip der Kraft- und Energieleitung

Prinzipien der Kraft- und Energieleitung sind Gestaltungsprinzipien des Maschi-
nenbaus, um Fehler zu vermeiden, die z. B. auf falscher Kraftflussplanung oder
-verteilung basieren. Sie unterstiitzen bei der Aufgabe, Kréafte und Momente feh-
lerfrei aufzunehmen und zu leiten.

Verlasslichkeitsmuster

- Fehlervermeidung
Perfektion
Designprinzipien gegen stochastische Gefahren
ipien des Duchstoschu aus foxblem Koot aus tanom Matsal
i o ;

I: Prinzip der Kraft- und Energieleitung el (5 L

Prinzip der kraftflussgerechten Gestaltung
Prinzip der Selbsthilfe

D fiir verteilte

- CARTRONIC

Designprinzipien fiir elektronische Bauteile
Kiihlung elektronischer Bauteile
Designprinzipien fir elektromagnetische

AOR

chlchtorKratuss
mgsiberhahung im 7 Guter Kiatuss Jong Bolle, 2005

Vertraglichkeit (Spann entum)  Jog Bollo, 2005
Muster der Sicherheitstechnik gegen
di‘frmws"sc“ﬁs:::zgr . Kraftflussgerechte Gestaltung als exemplarisches Prinzip
L i der Kraft- und Energieleitung am Beispiel eines Pfeils
[Mittelbare Muster der Sicherheitstechnik [Bolle2005]

+ Muster der

- Fehleriiberwachung

L Fehlertoleranz

Prinzipien der Kraft- und Energieleitung vermeiden Fehler zu hoher Biege- oder
Torsionsbelastungen und schliefen auch die Vermeidung ungewollter Verformun-
gen mit ein. Folgende Prinzipien beschreiben das oberlagerte Prinzip der Kraft-
und Energieleitung [Pahl2001]:

e Prinzip der kraftflussgerechten Gestaltung

e Prinzip der gleichen Gestaltfestigkeit

Prinzip der direkten und kurzen Krafteinleitung

Prinzip der abgestimmten Verformung

e Prinzip des Kraftausgleichs

Weiterfiihrende Informationen:

Pahl, Gerhard: Dubbel - Taschenbuch fiir den Maschinenbau: Kap.F: Grundlagen der Konstruktionstechnik.
Grundlagen technischer Systeme und des methodischen Vorgehens. Springer-Verlag, 2001 [Pahl2001]

Leyer, A.: Maschinenkonstruktionslehre. Birkhduser Verlag, 1963

Jorg Bolle: Sicherheit beim Bogenschiefen im LARP. Website -
http://www.section32.de/fantasy /larppfeilsicherheit/index.html - zuletzt besucht am 15.10.2007 [Bol-
1e2005]
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Prinzip der kraftflussgerechten Gestaltung

Das Prinzip der kraftflussgerechten Gestaltung unterstiitzt den konstruktiven Ent-
wurf mit Hilfe eines anschaulichen Vorstellungsbildes des Kraftflusses.

Verlésslichkeitsmuster

- Fehlervermeidung
Perfektion
Designprinzipien gegen stochastische Gefahren
jen des

Ductogsehutzsus lsm
Prinzip der kraftflussgerechten Gestaltung Vatora (x5 Loder

Prinzip der Selbsthilfe
o or ¢

fiir verteilte

I:Prinz\p der Kraft- und Energieleitung

- CARTRONIC
Designprinzipien fiir elektronische Bauteile
Kiihlung elektronischer Bauteile
Designprinzipien fiir elektromagnetische
Vertréglichkeit
Muster der Sicherheitstechnik gegen (Soamangsa oo o) s Bl 2006 Guter Kratuss Jorg Bolle, 2005
deterministische Gefahren
F Muster der . .
L Kraftfussgerechte Gestaltung eines Larppfeil [Bolle2005]
[-Mittelbare Muster der Sicherheitstechnik
1 Muster der

HOB

- Fehleriiberwachung

- Fehlertoleranz

Die anschauliche Grofe des Kraftflusses beschreibt das Leiten von Kriften, ist
aber physikalisch nicht begriindbar [Pahl2001]. Im Querschnitt eines Bauteils stellt
man sich durchgeleitete Kréafte und Momente im Fluss vor, die den folgenden
Forderungen entsprechen miissen:

e Der Kraftfluss muss stets geschlossen sein.

e Scharfe Umlenkungen des Kraftflusses sind zu vermeiden.

e Anderungen der Kraftflussdichte infolge schroffer Querschnittsinderungen
sind zu vermeiden.

Bei komplexen Kraftleitungssituationen hilft die Definition einer Kraftfluss-
Hiillflaiche. Aufterhalb dieser Hiillfliche treten keine weiteren Krifte auf.

Weiterfiihrende Informationen:

Pahl, Gerhard: Dubbel - Taschenbuch fiir den Maschinenbau: Kap.F: Grundlagen der Konstruktionstechnik.
Grundlagen technischer Systeme und des methodischen Vorgehens. Springer-Verlag, 2001 [Pahl2001]

Leyer, A.: Maschinenkonstruktionslehre. Birkh&duser Verlag, 1963

Jérg Bolle: Sicherheit beim Bogenschiefen im LARP. Website -
http://www.section32.de/fantasy/larppfeilsicherheit/index.html - zuletzt besucht am 15.10.2007 [Bol-
1e2005]
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Prinzip der Selbsthilfe

Prinzipien der Selbsthilfe erzielen im System sich gegenseitig unterstiitzende Wir-
kungen, die zur besseren Funktionserfiillung und Fehlervermeidung genutzt wer-
den.

Verlisslichkeitsmuster

- Fehlervermeidung
Perfektion
Designprinzipien gegen stochastische Gefahren
des
I: Prinzip der Kraft- und Energieleitung

Lrisel
Prinzip der kraftflussgerechten Gestaltung
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I Fehlertiberwachung innerem Uberdruck zusitzlich selbstdichtend wirkt
[idt-dichtungen.de]

- Fehlertoleranz

Das Prinzip der Selbsthilfe versucht, im System eine sich gegenseitig unterstiitzen-
de Wirkung zu erzeugen. Diese soll eine bessere Funktionserfiillung erzielen und
bei Uberlast helfen, Schiiden zu vermeiden. Die Gesamtwirkung eines Selbsthilfe-
Prinzips resultiert somit aus einer Ursprungswirkung und einer Hilfswirkung.
Sub-Prinzipien der Selbsthilfe sind nachfolgend dargestellt und kurz erldutert
[Pahl2001]:

e Selbstverstirkende Losungen: Die Gesamtwirkung wird durch sich gegensei-
tig verstérkende Prinzipien erzeugt; z. B. bei einer sich selbstverstéarkenden
Seilklemme.

o Selbstausgleichende Losungen: Die Gesamtwirkung kann dadurch erhoht
werden, dass die Hilfswirkung der Ursprungswirkung entgegenwirkt und
damit einen Ausgleich schafft. Einsatz findet dieses Prinzip z.B. bei der
Anordnung von Schaufeln in Strémungsmaschinen.

o Selbstschiitzende Losungen: Zum Schutz vor Uberlast kann die Hilfswirkung
einen zusétzlichen Kraftleitungsweg durch Umverteilung oder Verédnderung
der Beanspruchungsart realisieren. Ein Beispiel ist das Fliefien von Bauteilen
an Stellen zu hoher Spannung.

Weiterfiihrende Informationen:

Pahl, Gerhard: Dubbel - Taschenbuch fiir den Maschinenbau: Kap.F: Grundlagen der Konstruktionstechnik.
Grundlagen technischer Systeme und des methodischen Vorgehens. Springer-Verlag, 2001 [Pahl2001]

Kiihnpast, R.: Das System der selbsthelfenden Lésungen in der maschinenbaulichen Konstruktion. Diss., Darm-
stadt, 1968
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Designprinzipien fiir verteilte Regelstrukturen - CARTRONIC

Sammlung von exemplarischen Designprinzipien fiir den Entwurf der Funktions-
architektur von verteilten Regelaufgaben im Automobil.
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- Fehleriiberwachung

Verteilte Regelaufgaben im Automobil [www.offis.de|

- Fehlertoleranz

Fiir den Entwurf der Funktionsarchitektur von verteilten Regelaufgaben im Auto-
mobil sind nachfolgend exemplarische Designprinzipien aufgezihlt. Diese wurden
im Rahmen der offenen Architektur CARTRONIC eines Automobilzulieferers ent-
wickelt fiir vernetzende Steuergeréte in Fahrzeugen [Bertram1999]:

e Jedes System/Jede Komponente besteht aus eigenstdndigen unabhéngigen
Komponenten mit einer minimalen Anzahl an physischen Schnittstellen.

e Jedes System/Jede Komponente erfiillt autonom die eindeutig definierte
Aufgabe durch Beschaffen von Informationen und Einleiten von Befehlen.

e Ubergeordnete Entscheidungskomponenten koordinieren Systeme/Kompo-
nenten; diese sind z. B. dafiir verantwortlich, dass aus konkurrierenden Ab-
fragen eine einzelne Information hergeleitet wird.

e Befehle werden hierarchisch vom Initiator zum Aktuator/Ausldser propa-
giert.

e Die Schnittstellen von jedem System/jeder Komponente sind so vielen an-
deren wie notwendig bekannt und so wenigen wie moglich.

Weiterfiihrende Informationen:

Bertram, Torsten; Dominke, Peter; Miiller, Bernd: The Safety-Related Aspect of CARTRONIC. In: SAE In-
ternational Congress & Exposition, Detroit(USA), 1999 [Bertram1999]

Hedenetz, B.: Entwurf von verteilten fehlertoleranten Elektronikarchitekturen in Kraftfahrzeugen. Diss., Ti-
bingen, 2001
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Designprinzipien fiir elektronische Bauteile

Sammlung von exemplarischen Designprinzipien fiir den Entwurf elektronischer
Bauteile.

Verldsslichkeitsmuster
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keine Abbildung vorhanden

- Fehleriiberwachung
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Die nachfolgend dargestellte Sammlung enthélt Entwicklungs- und Konstrukti-
onsrichtlinien fiir die Zuverléssigkeit elektronischer Bauteile nach [Birolini1991]:

o Elektrische/Thermische Unterlastung elektronischer Bauteile wird mittels
Belastungsfaktoren zwischen 0 und 1 beim Entwurf beriicksichtigt, da die
Belastung einen grofsen Einfluss auf die Ausfallrate besitzt.

e Die Chiptemperatur der Halbleiterbauteile muss moglichst niedrig gehal-
ten werden. Sie setzt sich zusammen aus der Umgebungstemperatur und
der durch eigene Verlustleistung verursachten Temperaturerh6hung. Ein-
fliisse: Konstruktion und Gehduse des Bauteils, vorhandene Kiithlkérper und
-mittel

e Feuchtigkeit soll mdglichst vermieden werden. Dabei ist weniger der Was-
serdampf storend, sondern die in ihm aufgelésten Verunreinigungen und
Gase konnen durch Korrosion und Elektrolyse metallische Kontakte und
Leiterbahnen angreifen und sind daher kritisch: Tau- oder Eisbildung auf
den Bauteilen vermeiden; mogliche Schutzmechanismen: Kiihlung, Verhin-
derung galvanischer Materialpaarungen z. B. durch Schutzlackierungen.

e Auferen elektromagnetischen Stérungen soll widerstanden werden und die
eigene Storung nach Aufen soll unterhalb einer Grenze bleiben. Je ener-
giereicher und kiirzer die Anstiegszeiten, desto gefahrlicher sind die elek-
tromagnetischen Stérungen. Wichtige Storverursacher sind Schaltvorgénge,
elektrostatische Entladungen und Emissionen. Fiir die Reduzierung der St6-
rungen existieren wiederum zahlreiche detailliertere Regeln wie z. B. Mdg-
lichst breite Speiseleiter verwenden oder Offnungen in schirmenden Gehdu-
sen vermeiden.

Weiterfiihrende Informationen:

Birolini, Allessandro: Qualitét und Zuverldssigkeit technischer Systeme. Berlin: Springer-Verlag, 1991 [Biroli-
ni1991]
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Kiihlung elektronischer Bauteile

Uberschiissige Verlustleistung (Wirme) wird zum Schutz einer Schaltung und zur
Aufrechterhaltung eines sicheren Betriebs abgeleitet.

Verlésslichkeitsmuster

- Fehlervermeidung
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L Fehleriiberwachung Passives Kiihl-Prinzip von elektronischen Bauteilen;
Luftspalt zwischen Kiihlkdérper und Bauteil kann trotzdem
— Fehlertoleranz zum Ausfall fiihren [Lehnberger2004]

Die Temperatur elektronischer Bauteile, z. B. die Chiptemperatur eines Halblei-
terbauteils, muss moglichst gering gehalten werden. Sie setzt sich aus der Um-
gebungstemperatur und der Temperaturerh6hung aus der eigenen Verlustleistung
zusammen. Es gibt generell zwei Arten, ein Bauteil vor temperaturbedingten Be-
schadigungen zu schiitzen:

e Passive Kiihlung: Die Dimensionierung der Kiihlflaichen sowie der thermi-
sche Widerstand zwischen den Kiihlflichen ist zu beachten; z. B. realisiert
durch Kiihlkérper, Gehduse und Leiterplattendesign.

e Aktive Kihlung: Der Luftstrom und das Umwiélzvolumen sind zu beachten;
z. B. realisiert mittels eines Liifters.

Auch die Kiihlung von LED sind ein weiteres Beispiel fiir dieses Muster. Im KFZ-
Scheinwerfer werden dafiir sogar eigens Liifter eingebaut.

Weiterfiihrende Informationen:
Birolini, Allessandro: Qualitdt und Zuverlassigkeit technischer Systeme. Berlin: Springer-Verlag, 1991

Lehnberger, C.; Oberender L.: Uber die Entwarmung von elektronischen Baugruppen - Strategien zur Elek-
tronikkiihlung. 2004 [Lehnberger2004]
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Designprinzipien fiir elektromagnetische Vertriglichkeit

Designprinzipien, um dufieren elektromagnetischen Stérungen zu widerstehen und
um den Pegel eigener Stérungen nach aufsen unterhalb gegebener Grenzwerte zu
halten.

Verlésslichkeitsmuster

- Fehlervermeidung
Perfektion
Designprinzipien gegen stochastische Gefahren oy

Muster der Sicherheitstechnik gegen
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Masse

EMV-Schutz mit Z-Diode [om.dharlos.de]

Als elektromagnetische Vertréglichkeit, abgekiirzt EMV, bezeichnet man die Fa-
higkeit eines Systems, in der elektromagnetischen Umwelt zufriedenstellend zu
arbeiten, ohne dabei selbst elektromagnetische Stérungen zu verursachen. Dies
bedeutet, dass die entsprechenden Baugruppen so zu gestalten sind, dass Stérun-
gen durch Schaltvorgidnge mit galvanischer, kapazitiver oder induktiver Kopplung,
statische Entladung und Emissionen eliminiert bzw. reduziert werden, sowie das
Eindringen dieser Stérgrofen in die Baugruppe vermieden wird. Einige Losungs-
ansétze zum Erreichen von EMYV sind nachfolgend aufgelistet [Birolini1991]:

Moglichst grofe Masseflichen verwenden

Bei galvanisch nicht getrennten Systemen, Logikmasse und Masse der Leistungselektronik getrennt
verdrahten

Breite Speiseleiter verwenden

Induktivitdtsarme Stiitzkondensatoren verwenden

Bei groferer Impulsbelastung, Spannungsregler direkt auf der Leiterplatte montieren
Stoérverursacher in unmittelbarer Nidhe entstéren

Keine schnellere Logik als notwendig verwenden

Wellenanpassung bei langen Signalleitungen

Signal- und Riickfiihrleitungen verdrillen, Kabelschirme beidseitig auf Masse legen
Leistungsreiche Stérimpulse am Anfang und Ende von Leitungen eliminieren
Dynamische Belastung der Bauteile beachten, transiente Laufzeiten beriicksichtigen
Offnungen in schirmenden Geh#usen vermeiden

Definierte Ableitpfade fiir elektrostatische Entladung einfiihren

AuRere Stérungen durch Absorption und/oder Reflexion bekimpfen

Netzfilter mit eigener Abschirmung verwenden

Grofe Gleichtaktunterdriickung anstreben

Weit

erfiihrende Informationen:

Birolini, Allessandro: Qualitdt und Zuverlidssigkeit technischer Systeme. Berlin: Springer-Verlag, 1991 [Biroli-

nil991

]
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B Katalog der Verlésslichkeitsmuster

Muster der Sicherheitstechnik gegen deterministische Gefahren

Verlasslichkeitsmuster zur Vermeidung deterministischer Gefahren représentieren
die klassischen unmittelbaren, mittelbaren und hinweisenden Konzepte der Sicher-

heitstechnik.

Verlasslichkeitsmuster
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Unmittelbare Sicherheitstechnik

Gefahren vermeiden

. nein
maglich?

Mittelbare Sicherheitstechnik

gegen Gefahren sichern

nein

Hinweisende Sicherheitstechnik

auf Gefahren hinweisen

l

Akzeptiertes Restrisiko

Ablaufhierarchie zur Nutzung der Verlasslichkeitsmuster
fiir unmittelbare, mittelbare und hinweisende
Sicherheitstechnik [Neudérfer2002]

Strukturiert dargestellt werden die Muster der Sicherheitstechnik gegen deter-
ministische Gefahren z. B. in [Neudorfer2002|: Bei der Anwendung dieser Muster
wird gemé&fs der Abbildung vorgegangen, sodass die identifizierten Gefahren zuerst
durch Konzepte der unmittelbaren Sicherheitstechnik vermieden werden sollen.
Erst wenn dies nicht moglich ist, werden mittelbare Sicherheitskonzepte umge-
setzt, um gegen Gefahren zu sichern, bevor nicht zu vermeidende Restgefahren
durch hinweisende Muster angezeigt werden. Neben den umgesetzten Sicherheits-

konzepten verbleibt dann das akzeptierte Restrisiko.

Weiterfiihrende Informationen:

Neudbrfer, Alfred: Konstruieren sicherheitsgerechter Produkte - Methoden und systematische Losungssamm-

lungen zur EG Maschinenrichtlinie. Berlin: Springer-Verlag, 2002 [Neuddrfer2002]

VDI Richtlinie 2244: Konstruieren sicherheitsgerechter Erzeugnisse, VDI Verlag, 1988
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Muster der unmittelbaren Sicherheitstechnik

Verlésslichkeitsmuster der unmittelbaren Sicherheitstechnik beschreiben Konzepte,
die der Vermeidung und Minimierung von Gefahren dienen und nicht manipulier-
bar sind.

Verlasslichkeitsmuster
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d
Goometrischo
Gestaltungsmainahmen

Mindest baw $

Energetische.
Gestaltungsmanahmen

Unterbrechung
des Kraftflusses

Prinzip der kraftflussgerechten Gestaltung

es
I: Prinzip der Kraft- und Energieleitung
Prinzip der Selbsthilfe

fir verteilte

D
- CARTRONIC
Designprinzipien fiir elektronische Bauteile

Kiihlung elektronischer Bauteile
Designprinzipien fir elektromagnetische
Vertréglichkeit
Muster der Sicherheitstechnik gegen
deterministische Gefahren
i Muster der
[-Mittelbare Muster der Sicherheitstechnik B —
Hinwe: ostor dor ; - -

Begrenzen der

[t ] e [ rornne

[Sicherheitsabstant der Bauteile

J [Gezielte elastisch

i Fehleriiberwachung Unmittelbare Sicherheitstechnik [Neudérfer2002]

L Fehlertoleranz

Umgesetzt werden die Muster der unmittelbaren Sicherheitstechnik durch geome-
trische und energetische Gestaltungsmafsnahmen. Beispiele der ersten Kategorie
sind Mindest- und Sicherheitsabsténde oder anderweitige Beschrankungen der Zu-
ganglichkeit von Gefahrenstellen, die durch die geometrischen Abmafe des Sys-
tems oder der Maschine festgelegt sind. Beispiele fiir energetische Gestaltungsmaf-
nahmen sind eine Begrenzung der wirksamen Energie oder eine gezielte elastische
Verformung von Bauteilen.

Weiterfiihrende Informationen:

Neuddrfer, Alfred: Konstruieren sicherheitsgerechter Produkte - Methoden und systematische Lésungssamm-
lungen zur EG Maschinenrichtlinie. Berlin: Springer-Verlag, 2002 [Neuddrfer2002]

VDI Richtlinie 2244: Konstruieren sicherheitsgerechter Erzeugnisse, VDI Verlag, 1988
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Geometrische Gestaltungsmafsnahmen

Geometrische Gestaltungsmafinahmen sind Verlésslichkeitsmuster der unmittelba-
ren Sicherheitstechnik, die versuchen, das Enstehen oder die Zugénglichkeit von
Gefahrenstellen oder das Auftreten von Gefahrensituationen durch intelligente
rdumliche Gestaltung des Systems oder der Umgebung zu vermeiden.

S=A+E>2250 mm
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Geometrische Gestaltungsmaffnahmen verhindern die
Zuginglichkeit von Gefahrenstellen [Neudérfer2002]

Geometrische Gestaltungsmafnahmen funktionieren durch formgebende Gestal-
tung und Werkstoffauswahl. Zugénglichkeit, Mindest- und Sicherheitsabsténde zu
Gefahrenstellen werden dafiir nicht manipulierbar konstruiert. Besonders relevant
ist hier der Zusammenhang zwischen den Abmessungen von Maschinen und den
Korpergrofen von Menschen. Unterlagerte Prinzipien sind Abstand, Abmessungen
von Bauteilen und Zugdnglichkeit [Neudorfer2002].

Weiterfiihrende Informationen:

Neudoérfer, Alfred: Konstruieren sicherheitsgerechter Produkte - Methoden und systematische Lésungssamm-
lungen zur EG Maschinenrichtlinie. Berlin: Springer-Verlag, 2002 [Neuddrfer2002]

VDI Richtlinie 2244: Konstruieren sicherheitsgerechter Erzeugnisse, VDI Verlag, 1988
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Muster der mittelbaren Sicherheitstechnik

Verlésslichkeitsmuster der mittelbaren Sicherheitstechnik werden verwendet, wenn
die Gefahren mit unmittelbaren Konzepten nicht zu beseitigen sind. Diese Muster
sichern gegen Gefahren und miissen zusétzlich konzipiert werden.
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L Fehlertoleranz Mittelbare Sicherheitstechnik [Neuddérfer2002]

Verlasslichkeitsmuster der mittelbaren Sicherheitstechnik umfassen Konzepte mit-
tels ruhender und bewegter Sperren sowie Konzepte, die durch steuerungstechni-
sche Mafnahmen realisiert werden. Diese mittelbaren Konzepte sind im Gegensatz
zu den unmittelbaren allerdings manipulierbar. Beispiele fiir ruhende Sperren sind
fangende oder trennende Schutzeinrichtungen wie Fanghauben und Verkleidungen;
fiir steuerungstechnische Mafinahmen kénnen z. B. ortsbindende Zweihandschal-
tungen oder Schutzeinrichtungen mittels Anndherungsreaktion genannt werden.
Auflerdem gehoren auch Verriegelungen und andere Zuhaltungsmechanismen zu
den mittelbaren Konzepten [Neudorfer2002].

Weiterfiihrende Informationen:

Neudérfer, Alfred: Konstruieren sicherheitsgerechter Produkte - Methoden und systematische Lésungssamm-
lungen zur EG Maschinenrichtlinie. Berlin: Springer-Verlag, 2002 [Neudrfer2002]

VDI Richtlinie 2244: Konstruieren sicherheitsgerechter Erzeugnisse, VDI Verlag, 1988
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Muster der hinweisenden Sicherheitstechnik

Verlasslichkeitsmuster der hinweisenden Sicherheitstechnik werden verwendet,
wenn unmittelbare und mittelbare Konzepte nicht umzusetzen sind.
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Hinweisende Sicherheitstechnik [Neudérfer2002]

L Fehlertoleranz

Die Muster der hinweisenden Sicherheitstechnik informieren in statischer oder dy-
namischer Form iiber die verbliebenen Gefahren nach Anwendung der unmittel-
baren und mittelbaren Sicherheitstechnik. Sie sollten als letztes Mittel eingesetzt
werden, da sie keinen direkten Einfluss auf eine Gefahrensituation nehmen kon-
nen, sondern nur auf das Sicherheitsbewusstsein der handelnden Person abzielen.
Es werden somit Verhaltensrichtlinien im Umgang mit gefdhrlichen Teilen sowie
in Gefahrensituationen gegeben und es wird auf Gefahrenstellen hingewiesen.
Hinweisende Muster der Sicherheitstechnik teilen sich in statisch hinweisende Mus-
ter und dynamisch hinweisende Muster der Sicherheitstechnik. Statische Muster
der hinweisenden Sicherheitstechnik sind z.B. Bedienungsanleitungen, Schilder
und Markierungen, wihrend Beispiele fiir dynamische Muster in diesem Kontext
Licht- oder akustische Signale sein konnen [Neudorfer2002].

Weiterfiihrende Informationen:

Neudérfer, Alfred: Konstruieren sicherheitsgerechter Produkte - Methoden und systematische Lésungssamm-
lungen zur EG Maschinenrichtlinie. Berlin: Springer-Verlag, 2002 [Neuddrfer2002]

VDI Richtlinie 2244: Konstruieren sicherheitsgerechter Erzeugnisse, VDI Verlag, 1988
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Fehleriiberwachung

Fehleriberwachung beschreibt Verlasslichkeitsmuster, die einen Fehlerzustand er-
kennen, diagnostizieren und gegebenenfalls darauthin Mafnahmen einleiten.
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Modellbasierte Verfahren Fehlervermeidung
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfafiren
Fehlerbehandlung
- Systemdsgracation

Bevor / Wahrend eine | Feleriiberwachung

Fonasenauny Fehlerursache aufirt | go o/ \wsr o | Fehlertoleranz
ERe artar Fehlerzustand auftitt | g, o/ wahrend ein
Fehlerbehandlung fiir verteilte Regelstrukturen (Sammiung) . i
Peﬂekqor} . - Fehlererkennung Ausfall auftritt
L Fehlertoleranz - Entwur F

Def. und Kategorien fiir Verlasslichkeitsmuster

Verlésslichkeitsmuster der Fehleriiberwachung erkennen und diagnostizieren Feh-
lerzustdnde und leiten gegebenenfalls erste Mafinahmen ein. Sie unterteilen sich
daher in die Kategorien Fehlererkennung, Fehlerdiagnose und Fehlerbehandlung.
Die Fehlererkennung beinhaltet dabei nur die Moglichkeit, Abweichungen vom
Soll-Wert zu identifizieren, z. B. durch klassischen Parametervergleich, Paritéts-
gleichungen oder Plausibilitdts-Checks. Kommt neben dem Wissen um Abwei-
chungen noch Wissen iiber das Fehlerverhalten hinzu, so kann die Abweichung
durch Muster der Fehlerdiagnose, z. B. durch beschreibende und modellbasierte
Diagnoseverfahren, analysiert werden. Im Falle eines identifizierten Fehlers oder
einer Abweichung vom Soll-Wert kénnen Verlésslichkeitsmuster zur Fehlerbehe-
bung oder -eingrenzung im Sinne resultierender Mafnahmen angewendet werden;
ein Neustart des Systems, eine Reparatur oder ein Austausch sind Beispiele dafiir.
Ein Muster in diesem Bereich ist ebenfalls die Systemdegradation, die das Ein-
schranken der Funktionalitét des Systems oder einzelner Komponenten beschreibt.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Miiller, Thomas; Wallaschek, Jérg: Musterdatenbank zur Konzipierung verlasslicher mechatronischer Systeme.
In: VDI-Berichte 1984: TTZ2007 - Tagung Technische Zuverlassigkeit. Diisseldorf: VDI Verlag, 2007
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Fehlererkennung

Verésslichkeitsmuster der Fehlererkennung beschreiben die Moglichkeit, Fehler
durch Abweichungen von Soll-Werten zu identifizieren, ohne dabei Wissen iiber
das Fehlerverhalten zu besitzen oder zu benutzen.

Verlisslichkeitsmuster

Ist-Verhalten

- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung
E Parametervergleich

Plausibiltéts-/Sanity-Checks

Parameterschétzverfahren Liegt ein Fehi
Paritatsgleichungen o iegt ein Fehler
Fehlererkennung fir verteite Regelstrukluren (Sammiung) Fehlererkennung durch Priifung des vor?
Fehlerdiagnose Zusammenhangs Ja/Nein
I: Beschreibende Verfahren

L AssoziativelRegelbasierte Ansétze

Modellbasierte Verfahren
" Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung

t Systemdegradation
Fehlerbehebung
ResetNeustart Soll-Verhalten
Reparatur
Fehlerbehandiung fi vereie Regelstrukturen (Sammiung)

L Fehlertoleranz

Prinzip der Fehlererkennung

Das Resultat der Fehlererkennung ist die Beantwortung der Frage, "Liegt ein
Fehler vor?", nicht aber die Beantwortung der Frage "Was fiir ein Fehler liegt
vor?". Notwendig ist dafiir folglich neben dem Ist-Verhalten lediglich das Wissen
iiber das korrekte Soll-Verhalten, sodass durch Vergleich von diesen (mindestens)
zwei Werten, vorgegebene Zusammenhénge gepriift werden konnen. Abweichende
oder unzuléssige Zusammenhénge gelten als Fehler.

Gute Ubersichten verschiedener Fehlererkennungsverfahren sind u. a. in [Miinch-
hof2006], [Isermann2006], [Gertler1998] und [Leel990| beschrieben. Insbesonde-
re die Moglichkeiten der modellbasierten Fehlererkennung, die grofles Innovati-
onspotenzial besitzen, werden dort erldutert. Beispiele fiir Verldsslichkeitsmus-
ter der Fehlererkennung sind Parametervergleich, Parameterschiatzverfahren, Pa-
ritdtsgleichungen und Plausibilitats-Checks.

Weiterfiihrende Informationen:

Miinchhof, Marco: Model-Based Fault Detection for a Hydraulic Servo Axis. Technische Universitidt Darmstadt,
Diss., 2006 [Miinchhof2006]

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Gertler, Janos J.: Fault Detection and Diagnosis in Engineering Systems. New York: Marcel Dekker Inc., 1998
[Gertler1998]

Lee, P. A.; Anderson, T.: Fault Tolerance. Wien: Springer-Verlag, 1990 [Lee1990]
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Parametervergleich

Beim Parametervergleich wird ein gemessener Parameter, der Ist-Wert, wird mit
dem bekannten Parameter bei korrekter Funktion, dem Soll-Wert, verglichen. Bei
einer groferen Abweichung wird von einem Fehler ausgegangen.

Verlisslichkeitsmuster
- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung

Parametervergleich
Plausibiltats-/Sanity-Checks

y1

Parametorschatzverfahren

Paritatsgleichungen

Fehlererkennung fiir verteilte Regelstrukturen (Sammiung)
Fohlerdiagnose

Beschreibende Verfahren

L Assoziative/Regelbasierte Anséitze

Modellbasierte Verfahren

Fehlermeldung

Vergleicher

es muss siindig gelteny? = y2
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung
Systemdegradation inzi s Pa ichs
tplhlemehgbwg Prinzip des Parametervergleichs
Resat/Neustart
Reparalur
Fehlerbehandlung fir verteilte Regelstrukturen (Sammlung)

L Fehlertoleranz

Das Verlasslichkeitsmuster Parametervergleich stellt die einfachste Form einer
Fehlererkennung dar, in dem ein gemessener Ist-Wert mit einem bekannten Soll-
Wert bei korrekter Funktion verglichen wird. Es wird daher teilweise auch von
Fremdiiberpriifung bei diesem Muster gesprochen. Weichen diese Werte vonein-
ander ab, Toleranzen kdnnen selbstverstindlich beriicksichtigt werden, so liegt ein
Fehler vor. Stimmen sie iiberein, so funktioniert das System korrekt. Dieses Ver-
lasslichkeitsmuster wird auch als 1v2 Voting bezeichnet in dem Falle, dass der
Soll-Wert durch einen zweiten redundanten Sensor ermittelt wird.

Weiterfiihrende Informationen:

Mahmoud, Rachad: Sicherheits- und Verfiigbarkeitsanalyse komplexer Kfz-Systeme. Universitit-Gesamthoch-
schule Siegen, Diss., 2000

Miinchhof, Marco: Model-Based Fault Detection for a Hydraulic Servo Axis. Technische Universitat Darmstadt,
Diss., 2006

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006
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Plausibilitats-Check

Das Verlasslichkeitsmuster Plausibilitdts-Check, auch Sanity-Check genannt, ver-
gleicht den gemessenen Wert nicht mit einem anderen fremden Wert, sondern
mittels Eigentberprifung.

Verlisslichkeitsmuster
I Fehlervermeidung Berechnung von| ¥
I Fehleriiberwachung 4
Fehlererkennung
Parametervergleich
Plausibilitits-/Sanity-Checks Bestimmung des Priifung des
Parameterschatzverfahren o y1 Fehlermeldung
Paritatsgleichungen X Minimalwertes Zusammenhangs————»
Fehlorerkennung fi verteite Regelsirukturen (Sammiung) =y=
Fenlerdiagnose vony yl=y=y2
[ Beschreibende Verfahren
L Assoziative/Regelbasierte Ansétze H
Modellbasierte Verfahren Bes“mmung deg 2
' Prinzip der Widerspruchsfreineit - Modellbasierte Verfahren Maximalwertes
Fehlerbehandlung
- Systemdegradation vony
Fehlerbehebung
[eosibvan bei jedem Unterprogrammaufruf muss gelten y1=y=y2
Fehlerbehandiung fir verlilte Regelstrukiuren (Sammiung)
L Fenlerolranz Prinzip des Plausibilitits-Checks

Beim Plausibilitats-Check kann im Sinne der Fehlererkennung z. B. iiberpriift wer-
den, ob sich der gemessene Wert innerhalb plausibler Grenzen befindet oder er
im Vergleich zu anderen ermittelten Parametern, selbst plausibel ist. Die Aus-
pragung bzw. das Vorgehen fiir Plausibilitédts-Checks kann sich selbstverstandlich
in der Praxis wesentlich komplexer darstellen. Ein Beispiel fiir den Einsatz von
Plausibilitédts-Checks ist das Sicherheitskonzept der elektrohydraulischen Bremse
fiir ein Kraftfahrzeug nach [Binfett-Kull2001].

Weiterfiihrende Informationen:

Binfett-Kull, Maria: Entwicklung einer Steer-by-Wire-Architektur nach zuverléssigkeits- und sicherheitstech-
nischen Vorgaben. Bergische Universitit - Gesamthochschule Wuppertal, Diss., 2001 [Binfett-Kull2001]

Miinchhof, Marco: Model-Based Fault Detection for a Hydraulic Servo Axis. Technische Universitat Darmstadt,
Diss., 2006

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006
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Parameterschitzverfahren

Das Parameterschétzverfahren nutzt die Nachbildung eines parametrischen ma-
thematischen Systemmodells, um Fehler zu erkennen.

Verlisslichkeitsmuster
- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung
Parametervergleich
Plausibiltats-/Sanity-Checks
Parameterschéitzverfahren
Paritétsgleichungen
Fehlererkennung fir verteilte Regelstrukturen (Sammlung)
Fehlerdiagnose
[: Beschreibende Verfahren keine Abbildung vorhanden
L Assoziative/Regelbasierte Ansatze
Modellbasierte Verfahren
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung
- Systemdegradation
Fehlerbehebung
E Reset/Neustart

Fehlerbehandlung fiir verteilte Regelstrukturen (Sammiung)

L Fehlertoleranz

Das Parameterschdtzverfahren erweitert das Verlasslichkeitsmuster des Parame-
tervergleichs [Fritz2004] [Isermann2006]. Hier kann der bzw. kénnen die zu verglei-
chende(n) Parameter nicht direkt bestimmt oder gemessen werden. Daher werden
z.B. die Ein- und Ausgangsgrofien des Systems oder Teilsystems bestimmt und
deren Zusammenhang in einem parametrischen mathematischen Systemmodell
nachgebildet. Diese geschdtzten Parameter des Modells werden mit den Nominal-
werten verglichen. Bei Abweichung wird ein Fehler unterstellt. Die Abweichun-
gen konnen fiir eine potenziell anschliefende Fehlerdiagnose als Symptome eines
Fehlers betrachtet werden. Verfahren der Parameterschiatzung sind die Metho-
de der kleinsten Quadrate, die Methode der Hilfsvariablen und das Maximum-
Likelihood-Verfahren (Verfahren der grofiten Wahrscheinlichkeit). Ausfiihrliche
Beschreibungen verschiedener Parameterschétzverfahren sind in [Isermann2006]
erldutert. Ein Anwendungsbeispiel fiir die Uberwachung einer linearen hydrauli-
schen Servo-Achse ist in [Miinchhof2006] beschrieben.

Weiterfiihrende Informationen:

Fritz, M.; Albers, A.: Fehlererkennung an einem elektromechanischen Radbremsaktor mittels modellbasierter
Methoden. In: AUTOREG, 2004 [Fritz2004]

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Miinchhof, Marco: Model-Based Fault Detection for a Hydraulic Servo Axis. Technische Universitit Darmstadt,
Diss., 2006 [Miinchhof2006]
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Paritétsgleichungen

Paritéatsgleichungen verwenden zur Fehlererkennung ein statisches oder dynami-
sches mathematisches Modell.

Verlisslichkeitsmuster
- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung
Parametervergleich
Plausibilitits-/Sanity-Checks
Parameterschétzverfahren
Paritatsgleichungen
Fehlererkennung fir verteite Regelstrukturen (Sammiung)
Fehlerdiagnose
I: Beschreibende Verfahren keine Abbildung vorhanden
L Assoziative/Regelbasierte Ansatze
Modellbasierte Verfahren
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung
- Systemdegradaton
Fehlerbehebung
ResetNeustart
Reparatur
Fehlerbehandlung fir verteilte Regelstrukturen (Sammlung)

L Fehlertoleranz

Das Verlasslichkeitsmuster Paritdtsgleichungen verwendet fiir die Fehlererkennung
als Grundlage ein mathematisches Systemmodell mit bereits bekannten Parame-
tern. Durch Einsetzen der gemessenen Ein- und Ausgangsgrofen kann ein Residu-
um zwischen gemessenen Parametern und den resultierenden Nominalwerten des
Modells gebildet werden, das im Fehlerfall signifikant von 0 abweicht. Insbesonde-
re fiir additive Fehler ist dieses Verfahren gut anwendbar [Isermann2006]. Weitere
Auspriagungen dieses Verlésslichkeitsmuster sind ebenfalls in [Isermann2006| dar-
gestellt. Ein Anwendungsbeispiel anhand eines elektromechanischen Radbremsak-
tors wird in [Fritz2004] erlautert, das die modellbasierte Fehlererkennung durch
ein zweistufiges Konzept, bestehend aus Paritdtsgleichungen und rekursivem Pa-
rameterschitzverfahren, realisiert.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Fritz, M.; Albers, A.: Fehlererkennung an einem elektromechanischen Radbremsaktor mittels modellbasierter
Methoden. In: AUTOREG 2004 [Fritz2004]




B-37

Fehlererkennung fiir verteilte Regelstrukturen - CARTRONIC

Sammlung von exemplarischen Verlasslichkeitsmustern zur Fehlererkennung, die
Fehler bei der Kommunikation und Vernetzung von Steuergeridten im Kraftfahr-

zeug

erkennen sollen.

[

E

Verlisslichkeitsmuster
- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung

Fehlerdiagnose

Fehlerbehandiung

L Fenlertoleranz

Parametervergleich
Plausbilitéts-/Sanity-Checks

Parameterschétzverfahren

Paritétsgleichungen

Fehlererkennung fir verteilte Regelstrukturen (Sammlung)

Beschreibende Verfahren
L Assoziative/Regelbasierte Ansatze.

Modellbasierte Verfahren

L Prinzip der Widerspruchsfreineit - Modellbasierte Verfahren

Systemdegradation

Fehlerbehebung
ResetNeustart
R

Fehlerbehandlung fir verteilte Regelstrukturen (Sammlung)

Verteilte Regelaufgaben im Automobil [www.offis.de]

Zur Konkretisierung der Verlasslichkeitsmuster zur Fehlererkennung sind nach-
folgend ausgewihlte Verfahren aufgezéhlt, die der Fehlererkennung bei der Kom-
munikation und Vernetzung von Steuergeriten im Kraftfahrzeug dienen [Bert-
ram1999]:

Empfangsbestatigung bei der Kommunikation
Vergleich durch redundante Architekturen

Referenz-Checks, realisiert durch das Stellen einer Frage mit vorher bekann-
ter Antwort

Paritéts-Checks, realisiert durch Priifung auf Geradzahligkeit

Uberwachung physikalischer Eigenschaften der Steuergerite, wie z. B. der
Temperatur

Logische oder zeitliche Uberwachung der Programmausfiihrung

Dynamische Kommunikation — ein eigentlich gleich bleibender Output wird
in verschiedenen Arten zu verschiedenen Zeiten ausgegeben; z. B. wird jeder
zweite Wert mit einem negativen Vorzeichen ausgegeben, obwohl der Wert
gleich geblieben sein kann.

Weit

Bertra:

erfiihrende Informationen:

m, Torsten; Dominke, Peter; Miiller, Bernd: The Safety-Related Aspect of CARTRONIC. In: SAE In-

ternational Congress & Exposition, Detroit(USA), 1999 [Bertram1999]

Hedenetz, B.: Entwurf von verteilten fehlertoleranten Elektronikarchitekturen in Kraftfahrzeugen. Diss., Tii-

bingen

, 2001
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Fehlerdiagnose

Verlasslichkeitsmuster der Fehlerdiagnose beschreiben die Moglichkeit, die zur
Fehlererkennung fithrenden Abweichungen als Symptome zu verstehen und darauf
aufbauend den vorliegenden Fehler zu diagnostizieren.

Verlisslichkeitsmuster

- Fehlervermeidung

Ist-Verhalten

- Fehleriiberwachung
Fehlererkennung

Parametervergieich

Plausibiltéts-/Saniy-Checks

Parameterschatzverfahren Fefler pTT—

Partatsgleichungen Fehlererkennun b

Fehlererkennung fir verteile Regelstrukturen (Sammiung) AT R e lclchenfioney
Fohlerdiagnose Zusammenhangs tng((Sym o)z LN

Beschreibende Verfahren [EZTY G bekanntem Pehlerverhialtan

L Assoziative/Regelbasierts Ansitze

Modellbasierte Verfahren A

L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren

Fehlerbehandlung 5 "
- Systemdegracaton Soll-Verhalten Wissen Uber
Fehlerbehebung Fehler-Verhalten
ReselNeustart
Reparalur
Fehlerbehandlung fi verteille Regelstrukiuren (Sammlung)

Prinzip der Fehlerdiagnose

L Fehlertoleranz

Muster der Fehlerdiagnose diagnostizieren identifizierte Abweichungen. Dazu ist
Wissen iiber das Fehlerverhalten im Gegensatz zu den Mustern der Fehlererken-
nung zusitzlich notwendig, um die Frage "Was fiir ein Fehler liegt vor?" beant-
worten zu konnen. Die Abbildung zeigt das grundsétzliche Prinzip der Fehlerdia-
gnose, das Wissen iiber Ist-, Soll- und Fehlerverhalten bendtigt. Der Vergleich
von Ist- und Soll-Wert fiihrt zur Fehlererkennung, wihrend die Zuordnung einer
potenziellen Abweichung, des so genannten Symptoms oder auch Residuums, zur
Fehlerzuordnung und somit zur Fehlerdiagnose fiihrt.

Die Fehlerdiagnose bzw. Fehlerzuordnung kann durch Interpretations- und Klas-
sifikationsverfahren erfolgen, um den Fehler z. B. zu lokalisieren, zu bewerten oder
sogar exakt zu identifizieren. Unterschieden wird bei wissensbasierter Diagnose
z.B. zwischen beschreibenden und modellbasierten Verfahren gemif [Heinzel-
mann1999]. Weitere Ubersichten verschiedener Fehlerdiagnoseverfahren, teilwei-
se inklusive Anwendungsbeispielen, sind in [Miinchhof2006], [Isermann2006] und
[Gertler1998] beschrieben.

Weiterfiihrende Informationen:

Heinzelmann, Andreas: Produktintegrierte Diagnose komplexer mobiler Systeme. Universitidt Paderborn, Diss.,
1999 [Heinzelmann1999]

Miinchhof, Marco: Model-Based Fault Detection for a Hydraulic Servo Axis. Technische Universitit Darmstadt,
Diss., 2006 [Miinchhof2006]

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Gertler, Janos J.: Fault Detection and Diagnosis in Engineering Systems. New York: Marcel Dekker Inc., 1998
[Gertler1998]
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Beschreibende Fehlerdiagnose

Muster der beschreibenden Fehlerdiagnose basieren auf heuristischem Wissen, das
mittels Ursache-Wirkungsbeziehungen Fehler analysieren und zuordnen kann.

Wissensbasierte
Diagnoseverfahren

Verlisslichkeitsmuster

[ Fehlervermeidung Beschreibende Verfahren M e e
[+ Fehleriberwachung (EETESTEEET) (tiefes Wissen)

Fehlererkennung
Parametervergleich Wissen iiber innere Systemzusammenhéinge
Plausibilitats-/Sanity-Checks Modelle bilden Wissensbasis des Systems
Parameterschatzverfanren Hypothesen: Ursache -> Wirkung
Paritatsgleichungen

Fehlererkennung fiir verteilte Regelstrukturen (Sammiung) ‘ ‘ ‘

Fehlerdiagnose -
Beschreibende Verfahren Statistische Fallbasierte Assoziative
L Assoziative/Regelbasierte Ansétze Ansiitze Ansiitze
Modellbasierte Verfahren
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren Bayes Theorem  Wissensbasis mit bekannten Regelbasis
Fehlerbehandiung Dempster-Shafer-Theorie  Losungswegen Auswahl  Wirkung -> Ursache
- Systemdegradation -> bedingte durch Ahnlichkeitsmal3 Neuronales Netz
Fehlerbehebung Ubertr y-
ResetiNeustart
Reparatur
Fehlerbehandiung fi verteilte Regelstrukturen (Sammiung) jPe)
oleie
L Fehlertoleranz N;\ “ohedtete
Strukturierung und Beispiele fiir Diagnoseverfahren
[Heinzelmann1999]

Beschreibende Verfahren der Fehlerdiagnose [Heinzelmann1999] versuchen Fehler
zu analysieren, in dem sie Ursache-Wirkungsbeziehungen der beobachteten Gro-
fen eines Bauteils oder Systems nutzen. In der Literatur wird das verwendete
Wissen auch als heuristische Diagnoseinformation oder deklarative Wissensinfor-
mation bezeichnet. Es gibt verschiedene Ansétze zur Erlangung des erforderlichen
Wissens und zur Strukturierungen der Wissensspeicherung. Beispiele fiir beschrei-
bende Verfahren der Fehlerdiagnose sind neben den in der Abbildung dargestellten
Kategorien Entscheidungsbidume, Entscheidungstabellen und kausale Netze.

Weiterfiihrende Informationen:

Heinzelmann, Andreas: Produktintegrierte Diagnose komplexer mobiler Systeme. Universitit Paderborn, Diss.,
1999 [Heinzelmann1999]

Hedenetz, B.: Entwurf von verteilten fehlertoleranten Elektronikarchitekturen in Kraftfahrzeugen. Diss., Ti-
bingen, 2001

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006
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Regelbasierte Fehlerdiagnose

Regelbasierte Diagnoseverfahren versuchen durch Anwendung geeigneter assozia-
tiver Regeln im detektierten Fehlerfall, eine Fehlerdiagnose zu erstellen.

Eingangs- Ausgabe-
schicht schicht

werdeckte Schichten
Verlisslichkeitsmuster

- Fehleriiberwachung
Fehlererkennung
Parametervergleich
Plausibiltats-/Sanity-Checks
Parameterschatzverfahren
Paritatsgleichungen
Fehlererkennung fir verteilte Regelstrukturen (Sammlung) Eingang
Fehlerdiagnose
Beschreibende Verfahren
L Assoziative/Regelbasierle Ansétze
Modellbasierte Verfahren
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung
- Systemdegradation
Fehlerbehebung
ResetiNeustart
Roparal

Ausgang

Fehlerbehandlung fiir verteilte Regelstrukturen (Sammiung) \erhindung
L Fehlertoleranz Twischen den
Meuronen

Regelbasierte Fehlerdiagnose kann z. B. durch
Neuro-Fuzzy-Logik realisiert werden

Regelbasierte Diagnoseverfahren [Heinzelmann1999| gehoren zur Kategorie der
beschreibenden Methoden. Sie versuchen durch Anwendung geeigneter Regeln im
detektierten Fehlerfall, eine Fehlerdiagnose zu erstellen. Dafiir soll Wissen eines
menschlichen Diagnoseexperten nachgebildet werden. Es werden Regeln angege-
ben, die theoretisches Wissen aber auch Erfahrungen und Daumenregeln wider-
spiegeln. Durch Anwendung dieser Regeln versucht nun das regelbasierte Dia-
gnosesystem das beobachtete Systemverhalten zu erkléren. Bei einer Vorwérts-
Verkettung werden die Regeln auf die Anfangssymptome angewendet, um eine so
genannte Verdachtsdiagnose zu erstellen; bei der Riickwérts-Verkettung werden
sie auf mogliche Ursachen angewendet, um Symptome zu erkléren.

Weiterfiihrende Informationen:

Heinzelmann, Andreas: Produktintegrierte Diagnose komplexer mobiler Systeme. Universitit Paderborn, Diss.,
1999 [Heinzelmann1999]
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Modellbasierte Fehlerdiagnose

Modellbasierte Diagnoseverfahren vergleichen den tatséchlichen Zustand eines
Systems mit dem Soll-Zustand eines Modells. Das Modell beinhaltet so genanntes
tiefes Wissen.

Wissensbasierte
Diagnoseverfahren

Verlisslichkeitsmuster

- Fehlervermeidung Beschreibende Verfahren

Fehlererkennung
Parametervergleich
Plausbilitéts-/Sanity-Checks
Parameterschétzverfahren
Paritétsgleichungen

iz Modellbasierte Verfahren
L Fehleriiberwachung (flaches Wissen) (tiefes Wissen)

Wissen iiber innere Systemzusammenhénge
Modelle bilden Wissensbasis des Systems
Hypothesen: Ursache -> Wirkung

Feerekehong r vrite Regeltukron (Sammung) [ [ \

Fehlerdiagnose
Beschreibende Verfahren Statistische Fallbasierte Assoziative
L Assoziative/Regelbasierte Ansétze Ansitze Ansétze Ansatze
Modellbasierte Verfahren
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren Bayes Theorem Wissensbasis mit bekannten Regelbasis
Fehlerbehandlung Dempster-Shafer-Theorie ~ Losungswegen Auswahl  Wirkung -> Ursache
tSystemdegredal\cn -> bedingte durch Ahnlichkeitsma Neuronales Netz
Fehlerbehebung Wahrscheinlichkeiten Ubertragung Fuzzy-Klassifikation

ResetiNeustart
Reparatur
Fehlerbehandlung fir verteilte Regelstrukturen (Sammlung)

L Fenlertoleranz JQL

Strukturierung und Beispiele fiir Diagnoseverfahren
[Heinzelmann1999]

Modellbasierte Verfahren versuchen mit Hilfe von Verhaltens- und Strukturmo-
dellen eine Fehlerdiagnose zu erstellen. Dabei wird der aktuelle Zustand eines
Systems mit dem Soll-Zustand eines Systems verglichen. Treten Abweichungen
auf, liegt ein Fehler vor. Zur Erklarung des Fehlers wird das Modell so angepasst,
dass sich beide Zustdnde wieder gleichen. Durch Analyse der Anpassung des Mo-
dells, kann dann auf die Fehlerursache geschlossen werden. Hierbei kommen zwei
grundsétzliche Prinzipien zum tragen. Das Prinzip der Widerspruchsfreiheit und
das Prinzip der Erkldrung von Beobachtungen.

Weiterfiihrende Informationen:

Heinzelmann, Andreas: Produktintegrierte Diagnose komplexer mobiler Systeme. Universitat Paderborn, Diss.,
1999 [Heinzelmann1999]
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Prinzip der Widerspruchsfreiheit - Modellbasierte Fehlerdiagnose

Modellbasierte Diagnoseverfahren mit dem Prinzip der Widerspruchsfreiheit
tiberpriifen identifizierte Widerspriiche zwischen technischem System und einem
Verhaltens- oder Strukturmodell.

Verlisslichkeitsmuster

- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung
Parametervergleich
Plausibiltats-/Sanity-Checks
Parameterschatzverfahren
Paritatsgleichungen
Fehlererkennung fir verteilte Regelstrukturen (Sammlung)
Fehlerdiagnose
[: Beschreibende Verfahren keine Abbildung vorhanden
L Assoziative/Regelbasierte Ansatze
Modellbasierte Verfahren
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung
- Systemdegradaton
Fehlerbehebung
ResetNeustart
Reparat
Fehlerbehandiung fur verteilte Regelstrukluren (Sammiung)

L Fehlertoleranz

Das Prinzip der Widerspruchsfreiheit [Heinzelmann1999| tiberpriift Widersprii-
che zwischen Modell und technischem System. Die modellbasierte Diagnose all-
gemein betrachtet, vergleicht den tatsdchlichen Zustand eines Systems mit dem
Sollzustand eines Verhaltens- oder Strukturmodells. Treten Widerspriiche auf, so
beinhaltet diese Erkenntnis bereits das Wissen, dass ein Fehler vorliegt. Fiir die
Fehlerdiagnose kann dann auf das Prinzip der Widerspruchsfreiheit zuriick gegrif-
fen werden, indem versucht wird, das Modell so anzupassen, dass beide Zusténde
wieder gleich sind; durch die Kenntnis bzgl. der Anpassung des Modells kann dann
auf die Fehlerursache geschlossen werden. Das Prinzip der Widerspruchsfreiheit
versucht somit, eine Fehlerdiagnose zu erstellen, in dem es durch Anpassung des
Modells Widerspriiche auflést und damit erkldren kann.

Weiterfiihrende Informationen:

Heinzelmann, Andreas: Produktintegrierte Diagnose komplexer mobiler Systeme. Universitit Paderborn, Diss.,
1999 [Heinzelmann1999]
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Resultierende Mafinahmen zur Fehlerbehandlung

Nachdem Fehler erkannt oder sogar diagnostiziert worden sind, kénnen Muster
zur Fehlerbehebung oder -eingrenzung eingesetzt werden.

Verlisslichkeitsmuster

- Fehlervermeidung

Ist-Verhalten
- Fehleriiberwachung
Fehlererkennung
Parametervergleich o o
Plausibiltits-/Sanity-Checks e Fehlerdiagnose R Fehlerbehandiung
Parameterschétzverfahren e ey anung} durch Zuordnung der méglichen - Fehlerbehebung (z. B. Reset)
Paritatsgleichungen B Abweichung (Symptom) zu - Fehlerbegrenzung durch
Fehlererkennung fir verteite Regelstrukturen (Sammiung) A bekanntem Fehlerverhalten  JMAMM  Degradationskonzeote

Fehlerdiagnose
[: Beschreibende Verfahren

L Assoziative/Regelbasierte Ansétze
Modellbasierte Verfahren Wissen iiber
Fehlerbehandiung
- Systemdegradation
Fehlerbehebung .
E ResetNeustart Resultierende Mafnahmen zur Fehlerbehandlung erfolgen

Reparatur nach der Fehlerdiagnose oder direkt nach der
Fehlerbehandlung fir verteilte Regelstrukturen (Sammlung)

Fehlererkennung
- Fehlertoleranz

Nachdem Fehler erkannt und evtl. auch diagnostiziert werden konnten, dienen
Verlasslichkeitsmuster fiir Resultierende Maf$nahmen dazu, Fehler zu beheben
oder zumindest einzugrenzen und damit beherrschbarer zu machen; z. B. durch
Systemdegradation, Neustart, Reparatur oder den Austausch von Komponenten.
Theoretisch kénnten auch die Muster der Fehlertoleranz unter diesem Aspekt
subsumiert werden, da sie teilweise Muster darstellen, die automatisch die re-
sultierenden Mafinahmen einleiten und somit fehlertolerantes Verhalten gewéhr-
leisten. Die Begriindung, dass die meisten Muster der Fehlerbehebung an dieser
Stelle bereits aufgefiihrt werden, liegt darin, dass der Funktionsausfall zumindest
zeit- oder teilweise durchaus eintritt. Diese Ausfallzeiten resultieren sowohl aus
Instandhaltungs-, Neustart- und Reparaturdauern als auch aus Zeiten, in denen
der funktionale Systemumfang bewusst reduziert wird und somit nicht vollstandig
zur Verfiigung steht.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006

Miiller, Thomas; Wallaschek, Jérg: General Concepts of Dependability in the Design of Mechatronic Systems.
In: Research and Education in Mechatronics. Stockholm, 2006
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Systemdegradation

Das Verlasslichkeitsmuster Systemdegradation beschreibt das Einschrinken der
Funktionalitdt des Systems oder einzelner Komponenten. Je nach Umfang der
Degradation kann zwischen den Konzepten Fehlerpassiv, Fehlersicher und Fehle-
roperativ unterschieden werden.

& | Fail-silent - Fehlerpassiv
Qo kund
5 - Passives Verhalten nach Fehler seNO‘Len
'3 - keine Beeinflussung anderer
Verlisslichkeitsmuster £ Komponenten (z.B. ausschalten)
- Fehlervermeidung g
T
- Fehleriiberwachung F B
Fehlererkennung S | Fail-safe - Fehlersicher
Parametervergleich i
Plausibilats-/Sanity-Checks a - Sicherer Zustand direkt nach Fehler ahnfahrleug
poramtrscntziriaien 2 - oder durch eine besondere Aktion in B
aritatsgleichungen
e mnd et R Sammr) £ sicheren Zustand (akives Faitsafe)
Fehlerdiagnose 3
Beschreibende Verfahren 14
L Assoziative/Regelbasierte Ansétze > - — —
Modellbasierte Verfahren )| Fail-operational - Fehleroperativ
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren o
Fetlerbetandung @ - Betriebsfahigkeit nach Fehler Flugzeyd
[ prmiemdegracaton 5 - Erforderlich, wenn kein sicherer P er Luft
ResetiNeustart b7 Zustand existiert (in
Reparatur
Fehlerbehandlung fir verteilte Regelstrukturen (Sammiung)
= Fehlertoleranz [ Aufwand um sichere Systemzusinde zu erreichen ¥
Systemdegradation mittels Fehlerpassiv-, Fehlersicher-
oder Fehleroperativ-Konzept

Nach der Fehlererkennung kénnen Muster zum Einschrénken der Funktionalitdt
des Systems angewendet werden. Abhéngig vom Aufwand, um sichere System-
zusténde zu erreichen, wird zwischen den nachfolgenden drei Degradationsstufen
unterschieden [Isermann2006]:

e Fehlerpassiv (Fail-silent) bedeutet, dass ein Teilsystem oder eine Kompo-
nente nach einer Fehlererkennung in einen passiven Zustand versetzt wird.
Dieses passiv geschaltete Teilsystem reduziert zwar die Funktion des Ge-
samtsystems, beeinflusst in diesem Zustand aber keine anderen Komponen-
ten negativ, sodass die Gesamtsystemsicherheit gewéhrleistet bleibt.

e Fehlersicher(Fail-safe) bedeutet, dass direkt nach der Erkennung eines Feh-
lers ein sicherer Zustand fiir das Gesamtsystem erreicht werden muss. Kann
dieses direkte Erreichen eines sicheren Zustands nur durch eine besondere
Aktion realisiert werden, eine Aktion die {iber ein normales Abschalten der
Energie hinaus geht, so ist diese Mafnahme zwar noch Inhalt dieses Kon-
zepts, wird aber durch den erweiterten Begriff Aktives Fail-safe kenntlich
gemacht. Bekannte Beispiele fiir Fail-safe-Systeme im Kraftfahrzeug sind
u. a. das Anti-Blockier-System und das Elektronische Stabilitétssystem.

e Fehleroperativ (Fail-operational) bedeutet, dass die Betriebsfihigkeit des
Systems nach einer Fehlererkennung gewéhrleistet wird. Dies ist dann er-
forderlich, wenn kein sicherer Zustand existiert, der direkt erreicht werden
konnte, wie z.B. bei einem sich in der Luft befindenden Flugzeug. Diese
Degradationsstufe kann auch als Verlésslichkeitsmuster fiir Fehlertoleranz
angesehen werden.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Miiller, Thomas; Wallaschek, Jérg: General Concepts of Dependability in the Design of Mechatronic Systems.
In: Research and Education in Mechatronics. Stockholm, 2006
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Reset/Neustart

Ein Reset bezeichnet einen Vorgang, durch den ein System von einem fehlerhaften
oder undefinierten Zustand in einen definierten Zustand tiberfiihrt wird.

- Fehlervermeidung

|- Fehleriiberwachung
Fehlererkennung
Parametervergleich
Plausibitats-/Sanity-Checks
Parameterschatzverfahren
Paritatsgleichungen
Fehlererkennung fir verteite Regelstrukiuren (Sammiung)
Fehlerdiagnose
Beschreibende Verfahren =y
L Assoziative/Regelbasierte Anséitze Microsoft R £\
Modellbasierte Verfahren = A

' Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren & i ) W
Fehlerbehandlung | £

- Systemdsgradation
Fehlerbehebung
ResetNeustart
Reparatur
Fehlerbehandlung fir verteilte Regelstrukturen (Sammiung)

[Www.stern.de ] [www.AmazingPaul.com ]

L Fenlertoleranz

Reset durch die Tastenkombination Srtg-+{Alt4Entf

In der Regel nimmt ein System durch einen Reset den Zustand ein, den es nach
dem Einschalten hat. Daher wird ein Reset im Deutschen oft auch als Neustart
bezeichnet. Es werden grob vier verschiedene Arten des Resets unterschieden [wi-
kipedia2007b]:

e Neustart: Hierunter versteht man das erneute Hochfahren des Computers,
wenn dieser bereits eingeschaltet ist. Ein Neustart wird auch Warmstart ge-
nannt, da er durch einen Softwarebefehl ausgelost wird. Er wird eingesetzt,
wenn die grundsétzlichen Einstellungen des Systems beibehalten werden
sollen oder miissen.

e Hardwarereset: Dieser Typ erfolgt mittels der Resettaste am Gehéuse. Die
Resettaste 16st ein direktes Signal auf der Hardware aus, diese schaltet sich
kurzzeitig ab, ohne dass sie von der Stromversorgung getrennt wird. Danach
geht das System in einen definierten Einschaltzustand tiber. Ist das Driicken
der Resettaste mit der Software gekoppelt, kann diese entsprechend vor dem
Ausschalten der Hardware reagieren (z. B. Daten sichern).

e Kaltstart: Bei einem Kaltstart wird die Stromversorgung unterbrochen und
das System somit ausgeschaltet. Nach dem Einschalten geht das System in
einen definierten Einschaltzustand tiber. Im Gegensatz zum Hardwarereset
kann die Software keine vorherigen Befehle mehr ausfithren.

e Power On Reset: Hiermit bezeichnet man einen Reset, der in dafiir ausge-
legten Digitalschaltungen nach dem Anlegen der Versorgungsspannung fiir
einen definierten Start der Schaltung sorgt, sobald die Versorgungsspannung
des Systems eine bestimmte Schwelle iiberschritten hat.

Weiterfiihrende Informationen:

Wikimedia Foundation Inc.: Reset. Website - http://www.wikipedia.de - zuletzt besucht am 23.10.2007 [wiki-
pedia2007b]

Miiller, Thomas; Wallaschek, Jérg: General Concepts of Dependability in the Design of Mechatronic Systems.
In: Research and Education in Mechatronics. Stockholm, 2006
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Reparatur

Unter Reparatur wird der Vorgang verstanden, bei dem eine defekte Komponente
in den urspriinglichen, funktionsfihigen Zustand zuriickversetzt wird.

Verlésslichkeitsmuster
- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung
Parametervergleich
Plausbilitéts-/Sanity-Checks
Parameterschétzverfahren
Paritatsgleichungen
Fehlererkennung fir verteilte Regelstrukturen (Sammlung)
Fehlerdiagnose
Beschreibende Verfahren
L AssoziativelRegelbasierte Ansatze
Modellbasierte Verfahren
" Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung
- Systemdegradation
Fehlerbehebung
ResetNeustart
Reparatur
Fehlerbehandlung fir verteilte Regelstrukturen (Sammlung)

Reparatur kann z. B. einen Werkstattaufenthalt bedeuten

L Fehlertoleranz

Der Begriff der Reparatur umfasst jede an einem fehlerhaften Bauteil/System
auszufithrende Mafnahme, die sicherstellen soll, dass dieses die Anforderungen
der beabsichtigten Funktion erfiillen wird, obwohl es zunichst moglicherweise die
urspriinglich festgelegten Forderungen nicht erfiillt. Eine Reparatur kann durch
den Austausch defekter Teile, durch das Hinzufiigen von Teilen oder durch ei-
ne Neuordnung von Teilen (z.B. Kleben oder Schweifien) erfolgen. Bei modernen
technischen Gerdten und Maschinen sowie in Autowerkstitten wird aufierdem
in zunehmendem Mafe die Elektronik oder die elektrische Steuerung durch Pro-
gramme zum Gegenstand von Reparaturen. Somit kann eine Reparatur Teile eines
Produktes beeinflussen oder auch verandern [wikipedia2007c].

Weiterfiihrende Informationen:

Wikimedia Foundation Inc.: Reparatur. Website - http://www.wikipedia.de - zuletzt besucht am 23.10.2007
[wikipedia2007c]

Miiller, Thomas; Wallaschek, Jorg: General Concepts of Dependability in the Design of Mechatronic Systems.
In: Research and Education in Mechatronics. Stockholm, 2006
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Fehlerbehandlung fiir verteilte Regelstrukturen - CARTRONIC

Sammlung von exemplarischen Verlasslichkeitsmustern zur Fehlerbehandlung, die
bei Stérungen der Kommunikation und Vernetzung von Steuergerdten im Kraft-

fahrzeug eingesetzt werden.

Verlisslichkeitsmuster
- Fehlervermeidung

- Fehleriiberwachung
Fehlererkennung

Parametervergleich
Plausibiltats-/Sanity-Checks
Parameterschétzverfahren
Paritatsgleichungen
Fehlererkennung fir verteilte Regelstrukturen (Sammlung)
Fehlerdiagnose
Beschreibende Verfahren
L Assoziative/Regelbasierte Ansatze
Modellbasierte Verfahren
L Prinzip der Widerspruchsfreiheit - Modellbasierte Verfahren
Fehlerbehandiung
- Systemdegradaton
Fehlerbehebung
ResetNeustart
Reparatur
Fehlerbehandiung fir verteilte Regelstrukiuren (Sammiung)

L Fehlertoleranz

Verteilte Regelaufgaben im Automobil [www.offis.de|

Zur weiteren Verdeutlichung von Verlasslichkeitsmustern fiir Resultierende Majfs-
nahmen folgt eine Aufzidhlung von Fehlerbehandlungsverfahren, die bei der Kom-
munikation und Vernetzung von Steuergerdten im Kraftfahrzeug verwendet wer-

den [Bertram1999]:

e Redundanz (siehe Fehlertoleranzmuster)

e Herunterfahren von Systembestandteilen

e Herunterfahren des gesamten Elektroniksystems

e Sicheren Park-Status erreichen

e Im Fehlerstatus bleiben (kein Konzept, sondern es dient der Vollstandigkeit

der Aufzéhlung)

e Fehlerbehebung durch Reset

e Fehlerbehebung durch Reparatur oder Wartung, z. B. durch das Abschleifen
von Kontakten um den elektrischen Widerstand zu reduzieren

e Strategiednderung

Weiterfiihrende Informationen:

Bertram, Torsten; Dominke, Peter; Miiller, Bernd: The Safety-Related Aspect of CARTRONIC. In: SAE In-
ternational Congress & Exposition, Detroit(USA), 1999 [Bertram1999]

Hedenetz, B.: Entwurf von verteilten fehlertoleranten Elektronikarchitekturen in Kraftfahrzeugen. Diss., Tii-

bingen, 2001
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Fehlertoleranz

Fehlertoleranz beschreibt Verlédsslichkeitsmuster, die trotz Ausfall von Teilsyste-
men die Betriebsfahigkeit und vollstédndige Funktionsfahigkeit des Gesamtsystems
gewahrleisten.

Spezifische ? Spezifische
%pmmems‘eum poo Poon |3
Verlésslichkeitsmuster

Fehlervermeidung \\)
Fehleriiberwachung Verlasslichkeitsmuster
Fehlertoleranz
. ,

— Statische Redundanz
Dynamische Redundanz
Hot-stand-by

Redundanzstrukturen ‘

Cold-stand-by
— Duplex-Redundanz .
Fehlervermeidun
— Triplex-Redundanz 9 -
— Duo-Duplex-Redundanz Bevor / Wahrend eine | T ehlertiberwachung
Diversitire Redundanz Fehlerursache auftritt | o\ o/ wahrend ein Fehlertoleranz
Hardware-Redundanz Fehlerzustand auftritt | gou o/ \wahrend ein
| Software-Redundanz - Perfektion Ausfall auftritt
I~ Informations-Redundanz - Entwurfsprinzipi o
- Fehlerdiagnose
[~ Temporale Redundanz _ 9 R-‘F;e?‘:nd?nﬁz .
— Kinematische Redundanz V—qi

Def. und Kategorien fiir Verlasslichkeitsmuster

Verlasslichkeitsmuster der Fehlertoleranz beschreiben Konzepte, die trotz eines
Fehlers die Betriebsfidhigkeit und vollstdndige Funktionsfahigkeit des Gesamtsys-
tems gewdhrleisten und damit Ausfille vermeiden [VDI1988|. Die Aussage, dass
alle Methoden der Fehlertoleranz auf Redundanz basieren, gemif [Storey1996],
beschreibt das Verstédndnis von Redundanz so, dass das System durch Redundanz
komplexer wird, als es zur einfachsten Funktionsausiibung erforderlich wére, mit
dem Ziel Fehler zu tolerieren. Die Art, in der das System komplexer entwickelt
wird, beschreibt den Redundanztyp, der in verschiedensten Formen realisiert wer-
den kann.

Eine Strukturierung der Redundanztypen basiert auf der Unterscheidung von zwei
Sichtweisen: Zum einen lassen sich die Konzepte anhand der Struktur der redun-
danten Einheiten oder Mechanismen unterscheiden und zum anderen anhand des
Typs der verwendeten Diversitdat. Wahrend erstgenannte Sichtweise Muster wie
Duplex-, Triplex- und Duo-Duplex-Strukturen betrachtet, unterscheidet die Diver-
sitdt Muster durch die Unterschiedlichkeit der zu vergleichenden oder redundant
auftretenden Komponente o. A.; z. B. durch Hardware-, Software-, Informations-
oder Temporale Redundanz. Weitere Moglichkeiten zur Strukturierung von Feh-
lertoleranzmustern werden in [Auerswald2002] erlautert.

Weiterfiihrende Informationen:
VDI 2244: Konstruieren sicherheitsgerechter Erzeugnisse. Berlin: Beuth Verlag, 1988 [VDI1988]
Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996 [Storey1996]

Auerswald, Marko; Herrmann, Martin; Kowalewski, Stefan; Schulte-Coerne, Vincent: Entwurfsmuster fiir feh-
lertolerante softwareintensive Systeme. In: at-Automatisierungstechnik, 8(2002) [Auerswald2002]

Miiller, Thomas; Wallaschek, Jérg: Musterdatenbank zur Konzipierung verlasslicher mechatronischer Systeme.
In: VDI-Berichte 1984: TTZ2007 - Tagung Technische Zuverlassigkeit. Diisseldorf: VDI Verlag, 2007
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Strukturelle Redundanz

Verlasslichkeitsmuster durch Strukturelle Redundanz gewahrleisten fehlertoleran-
tes Verhalten dadurch, dass Einheiten mehrfach vorhanden sind und dadurch Feh-
ler oder Ausfélle tolerieren konnen.

a) Statische Redundanz

Verlésslichkeitsmuster

Komponente 2
Komponente 3

Rekon-
figuration

| Fehler-
erkennung

b) Dynamische Redundanz (Hot-stand-by)

Fehlervermeidung
Fehleriiberwachung

Fehlertoleranz
Redundanzstrukturen
[~ Statische Redundanz
Dynamische Redundanz
Hot-stand-by
Cold-stand-by
— Duplex-Redundanz
— Triplex-Redundanz
— Duo-Duplex-Redundanz
Diversitdre Redundanz
[~ Hardware-Redundanz
[~ Software-Redundanz

[~ Informations-Redundanz
[~ Temporale Redundanz

— Kinematische Redundanz Architekturkonzepte verschiedener struktureller
Redundanzen [Isermann2006]

©) Duplex-Redundanz

Komponente 2

&) Duo-Duplex-Redundanz

Strukturelle Redundanz gewéhrleistet fehlertolerantes Verhalten dadurch, dass
mehrfach vorhandene Einheiten sich gegenseitig kontrollieren kdnnen und sich
das System im Fehlerfall durch Mehrheitsvotum oder Rekonfiguration weiterhin
korrekt verhélt. Beispiele fiir strukturelle Redundanzen sind statische und dy-
namische Redundanz, Duplex-, Triplex- und Quadruplex-Redundanz oder auch
Duo-Duplex-Redundanz. Beispiele fiir die Umsetzung unterschiedlicher Konzep-
te sind in [Binfett-Kull2001| dargestellt: Das Anti-Blockier-System als stati-
sche bzw. funktionsbeteiligte Redundanz, die Elektro-Hydraulische Bremse als
dynamische bzw. nicht funktionsbeteiligten Redundanz in der Cold-stand-by-
Auspriagung und das FElektro-Mechanische Bremssystem als fehlertolerante Duo-
Duplex-Architektur. Ein Umsetzungsbeispiel eines redundanten diversitiaren Lenk-
winkelgebers der Robert Bosch GmbH wird in [Dilger2003| beschrieben. Dieses
verdeutlicht die Anwendung der Redundanzstrukturen ebenso wie das Zusam-
menwirken mit den Diversitdtskonzepten.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Binfett-Kull, Maria: Entwicklung einer Steer-by-Wire-Architektur nach zuverlédssigkeits- und sicherheitstech-
nischen Vorgaben. Bergische Universitit - Gesamthochschule Wuppertal, Diss., 2001 [Binfett-Kull2001]

Dilger, E.; Gulbins, M.; Ohnesorge, T.; Straube, B.: Redundanter diversitirer Lenkwinkelgeber. In: 15.
GI/ITG/GMM Workshop "Testmethoden und Zuverlissigkeit von Schaltungen und Systemen", 2003 [Dil-
ger2003]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996
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Statische Redundanz

Verlasslichkeitsmuster der Statischen Redundanz gewéhrleisten fehlertolerantes
Verhalten durch dauernd mitlaufende aktive Reserveeinheiten.

Verlésslichkeitsmuster

A4

Komponente 1

Fehlervermeidung

Fehleriiberwachung ¥
Fehlertoleranz Ps
>  E—
Redundanzstrukturen - Komponente 2 Voter
— Statische Redundanz

Dynamische Redundanz
Hot-stand-by
Cold-stand-by

— Duplex-Redundanz !

— Triplex-Redundanz !

— Duo-Duplex-Redundanz |

Diversitdre Redundanz |

I
i
|
i
i

Komponente 3

[~ Hardware-Redundanz
[~ Software-Redundanz
[~ Informations-Redundanz H
[~ Temporale Redundanz

— Kinematische Redundanz

fffffff » Komponenten f----------------

Prinzip der statischen Redundanz [Isermann2006]

Statische Redundanz bedeutet, dass die redundante Einheit dauernd als akti-
ve Reserveeinheit mitlduft. Eine identifizierte fehlerhafte Einheit kann entweder
nicht, oder nur am FEin- oder Ausgang, abgeschaltet werden. Haufig wird durch
Mehrheitsvotum die fehlerhafte Einheit nicht beriicksichtigt [Isermann2006]. Die-
ses Konzept wird auch als Funktionsbeteiligte Redundanz bezeichnet, bei der alle
Mittel an der Erfiillung der geforderten Funktion beteiligt sind [VDI/VDE2000].
Ein Beispiel fiir die Umsetzung der statischen Redundanz ist das Anti-Blockier-
System, das z.B. in [Binfett-Kull2001] kurz erldutert ist.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

VDI/VDE: VDI/VDE Richtlinie 3542 - Blatt 1: Sicherheitstechnische Begriffe fiir Automatisierungssysteme.
Qualitative Begriffe. VDI Verlag, Diisseldorf: 2000 [VDI/VDE2000]

Binfett-Kull, Maria: Entwicklung einer Steer-by-Wire-Architektur nach zuverlidssigkeits- und sicherheitstech-
nischen Vorgaben. Bergische Universitit - Gesamthochschule Wuppertal, Diss., 2001 [Binfett-Kull2001]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996
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Dynamische Redundanz

Bei der Dynamischen Redundanz hat die redundante Einheit im fehlerfreien Fall
keine Aufgabe. Im Fehlerfall wird auf sie umgeschaltet.

Verlésslichkeitsmuster

Fehlervermeidung
Fehleriiberwachung

A4

. Fehler- .Rekon-
Fehlertoleranz erkennung figuration
Redundanzstrukturen
[~ Statische Redundanz
Dynamische Redundanz
Hot-stand-by Komponente 1 T

Cold-stand-by

— Duplex-Redundanz *—| r % —
— Triplex-Redundanz O
— Duo-Duplex-Redundanz Komponente 2

Diversitidre Redundanz

[~ Hardware-Redundanz
[~ Software-Redundanz Prinzip der dynamischen Redundanz [Isermann2006]
[~ Informations-Redundanz

[~ Temporale Redundanz
— Kinematische Redundanz

Dynamische Redundanz bedeutet, dass die redundante Einheit im fehlerfreien Fall
keine Aufgabe hat; sie ist also eine passive Reserveeinheit. Erst im Fehlerfall er-
folgt eine Umschaltung auf die fehlerfreie Einheit. Dabei wird dieses Muster weiter
unterteilt in Hot-stand-by, d. h. dass die passive Reseerveeinheit fiir sich selbst ak-
tiv ist, und in Cold-stand-by, d.h. dass die passive Reserveeinheit im fehlerfreien
Fall nicht selbst aktiv ist. Zur Verdeutlichung: Bei einer Hot-stand-by-Struktur
ist die Reserveeinheit selbst zwar aktiv, jedoch im fehlerfreien Systemzustand
nicht an der Systemfunktionalitit beteiligt; bei einer Cold-stand-by-Struktur ist
die Reserveeinheit selbst nicht aktiv und ebenfalls nicht an der Systemfunktiona-
litdt beteiligt [Isermann2006]. Das Konzept der dynamischen Redundanz wird
auch als Nicht funktionsbeteiligte Redundanz bezeichnet, bei der die zusétzli-
chen Mittel erst bei Storung bzw. Ausfall die geforderte Funktion iibernehmen
[VDI/VDE2000]. Ein Beispiel fiir die Umsetzung der dynamischen Redundanz
ist die Elektro-Hydraulische Bremse, die z. B. in [Binfett-Kull2001] kurz erldutert
wird: Im Fehlerfall wird eine direkte hydraulische Verbindung zwischen Bremspe-
dal und den Bremsaktoren aktiviert; diese entspricht der dynamischen bzw. nicht
funktionsbeteiligten Redundanz in der Cold-stand-by-Auspriagung.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

VDI/VDE: VDI/VDE Richtlinie 3542 - Blatt 1: Sicherheitstechnische Begriffe fiir Automatisierungssysteme.
Qualitative Begriffe. VDI Verlag, Diisseldorf: 2000 [VDI/VDE2000]

Binfett-Kull, Maria: Entwicklung einer Steer-by-Wire-Architektur nach zuverldssigkeits- und sicherheitstech-
nischen Vorgaben. Bergische Universitit - Gesamthochschule Wuppertal, Diss., 2001 [Binfett-Kull2001]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996
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Duplex-Redundanz

Die Duplex-Redundanz verwendet doppelte Einheiten und die Fehlererkennung
durch Parametervergleich.

Verlésslichkeitsmuster

Fehlervermeidung
Fehleriiberwachung

Fehler- Rekon-
erkennung figuration

Fehlertoleranz
Redundanzstrukturen

— Statische Redundanz

Dynamische Redundanz
Hot-stand-by Komponente 1
Cold-stand-by —‘

— Duplex-Redundanz . % —
— Triplex-Redundanz O
— Duo-Duplex-Redundanz Komponente 2

Diversitdre Redundanz

[~ Hardware-Redundanz
[~ Software-Redundanz Prinzip der Duplex-Redundanz [Isermann2006]
[~ Informations-Redundanz
[~ Temporale Redundanz

— Kinematische Redundanz

Die Duplez- Redundanzstruktur entspricht dem Parametervergleich zweier Kompo-
nenten zur Fehlererkennung (siche Muster Parametervergleich). Sie hat allerdings
den Zusatz, dass harte Fehler, z. B. ein Kurzschluss, bereits durch den Vergleich lo-
kalisiert werden kénnen. Dadurch kann die Duplex-Struktur fehlertolerantes Ver-
halten erreichen, wenn sie geméfs der dynamischen Redundanz entworfen wird
[St61212000] [Isermann2006].

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Sto6lzl, Stefan: Fehlertolerante Pedaleinheit fiir ein elektromechanisches Bremssystem. VDI Verlag, Diisseldorf,
Technische Universitit Darmstadt, Diss., 2000 [St51z12000]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996
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Triplex-Redundanz

Die Triplez-Redundanz verwendet dreifache Einheiten zur Gewéhrleistung der
Fehlertoleranz.

Verlésslichkeitsmuster

Fehlervermeidung
Fehlerliberwachung

A4

Komponente 1

Fehlertoleranz
Redundanzstrukturen

[~ Statische Redundanz
Dynamische Redundanz
Hot-stand-by [ Komponente 2 > Voter ——
Cold-stand-by
— Duplex-Redundanz A

— Triplex-Redundanz

— Duo-Duplex-Redundanz
Diversitire Redundanz Komponente 3
[~ Hardware-Redundanz
[ Software-Redundanz
[~ Informations-Redundanz Prinzip der Triplex-Redundanz [Isermann2006]
[~ Temporale Redundanz

— Kinematische Redundanz

Die Redundanzstruktur Triplez, die auch als $v2 Voting und international als Tri-
ple Modular Redundancy (TRM) bekannt ist, bezeichnet eine dreikanalige Struk-
tur redundanter Komponenten, deren Outputs von einem Voter nach dem Mehr-
heitsprinzip verglichen werden. Im Fehlerfall einer Komponente kann der Fehler
erkannt, lokalisiert und die fehlerhafte Komponente aus der Struktur durch Rekon-
figuration ausgeschlossen werden. Durch den Ausschluss bleibt eine zweikanalige
Struktur bestehen, die die Funktionsfiahigkeit des Systems gewé&hrleisten kann und
Fehler weiterhin erkennt. Lediglich die fehlertolerante Eigenschaft ist dann nicht
mehr, bzw. nur noch im Sinne der Duplex-Struktur vorhanden. Je nach imple-
mentierter Rekonfigurations-Strategie kann die Triplex-Redundanz statisch oder
dynamisch realisiert werden [St61z12000] [Mahmoud2000] [Lee1990].

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Sto6lzl, Stefan: Fehlertolerante Pedaleinheit fiir ein elektromechanisches Bremssystem. VDI Verlag, Diisseldorf,
Technische Universitit Darmstadt, Diss., 2000 [St51z12000]

Mahmoud, Rachad: Sicherheits- und Verfiigbarkeitsanalyse komplexer Kfz-Systeme, Universitit-
Gesamthochschule Siegen, Diss., 2000 [Mahmoud2000]

Lee, P. A.; Anderson, T.: Fault Tolerance. Wien: Springer-Verlag, 1990 [Lee1990]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996
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Duo-Duplex-Redundanz

Zwei Duplex-Systeme bilden die Struktur einer Dwo-Duplez-Redundanz zur Ge-
wahrleistung der Fehlertoleranz.

Verlésslichkeitsmuster

Fehlervermeidung

Fehleriiberwachung —> Komponente 1

Komponente 2
——»| Komponente 3

Fehlertoleranz
Redundanzstrukturen
— Statische Redundanz
Dynamische Redundanz
Hot-stand-by ]
Cold-stand-by
— Duplex-Redundanz
— Triplex-Redundanz
— Duo-Duplex-Redundanz
Diversitdre Redundanz

[~ Hardware-Redundanz

[~ Software-Redundanz

[~ Informations-Redundanz
[~ Temporale Redundanz

Komponente 4

Prinzip der Duo-Duplex-Redundanz [Isermann2006]

— Kinematische Redundanz

Die Duo-Duplex-Redundanz beinhaltet vier redundante Komponenten, die jeweils
zwei Duplex-Systeme bilden. Im Falle der Abweichung innerhalb einer Duplex-
Einheit, wird diese als fehlerhaft betrachtet. Das fehlertolerante Verhalten ent-
spricht der Triplex-Struktur [St61z12000]. Geméaf [Isermann2006] sind die Wahr-
scheinlichkeiten eines Totalausfalls von Triplex- und Duo-Duplex-Systemen anné-
hernd gleich.

Weiterfiihrende Informationen:

Isermann, Rolf: Fault-Diagnosis Systems. An Introduction from Fault Detection to Fault Tolerance. Berlin,
Heidelberg: Springer-Verlag, 2006 [Isermann2006]

Sto6lzl, Stefan: Fehlertolerante Pedaleinheit fiir ein elektromechanisches Bremssystem. VDI Verlag, Diisseldorf,
Technische Universitit Darmstadt, Diss., 2000 [St51z12000]

Lee, P. A.; Anderson, T.: Fault Tolerance. Wien: Springer-Verlag, 1990

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996
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Diversitiare Redundanz

Die Diversitdre Redundanz gewahrleistet fehlertolerantes Verhalten durch die Un-
gleichartigkeit der verwendeten Mittel.

Verlésslichkeitsmuster

Fehlervermeidung
Fehleriiberwachung

AMR:Sensor  AMR-Sensor

Fehlertoleranz
Redundanzstrukturen
— Statische Redundanz
Dynamische Redundanz
Hot-stand-by
Cold-stand-by
— Duplex-Redundanz
— Triplex-Redundanz
— Duo-Duplex-Redundanz
Diversitdre Redundanz
[~ Hardware-Redundanz
[~ Software-Redundanz Redundanter diversitirer Lenkwinkelgeber der Robert
[~ Informations-Redundanz Bosch GmbH [Dilger2003]
[~ Temporale Redundanz
— Kinematische Redundanz

"
optischer ‘optischer
Sensor Sensor

Die Diversitire Redundanz beschreibt die Redundanz nicht durch strukturelle
Darstellungen, sondern mittels der Ungleichartigkeit der verwendeten Mittel. Die-
se Mittel miissen nicht unbedingt Komponenten darstellen, sondern kénnen z. B.
andere physikalische Prinzipien, andere Losungswege der gleichen Aufgabe oder
andere Aufbauweisen sein [VDI/VDE2000]. Anhand der Ausprigung der Diver-
sitdt bestimmt sich die Art der diversitidren Redundanz. Exemplarisch fiir diese
Kategorie der Verlasslichkeitsmuster sind die Hardware-, Software-, Informations-,
Temporale und Kinematische Redundanz [Storey 1996]. Die Funktionsweise der
diversitdren Redundanz basiert auf der Erwartung, dass sich potenzielle Gefdhr-
dungen in ungleichartigen Systemteilen unterschiedlich auf das Verhalten auswir-
ken. Ein Umsetzungsbeispiel eines redundanten diversitdren Lenkwinkelgebers der
Robert Bosch GmbH wird in [Dilger2003] beschrieben. Dieses verdeutlicht noch
einmal die Anwendung der Diversitdtskonzepte ebenso wie das Zusammenwirken
mit den Redundanzstrukturen.

Weiterfiihrende Informationen:

Dilger, E.; Gulbins, M.; Ohnesorge, T.; Straube, B.: Redundanter diversitidrer Lenkwinkelgeber. In: 15.
GI/ITG/GMM Workshop "Testmethoden und Zuverldssigkeit von Schaltungen und Systemen", 2003 [Dil-
£er2003]

VDI/VDE: VDI/VDE Richtlinie 3542 - Blatt 1: Sicherheitstechnische Begriffe fiir Automatisierungssysteme.
Qualitative Begriffe. VDI Verlag, Diisseldorf: 2000 [VDI/VDE2000]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996 [Storey1996]
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Hardware-Redundanz

Hardware-Redundanz nutzt zusétzliche diversitdre Hardware, um ein fehlertole-
rantes Verhalten zu erreichen.

Verlésslichkeitsmuster

Fehlervermeidung
Fehleriiberwachung

Fehlertoleranz
Redundanzstrukturen
[~ Statische Redundanz
Dynamische Redundanz
Hot-stand-by
Cold-stand-by
— Duplex-Redundanz
— Triplex-Redundanz
— Duo-Duplex-Redundanz
Diversitdre Redundanz
[~ Hardware-Redundanz
[~ Software-Redundanz
[~ Informations-Redundanz
[~ Temporale Redundanz
— Kinematische Redundanz

Beispiele fiir Hardware-Redundanz: LKW-Zwillingsreifen
und Tageslichtprojektor

Die Hardware-Redundanz beschreibt den Typus Redundanz, der wahrscheinlich
dem verbreitetsten Verstindnis von Redundanz entspricht. Zusétzliche diversi-
tdre Hardware, hiaufig in Komponentenform, wird eingesetzt, um im Fehlerfall
die Funktionalitdt weiterhin gewéhrleisten zu kénnen [Storey1996]. Beispiele fiir
Hardware-Redundanz sind

e zusitzliche Sensoren mit anderem Funktionsprinzip [Dilger2003],

e Zwillingsreifen bei Lastkraftwagen, auf die unterschiedliche Belastungen
wirken oder

e das zweite vorhandene Leuchtmittel in Tageslichtprojektoren, das die
Hardware-Diversitéit durch Einsatz- und Herstellungsunterschiede vorwei-
sen kann.

Weiterfiihrende Informationen:
Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996 [Storey1996]
Dilger, E.; Gulbins, M.; Ohnesorge, T.; Straube, B.: Redundanter diversitdrer Lenkwinkelgeber. In: 15.

GI/ITG/GMM Workshop "Testmethoden und Zuverlissigkeit von Schaltungen und Systemen", 2003 [Dil-
ger2003]
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Software-Redundanz

Software- Redundanz nutzt zusatzliche diversitare Software, um ein fehlertolerantes

Verhalten zu erreichen.

Verlésslichkeitsmuster

Fehlervermeidung
Fehleriiberwachung

Fehlertoleranz
Redundanzstrukturen
— Statische Redundanz
Dynamische Redundanz
Hot-stand-by
Cold-stand-by
— Duplex-Redundanz
— Triplex-Redundanz
— Duo-Duplex-Redundanz
Diversitidre Redundanz
[~ Hardware-Redundanz
[~ Software-Redundanz
[~ Informations-Redundanz
[~ Temporale Redundanz
— Kinematische Redundanz

keine Abbildung vorhanden

Bei der Software-Redundanz gewahrleistet zusétzliche Software die Fehlertoleranz.
Dies kann einerseits dadurch realisiert werden, dass Softwarebausteine fiir Fehlerer-
kennung, -diagnose und -behebung hinzugefiigt werden; andererseits dadurch, dass
Softwarekomponenten der eigentlich gleichen Funktionalitédt eingesetzt werden,
die allerdings unterschiedlich, d.h. auch méglichst unabhéngig, entworfen wurden.
Dieses unterschiedliche Entwerfen wird auch N-Version-Programmieren genannt
und kann verschiedene Auspriagungen dadurch annehmen, dass z. B. unterschiedli-
che Entwicklungswerkzeuge, Spezifikationssprachen, Entwicklungsteams etc. ein-

gesetzt werden [Leel990] [Storey1996].

Weiterfiihrende Informationen:

Lee, P. A.; Anderson, T.: Fault Tolerance. Wien: Springer-Verlag, 1990 [Lee1990]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996 [Storey1996]
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Informationsredundanz

Informationsredundanz nutzt zusatzliche diversitdre Informationen, um ein feh-
lertolerantes Verhalten zu erreichen.

Verlésslichkeitsmuster

Fehlervermeidung Communication cycle
Fehleriiberwachung " i

Static segment - Dynamic segment

Fehlertoleranz
Redundanzstrukturen
— Statische Redundanz
Dynamische Redundanz Channel 0
Hot-stand-by
Cold-stand-by | 7

— Duplex-Redundanz Channel 1 . . . - - . . .

— Triplex-Redundanz

— Duo-Duplex-Redundanz Node A Node B Node C Node E
Diversitiare Redundanz ID: 1,5,9 ID: 2,4 ID: 3,8 ID: 6,10

[~ Hardware-Redundanz

[~ Software-Redundanz Ein Beispiel fiir Informationsredundanz ist die
[~ Informations-Redundanz Time-Triggered-Technologie, die Fehlertoleranz fiir den
[~ Temporale Redundanz Datenbus gewihrleistet [www.tzm.de]

— Kinematische Redundanz

Die Informationsredundanz erfolgt durch Informationen, die zusétzlich zu den ei-
gentlichen Nutzinformationen realisiert werden. Diese erlauben, neben den fiir den
Betrieb erforderlich Nutzinformationen, zusétzlich Fehler bei der Abspeicherung
oder Ubertragung zu erkennen und gegebenenfalls auch zu behandeln. Vertre-
ter dieser Redundanzform sind zum Beispiel die Checksummen, Korrektur-Codes
oder Paritétsbits. Diese Redundanz beschréankt sich aber nicht nur auf Codierungs-
techniken, sondern auf alle redundanten Zusatzinformationen. Haufigen Einsatz
findet dieses Muster auch bei der Kommunikationstechnik im Bereich der Time-
Triggered-Technologien [Storey1996] [Lee1990].

Weiterfiihrende Informationen:
Lee, P. A.; Anderson, T.: Fault Tolerance. Wien: Springer-Verlag, 1990 [Lee1990]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996 [Storey1996]
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Kinematische Redundanz

Kinematische Redundanz nutzt zusitzliche Bewegungsmoglichkeiten, um ein feh-

lertolerantes Verhalten zu erreichen.

Verlédsslichkeitsmuster

Fehlervermeidung
Fehleriiberwachung

Fehlertoleranz
Redundanzstrukturen

— Statische Redundanz

Dynamische Redundanz
Hot-stand-by
Cold-stand-by

— Duplex-Redundanz

— Triplex-Redundanz

— Duo-Duplex-Redundanz

Diversitdre Redundanz

[~ Hardware-Redundanz

[~ Software-Redundanz

[~ Informations-Redundanz

[~ Temporale Redundanz

— Kinematische Redundanz

[Bild: DLR]

Kinematische Redundanz am Beispiel eines Greiferarms

Die Kinematische Redundanz ermdglicht fehlertolerantes Verhalten dadurch, dass
z. B. eine Ziel-Position von einem mehrgelenkigen Greifer durch unterschiedliche
Gelenkstellungen erreichbar ist. Féllt ein Gelenk aus, d. h. wird eine kinematische
Bewegung fixiert, so kann die Funktion trotzdem noch grofstenteils erfiillt werden

[Kochs2001].

Weiterfiihrende Informationen:

Kochs, Hans-Dieter: Verlasslichkeitsanalyse mechatronischer Systeme. Forschungsbericht der Fachgruppe "Feh-
lertolerierende Rechensysteme" der Gesellschaft fiir Informatik, 2001 [Kochs2001]

Storey, Neil: Safety-Critical Computer Systems. Essex: Prentice Hall, 1996
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Hauptkomponenten Subkomponenten Merkmal Funktionen
Fahrwerkrahmen Tragen von Fahrzeug und Mo-
dulkomponenten  (Verbindung
Rider, Aufbau)
Tragstruktur Tragen und Befestigung der
Komponenten (inkl. Kraftauf-
nahme)
Tragen des Aufbaus
Druckluftspeicher Zusatzvolumen fir Luftfedern

bereitstellen

Verbindungsgelenke

Tragen von Fahrzeug und Mo-
dulkomponenten (Verbindung
Riider, Aufbau)

Kugelgelenk (8x)

Kriifte iibertragen; translatori-
sche Bewegungen unterbinden

Momente nicht iibertragen; ro-
tatorische Bewegungen ermogli-
chen

Querfeder

Drehbewegung der Achse zulas-
sen

Verbindungsmutter inkl.
Schraubensicherungslack

Krafte iibertragen

Achsmodul

Tragen von Fahrzeug und Mo-
dulkomponenten (Verbindung
Réder, Aufbau)

Fiihren entlang der Strecke
(Verbindung Réder, Schiene)

Tragstruktur Achse

Tragen und Befestigung der
Komponenten (inkl. Kraftauf-
nahme)

Neigungswinkel 1:40

Selbstzentrierung

Réder zylindr. Lauffliche

Tragen des Aufbaus

Fiihren entlang der Strecke
(Verbindung Réder, Schiene);
Erméglichen der translatori-
schen Bewegung (Fahrtrich-
tung)

Spurkranz

Begrenzung der Querbewegung
des Fahrzeugs (oder Rider) ge-
geniiber den Schienen

Lager

Axiales Fixieren der Réader

Rotation der Réder ermdgli-
chen

Inkrementalgeber

Drehbewegung der Ré&der de-
tektieren

Lenkaktor (Hydraulikzyl.)

drohende Spurkranzanliufe;
daraus folgt: Relativ-Bewegung
reduzieren

drohenden Rucks gegensteuern

Fahrzeug in Weichenkanal len-
ken

Lenkwinkel anpassen (Lenk-
kraft  einleiten;  zwischen
Rahmen und Achse)

Zylindersensor

IST-Lenkwinkel me:

en

hydraulische und elektr.
Leitungen

Kommunikation, Energie

Tabelle C.1: Resultat der Komponentenbeschreibung des Spurfithrungsmoduls

(Teil 1/2)
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Hauptkomponenten

Subkomponenten

Merkmal

Funktionen

Spurfiihrungssensoren

Positionsbestimmung

Wirbelstromsensor (4x)

Position der Achse ge-
geniiber Schiene auf-
nehmen

elektr. Leitungen

Kommunikation, Hy-
draulikdruck

Drehratensensor

Drehrate messen

Querbeschleunigungssensor

Querbeschleunigung
messen

Informationsverarbeitung (IV)

Erkennen eines dro-
henden zu grofen
Rucks

Erkennen drohender
Spurkranzanliufe

Richtungsentscheidung
aufnehmen (Weichen-
kanal bestimmen)

"Fahrzeug fahrt in

Schiene" -Szenario
erkennen

"Schiene fahrt in
Fahrzeug" -Szenario
lernen

notwendigen Soll-
Lenkwinkel bestim-
men

Ansteuerung Lenkak-
tor

IV Shuttle

OoCM

Sensorik (Strecke)

Aktorik (Strecke)

IV Bahnsteuer.(Lenkung)

OoCM

Sensorik (Strecke)

Aktorik (Strecke)

IV Spurfithrung

OoCM

Sensorik (Strecke)

Aktorik (Strecke)

IV Lenkzylinder vorne

OoCM

Sensorik (Strecke)

Aktorik (Strecke)

IV Lenkzylinder hinten

OoCM

Sensorik (Strecke)

Aktorik (Strecke)

Tabelle C.2: Resultat der Komponentenbeschreibung des Spurfithrungsmoduls

(Teil 2/2)
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Ausfall/

Ausfall der Funktion ,,Komfortables Fiihren des Fahrzeugs in der Schiene,
sowie richtungsgebendes und komfortables Fiihren in der passiven Weiche*

Fehler der Ausfall/ Ausfalll Fehler der
Informations- Fehler Bewegungs-
it der Sensorik der Aktorik méglichkeiten

Ausfall/

Ausfall/

Tragfunktion

Ausfall
der
Fiihrfunktion
/entlang der Strecke)

der der des Ausfall Falsche Bewegung Festsitzen eines. Festsitzen der Festsitzen der Ausfall der
L V) Lenkzylinder des Lenkzylinders Kugelgelenks Lager Querfeder Spurkranzfiihrung
Ausfall der
Verbindungs- | | Ausfall Tragstruktur Ausfall Rad
elemente
Hochlaufen des
Bruch eines Spurkranzes an
Spurkranz Schienenkante
Ikrementalgsber Wirbelstrom- Tenkakior- Querbeschieunt- |[~ oo
kein/falsches sensoren sensor gungseensar kein/falsches Virtuelle Sensorik
Signal Signal Signal Signal
Ausfall
Ausfall Lager Ausfall Querfeder

Ausfall Kugelgelenk | | Verbindungs-
mutter

Virtueller Virtueller Virtueller
Geschw.sensor Kriimmungssensor Positionssensor
kein/falsches Keinfalsohae Signal kein/falsches
Signal Signal
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Ausfall der Funktion ,,Komfortables Fiihren des Fahrzeugs in der Schiene,
ie ric und Fiihren in passi Weiche“
a)
Ausfall/
Ausfall/ Ausfall/ Fehler der’
Fehler Fehler Bewegungs- Ausfall/
der Sensorik der Aktorik Tragfunktion éntlang der Strecke
Ausfall der Tragfunktion

Ausfall der
Verbindungs-
elemente

Ausfall
Ausfall rfede
Kugelgelenk sfall Querfeder

Bruch eines
Kugelgelenks

Bruch der
Querfeder

2 hohe elastische
Verformung des
Kugelgelenks

2u groRer
chleift
des Kugelgelenks

2u grofer
Verschleifs
der Querfeder
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Abbildung C.2: Fehlerbdume des Spurfithrungsmoduls
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Ausfall der Fiihrfunktion entlang der Strecke. |
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Abbildung C.3: Fehlerbdume des Spurfiihrungsmoduls: ¢) Fiihrfunktion;

d) Sensorik; e) Aktorik
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Abbildung C.4: Fehlerbdume des Spurfithrungsmoduls:
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obwohl kein
Fehler vorliegt

f) Informationsverar-
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C Datenmaterial zum Anwendungsbeispiel

Fehlerausfall /Fehlerzustand

Fehlerursache

Ausfall der Tragfunktion

Ausfall Tragstruktur

Ausfall Rad (tragende Funktion)

Ausfall Kugelgelenk

Ausfall Querfeder

Ausfall Verbindungsmutter

Ausfall Lager

Ausfall der Fiihrfunktion (mechanisch)
Bruch eines Spurkranz

Hochlaufen des Spurkranzes an der Schienenkante

zu niedriger Reibbeiwert Rad-Schiene-Kontakt

zu ungleichméfiger Reibbeiwert Rad-Schiene-Kontakt
Ausfall/Fehler der Sensorik

Ausfall /Fehler Inkrementalgeber

Ausfall /Fehler Lenkaktorsensor

Ausfall/Fehler Wirbelstromsensor

Ausfall/Fehler Querbeschleunigungssensor
Ausfall/Fehler Gierratensensor
Ausfall /Fehler virtueller Geschwindigkeitssensor

Ausfall /Fehler virtueller Streckenkriimmungssensor

Ausfall/Fehler virtueller Lingspositionssensor

Ausfall/Fehler der Aktorik
Ausfall des Lenkzylinders
Falsche Bewegung des Lenkzylinders

Materialfehler, Auslegungsfehler, Missbrauch, Ferti-
gungsfehler

Materialfehler, Auslegungsfehler, Fertigungsfehler
Uberbelastung im Fahrwerksrahmen oder anderer
Missbrauch

Materialfehler, Auslegungsfehler, Fertigungsfehler
zu hohe Normalkraft auf Rader oder anderer Miss-
brauch

Verschleiff

zu hohe Kraft im Kugelgelenk (Missbrauch)
translatorische Bewegungen im Kugelgelenk (Miss-
brauch)

Missbrauch, Materialfehler und -ermiidung
mechanischer Missbrauch, Materialfehler,. . .
Verschleiss, Schmutz, Missbrauch

Materialfehler, Auslegungsfehler, Missbrauch, Ferti-
gungsfehler

Kontaktgeometrie-Problem

siehe Umweltfehler, Kontaktgeometrie-Problem
siehe Umweltfehler, Kontaktgeometrie-Problem

Ausfille in der Signalverarbeitungskette,. . .
Falsches Signal

Kein Signal

Zu schlechtes Signal

Ausfille in der Signalverarbeitungskette,. ..
Falsches Signal

Kein Signal

Zu schlechtes Signal

Ausfille in der Signalverarbeitungskette,. ..
Falsches Signal

Kein Signal

Zu schlechtes Signal

Ausfiille in der Signalverarbeitungskette,. . .
Ausfille in der Signalverarbeitungskette,. ..
Inputsignale fehlen/falsch, Softwarefehler
keine Geschwindigkeit (virtueller Sensor)
falsche Geschwindigkeit (virtueller Sensor)
Inputsignale fehlen/falsch, Softwarefehler
Kein Signal Kriimmung

Falsches Signal Kriimmung

Inputsignale fehlen/falsch, Softwarefehler
kein Signal Lingsposition

falsches Signal Lingsposition

keine Kraft/kein Weg des Aktors
z. B. falscher, zu hoher, zu niedriger, schwankender,
stofRweiser Oldruck

Tabelle C.3: Gesamte Fehlerliste des Spurfithrungsmoduls als Resultat ver-
schiedener zusammengefiihrter Fehleranalysen (Teil 1/2)
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Fehlerausfall /Fehlerzustand

Fehlerursache

Ausfall/Fehler der Informationsverarbeitung (IV)

Ausfall/Fehler der Fehleriiberwachung

Ausfall/Fehler der Bahnsteuerung

Ausfall/Fehler der Spurfiihrung

Ausfall/Fehler des Lenkzyklinders (IV)

Ausfall/Fehler der Bewegungsmbglichkeiten

Festsitzen eines Kugelgelenks
Festsitzen eines Lagers
Festsitzen der Querfeder

Einzelfehler/ Fehler des gesamten Shuttles mit Auswirkung

Undichtigkeit des Druckluftspeichers
zu hoher Luftdruck in Luftfeder

zu geringer Luftdruck in Luftfeder

zu hohe Geschwindigkeit des Fahrzeugs

falsche Position des Fahrzeugs (Querposition)
falsche Position des Fahrzeugs (Lingsposition)

Umwelt oder Betriebsfehler
Beladungsfehler

Windfehler o.A.

Strecke zu extrem

Umweltbedingungen zu extrem

Programmier-, Kommunikations-, oder
Rechenfehler auf CPU

keine Fehlerinformationen

zu spate Fehlerinformationen

falsche Fehlerinformationen
Programmier-, Kommunikations-, oder
Rechenfehler auf CPU

kein Abbiegewunsch (j/n)

ungewollter Abbiegewunsch (j/n)

zu spéter Abbiegewunsch (j/n)
Programmier-, Kommunikations-, oder
Rechenfehler auf CPU

Programmier-, Kommunikations-, oder
Rechenfehler auf CPU

kein Sollzustand (Lenkwinkel)

falscher Sollzustand (Lenkwinkel)

kein Istzustand (Lenkwinkel)

Falscher Istzustand (zu groRer Lenk-
winkel)

Verschleif, Missbrauch

Verschleiss, Schmutz, Missbrauch
Missbrauch, Materialfehler und -
ermiidung

Materialermiidung, Lécher,. . .
Fehler im Druckluftsystem
Fehler im Druckluftsystem

zu viel, falsch verteiltes Gewicht

zu viel, zu wechselhafter Seitenwind
zu steil, zu ungleichméRige Steigung
zu kleiner Radius, zu schnellen Radien-
wechsel

zu starke Gleisiiberh6hungen

zu geringe Reibung durch z.B. Eis, Ol

zu hohe Temperatur
zu niedrige Temperatur
zu viel Verschmutzungen

Tabelle C.4: Gesamte Fehlerliste des Spurfiihrungsmoduls als Resultat ver-
schiedener zusammengefiihrter Fehleranalysen (Teil 2/2)
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Fehler /Fehlerursache Gefahr Haufigkeit Auswirkung Risiko

Ausfall der Tragfunktion (Tragstruktur u. Verbindungselemente) II

Ausfall Tragstruktur 111

- Materialfehler, Auslegungsfehler, Fertigungsfehler Entgleisung, Umkippen des Fahr- unwahrsch. katastrophal II1
zeugs

- zu hohe Kraft im Fahrwerksrahmen oder anderer Missbrauch Entgleisung, Umkippen des Fahr- unwahrsch. katastrophal III
zeugs

Ausfall Rad (tragende Funktion) 11

- Materialfehler, Auslegungsfehler, Fertigungsfehler Entgleisung, Umkippen des Fahr- gering katastrophal 1
zeugs

- zu hohe Normalkraft auf Rider oder anderer Missbrauch Entgleisung, Umkippen des Fahr- gering katastrophal 11
zeugs

Ausfall Kugelgelenk 111

- Verschleiff Schlingern, bei Nicht-Erkennen gering begrenzt III
und weiterer Ausfille: Entglei-
sung

- zu hohe Kraft im Kugelgelenk (Missbrauch) bei Nicht-Erkennen und weiterer unwahrsch. katastrophal III
Ausfille: Entgleisung

- translatorische Bewegungen im Kugelgelenk (Missbrauch) bei Nicht-Erkennen und weiterer gering begrenzt 111
Ausfille: Entgleisung

Ausfall Querfeder v

- Missbrauch, Materialfehler und -ermiidung leichtes Schlingern gering geringfiigig v

Ausfall Verbindungsmutter v

- mechanischer Missbrauch, Materialfehler,. .. ungleichmifige Krafteinleitung, unwahrsch. begrenzt v
Schlingern

Ausfall Lager III

- Verschleiff, Schmutz, Missbrauch Blockieren des Rads gelegentlich begrenzt III

Ausfall der Fiihrfunktion entlang der Strecke (mechanisch) unwahrsch. katastrophal 111

Bruch eines Spurkranz III

- Materialfehler, Auslegungsfehler, Missbrauch, Fertigungsfehler Entgleisung, Umkippen des Fahr- unwahrsch. katastrophal I11
zeugs

Hochlaufen des Spurkranzes an der Schienenkante III

- Kontaktgeometrie-Problem Entgleisung, Umkippen des Fahr- unwahrsch. katastrophal 111
zeugs

zu niedriger Reibbeiwert Rad-Schiene Kontakt III

- Kontaktgeometrie-Problem Entgleisung, Umkippen des Fahr- unwahrsch. katastrophal III
zeugs

zu ungleichméafiger Reibbeiwert Rad-Schiene Kontakt 111

- Kontaktgeometrie-Problem ungleichméRige Krafteinleitung, unwahrsch. begrenzt v

Schlingern

0L-D
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Fehler/Fehlerursache Gefahr Haufigkeit Auswirkung Risiko
Ausfall/Fehler der Sensorik 11
Ausfall/Fehler Inkrementalgeber II
- Ausfille in der Signalverarbeitungskette,. .. Position verlieren, Geschwindigkeit gering katastrophal 11
- Falsches Signal Falsche Entscheidungen -> Entgleisung gering katastrophal 11
- Kein Signal gering begrenzt 111
- Zu schlechtes Signal gering geringfiigig v
Ausfall/Fehler Lenkaktorsensor II1
- Ausfille in der Signalverarbeitungskette,. .. Lenken und komfortables Fiihren wird unméglich gering begrenzt III
- Falsches Signal Falsches Lenken und unkomfortables Fiihren gering begrenzt III
- Kein Signal Lenken und komfortables Fiihren wird unméglich gering begrenzt III
- Zu schlechtes Signal Lenken und komfortables Fiihren eingeschrankt gering geringfligig v
Ausfall/Fehler Wirbelstromsensor 111
- Ausfille in der Signalverarbeitungskette,. . . Nur Steuern méglich; Komfortverlust gelegentlich geringfiigig 111
- Falsches Signal Falsches Lenken und unkomfortables Fiihren gering begrenzt I11
- Kein Signal Lenken und komfortables Fiihren wird unméglich gelegentlich begrenzt 111
- Zu schlechtes Signal Lenken und komfortables Fiihren wird unméglich gering geringfiigig v
Ausfall /Fehler Querbeschleunigungssensor v
- Ausfille in der Signalverarbeitungskette,. .. keine direkte Gefahr, da keine direkte Verwendung unwahrsch. geringfiigig v
Ausfall/Fehler Gierratensensor v
- Ausfialle in der Signalverarbeitungskette,. .. keine direkte Gefahr, da keine direkte Verwendung unwahrsch. geringfligig v
Ausfall/Fehler virtueller Geschwindigkeitssensor v
- Inputsignale fehlen/falsch, Softwarefehler Falsche Position, Entgleisung,. .. gering kritisch 111
- keine SIgnal bzgl. Geschwindigkeit (virtueller Sensor) gering begrenzt 111
- falsche Geschwindigkeit (virtueller Sensor) gering kritisch 111
Ausfall /Fehler virtueller Streckenkriimmungssensor II
- Inputsignale fehlen /falsch, Softwarefehler Komfortverlust, bis zu Entgleisung gelegentlich kritisch 11
- Kein Signal bzgl. Streckenkriimmung gelegentlich begrenzt 111
- Falsches Signal bzgl. Kriimmung gelegentlich kritisch 11
Ausfall/Fehler virtueller Langspositionssensor III
- Inputsignale fehlen/falsch, Softwarefehler gering kritisch III
- kein Signal Langsposition gering begrenzt III
- falsches Signal Langsposition gering kritisch II1

1.-D
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Fehler/Fehlerursache Gefahr Haufigkeit Auswirkung Risiko

Ausfall/Fehler der Aktorik 111

Ausfall des Lenkzylinders III

- keine Kraft/kein Weg des Aktors keine Lenkung und komfortabel gering begrenzt III
Spurfiithrung méglich

Falsche Bewegung des Lenkzylinders III

- z.B. falscher, zu hoher, zu niedriger, schwankender, stofweiser Oldruck falsche Lenkung, Komforteinbu- gering kritisch 111
Ren

Ausfall/Fehler der Informationsverarbeitung (IV) 11

Ausfall/Fehler der Fehleriiberwachung I11

- Programmier-, Kommunikations-, oder Rechenfehler auf CPU Falsche Entscheidungen unwahrsch. kritisch 111

- keine Fehlerinformationen Falsche Entscheidungen unwahrsch. kritisch 111

- zu spite Fehlerinformationen Falsche Entscheidungen unwahrsch. kritisch I11

- falsche Fehlerinformationen Falsche Entscheidungen unwahrsch. kritisch I11

Ausfall/Fehler der Bahnsteuerung 11

- Programmier-, Kommunikations-, oder Rechenfehler auf CPU Unkomfortables Fahren, Entglei- unwahrsch. katastrophal 11
sung bei hohen Geschwindigk.

- kein Abbiegewunsch (j/n) Entgleisung bei hohen Geschwin- gering katastrophal 11
digk.

- ungewollter Abbiegewunsch (j/n) Umweg; Strecke nicht frei unwahrsch. begrenzt v

- zu spiter Abbiegewunsch (j/n) Entgleisung bei hohen Geschwin- gering katastrophal II
digk.

Ausfall/Fehler der Spurfiihrung v

- Programmier-, Kommunikations-, oder Rechenfehler auf CPU Unkomfortables Fahren, Entglei- unwahrsch. begrenzt v
sung bei hohen Geschwindigk.

Ausfall/Fehler des Lenkzyklinders (IV) 11

- Programmier-, Kommunikations-, oder Rechenfehler auf CPU Unkomfortables Fahren, Entglei- unwahrsch. begrenzt v
sung bei hohen Geschwindigk.

- kein Sollzustand (Lenkwinkel) Unkomfortables Fahren, Entglei- gering katastrophal 11
sung bei hohen Geschwindigk.

- falscher Sollzustand (Lenkwinkel) Unkomfortables Fahren, Entglei- gering katastrophal II
sung bei hohen Geschwindigk.

- kein Istzustand (Lenkwinkel) Unkomfortables Fahren, Entglei- gering katastrophal II
sung bei hohen Geschwindigk.

- Falscher Istzustand (zu grofer Lenkwinkel) Unkomfortables Fahren, Entglei- gering katastrophal 11
sung bei hohen Geschwindigk.

Ausfall/Fehler der Bewegungsmoglichkeiten 111

Festsitzen eines Kugelgelenks 111

- Verschleif, Missbrauch ungleichméafige Krafteinleitung, gering begrenzt III
Schlingern

Festsitzen eines Lagers II1

- Verschleiff, Schmutz, Missbrauch Blockieren des Rads gelegentlich begrenzt III

Festsitzen der Querfeder v

- Missbrauch, Materialfehler und -ermiidung leichtes Schlingern gering geringfiigig v

LD

[ordstoqsSunpuoMuy WNZ [RLID}RUUYR(] O



(/¥ 1121,) spowsSuniynymdg sep uash
-DUDUIYISIY PUN -UdLYD[Ir) ‘-19]Yyd,] SOYILIYDSSOZOIJ SOP FINSOY

8D 9Pq®RL

Fehler/Fehlerursache Gefahr Hiufigkeit Auswirkung Risiko
Einzelfehler / Fehler des gesamten Shuttles mit Auswirkung II1
Undichtigkeit des Druckluftspeichers v
- Materialermiidung, Lécher,. .. Fahrkomfort sinkt unwahrsch. geringfiigig v
- zu hoher Luftdruck in Luftfeder v
- Fehler im Druckluftsystem Platzen der Luftfeder, Komfort sinkt unwahrsch. geringfiigig v
zu geringer Luftdruck in Luftfeder v
- Fehler im Druckluftsystem Komfort sinkt unwahrsch. geringfiigig v
zu hohe Geschwindigkeit des Fahrzeugs Komfort sinkt, Entgleisen unwahrsch. katastrophal 111
falsche Position des Fahrzeugs (Querposition) Komfort sinkt, Entgleisen unwahrsch. katastrophal 111
falsche Position des Fahrzeugs (Lingsposition) Komfort sinkt, Entgleisen unwahrsch. katastrophal 111
Umwelt oder Betriebsfehler II
Beladungsfehler II1
- zu viel, falsch verteiltes Gewicht Ausfall Tragstruktur unwahrsch. katastrophal 111
Windfehler o.A. 11
- zu viel, zu wechselhafter Seitenwind Entgleisung gering katastrophal 11
Strecke zu extrem 11
- zu steil, zu ungleichméifige Steigung Shuttle schafft die Steigung nicht unwahrsch. geringfiligig v
- zu kleiner Radius, zu schnellen Radienwechsel Entgleisung bei zu hoher Geschwindig- gering katastrophal II
keit
- zu starke Gleisiiberhdhungen Entgleisung unwahrsch. katastrophal 111
- zu geringe Reibung durch z.B. Eis, Ol Fahrkomfort sinkt, Entgleisung, ... gelegentlich kritisch 11
Umweltbedingungen zu extrem III
- zu hohe Temperatur Ausfall Aktorik, Senorik, IV gering kritisch III
- zu niedrige Temperatur Ausfall Aktorik, Senorik, IV, Bewe- gering kritisch III
gungsmoglichkeiten
- zu viel Verschmutzungen Ausfall Aktorik, Senorik, IV, Bewe- gering begrenzt II1

gungsméglichkeiten

€L-D



Das Heinz Nixdorf Institut —
Interdisziplinares Forschungszentrum
far Informatik und Technik

Das Heinz Nixdorf Institut ist ein Forschungszentrum der Universitat Pader-
born. Es entstand 1987 aus der Initiative und mit Férderung von Heinz Nix-
dorf. Damit wollte er Ingenieurwissenschaften und Informatik zusammenzufih-
ren, um wesentliche Impulse fir neue Produkte und Dienstleistungen zu er-
zeugen. Dies schliel3t auch die Wechselwirkungen mit dem gesellschaftlichen
Umfeld ein.

Die Forschungsarbeit orientiert sich an dem Programm ,Dynamik, Mobilitat,
Vernetzung: Auf dem Weg zu den technischen Systemen von morgen“. In der
Lehre engagiert sich das Heinz Nixdorf Institut in vielen Studiengdngen der
Universitat. Hier ist das Ubergeordnete Ziel, den Studierenden die Kompeten-
zen zu vermitteln, auf die es in der Wirtschaft morgen ankommit.

Heute wirken am Heinz Nixdorf Institut sieben Professoren mit insgesamt 200
Mitarbeiterinnen und Mitarbeitern. Etwa ein Viertel der Forschungsprojekte der
Universitat Paderborn entfallen auf das Heinz Nixdorf Institut und pro Jahr
promovieren hier etwa 30 Nachwuchswissenschaftlerinnen und Nachwuchs-
wissenschatftler.

Heinz Nixdorf Institute —
Interdisciplinary Research Centre
for Computer Science and Technology

The Heinz Nixdorf Institute is a research centre within the University of Pader-
born. It was founded in 1987 initiated and supported by Heinz Nixdorf. By do-
ing so he wanted to create a symbiosis of computer science and engineering
in order to provide critical impetus for new products and services. This in-
cludes interactions with the social environment.

Our research is aligned with the program “Dynamics, Mobility, Integration: En-
route to the technical systems of tomorrow.” In training and education the
Heinz Nixdorf Institute is involved in many programs of study at the University
of Paderborn. The superior goal in education and training is to communicate
competencies that are critical in tomorrows economy.

Today seven Professors and 200 researchers work at the Heinz Nixdorf Insti-
tute. The Heinz Nixdorf Institute accounts for approximately a quarter of the
research projects of the University of Paderborn and per year approximately
30 young researchers receive a doctorate.

Stand: April 2006
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Szenario-Workshop, 14. November 1995,
HNI-Verlagsschriftenreihe, Paderborn,
Band 7, 1995 — ISBN 3-931466-06-X

CzumaAl, A.: Parallel Algorithmic Tech-
niques: PRAM Algorithms and PRAM
Simulations. Dissertation, Fachbereich
fur Informatik, Universitat Paderborn,
HNI-Verlagsschriftenreihe, Paderborn,
Band 8, 1995 — ISBN 3- 931466-07-8
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HUMPERT, A.: Methodische Anforderungs-
verarbeitung auf Basis eines objektorien-
tierten Anforderungsmodells. Disserta-
tion, Fachbereich fliir Maschinentechnik,
Universitat Paderborn, HNI-Verlagsschrif-
tenreihe, Paderborn, Band 9, 1995 —
ISBN 3-931466-08-6

AMEUR, F.: Space-Bounded Learning
Algorithms. Dissertation, Fachbereich fir
Informatik, Universitat Paderborn, HNI-
Verlagsschriftenreihe, Paderborn, Band
10, 1995 —ISBN 3-931466-09-4

PauL, M.: Szenariobasiertes Konzipieren
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logieentwicklungen. Dissertation, Fach-
bereich flir Maschinentechnik, Universitat
Paderborn, HNI-Verlagsschriftenreihe,
Paderborn, Band 11, 1996 — ISBN 3-
931466-10-8

HoLL, F.: OrdnungsmaRigkeit von Infor-
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Dissertation, Fachbereich fur Informatik,
Universitat Paderborn, HNI-Verlags-
schriftenreihe, Paderborn, Band 12, 1996
— ISBN 3-931466-11-6

GAUSEMEIER, J. (Hrsg.): First European
Workshop on Global Engineering Net-
working - organized by GLENnet e.V.,
HNI-Verlagsschriftenreihe, Paderborn,
Band 13, 1996 — ISBN 3-931466-12-4

PETRI, K.: Vergleichende Untersuchung
von Berechnungsmodellen zur Simulation
der Dynamik von Fahrleitung-
Stromabnehmer-Systemen. Dissertation,
Fachbereich flir Maschinentechnik,
Universitat Paderborn, HNI-Verlags-
schriftenreihe, Paderborn, Band 14, 1996
—ISBN 3-931466-13-2

LESCHKA, S.: Fallbasiertes Stérungs-
management in flexiblen Fertigungssyste-
men. Dissertation, Fachbereich fiir
Maschinentechnik, Universitat Paderborn,
HNI-Verlagsschriftenreihe, Paderborn,
Band 15, 1996 — ISBN 3-931466-14-0

SCHNEIDER, U.: Ein formales Modell und
eine Klassifikation fur die Fertigungs-
steuerung - Ein Beitrag zur Systematisie-
rung der Fertigungssteuerung.
Dissertation, Fachbereich flr
Wirtschaftswissenschaften, Universitat
Paderborn, HNI-Verlagsschriftenreihe,
Paderborn, Band 16, 1996 — ISBN 3-
931466-15-9
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Bd. 17 FELSER, W.: Eine Methode zur Erstellung Bd. 25 EBBESMEYER, P.: Dynamische Texturwéan-
von Fertigungssteuerungsverfahren aus de - Ein Verfahren zur echtzeitorientier-
Bausteinen. Dissertation, Fachbereich fur ten Bildgenerierung fir Virtuelle Umge-
Wirtschaftswissenschaften, Universitat bungen technischer Objekte. Disserta-
Paderborn, HNI-Verlagsschriftenreihe, tion, Fachbereich fiir Maschinentechnik,
Paderborn, Band 17, 1996 — ISBN 3- Universitat Paderborn, HNI-Verlags-
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Bd. 18 GAUSEMEIER, J.; ALEXANDER FINK, A.:
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18-3 Universitat Paderborn, HNI-Verlagsschrif-
tenreihe, Paderborn, Band 27, 1997 —

Bd. 20 HULLERMEIER, E.: Reasoning about Sys- ISBN 3-931466-26-4
tems based on Incomplete and Uncertain
Models. Dissertation, Fachbereich fiir Bd. 28 BAUMKER, A.: Communication Efficient
Wirtschaftswissenschaften, Universitat Parallel Searching. Dissertation, Fach-
Paderborn, HNI-Verlagsschriftenreihe, bereich fur Informatik, Universitat Pader-
Paderborn, Band 20, 1997 — ISBN 3- born, HNI-Verlagsschriftenreihe, Pader-
931466- 19-1 born, Band 28 1997 — ISBN 3- 931466-

27-2

Bd. 21 GAUSEMEIER, J.: International Symposium
on Global Engineering Network - Ant- Bd. 29 PINTASKE, C.: System- und Schaltungs-
werb, Belgium, HNI-Verlagsschriften- technik neuronaler Assoziativspeicher.
reihe, Paderborn, Band 21, 1997 — ISBN Dissertation, Fachbereich fur Elektro-

3- 931466-20-5 technik, Universitat Paderborn, HNI-
Verlagsschriftenreihe, Paderborn, Band

Bd. 22 BURGER, A.: Methode zum Nachweis der 29, 1997 — ISBN 3-931466-28-0
Wirtschaftlichkeit von Investitionen in die
Rechnerintegrierte Produktion. Disserta- Bd. 30 HENKEL, S.: Ein System von Software-
tion, Fachbereich fiir Maschinentechnik, Entwurfsmustern fiir die Propagation von
Universitat Paderborn, HNI-Verlags- Ereignissen in Werkzeugen zur koopera-
schriftenreihe, Paderborn, Band 22, 1997 tiven Fabrikmodellierung. Dissertation,

— ISBN 3-931466-21-3 Fachbereich fur Wirtschaftswissen-
schaften, Universitat Paderborn, HNI-

Bd. 23 GAUSEMEIER, J.: Entwicklung und Transfer Verlagsschriftenreihe, Paderborn, Band
von Entwicklungssystemen der Mecha- 30, 1997 — ISBN 3-931466-29-9
tronik - Paderborner Workshop
TransMechatronik. HNI-Verlagsschriften- Bd. 31 DANGELMAIER, W.: Vision Logistik — Logis-
reihe, Paderborn, Band 23, 1997 — ISBN tik wandelbarer Produktionsnetze. HNI-
3- 931466-22-1 Verlagsschriftenreihe, Paderborn, Band

31, 1997 — ISBN 3-931466-30-2

Bd. 24 GERDES, K.-H.: Architekturkonzeption fir
Fertigungsleitsysteme der flexiblen auto- Bd. 32 BREXEL, D.: Methodische Strukturmodel-
matischen Fertigung. Dissertation, lierung komplexer und variantenreicher
Fachbereich fir Maschinentechnik, Produkte des integrativen Maschinen-
Universitat Paderborn, HNI-Verlags- baus. Dissertation, Fachbereich fur Ma-
schriftenreihe, Paderborn, Band 24, 1997 schinentechnik, Universitat Paderborn,
— ISBN 3-931466-23-X HNI-Verlagsschriftenreihe, Paderborn,

Band 32, 1997 — ISBN 3-931466-31-0
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Bd. 33 HAHN, A.: Integrationsumgebung fiir Bd. 41 DANGELMAIER, W.: KOMNET — Kommuni-
verteilte objektorientierte Ingenieursys- kationsplattform fur KMU-Netzwerke.
teme. Dissertation, Fachbereich fur Ma- HNI-Verlagsschriftenreihe, Paderborn,
schinentechnik, Universitat Paderborn, Band 41, 1998 — ISBN 3-931466-40-X
HNI-Verlagsschriftenreihe, Paderborn,

Band 33, 1997 — ISBN 3-931466-32-9 Bd. 42 KALLMEYER, F.: Eine Methode zur Model-
lierung prinzipieller Lésungen mechatro-

Bd. 34 SABIN, A.: Semantisches Modell zum Auf- nischer Systeme. Dissertation, Fachbe-
bau von Hilfsorientierungsdiensten in reich fir Maschinentechnik, Universitat
einem globalen Engineering Netzwerk. Paderborn, HNI-Verlagsschriftenreihe,
Dissertation, Fachbereich fiir Maschi- Paderborn, Band 42, 1998 — ISBN 3-
nentechnik, Universitat Paderborn, HNI- 931466-41-8
Verlagsschriftenreihe, Paderborn, Band
34, 1997 — ISBN 3-931466-33-7 Bd. 43 TRAPP, R.: Stereoskopische Korrespon-

denzbestimmung mit impliziter Detektion

Bd. 35 STROTHMANN, W.-B.: Bounded Degree von Okklusionen. Dissertation, Fachbe-
Spanning Trees. Dissertation, Fachbe- reich fur Elektrotechnik, Universitat
reich fur Informatik, Universitat Pader- Paderborn, HNI-Verlagsschriftenreihe,
born, HNI-Verlagsschriftenreihe, Pader- Paderborn, Band 43, 1998 — ISBN 3-
born, Band 35, 1997 — ISBN 3-931466- 931466-42-6
34-5

Bd. 44 GAUSEMEIER, J.; FINK, A; SCHLAKE, O.:

Bd. 36 MULLER, W.; RAMMIG, F.-J.: Methoden und Grenzen Uberwinden - Zukinfte gestal-
Beschreibungssprachen zur Modellierung ten. 2. Paderborner Konferenz fiir Sze-
und Verifikation von Schaltungen und nario-Management, HNI-Verlagsschriften-
Systemen. HNI-Verlagsschriftenreihe, reihe, Paderborn, Band 44, 1998 — ISBN
Paderborn, Band 36, 1998 — ISBN 3- 3-931466-43-4
931466- 35-3

Bd. 45  wird noch vergeben!

Bd. 37 SCHNEIDER, W.: Anwenderorientierte
Integration von CAE-Systemen. Ein Ver- Bd. 46 VOCKING, B.: Static and Dynamic Data
fahren zur Realisierung eines durch- Management in Networks. Dissertation,
gehenden Informationsflusses entlang Fachbereich fir Informatik, Universitéat
des Produktentwicklungsprozesses. Dis- Paderborn, HNI-Verlagsschriftenreihe,
sertation, Fachbereich fiir Maschinen- Paderborn, Band 46, 1998 — ISBN 3-
technik, Universitat Paderborn, HNI-Ver- 931466-45-0
lagsschriftenreihe, Paderborn, Band 37,

1998 — ISBN 3-931466-36-1 Bd. 47 SCHEKELMANN, A.: Materialflusteuerung
auf der Basis des Wissens mehrerer

Bd. 38 DeMEL, W.; ScHMITZ, G. (Hrsg.): Entwick- Experten. Dissertation, Fachbereich fur
lung und Transfer von Entwicklungssys- Wirtschaftswissenschaften, Universitét
temen der Mechatronik. Aachener Work- Paderborn, HNI-Verlagsschriftenreihe,
shop TransMechatronik, 26. Juni 1998, Paderborn, Band 47, 1999 — ISBN 3-
Technologiezentrum am Europaplatz 931466-46-9
Aachen, HNI-Verlagsschriftenreihe,

Paderborn, Band 38, 1998 — ISBN 3- Bd. 48 GECK-MUGGE, K.: Herleitung und Spezi-
931466-37-X fikation generischer Bausteine zur ein-
heitlichen Modellierung von Fertigungs-

Bd. 39 GROBBEL, R.; LANGEMANN, T.: Leitfaden informationen fir die Fertigungssteue-
PPS-Systeme: Auswahl und Einfiihrung rung. Dissertation, Fachbereich flr Wirt-
in der Mobelindustrie. HNI-Verlagsschrif- schaftswissenschaften, Universitat
tenreihe, Paderborn, Band 39, 1998 — Paderborn, HNI-Verlagsschriftenreihe,
ISBN 3-931466-38-8 Paderborn, Band 48, 1999 — ISBN 3-

931466-47-7

Bd. 40 REHBEIN, P.: Tribologische Untersuchung
von hochfrequent schwingenden Gleit- Bd. 49 WALLASCHEK, J.; LUCKEL, J.; LITTMANN, W.:
kontakten fir den Einsatz in Reibkraft- Heinz Nixdorf Symposium on Mechatro-
schllissigen Antrieben. Dissertation, nics and Advanced Motion Control. 3.
Fachbereich fur Maschinentechnik, Internationales Heinz Nixdorf Symposi-
Universitat Paderborn, HNI-Verlags- um, HNI-Verlagsschriftenreihe, Pader-
schriftenreihe, Paderborn, Band 40, 1998 born, Band 49, 1999 — ISBN 3-931466-
— ISBN 3-931466-39-6 48-5
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Bd. 50 FINK, A.: Szenariogestiitzte Fiihrung Bd. 58 THIELEMANN, F.: Integrierte Methodik zur
industrieller Produktionsunternehmen. Gestaltung von Leistungserstellungspro-
Dissertation, Fachbereich fir Maschinen- zessen mittels Workflowmanagement.
technik, Universitat Paderborn, HNI- Dissertation, Fachbereich fir Maschinen-
Verlagsschriftenreihe, Paderborn, Band technik, Universitat Paderborn, HNI-

50, 1999 — ISBN 3-931466-49-3 Verlagsschriftenreihe, Paderborn, Band
58, 1999 — ISBN 3-931466-57-4

Bd. 51 HoLtkamp, R.: Ein objektorientiertes
Rahmenwerk zur Erstellung individueller, Bd. 59 KROME, J.: Modelle zur Untersuchung des
verteilter Fertigungslenkungssysteme. Schwingungsverhaltens von Statoren flir
Dissertation, Fachbereich fiir Wirtschafts- piezoelektrische Ultraschall-Wanderwel-
wissenschaften, Universitat Paderborn, len-Motoren. Dissertation, Fachbereich
HNI-Verlagsschriftenreihe, Paderborn, fur Maschinentechnik, Universitat Pader-
Band 51, 1999 — ISBN 3-931466-50-7 born, HNI-Verlagsschriftenreihe, Pader-

born, Band 59, 1999 — ISBN 3-931466-

Bd. 52 KuUHN, A.: Referenzmodelle fir Pro- 58-2
duktionsprozesse zur Untersuchung und
Gestaltung von PPS-Aufgaben. Disserta- Bd. 60 DEMEL, W.; ScHMITZ , G. (Hrsg.): Entwick-
tion, Fachbereich fur Wirtschaftswissen- lung und Transfer von Entwicklungssys-
schaften, Universitat Paderborn, HNI- temen der Mechatronik. Krefelder Work-
Verlagsschriftenreihe, Paderborn, Band shop TransMechatronik, 24. August 1999
52, 1999 — ISBN 3-931466-51-5 Fachhochschule Niederrhein, HNI-Ver-

lagsschriftenreihe, Paderborn, Band 60,

Bd. 53 SIEBE, A.: Systematik der Umsetzung von 1999 — ISBN 3-931466-59-0
IT-orientierten Veranderungsprojekten in
dynamischen Umfeldern. Dissertation, Bd. 61 LANGEMANN, T.: Modellierung als Kern-
Fachbereich fur Maschinentechnik, funktion einer systemorientierten Analyse
Universitat Paderborn, HNI-Verlags- und Bewertung der diskreten Produktion.
schriftenreihe, Paderborn, Band 53, 1999 Dissertation, Fachbereich fur Wirtschafts-
— ISBN 3-931466-52-3 wissenschaften, Universitat Paderborn,

HNI-Verlagsschriftenreihe, Paderborn,

Bd. 54 KraHoLD, R. F.: Dimensionierung kom- Band 61, 1999 — ISBN 3-931466-60-4
plexer Produktionsnetzwerke. Disserta-
tion, Fachbereich fur Wirtschaftswissen- Bd. 62 KUMMEL, M.: Integration von Methoden
schaften, Universitat Paderborn, HNI- und Werkzeugen zur Entwicklung von
Verlagsschriftenreihe, Paderborn, Band mechatronischen Systemen. Dissertation,
54, 1999 — ISBN 3-931466-53-1 Fachbereich fir Maschinentechnik,

Universitat Paderborn, HNI-Verlagsschrif-

Bd. 55 SCHURHOLZ, A.: Synthese eines Modells tenreihe, Paderborn, Band 62, 1999 —
zur simulationsgestutzten Potentialana- ISBN 3-931466-61-2
lyse der Distribution. Dissertation, Fach-
bereich fur Wirtschaftswissenschaften, Bd. 63 Lukovszki, T.: New Results on Geometric
Universitat Paderborn, HNI-Verlags- Spanners and Their Applications. Disser-
schriftenreihe, Paderborn, Band 55, 1999 tation, Fachbereich fur Informatik, Univer-
— ISBN 3-931466-54-X sitat Paderborn, HNI-Verlagsschrif-

tenreihe, Paderborn, Band 63, 1999 —

Bd. 56 GEHNEN, G.: Integriertes Netzwerk zur ISBN 3-931466-62-0
Fertigungssteuerung und —automatisie-
rung. Dissertation, Fachbereich fir Ma- Bd. 64 LOFFLER, A.; MONDADA, F.; RUCKERT, U.
schinentechnik, Universitat Paderborn, (Hrsg.): Experiments with the Mini-Robot
HNI-Verlagsschriftenreihe, Paderborn, Khepera, Proceedings of the 1st Interna-
Band 56, 1999 — ISBN 3-931466-55-8 tional Khepera Workshop. HNI-Verlags-

schriftenreihe, Paderborn, Band 64, 1999

Bd. 57 KRESS, S.: Architektur eines workflow- — ISBN 3-931466-63-9
basierten Planungsinstruments fir die
technische Auftragsbearbeitung unter Bd. 65 SCHAFERMEIER, U.; BISCHOFF, C.: KMUnet
besonderer Beriicksichtigung des Einsat- - Ein Konzept zur ablauforganisatori-
zes der Telearbeit. Dissertation, Fach- schen Gestaltung der Lieferanteneinbin-
bereich fur Wirtschaftswissenschaften, dung. HNI-Verlagsschriftenreihe, Pader-
Universitat Paderborn, HNI-Verlagsschrif- born, Band 65, 2000 — ISBN 3-931466-
tenreihe, Paderborn, Band 57, 1999 — 64-7
ISBN 3-931466-56-6
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Bd. 66 HOLTHOFER, N.: Regeln in einer Mengen- Bd. 74 WENSKI, R.: Eine objektorientierte
planung unter Ausbringungsgrenzen. Dis- Systemkomponente zur Workflow-Model-
sertation, Fachbereich fir Wirtschafts- lierung und -Ausfiihrung unter beson-
wissenschaften, Universitat Paderborn, derer Beriicksichtigung der Telekoopera-
HNI-Verlagsschriftenreihe, Paderborn, tion. Dissertation, Fachbereich fur Wirt-
Band 66, 2000 — ISBN 3-931466-69-8 schaftswissenschaften, Universitat

Paderborn, HNI-Verlagsschriftenreihe,

Bd. 67 SCHLAKE, O.: Verfahren zur kooperativen Paderborn, Band 74, 2000 — ISBN 3-
Szenario-Erstellung in Industrieunter- 931466-73-6
nehmen. Dissertation, Fachbereich flr
Maschinentechnik, Universitat Paderborn, Bd. 75 GRASMANN, M.: Produktkonfiguration auf
HNI-Verlagsschriftenreihe, Paderborn, Basis von Engineering Data Manage-
Band 67, 2000 — ISBN 3-931466-66- 3 ment-Systemen. Dissertation, Fach-

bereich fir Maschinentechnik, Universitat

Bd. 68 LEWANDOWSKI, A.: Methode zur Gestal- Paderborn, HNI-Verlagsschriftenreihe,
tung von Leistungserstellungsprozessen Paderborn, Band 75, 2000 — ISBN 3-
in Industrieunternehmen. Dissertation, 931466-74-4
Fachbereich fir Maschinentechnik,

Universitat Paderborn, HNI-Verlags- Bd. 76 DiTze, C.: Towards Operating System

schriftenreihe, Paderborn, Band 68, 2000 Synthesis. Dissertation, Fachbereich fur

— ISBN 3-931466-67-1 Informatik, Universitat Paderborn, HNI-
Verlagsschriftenreihe, Paderborn, Band

Bd. 69 SCHMIDTMANN, A.: Eine Spezifikations- 76, 2000 — ISBN 3-931466-75-2
sprache fir die Fertigungslenkung.

Dissertation, Fachbereich fur Wirtschafts- Bd. 77 KORNER, T.: Analog VLSI Implementation
wissenschaften, Universitat Paderborn, of a Local Cluster Neural Network. Dis-
HNI-Verlagsschriftenreihe, Paderborn, sertation, Fachbereich fir Elektrotechnik,
Band 69, 2000 — ISBN 3-931466-68-X Universitat Paderborn, HNI-Verlagsschrif-
tenreihe, Paderborn, Band 77, 2000 —

Bd. 70 GROBBEL, R.: Eine Referenzarchitektur fir ISBN 3-931466-76-0
Kooperationsbdrsen. Dissertation, Fach-
bereich fur Wirtschaftswissenschaften, Bd. 78 SCHEIDELER, C.: Probabilistic Methods for
Universitat Paderborn, HNI-Verlags- Coordination Problems. Dissertation,
schriftenreihe, Paderborn, Band 70, 2000 Fachbereich fir Informatik, Universitat
— ISBN 3-931466-69-8 Paderborn, HNI-Verlagsschriftenreihe,

Paderborn, Band 78, 2000 — ISBN 3-

Bd. 71  WEssEL, R.: Modelocked Waveguide 931466-77-9

Lasers in Lithium Niobate. Dissertation,
Fachbereich fur Physik, Universitéat Bd. 79 GAUSEMEIER, J.; LINDEMANN, U.; REINHART,
Paderborn, HNI-Verlagsschriftenreihe, G.; WIENDAHL, H.-P.: Kooperatives Pro-
Paderborn, Band 71, 2000 — ISBN 3- duktengineering - Ein neues Selbstver-
931466-70-1 sténdnis des ingenieurmaligen Wirkens.
HNI-Verlagsschriftenreihe, Paderborn,

Bd. 72 LOFFLER, A.: Energetische Modellierung Band 79, 2000 — ISBN 3-931466-78-7
neuronaler Signalverarbeitung. Disserta-
tion, Fachbereich fiir Informatik, Universi- Bd. 80 GAUSEMEIER, J.; LUCKEL, J.: Entwicklungs-
tat Paderborn, HNI-Verlagsschriftenreihe, umgebungen Mechatronik - Methoden
Paderborn, Band 72, 2000 — ISBN 3- und Werkzeuge zur Entwicklung mecha-
931433-71-X tronischer Systeme. HNI-Verlagsschrif-

tenreihe, Paderborn, Band 80, 2000 —

Bd. 73 Lubwig, L. A.: Computational Intelligence ISBN 3-931466-79-5
in der Produktionswirtschaft. Dissertation,

Fachbereich fiir Wirtschaftswissenschaf- Bd. 81 RIEPING, |.: Communication in Parallel
ten, Universitat Paderborn, HNI-Verlags- Systems-Models, Algorithms and Imple-
schriftenreihe, Paderborn, Band 73, 2000 mentations. Dissertation, Fachbereich fiir
—ISBN 3-931466-72-8 Informatik, Universitat Paderborn, HNI-
Verlagsschriftenreihe, Paderborn, Band
81, 2000 — ISBN 3-931466-80-9
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Bd. 82 GAUSEMEIER, J; LUCKEL, J.: Auf dem Weg Bd. 90 WESTERMANN, M.: Caching in Networks:
zu den Produkten fir die Markte von mor- Non-Uniform Algorithms and Memory
gen. 4. Internationales Heinz Nixdorf Capacity Constraints. Dissertation, Fach-
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Bd. 83 DEL CAsTILLO, G.: The ASM Workbench -

A Tool Environment for Computer-Aided Bd. 91 LEMKE, J.: Nutzenorientierte Planung des
Analysis and Validation of Abstract State Einsatzes von CAD- / CAE-Systemen.
Machine Models. Dissertation, Fach- Dissertation, Fachbereich fir Maschinen-
bereich fir Informatik, Universitat Pader- technik, Universitat Paderborn, HNI-
born, HNI-Verlagsschriftenreihe, Pader- Verlagsschriftenreihe, Paderborn, Band
born, Band 83, 2000 — ISBN 3-931466- 91, 2001 — ISBN 3-935433-00-X
82-5

Bd. 92 VoN BoHuszewicz, O.: Eine Methode zur

Bd. 84 SCHAFERMEIER, U.: Eine Methode zur Visualisierung von Geschéftsprozessen
systemorientierten organisatorischen in einer virtuellen Umgebung. Disserta-
Gestaltung der Zweckaufgabenverrich- tion, Fachbereich fir Maschinentechnik,
tung in kooperativen Verbiinden; Klassifi- Universitat Paderborn, HNI-Verlagsschrif-
kation, Aufgabenzuordnung. Dissertation, tenreihe, Paderborn, Band 92, 2001 —
Fachbereich fiir Wirtschaftswissen- ISBN 3-935433-01-8
schaften, Universitat Paderborn, HNI-

Verlagsschriftenreihe, Paderborn, Band Bd. 93 BORNCHEN, T.: Zur Entwicklung dyna-
84, 2000 — ISBN 3-931466-83-3 mischer Komponenten fur variables
Kraftfahrzeug-Scheinwerferlicht. Disserta-

Bd. 85 KRUGER, J.: Ganzheitliche Beherrschung tion, Fachbereich fiir Maschinentechnik,
von Ablaufen in und zwischen soziotech- Universitat Paderborn, HNI-Verlags-
nischen Systemen: Ein Beitrag zur schriftenreihe, Paderborn, Band 93, 2001
Modellbildung und zum paradigmatischen — ISBN 3-935433-02-6
Verstandnis von Industrieunternehmen
zur Integration von Mensch und Bd. 94 WINDELER, |.: Auswahl von Restrukturie-
Maschine; Prozess und Struktur. rungsprojekten in Forschungs- und Ent-
Dissertation, Fachbereich fur Wirtschafts- wicklungsorganisationen der Automobil-
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