FAKULTAT FUR
ELEKTROTECHNIK,

&(‘ UNIVERSITAT PADERBORN INFORMATIK UND

Die Universitdt der Informationsgesellschaft MATHEMATIK

Adaptive Echtzeitkommunikationsnetze

Zur Erlangung des akademischen Grades
DOKTORINGENIEUR (Dr.-Ing.)

der Fakultat fur Elektrotechnik, Informatik und Mathematik
der Universitat Paderborn
vorgelegte Dissertation
von

Dipl.-Ing. Bjorn Griese

aus Soest
Referent: Prof. Dr.-Ing. Ulrich Ruckert
Korreferent: Prof. Dr.-Ing. Joachim Bocker

Tag der mundlichen Prufung: 17.12.2008

Paderborn, den 13.02.2009

Diss. EIM-E/246






Inhaltsverzeichnis

1 Einleitung

2

1.1 Selbstoptimierende Systeme
1.2 Zielsetzung dieser Arbeit
1.3 Aufbau der Arbeit

Echtzeitkommunikationsnetze

2.1 Echtzeit

2.2

2.3

24

2.1.1 Begriffserlauterungen . . . . . . . . ..
Kommunikationsnetze . . . .. .. ... ...
2.2.1 Begriffserlauterungen . . . . . . . . ..
2.2.2 ISO/OSI-Referenzmodell . . . . . . ..
2.2.3 Medienzugriffsverfahren . . . . . . ..
2.2.4 Netzwerktopologien . . . . . . . . ...
2.2.5 Ethernet . . . .. ... ... ...
22,6 TCP/UDP/IP. .. ... ... .....

Echtzeitkommunikation

2.3.1

Dienstgiite und Dienstklasse . . . . . .

2.3.2  FEreignis- und zeitgesteuerte Echtzeitkommunikation . . . . . . .

2.3.3

Ethernet-basierte Echtzeitkommunikation

24.1
24.2
2.4.3
244

Feldbusse . . . . . . . ... ... ...

Switched-Ethernet . . . . . . . .. ..
VLAN - Ein virtuelles lokales Netz . .
Priorisierung nach IEEE 802.1D . . . .

Uhrensynchronisation nach IEEE 1588



iv Inhaltsverzeichnis
2.5 Standardisierte Echtzeitprotokolle . . . . . . . . . ... ... @
2.5.1 Leistungsklassen . . . . .. ... L 0oL @

252 Modbus/TCP . . . . i L

253 EtherNet/IP . . . . o oo I

2.5.4 FEthernet Powerlink . . . . . .. ... ... .00 @

955 PROFINET . .. .. ... .. 13

256 BtherCAT . . . ... .. .. ... 47

2.6 Leistungsbewertung von Echtzeitprotokollen . . . . . . . . .. .. ... @
2.6.1 Berechnung der Leistungsfahigkeit . . . . . . . . . .. .. .. .. @

262 Modbus/TCP . . . o oo b1

2.6.3 EtherNet/IP . . . . o oo b4

2.6.4 Ethernet Powerlink . . . . . .. .. ... 000000 @

265 PROFINET . . ... .o b4

266 EtherCAT . . . ... .. .. ... lod

2.6.7 Vergleich . . . . .. ... @

2.7 Zusammenfassung . . . .. ..o oL @

3 Eine rekonfigurierbare Switch-Architektur @

3.1 Ein rekonfigurierbarer Ethernet-Switch . . . . . .. ... ... ... .. @
3.1.1 Die dynamische partielle Rekonfiguration eines FPGAs . . . . . E
3.1.2 Rekonfigurationsstrategien . . . . . . . ... ... @
3.1.3 Automatische Rekonfiguration des Switches . . . . . . ... .. @

3.2 Prototypische Umsetzung . . . . . . . . . .. .. ... .. .. ..... @
3.2.1 Software-Switch . . . . . .. ... o L @
3.2.2 Hardware-Switch . . . . .. ... ... o0 @
3.2.3 Rekonfigurationssteuerung . . . . . . .. ..o @
3.2.4 Bus-Architektur . . . . . ..o oo @

3.3 Performanceevaluation . . . . ... ... ... oL @
3.3.1 Messautbau . . . .. ... @

3.3.2 Latenzzeiten und Jitter



Inhaltsverzeichnis v

3.3.3 Ressourcenverbrauch des rekonfigurierbaren Switches . . . . . . @
3.3.4  Verifikation der Rekonfiguration ohne Paketverlust . . . . . .. @
3.3.5 Rekonfigurationszeit . . . . . .. .. ... L. @
3.3.6  Leistung und Ressourcenbedarf des rekonfigurierbaren Systems . @

3.4 Zusammenfassung . . . . ... Lo M
4 Ein selbstsynchronisierendes Echtzeitprotokoll @
41 Modell . .. Lod
4.2 Selbstsynchronisation . . . . . . . . .. ... Lo m
4.2.1 Prozess der Selbstsynchronisation . . . . . . . .. ... ... .. m
4.2.2 Harmonische Zykluszeiten . . . . . . . . ... ... .. ... .. B
4.2.3 Beliebige Zykluszeiten . . . . . . .. ... m

4.3 Weitere Topologien . . . . . . . . . . ... ... @
4.3.1 Geteilte Verbindungen . . . . . .. . ... ... @
4.3.2 In Baume eingebettete Ringe . . . . . ... ... ... ... .. @

4.4 Ereignisgesteuerte Nachrichten . . . . . . . .. .. ... ... ... ... @
4.5 Zusammenfassung . . . . . ... .o @
5 Evaluierung einer Self S-Portierung auf Ethernet @
5.1 Portierung auf Ethernet . . . . . . .. .. ... ... ... @
5.1.1 Paketformat . . . . . .. ... @

5.1.2  Erweiterung des Switches . . . . . . .. ... L. @
5.1.3 Synchronisationsstatus . . . . . . . . .. ... L. @

5.2 Simulationsmodell . . . . . . ... m
5.2.1 Modell der Switch-Architektur . . . . . .. ... ... ... ... m
5.2.2  Modell des Verbindungskanals . . . . . ... ... .. ... ... @
5.2.3 Zusammenfassung der Modellparameter . . . . . . . . . . .. .. @

5.3 Selbstsynchronisation . . . . . . .. .. ..o @
5.3.1 Synchronisationszeit . . . . . . . ... ... .. ... ... @

5.4 Echtzeiteigenschaften . . . . . . . . .. ... @

5.4.1 Mittlere Paketumlaufzeit . . . . . . . . . .. ... ... ... @



vi

Inhaltsverzeichnis

6 Zusammenfassung und Ausblick

Verzeichnis der verwendeten Abkiirzungen und Formelzeichen

Abbildungsverzeichnis

Tabellenverzeichnis

Literaturverzeichnis

2.5

2.6

2.7

5.8

2.9

5.4.2 Jitter der Paketumlaufzeit . . . . . . .. ... 000
5.4.3 Kompensierung des Jitters durch die IFG . . . . . . . .. .. ..
5.4.4 Jitter bei groflen Verarbeitungszeiten . . . . . . . .. .. .. ..
5.4.5 Latenzzeit . . . . . . ...
Vergleich von Hardware- und Software-Switch . . . . . . .. .. .. ..
5.5.1 Dynamische Rekonfiguration . . . . . . ... ... ... ... ..
Experimentelle Validierung von SelfS . . . . . ... .. ... ... ...
5.6.1 Aufbau des Testsystems . . . . . ... ... ... ... .....
5.6.2 Ergebnisse Hardware-Switch . . . . . .. .. .. ... ... ...
5.6.3 Ergebnisse Software-Switch . . . . . . . ... ... ...
Vergleichende Leistungsbewertung . . . . . . . . ... .. .. ... ...
5.7.1 Zykluszeit . . . . . ..o
5.7.2 Latenzzeit . . . . . . . . ..o
D.7.3 Jitter . . ...
5.7.4 Protokolleffizienz . . . . . . ... ...
Protokollerweiterungen . . . . . . . . . ...
5.8.1 Variation der Basiszykluszeit . . . . . . . .. ... ...
5.8.2 Fehlertoleranz . . . . . . . ...

Zusammenfassung . . . . .. ..o

el Bl &l &l Bl BEIEIEIEIEIEIEIEIEIEIEIEIEIEIEIEIEIEI ]



Kapitel 1

Einleitung

Heutige Automatisierungssysteme bestehen aus komplexen verteilten Rechensystemen
mit bis zu hundert und mehr intelligenten Knoten, die iiber ausgekliigelte Echtzeitkom-
munikationsnetze miteinander verbunden sind. Eingesetzt werden Automatisierungs-
systeme in der Gebaudeautomatisierung, zur Steuerung und Regelung von industriellen
Anlagen sowie zur Steuerung und Regelung in Fahrzeugen. Zu den vernetzten Einhei-
ten zéhlen die Uberwachung, die Regelung und die Steuerung von Systemzustinden
und die Interaktion mit dem Benutzer. Durch die grofle Anzahl an Knoten und die
hohen Anforderungen an die Echtzeitfahigkeit und die Zuverléssigkeit wird das Echt-
zeitkommunikationssystem zu einer entscheidenden Komponente, die die Leistungs-
fahigkeit, die Zuverléssigkeit und die Kosten des gesamten Automatisierungssystems
mafgeblich beeinflusst.

Mit der Einfithrung der Feldbussysteme wurden erstmals Echtzeitkommunikations-
netze in Automatisierungssystemen eingesetzt. Die Feldbusse ersetzten die einzelnen
Verbindungsleitungen, die sternférmig von der zentralen Steuereinheit zu jedem Sensor
und Aktor gelegt werden mussten. Durch die Einfiihrung der Feldbussysteme konnte
dieser Verkabelungsaufwand und damit auch die Kosten erheblich gesenkt werden. Die
limitierte Bandbreite der Feldbussysteme konnte aber der steigenden Anzahl von Kno-
ten sowie der Forderung nach umfangreicheren Diagnoseméglichkeiten und einer Ver-
netzung vom Biiro bis in die Anlage nicht mehr gerecht werden. Es wurden neuartige
Echtzeitprotokolle entwickelt, die aufgrund der hohen Verfiigharkeit und der geringen
Kosten zu einem Grofiteil auf Ethernet basieren. Da Ethernet bereits seit Jahrzehnten
zur Vernetzung von Personal Computern (PC) in der Biirowelt verwendet wird, kann
die bereits vorhandene Infrastruktur genutzt werden, um die Informationen aus der
Anlage bis ins Biiro weiterzuleiten.

Die mit der Anzahl der Knoten und den Echtzeitanforderungen gestiegene Komple-
xitat eines Echtzeitkommunikationsnetzes erfordert eine zeitintensive und somit auch
eine kostenintensive Planung. Aufwendige Planungswerkzeuge werden verwendet, um
das Kommunikationssystem zu projektieren und um die auftretenden Latenzen und
die bendtigte Bandbreite zu evaluieren und zu optimieren. Mogliche Fehlerfalle und
die dazu benotigte Redundanz miissen ebenso in der Planungsphase mit beriicksichtigt
werden, wie die Bandbreite, die fiir die Ubertragung von Daten ohne Echtzeitanforde-
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rungen notwendig ist. Durch die vorherige Planung der gesamten Kommunikation ist
die Flexibilitat dieser Systeme sehr stark eingeschrankt. Eine eigenstédndige Anpassung
der Echtzeitkommunikation an Anforderungen, die sich wahrend des Betriebs dndern,
ist in diesem Fall nicht durchfiihrbar.

Moglich wird eine grofiere Flexibilitat mit adaptiven Echtzeitkommunikationsnetzen,
die eine eigenstandige Anpassung der Echtzeitkommunikation im Betrieb erlauben.
Dadurch wird nicht nur der Planungsaufwand fiir die Kommunikation reduziert, son-
dern es werden verteilte selbstoptimierende Systeme moglich, die sich selbststandig an
ihre Umgebung anpassen. Selbstoptimierende Systeme sind die Motivation fiir die in
der vorliegenden Arbeit entwickelte adaptive Echtzeitkommunikation.

1.1 Selbstoptimierende Systeme

Ein selbstoptimierendes System ist in der Lage, sich eigensténdig an sich verandernde
Anforderungen von Benutzer und der Umwelt anzupassen. Im Sonderforschungsbereich
614 Selbstoptimierende Systeme des Maschinenbaus wird die Selbstoptimierung als das
Zusammenwirken der drei folgenden wiederkehrenden Aktionen definiert [FGK™04]:

o Analyse der Ist-Situation
o Bestimmung der Systemziele

o Anpassung des Systemverhaltens

Ziel eines selbstoptimierenden Systems ist nicht nur die Adaption an die Anforderun-
gen, sondern das System versucht sich der Situation entsprechend zu optimieren. Dies
beinhaltet nicht nur eine Optimierung des Verhaltens, sondern auch die Optimierung
der benoétigten Ressourcen. Neben der Energie zahlt zu den Ressourcen auch die Re-
chenleistung, die zur Steuerung und Regelung aller Applikationen benétigt wird. Dazu
ist eine Informationsverarbeitung notwendig, die ihre Ressourcen den Anforderungen
entsprechend zur Verfiigung stellt. Damit die Informationsverarbeitung auch bei ei-
nem Ausfall von Teilkomponenten ihre Aufgaben noch erfiillen kann, sollte sie tiber
redundante Ressourcen verfiigen. Mithilfe einer verteilten Informationsverarbeitung,
die iber geniigend Ressourcen verfiigt, konnen Ausfille von Teilen des Systems kom-
pensiert werden. Eine verteilte Informationsverarbeitung besteht aus vielen einzelnen
Rechenknoten, die iiber ein Echtzeitkommunikationsnetz miteinander verbunden sind.

In einem selbstoptimierenden System werden auf einer verteilten Informationsverar-
beitung nur die Applikationen ausgefiihrt, die momentan benttigt werden. Um den be-
notigten Applikationen moéglichst viel Rechenleistung zur Verfiigung zu stellen, wird
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auch die Verteilung der Applikationen auf der Informationsverarbeitung optimiert.
Die Verteilung der Applikationen auf die vorhandenen Ressourcen wird im Sonderfor-
schungsbereich 614 von dem Echtzeitbetriebssystem DREAMS iibernommen, welches
in [Dit99] beschrieben wird. Das Betriebssystem verwaltet auch die Anforderungen
der Applikationen beziiglich des Ressourcenbedarfs und der Echtzeitkommunikation.
Andern sich die Anforderungen an das System, bedingt durch eine Veranderung der
Umwelt, und wird aus diesem Grund eine neue Applikation ausgefiihrt, verandert sich
auch die Kommunikation zwischen den Knoten. In einem Anwendungsbeispiel des Son-
derforschungsbereichs 614 werden in einem autonomen Bahnshuttle unterschiedliche
Regler fiir die Federung bei der Geradeausfahrt und bei der Kurvenfahrt verwendet.
Fahrt das Shuttle durch eine Kurve, wird der eine Regler von einem Knoten entfernt
und der andere Regler auf einen anderen Knoten geladen, weil dieser z. B. mehr Res-
sourcen zur Verfligung stellt. Die Sensor- und Aktordaten werden in diesem Fall zu
einem anderen Knoten gesendet. Die Kommunikation sowie die Anforderungen an die
Kommunikation verdndern sich auch, wenn z. B. ein Knoten ausfallt und dessen Aufga-
ben von anderen Knoten tibernommen werden. Féallt z. B. der Knoten aus, auf dem die
Regelung der Federung ausgefiihrt wird, so tibernimmt ein anderer Knoten diese Auf-
gabe. Die Sensor- und Aktordaten miissen wieder zu einem anderen Knoten gesendet
werden, der vorher gar nicht oder mit geringeren Echtzeitanforderungen kommuniziert
hat. Im Kommunikationsnetz muss in diesem Fall eine neue Verbindung fiir den echt-
zeitfahigen Datenverkehr zwischen den Kommunikationspartnern aufgebaut werden.
Durch eine neue Kommunikationsverbindung verandern sich nicht nur die Echtzeitan-
forderungen fiir die neue Ubertragungsstrecke, sondern auch die Kommunikationslast.
Ein Echtzeitkommunikationsnetz, bei dem die Kommunikation im Voraus geplant und
festgelegt wurde, kann sich an solche dynamische Verianderungen nicht anpassen. Aus
diesem Grund wird ein adaptives Echtzeitkommunikationsnetz benétigt, das auf sich
andernde Kommunikationsanforderungen reagiert und sich anpasst.

1.2 Zielsetzung dieser Arbeit

Zielsetzung der vorliegenden Arbeit ist die Entwicklung eines adaptiven Echtzeitkom-
munikationsnetzes, das sich an dynamische Veranderungen der Kommunikation und
der Echtzeitanforderungen anpasst und das in der Lage ist, harte Echtzeitanforde-
rungen zu garantieren. Im Wesentlichen sollen Methoden und Verfahren ausgearbeitet
werden, die eine Adaption eines Echtzeitkommunikationsnetzes im Betrieb ermoglicht.
Dabei ist zu berticksichtigen, dass eine Adaption innerhalb des Echtzeitkommunika-
tionsnetzes nicht zum Verlust von Paketen oder zur Verletzung von Echtzeitanforde-
rungen fiihrt.
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In der vorliegenden Arbeit wird die Adaption des Echtzeitkommunikationsnetzes auf
der Ebene der Netzwerkkomponente und der Protokollebene untersucht.

Adaption der Netzwerkkomponente: Zielsetzung einer adaptiven Netzwerkkom-
ponente ist es, den eigenen Ressourcenbedarf der Netzwerkkomponente an die Kom-
munikationsanforderungen anzupassen. Umgesetzt wurde die adaptive Netzwerkkom-
ponente mithilfe eines rekonfigurierbaren Ethernet-Switches. Wenn die Kommunikati-
onslast gering ist und der Switch nur wenige Pakete iibertragen muss und gleichzeitig
auch die Anforderungen beziiglich Jitter und Latenz gering sind, soll der Switch nur
wenige Ressourcen bendtigen. Diese eingesparten Ressourcen stehen in diesem Fall
anderen Applikationen zur Verfiigung. Eine andere Applikation konnte z. B. ein Opti-
mierungsalgorithmus sein, der die Regelung der Federung des Shuttles optimiert und
so den Fahrkomfort erhoht. Steigt die Kommunikationslast oder wird eine geringe
Latenz und ein geringer Jitter benotigt, erhoht sich auch der Ressourcenbedarf des
Switches. Die Ressourcen reichen nun fiir den Optimierungsalgorithmus nicht mehr
aus und die Regelung fiir die Federung kann nicht mehr ganz so komfortabel arbeiten.
Auf diese Weise verhélt sich die adaptive Netzwerkkomponente wie alle Applikationen
im selbstoptimierenden System. Sie fordert nur die Ressourcen an, die sie tatsachlich
benotigt. Eines der wichtigsten Ziele bei der Adaption einer Netzwerkkomponente ist
es, Methoden zu entwickeln, die eine Anpassung des Ressourcenbedarfs ermoglichen,
ohne dabei einen Abriss des Paketstroms bzw. Verlust von Paketen zu verursachen.

Adaption auf Protokollebene: Ziel bei der Adaption auf Protokollebene ist die
Entwicklung eines Echtzeitprotokolls, das harte Echtzeitanforderungen erfiillt, ohne die
Kommunikation vollstdndig zu planen und festzulegen. Unter dieser Voraussetzung soll
die Zykluszeit, in der ein Knoten seine Echtzeitdaten sendet, an die Anforderungen der
Applikationen angepasst werden. Bei einer sehr grofien Zykluszeit eines Knotens soll
dieser die ihm zugeteilte Bandbreite anderen Knoten und damit anderen Applikationen
zur Verfligung stellen. Die freigegebene Bandbreite kann z. B. von anderen Knoten zur
Ubertragung von nicht echtzeitrelevanten Daten verwendet werden. Benotigt der Kno-
ten, z. B. aufgrund einer neuen Applikation, wieder eine geringere Zykluszeit, muss er
die freigegebene Bandbreite wieder zuriickerhalten, um die geringere Zykluszeit garan-
tieren zu konnen. Bei der Adaption auf Protokollebene stellt sich nicht nur die Frage
nach den Methoden, die fiir die Entwicklung eines adaptiven Echtzeitprotokolls not-
wendig sind, sondern es stellt sich auch die Frage, wie garantiert werden kann, dass die
Adaption der Zykluszeit eines Knotens die Echtzeitanforderungen der anderen Knoten
nicht beeinflusst. Nur auf diese Weise konnen bei einem adaptiven Echtzeitprotokoll
harte Echtzeitanforderungen zu jedem Zeitpunkt garantiert werden.
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1.3 Aufbau der Arbeit

Nach dieser Einleitung werden in Kapitel 2 die Grundlagen der Kommunikation und
der Echtzeitkommunikation in Netzwerken beschrieben. Die Protokolle, die fiir eine
Kommunikation oder eine Echtzeitkommunikation notwendig sind, werden in Schich-
ten unterteilt, um die Komplexitat der Kommunikation implementieren zu koénnen.
Einen Schwerpunkt setzt dieses Kapitel auf das Ethernet-Protokoll. Der Ethernet-
Standard ist die Basis fiir die meisten aktuellen Echtzeitprotokolle, von denen einige
in diesem Kapitel exemplarisch beschrieben und miteinander verglichen werden. Der
Vergleich dieser Echtzeitprotokolle dient als Referenz fiir das in dieser Arbeit entwi-
ckelte adaptive Echtzeitprotokoll.

Bei der in Kapitel 8l beschriebenen adaptiven Netzwerkkomponente handelt es sich um
einen rekonfigurierbaren Ethernet-Switch. Switches zdhlen zu den wichtigsten Netz-
werkkomponenten bei den Ethernet-basierten Echtzeitprotokollen. Zur eigenstandigen
Anpassung seines Ressourcenbedarfs in Abhéngigkeit der Anforderungen verwendet
der rekonfigurierbare Ethernet-Switch die partielle dynamische Rekonfiguration ei-
nes FPGAs (Field-Programmable Gate Arrays). Die rekonfigurierbare Hardware des
FPGAs erlaubt es dem Ethernet-Switch, seinen Ressourcenbedarf beziiglich der bend-
tigten Hardware zu variieren. Nicht bendtigte Hardwareressourcen des FPGAs stehen
im Sinne der Selbstoptimierung anderen Applikationen zur Verfiigung. Fiir den rekon-
figurierbaren Ethernet-Switch wurden spezielle Rekonfigurationsstrategien entwickelt
und analysiert, die die Rekonfiguration des Switches ohne einen Verlust von Pake-
ten ermoglichen. Mithilfe einer prototypischen Implementierung des rekonfigurierba-
ren Ethernet-Switches wird die Leistungsfahigkeit des rekonfigurierbaren Switches bei
geringem und bei hohem Ressourcenbedarf untersucht. Neben der Leistungsfahigkeit
des rekonfigurierbaren Switches wird auch der Aufwand, den eine partielle dynamische
Rekonfiguration eines Switches erfordert, diskutiert.

Das Kapitel [ befasst sich mit der Adaption eines Echtzeitkommunikationsnetzes auf
der Protokollebene. Dazu wird ein adaptives selbstsynchronisierendes Echtzeitproto-
koll fiir eine virtuelle Ringtopologie vorgestellt, das weder einen zentralen Knoten noch
eine explizite Uhrensynchronisation benétigt, um harte Echtzeitanforderungen zu ga-
rantieren. Dieses selbstsynchronisierende Echtzeitprotokoll trigt den Namen SelfS.
Die Adaption erfolgt beim Self S-Protokoll durch eine Variation der Zykluszeit von
beliebigen Knoten zur Laufzeit. Die Einstellung der Zykluszeit kann fiir jeden Kno-
ten unabhéngig als ein beliebiges Vielfaches der Paketumlaufzeit gewahlt werden. Das
Protokoll garantiert die gewéhlten Zykluszeiten und erméglicht eine gleichzeitige Uber-
tragung von nicht echtzeitkritischen Daten. Auf der Basis eines theoretischen Modells
wird die Performance des Self S-Protokolls analysiert und das deterministische Ver-
halten von SelfS nachgewiesen. Im Detail erfolgt eine Untersuchung des verteilten
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Selbstsynchronisierungsprozesses, der die Echtzeiteigenschaften von Self S mafigeblich
beeinflusst. Das Protokoll und dessen theoretische Analysen sind unabhéngig von der
physikalischen Infrastruktur, basieren aber auf einer Switch-Technologie, die auch vom
rekonfigurierbaren Switch verwendet wird.

Eine Portierung des Self S-Protokolls auf den Ethernet-Standard erfolgt in Kapitel
Bl Die fir die Portierung von SelfS auf Ethernet notwendigen Anpassungen wer-
den zunachst beschrieben, bevor die Leistungsfiahigkeit des Ethernet-basierten Self S-
Protokolls mithilfe einer rechnergestiitzten Netzwerksimulation evaluiert wird. Fiir die
Netzwerksimulation wurde ein Simulationsmodell erstellt, dessen Netzwerkkomponen-
ten auf der Grundlage des rekonfigurierbaren Ethernet-Switches modelliert wurden.
Mithilfe der Netzwerksimulation kénnen so der Einfluss von Ethernet und der Einfluss
realer Netzwerkkomponenten untersucht werden. Schwerpunkt der Analysen bilden ne-
ben der Selbstsynchronisation die Echtzeiteigenschaften des Protokolls beziiglich der
minimalen Zykluszeit, der Latenzzeit und des Jitters. Die Korrektheit der simulier-
ten Ergebnisse wird exemplarisch mithilfe einer an das Self S-Protokoll angepassten
prototypischen Implementierung des rekonfigurierbaren Ethernet-Switches bestéatigt.
Zuséatzlich werden die Echtzeiteigenschaften bzw. die Leistungsfahigkeit des Self S-
Protokolls den Ergebnissen des Vergleichs der Ethernet-basierten Echtzeitprotokolle
aus dem Grundlagenkapitel gegeniibergestellt. Letztendlich werden in diesem Kapitel
noch einige Erweiterungen von Self S diskutiert, die die Variabilitat der Zykluszeit und
die Fehlertoleranz erhohen.

Die wesentlichen Ergebnisse der vorliegenden Arbeit werden in Kapitel [6l abschlieffend
zusammengefasst und bewertet. Zusétzlich erfolgt ein Ausblick auf mogliche Erweite-
rungen des adaptiven Echtzeitkommunikationsnetzes.



Kapitel 2

Echtzeitkommunikationsnetze

Im Internet und bei der Kommunikation im Biirobereich soll iiber das Kommunikati-
onsnetz ein moglichst grofler Durchsatz erzielt werden. Mit Durchsatz ist die Daten-
menge gemeint, die pro Zeiteinheit iiber das Netzwerk tibertragen wird. Die Zeit, die
ein Paket fiir die Ubertragung von der Quelle bis zum Ziel benétigt, sollte zwar mog-
lichst kurz sein, sie kann aber bei einer wiederholten Ubertragung von derselben Quelle
bis zum selben Ziel sehr stark schwanken. Im Gegensatz dazu wird in einem Echtzeit-
kommunikationsnetz die Zeit, in der ein Paket sein Ziel erreicht, garantiert. In diesem
Kapitel erfolgt eine Einfiilhrung in die Echtzeitkommunikation in einem Netzwerk.

Nach einer kurzen Erlduterung der Echtzeit in Kapitel 2.1 sowie der in diesem Be-
reich verwendeten Begriffe folgt in Kapitel 2.2 eine Einfiihrung in die netzwerkbasierte
Kommunikation. Die in diesem Abschnitt erlauterten Verfahren bilden nicht nur die
Grundlage fiir die Kommunikation im Internet und im Biirobereich, sondern sie sind
auch die Basis, auf der die Echtzeitkommunikation aufbaut. Nach einer kurzen Er-
orterung von allgemeinen Methoden der Echtzeitkommunikation in Kapitel 2.3] folgt
in Kapitel 2.3.3] eine Beschreibung der Feldbusse. In der Geschichte der Entwicklung
der Echtzeitkommunikation sind die Feldbusse die ersten Echtzeitkommunikationsnet-
ze, die im industriellen Bereich eingesetzt werden. Hohere Echtzeitanforderungen und
eine gestiegene Anzahl von Knoten fithrten zur Entwicklung einer neuen Generation
von Echtzeitkommunikationsnetzen, die auf dem im Biirobereich verwendeten nicht
echtzeitfahigem Ethernet-Standard basieren. Kapitel 2.4l beschreibt die Verfahren, die
Ethernet vom Kommunikationsnetz im Biiro zum Echtzeitkommunikationsnetz erwei-
tern. Exemplarisch werden in Kapitel einige Ethernet-basierte Echtzeitprotokolle
vorgestellt, die fiir den industriellen Einsatz standardisiert wurden. Schliellich wird
die Leistungsfahigkeit dieser Protokolle in Kapitel bewertet und verglichen.

2.1 Echtzeit

Der Begriff Echtzeit (engl.: Real-Time (RT)) wird verwendet, um zum Ausdruck zu
bringen, dass ein Ergebnis innerhalb einer definierten Zeit vorliegt. Im Deutschen wird
neben der Echtzeit auch der Begriff Realzeit verwendet, um den Bezug zum Englischen
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hervorzuheben. Trotzdem findet der Begriff Echtzeit eine groflere Verbreitung und wird
auch hier verwendet. Haufig suggeriert die Echtzeit, dass ein System seine Ergebnisse
besonders schnell generiert. Genau das Gegenteil ist der Fall. Die Mechanismen, die
die Einhaltung von Zeitschranken garantieren, kosten zusatzliche Ressourcen und ver-
ringern die Effizienz des Systems. Deutlich werden die Eigenschaften der Echtzeit auch
bei der folgenden Beschreibung der Korrektheit eines Echtzeitsystem:

The correctness of the system depends on both the logical results and the
time at which those results appear. [MZ95]

Anders ausgedriickt ist nach diesem Zitat ein Echtzeitsystem korrekt, wenn seine Er-
gebnisse innerhalb einer definierten Zeit bzw. innerhalb einer Zeitschranke generiert
werden. Generell trifft diese Definition auf jedes System zu, wenn die Zeit nur grof3
genug gewahlt wird [KS97]. Ein Geldautomat z. B., der garantiert innerhalb von zwei
Stunden mit der Auszahlung beginnt, wird den Benutzer nicht zufriedenstellen, ist aber
nach der Definition ein korrektes Echtzeitsystem. Allerdings werden Zeitschranken nor-
malerweise von der Umgebung vorgegeben, in der sich das Echtzeitsystem befindet. Bei
einem Computerspiel muss z. B. 25mal in der Sekunde ein neues Bild berechnet und
angezeigt werden, damit das menschliche Gehirn alle Bewegungen als natiirlich und
flieend erkennt. Bilder, die zu spét berechnet werden, fiihren zu einem Ruckeln der
Bewegung. In einem kritischen System, wie z. B. in einem Bremssystem im Auto, kann
ein zu spat generiertes Ergebnis viel schwerwiegendere Folgen haben als nur ein Ru-
ckeln der Bewegung. Daher wird in Abhéingigkeit des Nutzens, der beim Uberschreiten
einer Echtzeitschranke eintritt, die Echtzeit haufig in hart und weich unterteilt:

o Harte Echtzeit: Ein Uberschreiten der Zeitschranke ist kritisch und der Nutzen
fiir das System verschwindet oder ist sogar negativ.

« Weiche Echtzeit: Ein gelegentliches Uberschreiten der Zeitschranke beeinflusst
nicht das korrekte Verhalten eines Systems. Der Nutzen fiir das System verringert
sich mit steigender Verspatung.

Dargestellt ist eine abstrakte Nutzenfunktion fiir harte und weiche Echtzeit in Abbil-
dung 2.1l Sehr gut zu erkennen ist die Verschlechterung des Nutzens bei steigender
Verspéatung, der auch bei weicher Echtzeit negativ werden kann. Typische Beispie-
le fiir weiche Echtzeit sind Multimediaanwendungen, wie z. B. Internetfernsehen und
Voice-over-1P. Beispiele fiir harte Echtzeitanwendungen sind die Steuerung von Indus-
trierobotern in einer Fertigungsstrafle oder digitale Regelungen in kritischen Systemen,
z. B. im Auto und Flugzeug. Eine dritte Echtzeitkategorie wird bei Burns und Wil-
lings als firm oder als fest bezeichnet [BWOI]. Im Gegensatz zu der harten Echtzeit
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Nutzen A

Zeitschranke Zeit

Abbildung 2.1: Nutzenfunktion bei harter und weicher Echtzeit

kann hierbei die Zeitschranke gelegentlich iiberschritten werden, ohne das Systemver-
halten zu storen. Das Ergebnis hat aber auch in diesem Fall keinen Nutzen mehr.
Ein Beispiel fiir ein festes Echtzeitsystem sind robuste Regler, die z. B. bei [Cha96]
beschrieben werden. Gelegentlich verspétete Daten werden von einem robusten Regler
toleriert, aber nicht mehr ausgewertet. Im weiteren Verlauf wird nur zwischen weicher
und harter Echtzeit unterschieden und firm als Teil der weichen Echtzeit gewertet.

Des Weiteren wird bei harten und weichen Echtzeitsystemen die Art ihrer Validierung
unterschieden [Liu00]. Fiir ein weiches Echtzeitsystem ist es ausreichend zu zeigen,
dass das System statistisch seine Anforderungen erfiillt, indem z. B. die durchschnitt-
liche Anzahl an iiberschrittenen Zeitschranken in der Minute ermittelt wird. Bei einem
harten Echtzeitsystem muss durch einen korrekten Beweis oder durch intensives Simu-
lieren und Testen nachgewiesen werden, dass das System immer seine Zeitschranken
einhélt.

2.1.1 Begriffserlauterungen

Einige Begriffe, wie z. B. Zeitschranke und weiche und harte Echtzeit, sind bereits im
letzten Abschnitt beschrieben worden. In diesem Abschnitt werden weitere Begriffe
aus dem Echtzeitumfeld eingefiihrt. Einige Begriffe werden in dhnlicher Form auch bei
Buttazzo beschrieben [But04].

o Echtzeitanforderungen sind Anforderungen, die in Abhéangigkeit der Anwen-
dung die vom System einzuhaltenden Zeitschranken und deren Genauigkeit de-
finieren. Echtzeitanforderungen definieren z. B. die Ausfithrungszeit, die Zyklus-
zeit, die Latenzzeit und den Jitter, die vom System eingehalten werden miissen.
Als Synonym wird in dieser Arbeit auch der Begriff Echtzeitkriterien verwendet.
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Die Ankunftszeit beschreibt den Zeitpunkt, an dem das System von der An-
wendung aufgefordert wird, eine Aufgabe zu bearbeiten. In einem periodischen
System wiederholt sich die Ankunftszeit mit der Zykluszeit.

Die Zykluszeit ist die konstante Zeitperiode Ty, in der das System die An-
forderung zur Bearbeitung einer identischen Aufgabe erhélt. In einem Kommu-
nikationssystem besteht die Aufgabe darin, Pakete periodisch zu iibertragen.

Die Ausfiihrungszeit ist die Zeit, die das System bendtigt, um das Ergebnis
ZU generieren.

Die Latenzzeit 11, ist die Verzogerung von der Ankunftszeit einer Aufgabe
bis zu ihrer vollstdndigen Ausfithrung. Sie wird auch als Antwortzeit des Systems
bezeichnet. In dieser Arbeit ist unter Latenz die Verzogerung bei der Ubertragung
von Daten von der Quelle bis zum Ziel zu verstehen.

Der Jitter ist die Schwankung eines periodisch auftretenden Ereignisses. In der
Kommunikation ist ein solches Ereignis z. B. der periodische Empfang oder das
periodische Senden eines Paketes. In dieser Arbeit wird der Jitter des vorgestell-
ten Kommunikationssystems néher analysiert und bedarf daher einer genaueren
Definition. Im Allgemeinen wird bei der Definition eines Jitters zwischen pe-
riodischem Jitter, Cycle-to-Cyle-Jitter und akkumuliertem Jitter unterschieden
[PLO4, TDTO7).

Der periodische Jitter wird definiert als

JPer = Tk: - TCyC7 (21)

wobei T} die tatséchliche Zykluszeit nach dem k-ten Auftreten des Ereignisses
ist und Tcy. der erwarteten Zykluszeit entspricht.

Der Cycle-to-Cyle-Jitter ist die maximale Abweichung zwischen zwei aufeinan-
derfolgenden tatsachlichen Zyklen iiber einen Zeitraum von K Zyklen und wird
definiert als

Joye = max(Ty, — Ti41) kEe{l,--- K —1}. (2.2)

Der akkumulierte Jitter wird definiert als

Jaxk =ty — k- Toye, (2.3)
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wobei t, die Ankunftszeit des k-ten Ereignisses ist.

Messungen des Jitters, z. B. mit einem Oszilloskop, resultieren meistens in dem
periodischen Jitter. Die Analysen in dieser Arbeit beziehen sich auf den periodi-
schen Jitter, der im weiteren Verlauf mit J symbolisiert wird. Sowohl bei den
Messungen in Kapitel als auch bei den Simulationen in Kapitel (.4] ist die
erwartete Zykluszeit unbekannt. Stattdessen wird der arithmetische Mittelwert
der Zykluszeit T oy zur Berechnung des Jitters verwendet und aus der Gleichung

1) folgt:

Jp = T — Toye (2.4)

Des Weiteren wird bei der Angabe eines Jitters tiber eine Menge von Ereignissen
K zwischen durchschnittlichem Jitter und maximalen Jitter unterschieden. Der
durchschnittliche Jitter ist die mittlere Abweichung von TCyc und wird bestimmt

durch

_ Sl

J i (2.5)

Der maximale Jitter ist die maximale Differenz zwischen zwei tatséichlichen Zy-
kluszeiten T} und 7; und wird bestimmt durch

JMaX:maX|Tk_Tj| k,]G{l,,K},k‘#] (26)

o Die Zeitschranke, im englischen Deadline, beschreibt den Zeitpunkt, bis zu
dem das Ergebnis nach der Ankunft der Aufgabe vorliegen muss.

o Echtzeitfahig ist ein System, wenn es alle von der Anwendung gestellten Echt-
zeitanforderungen erfiillt.

Einige der oben erklarten Begriffe werden in der Abbildung am Beispiel einer
periodischen Aufgabe illustriert. Bei einer aperiodischen Echtzeitaufgabe, wie z. B. die
Reaktion eines Systems auf das Betétigen eines Notausschalters, wird die Ankunftszeit
nicht durch die Zykluszeit, sondern durch das Auftreten des Ereignisses bestimmt.
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Zykluszeit

| Ausfiihrungszeit

Latenzzeit Zeitschranke t

Ankunftszeit

Abbildung 2.2: Periodische Aufgaben in einem Echtzeitsystem (vgl. [But04])

2.2 Kommunikationsnetze

Der schnelle weltweite Austausch von Informationen ist eine der wichtigsten Errungen-
schaften der letzten Jahrzehnte und ist aus unserem Alltag nicht mehr wegzudenken.
Ob beim Telefonieren, beim Versenden einer E-Mail oder beim Surfen im Internet, alle
Informationen bzw. Daten werden iiber Kommunikationsnetze ausgetauscht. Sie sind
die Infrastruktur, die Computer und andere technische Systeme miteinander verbin-
den. Thre Aufgabe ist es, den Transfer von Informationen zu steuern und den Empfang
der Informationen an ihrem Ziel zu gewihrleisten. Die Ubertragung in einem Kom-
munikationsnetz erfolgt sowohl tiber drahtgebundene Medien, wie Kupfer- und Glas-
faserkabel, als auch tiber drahtlose Medien, z. B. iiber elektromagnetische Wellen. Die
Verarbeitung der Informationen von der Anwendung bis zur Ubertragung iiber das
physikalische Medium wird in einem Schichtenmodell beschrieben, welches nach einer
Erléduterung der wichtigsten Begriffe beschrieben wird.

2.2.1 Begriffserlauterungen

In diesem Abschnitt werden Begriffe aus dem Bereich der Kommunikationsnetze er-
lautert, mit denen die Leistungsféhigkeit der Kommunikation beschrieben wird.

« Die Datenrate oder Ubertragungsrate r beschreibt die Anzahl der Bits, die in
einer Sekunde von einer Netzwerkkomponente tibertragen werden kénnen.

o Die Bitzeit ist die Zeit, die eine Netzwerkkomponente benotigt, um ein Bit bei
einer bestimmten Datenrate zu iibertragen.

e Die Ausbreitungsgeschwindigkeit ist die Geschwindigkeit v, mit der sich
ein Signal auf dem Medium ausbreitet. Die Ausbreitungsgeschwindigkeit errech-
net sich aus Lichtgeschwindigkeit ¢ und dem Ausbreitungskoeffizienten ~. In der
Tabelle 2] sind als Beispiel die im Ethernet-Standard [IEE05] genannten Aus-
breitungskoeffizienten fiir verschiedene Ethernet-Medien aufgelistet.
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Ethernet-Medium Ausbreitungskoeffizient
10BASE-5 (Koax) 0,77
100BASE-T (Twistet Pair Cat 5) 0,60
100Base-FX (Glasfaser) 0,67

Tabelle 2.1: Ausbreitungskoeffizienten bei Ethernetmedien

v=r--c (2.7)

+ Die Ubertragungsverzégerung ist die Zeit Ty, die ein Sender fiir die Uber-
tragung eines Paketes der Lange [ bei einer Datenrate r benotigt.

l
Ty = — 2.
Tn = (2.8)

o Die Ausbreitungsverzogerung ist die Zeit Tp,q, die ein Bit fiir den Transport
iiber eine Leitung der Lange d benotigt.

d
Tprg = & 2.
Prd = (2.9)

+ Die Ubertragungszeit ist die Zeit Ty, die ein Paket von Beginn der Ubertra-
gung iiber eine Verbindung bis zum vollstandigen Empfang benotigt.

Tyt = Tprd + Tren (2.10)

2.2.2 ISO/OSI-Referenzmodell

Das ISO/OSI-Referenzmodell [ISO94] (OSI - Open Systems Interconnection) wurde
von der International Standards Organisation (ISO) zur Standardisierung von ver-
schiedenen Protokollen erarbeitet. Abbildung 23 zeigt die sieben Schichten des Re-
ferenzmodells, in denen Ubertragungsdienste nach ihrem Abstraktionsgrad aufgeteilt
sind. Die Schichten stellen der néchsthoheren Schicht festgelegte Dienste zur Verfii-
gung und kommunizieren miteinander iiber definierte Schnittstellen. Auf der gleichen
Schichtebene wird zwischen zwei Teilnehmern tiber ein Protokoll kommuniziert. Die
Protokolle definieren das Format und die Bedeutung der ausgetauschten Rahmen.
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Abbildung 2.3: Das ISO/OSI-Referenzmodell [Tan03]

Durch die Aufteilung in Dienste, Schnittstellen und Protokolle kénnen einzelne Schich-
ten ausgetauscht werden, ohne dass eine Anpassung der anderen Schichten notwendig

ist. Im Folgenden werden die einzelnen Schichten von unten nach oben kurz beschrie-
ben [Tan03]:

o Die Bitiibertragungsschicht iibertrigt einzelne Bits iiber ein vorhandenes
Medium und spezifiziert die elektrischen und mechanischen Eigenschaften (Span-
nungen, Kabeltypen, Stecher usw.)

o Die Sicherungsschicht wird in die beiden Teilschichten Logical Link Control
(LLC) und Medium Access Control (MAC) unterteilt. Die LLC-Teilschicht bettet
die Eingangsdaten in einen Rahmen ein und gewahrleistet durch Fehlererkennung
und Behebung eine fehlerfreie Ubertragung iiber die Leitung. Bei Broadcast-
Netzen wird iiber die MAC-Teilschicht der Medienzugrift geregelt.

e Die Vermittlungsschicht ermoglicht die logische Verbindung zwischen End-
systemen in unterschiedlichen Netzwerksegmenten. Thre wichtigste Aufgabe ist
die Suche von Paketrouten.
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o Die Transportschicht trennt die unteren transportorientierten Schichten von
den oberen anwendungsorientierten Schichten. Die zugrunde liegende Netztech-
nologie ist fiir die Transportschicht transparent. Die Transportschicht hat einen
Ende-zu-Ende-Charakter und verbindet Anwendungsprozesse miteinander.

« Die Sitzungsschicht steuert und regelt iiber Sendeberichtigungen die Prozess-
zu-Prozess-Kommunikation.

« Die Darstellungsschicht regelt die Syntax und Semantik der zu iibertragenden
Informationen, um ein gegenseitiges Verstehen der Kommunikationspartner zu
ermoglichen.

o Die Anwendungsschicht ist die Schnittstelle zum Anwendungsprozess und
bietet den Dienst an, iiber den die Anwendungsprozesse kommunizieren. Ein Bei-
spiel fiir ein Anwendungsprotokoll ist das File Transfer Protocol (FTP). Uber
dessen Schnittstelle konnen Anwendungen verschiedener Hersteller Dateien aus-
tauschen.

Nicht alle Schichten sind bei den implementierten Kommunikationsarchitekturen be-
riicksichtigt worden. Die Internetprotokolle kommen ohne die Schichten 5 und 6 aus
und die meisten Echtzeitkommunikationsprotokolle setzen direkt auf der Sicherungs-
schicht auf. Besondere Bedeutung bei der Echtzeitkommunikation haben die Medien-
zugriffsverfahren, die im néchsten Abschnitt beschrieben werden.

2.2.3 Medienzugriffsverfahren

Eingeteilt werden die Medienzugriffsverfahren in die zwei Kategorien zufdllig und de-
terministisch. Fir die Echtzeitkommunikation spielt diese Einteilung eine besondere
Rolle. Bei den zufilligen Verfahren erfolgt der Zugriff durch einen Teilnehmer vollig
wahlfrei. Teilen sich mehrere Teilnehmer das Medium, fithrt dies zwangslaufig zu Kolli-
sionen. Der Rahmen bzw. das Paket ist nicht mehr lesbar und muss erneut tibertragen
werden. Die Dauer einer erfolgreichen Paketiibertragung kann daher nicht absolut
bestimmt werden. In Abhéngigkeit von der Auslastung des Netzwerkes kénnen nur
Durchschnittswerte fiir die Ubertragungsdauer angeben werden. Harte Echtzeitanfor-
derungen koénnen in diesem Fall nicht garantiert werden. Daher darf ein zufélliges
Medienzugriffsverfahren nur in Kommunikationsnetzen mit weichen Echtzeitanforde-
rungen eingesetzt werden.

Ein sehr weit verbreitetes zufélliges Zugriffsverfahren ist das CSMA /CD-Verfahren
(Carrier Sense Multiple Access with Collision Detection), welches unter IEEE 802.3
[IEE05] den Standard fir Ethernet bildet. Alle CSMA-Verfahren haben gemeinsam,
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dass sie zunédchst den Kanal abhoren und erst senden, wenn der Kanal frei ist. Zu-
satzlich wird beim CSMA /CD eine Kollision von den Teilnehmern erkannt und nach
dem Senden eines Storsignals brechen die Teilnehmer ihre Ubertragung ab. Ein erneu-
ter Sendeversuch erfolgt nach dem Binary Exponential Backhoff (BEB) Algorithmus.
Damit die Wahrscheinlichkeit fiir eine erneute Kollision beim néachsten Sendeversuch
verringert wird, gibt der Algorithmus ein Intervall vor, in dem die Wartezeit bis zum
erneuten Senden zufallig bestimmt wird. Nach jeder Kollision wird das Intervall ver-
groffert und somit die Wahrscheinlichkeit verringert, dass das Paket beim néchsten
Sendeversuch erneut kollidiert. Die Grofle des Intervalls beim BEB ist also abhangig
von der Anzahl der Kollisionen i und liegt zwischen 0 und 2° —1 Zeitschlitzen (ein Zeit-
schlitz bei Ethernet mit einer Datenrate bis zu 100 MBit/s entspricht 512 Bitzeiten).
Nach zehn Kollisionen wird die Intervallgrofie nicht mehr weiter erhoht. Letztendlich
verworfen wird das Paket nach 16 Kollisionen. Durch den BEB-Algorithmus sind die
Wartezeiten nach einer Kollision nicht vorhersagbar. Daher ist das CSMA /CD fiir eine
harte Echtzeitkommunikation nicht geeignet. In Kapitel 2.4 wird das nicht determi-
nistische Verhalten von Ethernet naher beschrieben.

Im Gegensatz zu den zufélligen Verfahren sind die deterministischen Zugriffsverfahren
kollisionsfrei. Der Zugriff auf das Medium erfolgt koordiniert, das heif3t, die Teilnehmer
untereinander oder eine zentrale Instanz legt fest, welcher Teilnehmer als Nachster den
Zugrift auf das Medium erhélt. Beim Master-Slave-Verfahren werden die Teilnehmer
(Slaves) von einer zentralen Einheit (Master) nacheinander aufgefordert, zu senden.
Diese Art der Kommunikation wird auch Polling genannt. Zu den verteilten Zugriffs-
verfahren z&hlt das kollisionsfreie CSMA-Verfahren, namentlich CSMA /CA (CA - Col-
lision Avoidance), welches im Feldbusbereich z. B. bei CAN (Controller Area Network)
eingesetzt wird. Uber im Vorfeld zugewiesene Prioritéiten erfolgt eine Arbitrierung des
Bussystems. Bei der Arbitrierung erhalt der Sender mit der hochsten Prioritat den Bus,
ohne dass sein Telegramm wéhrend der Arbitrierung beschédigt wird. Ein ebenfalls in
der Echtzeitkommunikation verbreitetes Zugriffsverfahren ist das Time Division Mul-
tiple Access (TDMA)-Verfahren. Den Teilnehmern werden beim TDMA im Vorfeld
Zeitschlitze zugeteilt, in denen sie senden dirfen. TDMA erfordert eine Uhrensyn-
chronisation aller Teilnehmer, die iiber ein Synchronisationsprotokoll realisiert wird.
In Kapitel 2.4.4] wird die Uhrensynchronisation am Beispiel des IEEE-Standards 1588
erlautert. Ein weiteres verteiltes Medienzugriffsverfahren ist das Token-Verfahren. Der
Token ist wie eine digitale Miinze, die von Teilnehmer zu Teilnehmer weiter gereicht
wird. Nur der Teilnehmer, der gerade den Token besitzt, darf sein Paket senden. Nach-
dem das Paket tibertragen wurde, muss der Token weitergegeben werden.

Bei allen deterministischen Zugriffsverfahren kann im Gegensatz zu den zuféalligen Ver-
fahren fiir Pakete mit beschrankter Lénge eine obere Grenze garantiert werden, zu der
ein Teilnehmer die Ubertragung seines Paketes beendet hat. Aus diesem Grund werden
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hauptsachlich deterministische Medienzugriffsverfahren in der Echtzeitkommunikation
eingesetzt.

2.2.4 Netzwerktopologien

Die Topologie eines Netzwerkes beschreibt die Anordnung der Teilnehmer und ihrer
Verbindungen. Dargestellt werden kann eine Topologie als Graph G = (V,E) mit
V als die Menge der Knoten und E als die Menge der Kanten. Die einzelnen To-
pologien werden unterteilt in Broadcast- und Punkt-zu-Punkt-Netzwerke. Bei einem
Broadcast-Netz teilen sich mehrere Teilnehmer ein Medium, deren Zugriff iiber die im
vorherigen Abschnitt beschriebenen Verfahren geregelt wird. Der grofite Vorteil von
Broadcast-Netzwerken ist, dass alle Teilnehmer ein gesendetes Paket empfangen. Es
ist nicht notwendig, ein Paket mehrfach zu iibertragen, um mehrere Teilnehmer zu
erreichen. Die typische Topologie eines Broadcast-Netzwerkes ist der Bus. Die Teil-
nehmer an einem Bus sind alle in einer Linie angeordnet und mit dem Bus verbunden.
Die Bustopologie ist bei den Echtzeit-Kommunikationssystemen und insbesondere bei
den Feldbussen weit verbreitet (vgl. Kapitel 2Z3.3]).

Pakete in einem Punkt-zu-Punk-Netzwerk werden nur zwischen zwei Teilnehmern aus-
getauscht. Ein Medienzugriffsverfahren wird in diesem Fall nicht benotigt und mehrere
Teilnehmer kénnen gleichzeitig senden, ohne dass Kollisionen entstehen. Typische To-
pologien sind der Stern und das vollvermaschte Netz. Im Stern werden alle Teilnehmer
mit einer zentralen Einheit verbunden, iiber die die Daten vom Sender zum Empfénger
geleitet werden. Bei Ethernet z. B. ist diese zentrale Einheit ein Switch. Der Nach-
teil der Stern-Topologie ist, dass der Ausfall der zentralen Einheit zum Ausfall des
gesamten Netzwerks fiihrt. Beim vollvermaschten Netz ist jeder Teilnehmer mit jedem
anderen Teilnehmer im Netzwerk verbunden. Die vielen Verbindungen ermoglichen
bei einem Ausfall, dass tiber redundante Routen alle Teilnehmer weiterhin erreicht
werden konnen. Allerdings fithren die vielen Verbindungen zu einem sehr hohen Ver-
kabelungsaufwand. Fiir ein vollvermaschtes Netz mit n Knoten werden n/2 - (n — 1)
Verbindungen benétigt. Auch bei Punkt-zu-Punkt-Verbindungen kénnen die Teilneh-
mer in einer Linie angeordnet sein. In diesem Fall wird die Netzanordnung nicht als
Bus sondern als Linie bezeichnet. Werden der erste und letzte Teilnehmer zusétzlich
miteinander verbunden, so ergibt sich eine Ring-Topologie. Die Ring-Topologie besitzt
eine inharente Redundanz, die auch bei dem Ausfall einer Punkt-zu-Punkt-Verbindung
die Kommunikation zwischen allen Teilnehmern ermoglicht. Eine weitere Topologie ist
der Baum. Dabei handelt es sich um einen Zusammenschluss mehrerer Linien oder
Sterne. Diese Topologie wird heute bei der Vernetzung von Personal Computern (PC)
im Biirobereich tiberwiegend eingesetzt.



18 Kapitel 2. Echtzeitkommunikationsnetze
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Abbildung 2.4: Ethernet Paketformat

2.2.5 Ethernet

Ethernet wurde fiir die Vernetzung der ersten PCs entwickelt und gilt als das erste
lokale Netzwerk (LAN - Local Area Netzwork). Entworfen wurde es 1973 am Palo Alto
Research Center (PARC) der Firma Xerox von Robert M. Metcalfe und David R. Boggs
[MBT6]. Bei der ersten Version von Ethernet wurden die Daten mit einer Geschwindig-
keit von 2,94 MBit /s iiber ein Koaxialkabel tibertragen. Ethernet war so erfolgreich,
dass sich DEC und Intel Xerox anschlossen und 1980 den DIX-Standard, den ersten
10 MBit/s-Ethernet-Standard, veréffentlichten. Seit dem Jahr 1983 hat die IEEE (In-
stitut of Electrical and Electronics Engineers) die Standardisierung von Ethernet unter
der Bezeichnung IEEE 802.3 ibernommen. Unter der Leitung der IEEE wird Ether-
net seitdem kontinuierlich weiter entwickelt. Im Jahre 1995 folgte der Standard fiir
das Fast Ethernet mit einer Ubertragungsrate bis zu 100 MBit /s und 1998 wurde der
Standard fiir die 1000 MBit/s-Variante veroffentlicht. Im Jahre 2002 folgte eine Erwei-
terung des Standards auf 10 GBit/s. Die aktuelle Version des Standard [IEE05] wurde
2005 veroffentlicht. Im aktuellen Standard wurde der neue Standard fiir Ethernet als
Zugriffsnetz der ersten Meile eingefiihrt. Der Standard beschreibt insbesondere neue
physikalische Schichten, die dem Bandbreitenautkommen und den Kabellangen der
ersten Meile gerecht werden. In der Entwicklung befindet sich zur Zeit der Ethernet-
Standard IEEE P802.3ba, mit dem Ubertragungsraten von 40 GBit/s und 100 GBit/s
moglich werden [Eth(07].

Das Ethernet ist ein verteiltes Kommunikationssystem, dessen Teilnehmer iiber ein
Broadcast-Medium miteinander verbunden sind. Der Zugriff der Teilnehmer auf das
Medium erfolgt tiber das in Kapitel 223 beschriebene CSMA /CD-Verfahren. Ethernet
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ist also ein Protokoll der Sicherungsschicht mit den zwei Teilschichten LLC und MAC.
Das Rahmen- bzw. das Paketformat von Ethernet wird fiir den DIX und den IEEE-
Standard in Abbildung 2.4] dargestellt. Bei beiden Formaten werden vor dem Paket
die Praambel und der SFD (Start-of-Frame Delimiter) tibertragen. Jedes der 7 Byte
der Praambel hat das Bitmuster 10101010 und dient zur Taktsynchronisation zwi-
schen Sender und Empfénger. Das SFD kennzeichnet das Ende der Praambel und den
Anfang der Paketiibertragung. Jedes Paket besitzt eine Ziel- und eine Quelladresse.
Die Zieladresse bestimmt entweder einen bestimmten Empfanger (Unicast), mehrere
Empfanger (Multicast) oder alle Empfanger im selben Netzwerksegment (Broadcast).
Ein Netzwerksegment ist ein Teilnetz, welches von einem Router von anderen Teilnet-
zen getrennt wird. Das néchste Feld im DIX-Standard (Abbildung 24[(a)), das Typ-
feld, identifiziert das Vermittlungsschichtprotokoll, an welches das Paket weitergereicht
wird. Im Datenfeld werden die Informationen aus den hoheren Schichten eingebettet.
Die Anzahl der Bytes des Datenfeldes zusammen mit dem optionalen Padfeld liegen
zwischen 46-1500 Byte. Bei einer Datenmenge kleiner als 46 Byte wird das Datenfeld
mit dem Padfeld aufgefiillt, um diese minimale Schranke nicht zu unterschreiten. Das
letzte Feld enthéalt die 32 Bit breite Paketpriifsumme, die sogenannte Frame Check Se-
quenze (FCS). Sie wird tiber das gesamte Paket, ohne Praambel und SFD, mit dem
CRC-Verfahren (Cyclic Redundancy Check) gebildet.

Als die IEEE die Standardisierung tibernahm, ersetzte sie das Typfeld durch das Lén-
genfeld (Abbildung 24(b)). Das Langenfeld beschreibt die Anzahl der giiltigen Bytes
im Datenfeld in einem Bereich zwischen 0 und 1500 Byte. Um trotzdem mehrere Pro-
tokolle auf der Vermittlungsschicht unterscheiden zu kénnen, wird in dem Datenfeld
der LLC-Kopf integriert. Dieser besteht aus den Feldern DSAP (Destination Service
Access Point) sowie SSAP (Source Service Access Point), die das Protokoll der ho-
heren Schicht identifizieren und einem Kontrollfeld (Ctrl), das die Art des Paketes
kennzeichnet. Allerdings hat sich das IEEE-Paketformat nicht durchgesetzt und die
IEEE erkennt seit 1997 beide Formate an. Alle Typfeldbezeichungen liegen oberhalb
von 1500 Byte. Werte kleiner oder gleich 1500 kennzeichnen dementsprechend ein Lén-
genfeld.

Damit auch zwischen den am weitesten von einander entfernten Teilnehmern Kol-
lisionen erkannt werden, wird bei Ethernet eine minimale Paketlange von 64 Byte
vorgeschrieben. Eine Ubertragung dauert daher mindestens 512 Bitzeiten. Dieses ent-
spricht der maximalen Laufzeit des ersten Bits fiir Hin- und Riickweg zwischen den
entferntesten Teilnehmern einschliefllich aller Signalverzogerungen durch das Medium
und durch die Repeater. Damit wird sichergestellt, dass ein Sender die Ubertragung
nicht beendet hat, bevor er eine Kollision erkennen konnte. Uber das Padfeld wird
das Datenfeld auf mindestens 46 Byte aufgefiillt, falls die zu iibertragenden Nutzda-
ten eine geringere Grofle haben. Die maximale Lange eines Ethernet-Paketes betragt
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Abbildung 2.5: Signale des Media Independent Interfaces

1518 Byte. Diese Grofle wurde im DIX-Standard frei definiert. Bei der Wahl der ma-
ximalen Paketlinge sollte die Grofle des notwendigen Speichers fiir Pakete fiir die
Sender- /Empfangereinheit begrenzt werden.

Bei der Bestimmung der Ubertragungsdauer mehrerer Pakete kommt zu der Paketgro-
Be, der Praambel und dem SFD noch eine weitere Grofle hinzu, namlich die Inter Fra-
me Gap (IFG). Die IFG ist die im Standard definierte minimale Paketliicke zwischen
zwei direkt hintereinander iibertragenen Paketen. Die Dauer der Paketliicke betrégt 96
Bitzeiten, d.h., bei 10 MBit/s-Ethernet betragt die IFG 9,6 us und bei Fast-Ethernet
0,96 ps.

Media Independent Interface: Im Ethernet-Standard [IEE05] wird unter ande-
rem die Bitiibertragungsschicht, bei Ethernet auch physikalische Schicht (kurz PHY)
genannt, fur unterschiedliche Medien, wie Kupfer und LWL (Lichtwellenleiter), defi-
niert. Die Schnittstelle zwischen der Sicherungsschicht und der physikalischen Schicht
wird bei 10 MBit/s und 100 MBit/s Ethernet durch das Media Independent Interface
(MII) beschrieben. Die Signale der MII sind in der Abbildung dargestellt und
werden im Folgenden erlautert:

« TXD (Transmit Data) sind die Sendesignale, tiber die in jedem Sendetakt
TX_ CLK 4Bit zum Ubertragen angelegt werden.

« TX_ EN (Transmit Enable) wird von dem MAC getrieben, wenn zu sendende
Daten am MII anliegen. Das Signal kennzeichnet auch den Beginn und das Ende
der Ubertragung.

« TX_ER (Transmit Coding Error) signalisiert der PHY, einen Sendefehler
Zu generieren.
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o TX__CLK (Transmit Clock) ist der Sendetakt. Die Taktrate betragt 2,5 MHz
fir 10 MBit/s-Ethernet und 25 MHz fiir 100 MBit/s-Ethernet.

« COL (Collision Detection) signalisiert dem MAC eine erkannte Kollision.

« RXD (Receive Data) sind Empfangssignale, tiber die in jedem Takt RX CLK
4 Bit empfangen werden.

« RX_DV (Receive Data Valid) wird von der PHY getrieben, wenn die Emp-
fangsdaten synchronisiert zur RX CLK an RXD anliegen. Uber das Signal kon-
nen auch der Beginn und das Ende eines empfangenen Paketes identifiziert wer-
den.

« RX_ER (Receive Error) tibermittelt von der PHY detektierte Empfangsfeh-
ler an den MAC.

« RX_ CLK (Receive Clock) ist der Empfangstakt. Bei 10 MBit/s-Ethernet
oder 100 MBit /s hat der Empfangstakt dieselbe Taktfrequenz wie der Sendetakt.
Allerdings sind Sende- und Empfangstakt nicht synchron zueinander.

+ CRS (Carrier Sense) wird von der PHY getrieben, wenn ein Tréagersignal auf
dem Empfangs- oder Sendemedium erkannt wird.

« MDC (Management Data Clock) ist der Managementtakt und dient als
Zeitbasis fiir den Datenaustausch iiber das MDIO-Signal.

« MDIO (Management Data Input/Output) ist eine bidirektionale Verbin-
dung zwischen PHY und MAC und wird zur Ubertragung von Kontroll- und
Statusinformationen verwendet.

2.2.6 TCP/UDP/IP

Die Kommunikationsverbindungen im Internet werden oftmals als TCP /IP- oder als
UDP/IP-Verbindung bezeichnet. Dabei sind TCP (Transmision Control Protocol),
UDP (User Datagram Protocol) und IP (Internet Protocol) eigenstandige Protokolle
auf den Schichten 3 und 4. Auf der Vermittlungsschicht werden mit dem IP-Protokoll
mehrere Teilnetze im Internet miteinander verbunden. Die Protokolle TCP und UDP
gehoren zur Transportschicht und steuern den Datenfluss zwischen den Anwendungs-
prozessen.
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Abbildung 2.6: Der IPv4 Datagrammkopf

Das IP-Protokoll: Anhand einer 32 Bit breiten IP-Adresse (in der Version IPv4)
werden beim IP-Protokoll die Teilnehmer in unterschiedlichen Netzwerksegmenten
identifiziert und die Route zwischen den Netzwerksegmenten festgelegt. Die Versi-
on IPv6 ist der seit langer Zeit propagierte Nachfolger von IPv4. Mit seiner 128 Bit
breiten IP-Adresse erweitert er den Adressraum des Internets und ist eine Antwort
auf das standig wachsende Netz. Allerdings lasst eine hohe Verbreitung von IPv6 im
Internet noch auf sich warten. Im Folgenden wird nur die Version IPv4 betrachtet, die
auch im Bereich der Echtzeitkommunikation den hochsten Verbreitungsgrad besitzt.

Ein IP-Paket wird tiber Ethernet eingebettet im Datenteil des Ethernet-Paketes ver-
sendet. Der Ethernet-Typ von 0x8000 kennzeichnet die darauf folgenden Daten als
IP-Datagramm. Jedes [P-Datagramm besteht aus einem Datagrammkopf und einem
Datenteil und hat eine maximale Lange von 65.535 Byte. Der Datagrammkopf besteht
aus einem 20 Byte grofien festen Abschnitt und einem Optionsfeld variabler Lange von
maximal 40 Byte. Der Paketkopf ist in der Abbildung[2.6]dargestellt. Die Aufgaben der
einzelnen Felder werden detailliert im [Tan03] beschrieben. Der Type of Service (TOS)
des IP-Datagramms wird auch in der Echtzeitkommunikation verwendet, um Daten
zu priorisieren. Uber das TOS-Feld werden verschiedene Dienstklassen ausgewihlt, die
minimale Latenzen und einen maximalen Durchsatz ermoglichen.

Die Ubertragung auf IP-Ebene ist vollig ungesichert, d.h., es kénnen z. B. Pakete
verloren gehen, ohne dass der Empfinger dies bemerkt. Oder Pakete erreichen den
Empfanger nicht in der Reihenfolge, in der sie gesendet wurden. Fir eine gesicherte
Verbindung wird im Internet das TCP-Protokoll bendtigt.
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Abbildung 2.7: Der TCP-Segmentkopf

TCP-Protokoll: Auf der Basis von IP werden mit TCP sichere Verbindungen zwi-
schen den Teilnehmern aufgebaut. Neben der Verwaltung der Verbindungen und der
Uberwachung der Datenreihenfolge iibernimmt TCP auch die Fehler- und Flusskon-
trolle. Zur Fehler- und Flusskontrolle verwendet TCP einen Fenstermechanismus und
bestétigt fehlerfrei empfangene Daten. Erhéalt der Sender keine Bestétigung, werden
die Daten erneut tibertragen. Die Daten werden bei TCP in Form von Segmenten
ausgetauscht. Jedes TCP-Segment beginnt mit dem Segmentkopf, der einen 20 Byte
groflen festen Teil und einen optionalen Teil hat. Die Grofle eines TCP-Segmentes ist
durch die Grole des IP-Nutzdatenfeldes von 65.515 Byte begrenzt. Die einzelnen Felder
des Segmentkopfes sind in Abbildung 2.7 dargestellt. Eine ausfithrliche Beschreibung
der einzelnen Felder erfolgt in [Tan03].

Im Bereich der Echtzeitkommunikation wird mit Ausnahme von Modbus/TCP das
TCP nur fiir die Ubertragung von nicht echtzeitkritischen Daten verwendet. Im Be-
reich der Automatisierungsnetze werden z. B. Daten fir die Parametrierung der Fer-
tigungsanlage und des Netzwerkes sowie Statusabfragen tiber TCP versendet. Fiir die
Ubertragung von echtzeitkritischen Daten wird anstelle von TCP das einfachere UDP
verwendet.

UDP: Ein verbindungsloses und sehr einfaches Protokoll der Transportschicht ist
UDP. Der in Abbildung gezeigte Paketkopf von UDP hat lediglich eine Lénge
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Abbildung 2.8: Der UDP-Segmentkopf

von 8 Byte. Wesentliche Aufgabe von UDP ist es, die Kommunikation zwischen zwei
Prozessen tiber den Quell- und den Zielport eindeutig zu identifizieren. Das Protokoll
ist, wie auch IP, ungesichert, d.h., es unterstiitzt keine Flusskontrolle und keine Uber-
priiffung der Paketreihenfolge. Nur tiber die Priifsumme kann bei UDP ein fehlerhaftes
Paket erkannt werden. Da es keinen Quittierungsmechanismus gibt, werden fehlerhafte
Pakete nicht erneut gesendet, sondern verworfen.

Aufgrund der Einfachheit und der fehlenden Kontrollmechanismen wird der Einsatz
von UDP fiir die Echtzeitkommunikation gegentiber TCP bevorzugt. Der kleinere Seg-
mentkopf von UDP erhoht die Effizienz des Protokolls. Die Protokolleffizienz ist das
Verhaltnis zwischen den gesendeten Nutzdaten und den tatsachlich gesendeten Daten.
Insbesondere bei der Echtzeitkommunikation betragt die Menge der Nutzdaten nur
wenige Bytes. Die Grofie des Paketkopfes hat daher einen grofieren Einfluss auf die
Protokolleffizienz. Der wesentliche Vorteil von UDP gegeniiber TCP bei der Ubertra-
gung von echtzeitkritischen Daten ist die geringere Latenzzeit von UDP aufgrund der
fehlenden Flusskontrolle und des fehlenden Quittierungsmechanismus.

2.3 Echtzeitkommunikation

Nach der Definition der Echtzeit in Kapitel 2.1 wird eine Aufgabe in Echtzeit dann
erfiillt, wenn ihr Ergebnis innerhalb einer garantierten Zeitschranke vorliegt. Aufgabe
in der Echtzeitkommunikation ist es, Daten vom Sender zum Empfanger innerhalb
eines garantierten Zeitraums zu iibertragen. Um den Zeitraum vom Sendewunsch bis
zur Auslieferung der Daten an den Empfanger garantieren zu kénnen, muss der Zugriff
auf das Netzwerk und die Zugriffsdauer der Sender deterministisch sein. Im Bereich
der Echtzeitkommunikation werden daher in den meisten Féllen keine zufélligen Me-
dienzugriffsverfahren verwendet, sondern nur deterministische Verfahren.

Auch bei der Echtzeitkommunikation wird zwischen weicher und harter Echtzeit unter-
schieden. Typische Anwendungsgebiete fiir die weiche Echtzeitkommunikation ist die
Ubertragung von Video- und Sprachdaten. Die Priorisierung von Daten ist bei der wei-
chen Echtzeitkommunikation z. B. im Internet ein weit verbreitetes Verfahren. Daten
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mit einer hohen Prioritat, wie z. B. Video- und Sprachdaten, werden von Netzwerk-
komponenten (z. B. Router und Switch) schneller weitergeleitet als Daten mit niedriger
Prioritat. Normalerweise werden alle ankommenden Daten in eine Warteschlange ge-
schrieben und der Reihe nach verarbeitet und weitergeleitet. Daten mit hoher Prioritat
gelangen in eine separate Warteschlange, die als Erstes von der Netzwerkkomponente
abgearbeitet wird. Dadurch ist die Latenzzeit eines Datenpaketes mit hoher Priori-
tat im Durchschnitt geringer, als die eines normalen Paketes. Anwendungsgebiete von
harter Echtzeitkommunikation ist die Ubertragung von Sensor- und Aktordaten in ver-
teilten Steuerungs- und Regelungssystemen. Harte Echtzeit-Kommunikationssysteme
werden z. B. zur Vernetzung der Fahrzeugelektronik oder bei der Vernetzung von
Fertigungsanlagen eingesetzt. Bei der harten Echtzeitkommunikation wird der Ablauf
der Kommunikation geplant, damit alle Teilnehmer ihre Echtzeitkriterien einhalten
konnen. Dazu wird die Reihenfolge und die Dauer des Zugriffs der Teilnehmer fest-
gelegt. Sind Reihenfolge und Zugriffsdauer bekannt, kann die maximale Dauer vom
Sendewunsch bis zur Auslieferung der Daten mathematisch bestimmt werden. Somit
kann auch nachgewiesen werden, dass die Echtzeitanforderungen der Teilnehmer er-
fiilllt werden kénnen. Allerdings gibt es Anforderungen an die Zeitschranken und an die
Anzahl der Sendewtinsche, die von den physikalischen Gegebenheiten des Netzwerks,
d.h. von der maximal méglichen Bandbreite und von der Ausbreitungsgeschwindigkeit,
nicht bewéltigt werden kénnen. Die gestellten Anforderungen sind in diesem Fall nicht
planbar.

In der Praxis werden auch fiir harte Echtzeitanwendungen Protokolle verwendet, die
nur eine Priorisierung der Daten unterstiitzen. Es wird davon ausgegangen, dass auch
diese Protokolle harte Echtzeitanforderungen bewéltigen, wenn eine ausreichende Men-
ge an Bandbreite zur Verfiigung steht [Sei00].

2.3.1 Dienstgiite und Dienstklasse

Die Dienstgiite, im Englischen auch Quality of Service (QoS) genannt, fasst die An-
forderungen zusammen, die ein Datenstrom an das Kommunikationssystem stellt. Als
die vier primdren Parameter der Dienstgiite nennt [Tan03]: Zuverlassigkeit, Latenz,
Jitter und Bandbreite. Die Anforderungen an die vier Parameter, d.h., ob diese hoch
oder niedrig sind, bestimmt die Dienstgiite. Bei der Verwendung von QoS fordert
die Anwendung eine Dienstleistung und deren Qualitat im Voraus an. Das Netzwerk
reserviert darauthin eine Verbindung und die dazu benétigten Ressourcen, um die
geforderte Dienstgiite zu garantieren. Die Kommunikation beim QoS erfolgt immer
verbindungsorientiert. Verwechselt wird die Dienstgiite oftmals mit der Dienstklasse.
Von der Dienstklasse oder dem Class of Service (CoS) wird gesprochen, wenn die Daten
nicht mit einer garantierten Qualitat tibertragen werden, sondern nur aufgrund einer
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hoheren Prioritat bevorzugt behandelt werden [Sei00]. Beim CoS werden im Gegen-
satz zum QoS keine Datenfliisse, sondern einzelne Pakete betrachtet. Jedes Paket wird
einer Dienstklasse zugeordnet und erhélt die dazu gehorige Prioritat. Pakete mit der
hochsten Prioritat erhalten die bestmogliche Qualitat, die momentan zur Verfiigung
steht. Der Grad der Qualitat wird in diesem Fall aber nicht garantiert.

2.3.2 Ereignis- und zeitgesteuerte Echtzeitkommunikation

Bei der Echtzeitkommunikation wird zwischen der ereignisgesteuerten und zeitgesteu-
erten Kommunikation unterschieden. Der Sendewunsch wird bei der ereignisgesteuer-
ten Kommunikation durch ein Ereignis ausgelost, wie z. B. das Betétigen eines Tasters
oder die Verédnderung eines Sensorwertes. Die Kommunikation ist in diesem Fall azy-
klisch. Bei der zeitgesteuerten Echtzeitkommunikation wird der Sendewunsch nicht
durch ein Ereignis, sondern durch einen periodisch wiederkehrenden Zeitpunkt ausge-
16st. Diese Art der Kommunikation ist zyklisch und wird z. B. fiir Regler verwendet, die
Sensordaten zyklisch iiber das Netz abfragen und Stellgrofien fiir die Aktoren zyklisch
iiber das Netz versenden.

Ereignisgesteuerte und zeitgesteuerte Protokolle sind fiir die jeweilige Art der Echt-
zeitkommunikation optimiert. Ein Vergleich der Leistungsfihigkeit der beiden Pro-
tokollansétze wird in [Kop97] vorgestellt. Miissen in einer Umgebung sehr viele un-
regelméflige Nachrichten zu vorher unbekannten Zeitpunkten versendet werden, sind
die ereignisgesteuerten Protokolle iiberlegen. Ein ereignisbasiertes Protokoll reagiert
umgehend auf ein Ereignis und versendet eine Nachricht. Ein weit verbreitetes er-
eignisgesteuertes Echtzeitprotokoll ist CAN, das bei der Vernetzung von Steuergera-
ten in Kraftfahrzeugen eingesetzt wird. Die zeitgesteuerten Protokolle haben bei dem
periodischen Austausch von Daten einen Vorteil gegentiber den ereignisgesteuerten
Protokollen. Ebenfalls konnen die zeitgesteuerten Protokolle Fehler, wie z. B. den Ver-
lust eines Paketes, besser erkennen. Viele zeitgesteuerte Echtzeitprotokolle basieren
auf dem TDMA, wie z. B. FlexRay und PROFINET, die in Kapitel und
beschrieben werden. Eine eindeutige Einteilung eines Protokolls in ereignis- oder zeit-
gesteuert ist nicht immer moglich, weil viele Protokolle beide Kommunikationsformen
unterstitzen.

2.3.3 Feldbusse

Im industriellen Umfeld der Automatisierungstechnik gewann die Echtzeitkommuni-
kation mit der Entwicklung der Feldbusse an Bedeutung. Feldbusse ersetzten im in-
dustriellen Bereich die sternformigen Verkabelungen, die von der Steuerung zu jedem
Sensor und Aktor gelegt werden mussten. Durch den Einsatz eines Feldbusses wird die
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Anzahl der notwendigen Kabel erheblich reduziert und Kosten werden eingespart. Auf-
grund einer gestiegenen Anzahl von Teilnehmern und héheren Anforderungen werden
die Feldbusse heutzutage in vielen Bereichen durch die Ethernet-basierten Echtzeitpro-
tokolle verdrangt. Die Ethernet-basierte Echtzeitkommunikation ist ein Schwerpunkt
dieser Arbeit. Sie wird daher in Kapitel 2.4] in einem eigenen Abschnitt beschrieben.
In diesem Abschnitt werden exemplarisch einige Feldbusse erldutert, die auch heute
noch eingesetzt werden.

Feldbusse tibernehmen die Kommunikation zwischen Sensoren, Aktoren und speicher-
programmierbaren Steuerungen (SPS) oder einem Industrie-PC und vernetzen diese
iiber ein Bussystem. Die zu iibertragenden Datenmengen sind bei Feldbussen sehr ge-
ring, sodass die Feldbusse mit sehr geringen Datenraten auskommen, die im Bereich
von 1 Mbit/s bis 5 Mbit /s liegen [DecO1]. Typische Einsatzgebiete von Feldbussen sind
die Industrie- und Gebdudeautomation sowie die Fahrzeugkommunikation.

Wie bereits erwahnt, ist CAN [Ets02] ein Feldbus, der im Bereich der Fahrzeugkom-
munikation sehr verbreitet ist, aber auch in der Industrieautomation als CanOpen-
Protokoll [DIN03] verwendet wird. Das ereignisbasierte CAN wurde 1998 u.a. von der
Firma Bosch entwickelt und verwendet das CSMA /CA-Verfahren. Die Adressierung
bei CAN erfolgt nicht iiber die Angabe der Zieladresse, sondern mithilfe der Paketiden-
titdt, die den Inhalt der Nachricht, z. B. die Motortemperatur, identifiziert. Uber die
Paketidentitat wird auch die Prioritét fiir das CSMA /CA-Verfahren festgelegt. Mit sei-
ner geringen Datenrate von maximal 1 MBit sto3t CAN schon heute an seine Leistungs-
grenze. Aus diesem Grunde wurde fiir die Kommunikation im Fahrzeug von der BMW
AG und der Daimler AG zusammen mit Philips und Motorola das Echtzeitprotokoll
FlexRay [Fle04] entwickelt. FlexRay kommuniziert iiber zwei physikalisch getrennte
Leitungen mit einer Datenrate von jeweils 10 MBit/s. Die zwei Kanéle dienen haupt-
sichlich der redundanten und damit fehlertoleranten Ubertragung von Nachrichten.
Das FlexRay-Protokoll verwendet fiir den Medienzugriff das TDMA-Verfahren und ist
somit ein zeitgesteuertes Protokoll. Fiir eine flexiblere Kommunikation ist das Uber-
tragungsschema von FlexRay in ein statisches und ein dynamisches Segment aufgeteilt.
Im statischen Segment werden die Echtzeitdaten in mehreren Zeitschlitzen tibertragen
und im dynamischen Segment erfolgt die Ubertragung priorititsgesteuert. Die Gren-
zen zwischen beiden Segmenten sind flexibel, womit auch ein rein statischer oder rein
dynamischer Betrieb moglich ist. Dem FlexRay-Protokoll sehr ahnlich ist das TTP/C
(Time-Triggered Protocol), welches an der Technischen Universitat Wien entwickelt
wurde [KG94]. Beide Protokolle erfordern eine explizite Synchronisation der lokalen
Uhren, damit die Teilnehmer nur innerhalb ihres Zeitschlitzes Daten tibertragen. Ein
Vergleich der beiden Protokolle ist in [Kop01] zu finden.

Ein Feldbus aus dem Bereich der Industrieautomatisierung ist der von Phoenix Con-
tact entwickelte Interbus [Bag98|. Die Teilnehmer beim Interbus sind ringférmig mit-
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einander verbunden. Der Medienzugriff erfolgt iiber ein Master-Slave-Verfahren. Die
Daten werden beim Interbus von Slave zu Slave in einem einzelnen Summenrahmen
iibertragen, der in jedem Zyklus erneut vom Master gesendet wird. Das Prinzip dieser
Ubertragung gleicht einem verteilten Schieberegister. Der Master sendet in umgekehr-
ter Reihenfolge der Teilnehmer im Ring nacheinander die Daten an die Slaves und
empfangt gleichzeitig die Sensordaten der Slaves. Die Kommunikation erfolgt also im
Gegensatz zu den drei zuvor beschriebenen Protokollen in beide Richtungen. Eben-
falls wird die Kommunikation nicht von der Zeit, sondern von einer zentralen Einheit,
namlich dem Master, gesteuert. Trotzdem hat Interbus aufgrund der zyklischen Kom-
munikation mehr Gemeinsamkeiten mit den zeitgesteuerten Protokollen als mit den
ereignisgesteuerten Protokollen. Nachteil einer zentralen Steuerung der Kommunika-
tion ist, dass ein Ausfall des Masters zum Erliegen der gesamten Kommunikation im
Netzwerk fihrt. Auch der Profibus [Pop00] verwendet einen Masterknoten zur Steue-
rung der Kommunikation. Allerdings erlaubt Profibus mehrere Masterknoten, die tiber
ein Token-Verfahren Zugriff auf den Bus erhalten. Das Medienzugriffsverfahren bei
Profibus ist daher eine Kombination aus Token- und Master-Slave-Verfahren. Bei die-
sem Verfahren darf nur der Master mit den Slaves kommunizieren, der den Token
halt. Weitergereicht wird der Token an den Master mit der héchsten Prioritét oder
bei gleichen Prioritdten an den néchsten Master in dem logischen Ring. Aufgrund des
hybriden Medienzugriffsverfahrens ist eine klare Einteilung des Profibus-Protokolls in
zeit- oder ereignisgesteuert nicht moglich.

In der Gebdudeautomatisierung werden beispielsweise die Feldbussysteme LON (Local
Operating Network) [DLI8] und EIB (European Installation Bus) [DK00] eingesetzt.
Das LON-Protokoll wurde von der Firma Echelon entwickelt und verwendet fiir den
Medienzugriff das CSMA /CD-Verfahren mit Prioritdten. LON ist damit ein Beispiel
fiir ein Echtzeitprotokoll, welches auf einem zufalligen Medienzugriffsverfahren basiert.
Aufgrund der hohen Anzahl von 32.385 Knoten sind bei LON sogar alle 7 Schichten des
ISO/OSI-Referenzmodells implementiert. Der EIB ist ein offener Feldbus, dessen Spe-
zifikation von der EIB Association verwaltet wird. Mit EIB kénnen 50.000 Endgeréate
angesteuert werden. Der Medienzugriff erfolgt, wie bei CAN, nach dem CSMA /CA-
Verfahren. Sowohl EIB als auch LON sind ereignisgesteuerte Protokolle.

2.4 Ethernet-basierte Echtzeitkommunikation

Durch eine gestiegene Anzahl von Knoten und héhere Leistungsanforderungen sto-
Ben die Feldbusssysteme mit ihrer geringen Bandbreite an ihre Grenzen. Neue Auf-
gaben, wie die Bildverarbeitung, erweiterte Diagnoseméglichkeiten und webbasierte
Statuskontrolle des Netzwerkes und jedes einzelnen Knotens erfordern breitbandige
echtzeitfahige Netzwerke, um die erhohten Datenmengen zu bewaltigen. Verschiede-
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ne breitbandige Netzwerke, wie z. B. das FDDI (Fibre Distributed Data Interface)
und ATM (Asynchronous Transfer Mode), wurden fiir den Einsatz in harten Echtzeit-
Kommunikationssystemen untersucht [MKZ96l [EHS97, RZKJ01]. Aufgrund ihrer ho-
hen Komplexitdt und den hohen Kosten fiir die Netzwerkkomponenten haben sich
diese Protokolle im Bereich der Echtzeitkommunikation nicht durchgesetzt [Son01].

Obwohl Ethernet im LAN-Bereich sehr verbreitet ist, die Kosten fiir die Ethernet-
Komponenten sehr giinstig sind, deren Verfiigharkeit hoch ist sowie die Entwicklung
von der IEEE stetig vorangetrieben wird, wurde die direkte Verwendung von Ethernet
in der Echtzeitkommunikation aufgrund des undeterministischen Medienzugriffsverfah-
rens vermieden (siehe Kapitel 2.2.3]). Das undeterministische Verhalten von Ethernet
entsteht, wenn Pakete kollidieren. Die Kollisionsauflosung durch den BEB-Algorithmus
resultiert in einer nicht vorhersagbaren Wartezeit bis zur tatsichlichen Ubertragung
eines kollidierten Paketes und kann zu einer ungerechten Bedienung verschieden Teil-
nehmer fithren. Durch das in der Literatur als Capture Effect beschriebene Verhalten
kann ein einzelner Teilnehmer das Netzwerk monopolisieren und direkt hintereinander
Pakete senden, wiahrend andere Teilnehmer ebenfalls versuchen, auf den Bus zuzugrei-
fen. Nach einem Beispiel aus [RY94] soll der Captur Effekt erldutert werden.

Angenommen wird, dass zwei Stationen gleichzeitig ein Paket im selben Zeitschlitz
iibertragen wollen. Beide Stationen besitzen jeweils einen Kollisionszahler ¢, der zu
Beginn null ist. Nach der Kollision wird der Zéhler i um eins erhéht. Jede Station
wahlt zufallig eine Wartezeit von null oder einen Zeitschlitz. Es wird der Fall an-
genommen, dass Station 2 eine Wartezeit von einem Zeitschlitz wéhlt und Station
1 direkt im néachsten Zeitschlitz iibertragt. Nachdem Station 1 ein Paket erfolgreich
iibertragen hat, wird ¢ fiir Station 1 zuriickgesetzt, wiahrend der Kollisionszahler von
Station 2 weiterhin eins ist. Weiter angenommen, Station 1 verfligt iiber weitere Pa-
kete, die zur Ubertragung bereitstehen, dann erfihrt das Paket von Station 2 erneut
eine Kollision. Das Intervall, aus dem der Algorithmus eine gleich verteilte Zufallszahl
ermittelt, liegt nun fiir Station 1 zwischen 0 und 1 und fiir Station 2 zwischen 0 und 3.
Die Wahrscheinlichkeit, dass Station 1 die Kollisionsauflosung gegen Station 2 gewinnt
und erfolgreich ein Paket sendet, ist nun grofler. Dieses Verhalten kann sich bis zu ei-
nem Maximum von 16 Kollisionen fortsetzen und fithrt zum Verwerfen des Paketes
von Station 2.

Im Zusammenhang mit dem Capture Effekt steht der sogenannte Packet Starvation
Effect (PSE), bei dem Pakete bei einer hohen Netzwerklast sehr lange Wartezeiten er-
fahren oder verworfen werden. Bei hoher Netzwerklast ist es sehr wahrscheinlich, dass
nach der Kollisionsauflosung wieder im gleichen Zeitschlitz ein anderer Teilnehmer ein
Paket tiibertragt und es erneut zu einer Kollision kommt. Fiir Pakete, die durch mehr-
fache Kollisionen bereits eine hohe Wartezeit haben, ist bei einer erneuten Kollision
die Wahrscheinlichkeit hoch, dass die Wartezeit bis zur erneuten Ubertragung noch



30 Kapitel 2. Echtzeitkommunikationsnetze

grofer wird. Dadurch erfahren Pakete bei PSE eine bis zu 100 mal grofiere Verzoge-
rung im Vergleich zur mittleren Verzégerung oder werden sogar verworfen. Schon bei
40 % Netzwerklast konnen sehr hohe Latenzen entstehen, und bei 60 % konnen schon
verworfene Pakete festgestellt werden [WSEF94].

Um diese Schwachstelle von Ethernet zu beheben und damit einen deterministischen
und gerechten Zugriff auf das geteilte Medium zu gewéhrleisten, wurden verschie-
dene Verfahren entwickelt. Die Verfahren basieren entweder auf einer Anpassung des
CSMA /CD-Protokolls oder es wird eine zusétzliche Zugriffskontrolle auf Ethernet auf-
gesetzt. Im Folgenden werden einige Verfahren vorgestellt. Weitere Details zu Ethernet-
basierter Echtzeitkommunikation sind beispielsweise in [Jas02, [HJ03| Dec05] zu finden.

Modifizierungen des CSMA /CD-Verfahrens: Das im Ethernet-Standard defi-
nierte CSMA /CD Protokoll wird bei diesem Ansatz so angepasst, dass die Wartezeit
nach einer Kollision vorherbestimmbar ist oder der Zugriff gerechter geregelt wird.

Beim CSMA /DCR-Protokoll (Deterministic Collision Resolution) wird der BEB-
Algorithmus durch einen deterministischen Algorithmus, der auf einem bindren Such-
baum basiert, ersetzt [LLR93]. Allerdings kann das Protokoll, dhnlich wie bei CAN,
nur fiir einen Teilnehmer harte Echtzeitanforderungen garantieren, weil die Kollisions-
auflosung in Abhéngigkeit von der Adresse des Teilnehmers erfolgt.

Das Virtual Time CSMA reduziert die Wahrscheinlichkeit fiir das Auftreten einer
Kollision. Dazu werden bei diesem CSMA-Verfahren in einem Knoten zwei Uhren ver-
wendet, eine fiir die reale Zeit und eine fiir die virtuelle Zeit. Die reale Uhr lauft die
gesamte Zeit kontinuierlich mit demselben Takt weiter. Die virtuelle Uhr lauft nur,
wenn der Kanal nicht belegt ist und stoppt, sobald eine Ubertragung beginnt. Eilt
die virtuelle Zeit der realen Zeit hinterher, lduft sie schneller und anderenfalls mit
demselben Takt wie die reale Zeit. Ein Paket wird bei dem ersten Ansatz des Virtual
Time CSMA-Protokolls gesendet, sobald die virtuelle Uhr der Ankunftszeit des Pake-
tes entspricht [MKS85]. Dieser Ansatz erhoht in erster Linie die Gerechtigkeit bei der
Ubertragung der wartenden Pakete. Um harte Echtzeitkommunikation zu gewéhrleis-
ten, wird in [ZR87| nicht aufgrund der Ankunftszeit eines Paketes tibertragen, sondern
aufgrund seiner Zeitschranke.

Die Behandlung von hochpriorisierten Paketen erlaubt das CSMA /RI-Protokoll
(Reservation by Interruption) [EZ00]. Beim CSMA/RI unterbricht ein hochpriorisier-
tes Paket eine laufende Ubertragung, um Bandbreite fiir dieses Paket zu reservieren.
Nachdem die unterbrochene Ubertragung wieder aufgenommen und beendet wurde,
darf nur die Station, die reserviert hat, iibertragen. Die Latenzzeit fiir ein Paket mit ho-
her Prioritat kann mit dem CSMA /RI-Protokoll verbessert werden. Allerdings kénnen
harte Echtzeitanforderungen nicht garantiert werden [HJ03|]. Ein Nachteil der modifi-



2.4 Ethernet-basierte Echtzeitkommunikation 31

zierten CSMA /CD-Verfahren ist, dass sie nicht mit Standard-Ethernet-Komponenten
implementiert werden kénnen.

Zusatzliche Zugriffskontrolle auf der Basis von Ethernet: Bei der zusétz-
lichen Zugriffskontrolle werden die deterministischen Zugriffsverfahren Master-Slave,
Token und TDMA direkt auf die Ethernet-MAC-Schicht aufgesetzt. Die Ethernet-
MAC-Schicht selbst bleibt unverdndert und arbeitet weiterhin nach dem CSMA /CD-
Verfahren. Allerdings sorgt die zusétzliche Zugriffskontrolle dafiir, dass keine Kollisio-
nen entstehen konnen und der Medienzugriff deterministisch wird.

Das RTCC-Protokoll (Real-Time Communication Control) verwendet ein Master-
Slave-Verfahren fiir die Ethernet-basierte Echtzeitkommunikation [WXLT00]. In einem
RTCC-Netzwerk fordert der Master einen Slave auf, Daten zu senden. Mithilfe einer
Instruktionstabelle, die der Master sequenziell ausfiihrt, wird die Reihenfolge festge-
legt, in der die Slaves zum Senden aufgefordert werden. Zusétzlich zur Kontrolle des
Zugrifts wird bei RTCC auch die Zugriffsdauer der Slaves kontrolliert, womit das Pro-
tokoll beim Zugriff und bei der Zugriffsdauer deterministisch ist.

Auf einem Token Passing Verfahren basiert das 1994 an der Universitdt von New
York entwickelte Rether (Real-Time Ethernet Protokoll) [VC94l [Ven97]. Der Token
bei Rether wird zunichst nur an die Teilnehmer gesendet, die die Ubertragung eines
Echtzeitpaketes reserviert haben. Anschliefend wird der Token von Knoten zu Kno-
ten weitergeleitet. In dieser zweiten Phase haben die Teilnehmer die Moglichkeit, nicht
echtzeitfihige Daten zu ibermitteln. Diese Phase wird abgebrochen, sobald ein Knoten
wieder Echtzeitdaten iibertragen muss. Das Token Passing Verfahren wird bei Rether
nur im Echtzeitmodus verwendet. Liegen Reservierungen fiir Echtzeitdaten von kei-
nem Knoten mehr vor, initiiert der Knoten, der als letzter Echtzeitdaten gesendet hat,
den Umschaltvorgang vom Token-Modus zum CSMA /CD-Modus. Der erste Knoten,
der wieder Echtzeitdaten senden mochte, sendet eine Nachricht an alle anderen Teil-
nehmer und initiiert so den Umschaltvorgang zum Token-Modus. Im Token-Modus
erfiillt Rether harte Echtzeitanforderungen. Allerdings gibt es flir die Umschaltzeit
keine obere Schranke, weil diese im CSMA /CD-Mode koordiniert wird.

Ein priorisiertes Token Passing Verfahren verwendet das RT-EP (Re