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5 Interaktive Fahrversuche

Wissenschaftler untersuchen innovative Regelungskonzepte zur
Ansteuerung dynamischer Fahrsimulatoren mit Bewegungssyste-
men. Inwiefern die im Simulator erzielten Ergebnisse auf eine rea-
le Fahrsituation {ibertragbar sind, entscheiden u.a. die visuellen,
akustischen, haptischen und vestibuldaren Bewegungshinweise,
die dem menschlichen Wahrnehmungsapparat ein realitdtsnahes
Fahrgefiihl suggerieren. Uber eine Studie wurden nun die entwi-
ckelten Ansdtze bewertet.

1 2 1. Meilenstein im Projekt SORISMA

Das erste Meilenstein-Treffen des Projekts SORISMA — Soziotech-
nisches Risikomanagement bei der Einfiihrung von Industrie 4.0
— fand statt. SORISMA betrachtet die Risiken fiir Unternehmen bei
der Einfiihrung von Industrie 4.0, hierbei aber nicht nur technolo-
gische Risiken, sondern gleichermaBen auch Risiken hinsichtlich
der Organisation sowie des Menschen. Vor diesem Hintergrund
werden Unternehmen als soziotechnische Systeme verstanden.

1 3 Virtuelle Zusammenarbeit

VRlinked soll die virtuelle Zusammenarbeit neu gestalten. Das
Projekt wird tiber ,,START-UP TRANSFER.NRW* (EFRE) mit 240.000
Euro fiir 18 Monate gefordert. Ziel ist, innovative Workshop-Kon-
zepte, wie Design Thinking, virtuell von unterschiedlichen
Standorten aus umsetzen. Das heif’t, dass in ortlich verteilten
Workshops in kurzer Zeit Ideen generiert, Prototypen gemeinsam
gestaltet und dokumentiert werden kdnnen.
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Verehrte Leserinnen und Leser,

mit dieser neuen Ausgabe unseres vierteljdhrlichen Magazins
»hniaktuell“ berichten wir wieder iber aktuelle Forschungsarbei-
ten, Mitarbeiterinnen und Mitarbeiter, Veranstaltungen, und wei-
tere interessante Entwicklungen aus dem Heinz Nixdorf Institut.

Interdisziplindre Forschung im Bereich Informatik, Ingenieur-
wissenschaften und Wirtschaftswissenschaften wird am Heinz
Nixdorf Institut seit jeher grolgeschrieben. Besonders stark
engagiert sich das Heinz Nixdorf Institut im Bereich Methoden
und Anwendungen der kiinstlichen Intelligenz und Data Science.
Nachdem wir im letzten ,,hni aktuell® tGber das gro3e Verbund-
projekt ,,KI-Marktplatz“ berichtet haben, kénnen wir in dieser
Ausgabe gleich tiber mehrere neue Entwicklungen in diesem
Bereich berichten. Gemeinsam mit der Universitdt Bielefeld
wurde das Joint Artificial Intelligence Institute (JAll) gegriindet,
in dem das Heinz Nixdorf Institut mit Prof. Eyke Hiillermeyer als
Griindungsmitglied vertreten ist. Eine neue Nachwuchsgruppe
»Datengetriebene Methoden in der Regelungstechnik (DART)“
mit Dr. Julia Timmermann als Leiterin wurde etabliert und wird
vom BMBF mit 1.6 Millionen Euro gefordert. Weitere Beitrdge
befassen sich mit Forschungsarbeiten zum Einsatz von Kl in der
Produktionsplanung und -steuerung (It’s OWL ARISE) und zu
Auswirkung von datengetriebenen Bewertungen auf Menschen
(,Scoring Society“).

Uber ein gemeinsames Startup ,,CodeShield“ des Heinz Nixdorf
Instituts und des Fraunhofer Institut IEM in Paderborn wird be-
richtet. Die Firma entwickelt Lésungen fiir Unternehmen, die
Software von Drittanbietern, z.B. Open Source Software, in der
eigenen Software-Entwicklung nutzen. Zwar kann mit Drittan-
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bieter-Software die Software-Entwicklung beschleunigt und ef-
fizienter werden. Gleichzeitig stellt dies auch ein hohes Risiko.
CodeShield unterstiitzt Unternehmen dabei, solche externen
Software-Entwicklungen auf Sicherheitsrisiken zu durchleuchten.

Zu zwei aktuellen gesellschaftlichen und technischen Heraus-
forderungen gibt es Kommentare und Hintergrundinformationen
von Prof. Eric Bodden von der Fachgruppe ,Softwaretechnik®.
Er erdrtert in einem Kommentar den Zusammenhang zwischen
Kryptowdahrungen, wie Bitcoin, und deren krimineller Nutzung an
Hand aktueller Beispiele im Internet und stellt in Frage, ob der
Schaden von Kryptowdhrungen nicht deren Nutzen derzeit iiber-
wiegt. In einem weiteren Beitrag wird auf die Corona-App und
Aspekte der Datensicherheit und Quelloffenheit eingegangen.

Viele weitere Berichte iiber aktuelle Projekte und Aktivitadten fin-
den Sie in dieser Ausgabe. Ich hoffe, |hr Interesse geweckt zu
haben und wiinsche lhnen viel Vergniigen bei der Lektiire!

Prof. Dr.-Ing. Christoph Scheytt
Vorsitzender des Vorstands
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Konzipierten und fiihrten die Fahrversuche durch: Sabrina B6hm und Patrick Biemelt von der Universitat Paderborn

Interaktive Fahrversuche zur subjektiven Bewertung verschie-
dener Motion-Cueing-Strategien am ATMOS Fahrsimulator

Die Fachgruppe ,Regelungstechnik und Mechatronik* unter-
sucht innovative Regelungskonzepte zur Ansteuerung dynami-
scher Fahrsimulatoren mit Bewegungssystem. Die Bewertung
der entwickelten Ansdtze erfolgte nun in einer Studie mit 30
Teilnehmerinnen und Teilnehmern.

Interaktive Fahrsimulatoren dienen sowohl in der Automobilin-
dustrie als auch in der akademischen Forschung vermehrt als
Plattform zur Entwicklung und Bewertung neuer Fahrzeugkon-
zepte sowie fortgeschrittener Fahrerassistenzsysteme. Um die im
Simulatorversuch erzielten Ergebnisse auf eine reale Fahrsituati-
on (bertragen zu kdnnen, muss sichergestellt werden, dass der
Fahrer alle notwendigen Informationen erhalt, um das simulierte
Fahrzeug wie im realen StraBenverkehr zu steuern. Hierfiir ent-
scheidend sind visuelle, akustische, haptische und vestibuladre
Bewegungshinweise, welche allgemein als Motion-Cues bezeich-
net werden und dem menschlichen Wahrnehmungsapparat ein
realitdtsnahes Fahrgefiihl suggerieren. Aufgrund des begrenzten
physikalischen Arbeitsraumes kdnnen die vestibuldaren Stimuli
in der Regel jedoch nicht vollstandig im Simulator reproduziert
werden. Aus diesem Grund kommen spezielle Regelungsansatze,
sogenannte Motion-Cueing-Algorithmen, zum Einsatz, welche die
simulierte Fahrzeugbewegung fiir den Fahrer wie die Bewegung
eines realen Fahrzeugs erscheinen lassen und zugleich die tech-
nischen Einschrankungen des Bewegungssystems beriicksich-
tigen. Die Entwicklung neuartiger Regelungskonzepte stellt ne-
ben der Optimierung etablierter Motion-Cueing-Strategien einen
Forschungsschwerpunkt der Fachgruppe ,,Regelungstechnik und
Mechatronik“ im Kontext interaktiver Fahrsimulationen dar. Den
Fokus aktueller Untersuchungen bilden dabei Ansdtze aus dem
Bereich der modellpradiktiven Regelungen. Durch die Integra-
tion eines physikalischen Modells und des damit verbundenen
Systemverstandnisses in den Regelalgorithmus bieten diese ge-

geniiber konventionellen Motion-Cueing-Algorithmen den Vorteil,
dass etwaige Beschrankungen sowie dynamische und kinemati-
sche Eigenschaften des Bewegungssystems explizit in der Ansteu-
erung des Simulators beriicksichtigt werden kdnnen. Hierdurch
ldsst sich der verfiigbare Arbeitsraum effektiver ausnutzen und
das Auftreten von falschen Bewegungshinweisen, welche sich ne-
gativ auf den resultierenden Fahreindruck auswirken, signifikant
reduzieren. Neben einer objektiven Evaluation der Regelgiite an-
hand messbarer Giiteindikatoren wurde nun auch eine subjektive
Bewertung und Gegeniberstellung der entwickelten Motion-Cu-
eing-Algorithmen mithilfe interaktiver Testfahrten im ATMOS Fahr-
simulator des Heinz Nixdorf Instituts vorgenommen. Die Konzep-
tion, Durchfiihrung und Auswertung dieser Studie, welche einen
Umfang von 30 Teilnehmer(inne)n umfasste, erfolgte in interdis-
ziplindrer Zusammenarbeit mit Dipl.-Psych., M.Sc. Sabrina Béhm
von der Universitdt Paderborn. Wahrend der Versuchsfahrten
absolvierten die Teilnehmer dabei verschiedene Fahraufgaben,
bestehend aus Stadt-, Uberland- und Autobahnfahrten, um ein
reprdsentatives Spektrum alltdglicher Fahrsituationen zu erfas-
sen. Die jeweiligen Fahrszenarien wurden im Rahmen der Studie
mehrfach und mit unterschiedlichen Motion-Cueing-Algorithmen
von den Probanden durchgefiihrt, sodass im Anschluss an jedes
Szenario der subjektive Fahreindruck anhand definierter Unter-
suchungskriterien, wie etwa Wahrnehmung von Querbeschleu-
nigungen bei Kurvenfahrten oder Geschwindigkeitsempfinden,
beurteilt werden konnte. Die statistische Auswertung der ermit-
telten Daten verdeutlicht dabei das gro3e Potenzial der entwickel-
ten Regelungsansdtze. In Korrelation mit den Ergebnissen der ob-
jektiven Bewertung wurde nachgewiesen, dass das resultierende
Fahrgefiihl gegeniiber existierenden Motion-Cueing-Algorithmen
deutlich gesteigert wurde. Dariiber hinaus konnten weitere Op-
timierungspotenziale identifiziert werden, um die Qualitdt der in-
teraktiven Fahrsimulation kiinftig noch zu verbessern.

Patrick Biemelt, M.Sc.
Regelungstechnik und Mechatronik

~ Fraunhofer
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»F-Gebiude« feierlich eroffnet

s »Symbol fiir die
__L Innovationskraft

Eroffnungsfeier in der Fiirstenallee im September 1995

Neuer Jitter-Weltrekord fiir Breitband-Frequenzsynthesizer

Die Fachgruppe ,,Schaltungstechnik“ des Heinz Nixdorf Instituts
hat einen Frequenzsynthesizer mit extrem niedrigem Jitter entwi-
ckelt, der einen neuen Jitter-Weltrekord fiir Breitband-Frequenz-
synthesizer aufgestellt hat. Die Entwicklung dieses Signalgene-
rators wurde von der Deutschen Forschungsgemeinschaft (DFG)
im Rahmen des Projekts Optoelektronischer Frequenzsynthesi-
zer mit Femtosekunden-Diodenlaser (oFFeDi) geférdert.

Der Frequenzsynthesizer verwendet einen modengekoppelten
Laser als Taktreferenz, der optische Pulse mit einer Wiederhol-
rate von 250 MHz erzeugt. Die Frequenz des Ausgangssignals
kann ein ganzzahliges Vielfaches der Wiederholrate des moden-
gekoppelten Lasers im Frequenzbereich von 2-20 GHz sein. Der
Frequenzsynthesizer hat ein gemessenen Jitter von 4 fs {iber die
typischen Integrationsgrenzen von 1kHz bis 100MHz. Er wird
mit einem Open Source Reduced Instruction Set Microcontrol-
ler (RISC-V) betrieben. Der Mikrocontroller basiert auf MicroPy-
thon-Firmware, und empféangt Befehle iiber eine SPI-Schnittstel-
le. Das Ergebnis dieser Arbeit wurde ausfiihrlich im International
Microwave Symposium verdffentlicht, das als virtuelle Veranstal-
tung vom 4. bis zum 6. August 2020 stattfand.

Meysam Bahmanian, M.Sc.
Schaltungstechnik

Vor 25 Jahren bezog das Heinz Nixdorf Institut die Raumlichkei-
ten in der Fiirstenallee

Die ehemalige Hauptverwaltung der Nixdorf Computer AG in
der Paderborner Fiirstenallee wurde 1995 zum Gebdude ,,F“ der
Paderborner Universitdt und damit Heimat des heutigen Heinz
Nixdorf Instituts.

Als ,,Symbol fiir Innovationskraft und unternehmerische Initiati-
ve“bezeichnete der damalige Uni-Rektor Wolfgang Weber auf der
Eroffnungsfeier im September 1995 den neuen Hochschul-Trakt.
Rund 320 Géaste aus Hochschule, Politik, Wirtschaft und Kultur
waren geladen worden. Anke Brunn, 1995 noch Wissenschafts-
ministerin, benannte das 1986 von Heinz Nixdorf angestoflene
Zentrum fir Informatik und Technik als die bedeutendste Zuwen-
dung, die in den letzten zehn Jahren aus der Wirtschaft fiir Hoch-
schulzwecke erhalten wurde. Das Gebdude wurde fiir 32 Mio.
Mark vom Land Nordrhein-Westfalen (22,5 Mio.) und der Stadt
Paderborn (9,5 Mio.) angekauft.

Neben dem Institut fanden im Gebadude ,,F“ auch das Fach ,,Infor-
matik“, zwei weitere Hochschulinstitute, der Sonderforschungs-
bereich ,Informatik“ und das damalige CAD-Lab einen neuen
Standort. Damit arbeitet nach dem Einzug jeder achte Uni-Mitar-
beiter an der Fiirstenallee.

Dipl.-Medienwiss. Franziska Reichelt
Presse- und Offentlichkeitsarbeit
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Dr. Behnud Mir Djawadi

Behnud Mir Djawadi ist Wissenschaftler der Fachgruppe ,,Beha-
vioral Economic Engineering and Responsible Management* und
begeistert sich fiir experimentelle Wirtschaftsforschung. Seine
Kolleg(inn)en um Professor René Fahr ziehen Ende Oktober in die
Fiirstenallee. Mir Djawadi leider nicht; er sitzt nach einem For-
schungsaufenthalt seit vier Monaten in Australien fest.

Mir Djawadi studierte Wirtschaftsinformatik in seiner Heimatstadt
K6ln und musste vor dem Umzug nach Paderborn zuerst googeln,
wo das iiberhaupt liegt. 2014 promoviert er nach fiinf Jahren unter
Fahr. Seitdem verfolgt er zielstrebig den grofen Traum der eige-
nen Professur. Ein groBes Forschungsprojekt in Australien soll ihm
dabei helfen. Dem ging einiges an Forschungsarbeit voraus: Mir
Djawadi hat es geschafft, innerhalb der experimentellen Wirt-
schaftsforschung in einem breiten Themenfeld aktiv zu sein. Mit
Whistleblowing befasst sich eines seiner Projekte, gefordert von
der DFG. Whistleblower in Umfragen zu befragen ist unmoglich.
Deshalb setzt Mir Djawadis Forschung mit Experimenten an. In
einer kiinstlich hergestellten Situation werden Aspekte aus Un-
ternehmen abgebildet. Untersucht wird, wann Menschen auf ei-
gene Kosten bereit sind, einen anderen Menschen zu melden,
weil sich dieser ethisch fragwiirdig verhélt. Rein 6konomische
Aspekte widersprechen diesem Verhalten, hier kommt die Ethik
»in den Weg“. Fiir Mir Djawadi ergeben sich zahlreiche wissen-
schaftliche Fragestellungen.

Im Rahmen des Sonderforschungsbereichs ,On-The-Fly Com-
puting“ beobachtet Mir Djawadi Aspekte des Online-Marktver-
haltens. Neue Reputationssysteme sollen helfen, Qualitdt auf
Online-Markten sicherzustellen. Oft wird Qualitat online iber Kun-
denbewertungen offengelegt. Diese Urteile bilden aber nicht im-
mer die Realitdt ab. Am Beispiel Airbnb zeigte sich den Forschern,
dass Gaste ihre Unterkunft zu gut bewerten. Eine Verzerrung viel-
leicht, weil die soziale Nahe vor Ort tiber Schwachen hinwegsehen
lasst — so eine Hypothese. Auch das testet Mir Djawadi in Expe-
rimenten und sucht Mechanismen, solche Verhaltensweisen zu
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reduzieren, damit Gaste trotz Sympathie kritisch bleiben.

2018 startet danach sein Projekt ,,Wahrnehmungsverzerrung de-
mografischer Trends und Bevolkerungsentwicklung” mit der aus-
tralischen Monash Universitdt, eine der acht fithrenden australi-
schen Universitdten. Gemeinsam mit Okonomieprofessor Klaus
Abbink erforscht er Migration, den Zusammenhang zwischen
wirtschaftlichen Entwicklungen und Demografie. In seinem ers-
ten Jahr war Mir Djawadi Uberwaltigt von dem riesigen Campus
und der Offenheit hochkardtiger Wissenschaftler, deren Namen
er damals nur aus Papern kannte. Mit der Zeit entstand ein gro-
Bes Gemeinschaftsgefiihl mit intelligenten Diskussionen und
Zeit fiir neue Ideen. In Experimenten untersuchen Mir Djawadi
und Abbink nun, wie die Bevolkerung demografische Entwicklun-
gen einschdtzt. Diese konnen durch Zuwanderung, Altersstruktu-
ren und Geburtenraten eigene Dynamiken entwickeln. Der Hohe-
punkt fiir den Forscher; seine Hypothesen zeichnen sich klar ab:
Die Einschdtzungen lagen weit daneben. Diese Studienergebnis-
se sollen Ende Oktober verdffentlicht werden. Dann endet Mir
Djawadis Zeit in Australien dauerhaft.

In allen drei Jahren lebte Mir Djawadi Down Under in einer WG
mit Australiern, die ihm zu einer zweiten Familie geworden sind.
Sie haben ihn auch die Einschrankungen durch die Pandemie gut
tiberstehen lassen. Den ersten Lockdown erlebte Behnud dhnlich
zu Deutschland. Die Zahlen blieben gering. Die Insel konnte sich
gutabschirmen, aberalle Flughdfen schlossen. Die deutsche Riick-
holaktion verpasste er knapp. Der zweite Melbourne-Lockdown
verhindert nun Mir Djawadis Riickreise. Egal wann, mitnehmen
will er sich das gute Balancegefiihl zwischen Arbeit und Freizeit,
das sonnige Wetter und den australischen Kaffee, denn der sei
ganz besonders in Melbourne ein Heiligtum. Der ndchste Flug ist
fur den 30. Oktober gebucht und mit groBer Hoffnung verbunden.

Dipl.-Medienwiss. Franziska Reichelt
Presse- und Offentlichkeitsarbeit
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Dr Ben Hermann folgt einem
uRuf der TU Dortmund

%-’_‘ '\
@ d o il

r/ 1B ‘:‘\'\ ’_\”". ”'Iv.&l
W Y. %

%

I////’i“p" \ r'I\\

Dr. Ben Hermann verabschiedet sich aus dem Heinz Nixdorf
Institut und folgt einem Ruf an die TU Dortmund. Im Interview
berichtet er von seiner Zeit am Heinz Nixdorf Insitut und sowie
seinen Pldanen in Dortmund.

Wie hat lhre Karriere begonnen?

Angefangen habe ich mit einem Informatikstudium in Darmstadt.
Anfangs war ich nicht sicher, ob ich da richtig war, aber es doch
erfolgreich abgeschlossen. Danach wollte ich nicht an der Uni-
versitdt bleiben und arbeitete fiinf Jahre in einem Softwareunter-
nehmen. Als ich dann eine neue Herausforderung suchte, habe
ich Kontakt zu der Professorin aufgenommen, die davor meine
Diplomarbeit betreut hat. So kam ich zu meinem Promotionsthe-
ma und entdeckte die Lust an der Forschung.

Seit wann forschen Sie an der Universitdt Paderborn?
Im April 2017 fing ich in der Fachgruppe ,Softwaretechnik® bei
Prof. Eric Bodden an. Seitdem habe ich vor allem an der Verbes-
serung von statischen Programmanalysen gearbeitet.

Was wird lhnen aus der Zeit am Institut in Erinnerung bleiben?
Gleich am Anfang meiner Zeit hat Prof. Bodden die ESEC/FSE in
Paderborn organisiert. Da habe ich viel mitgeholfen, dass unsere
300 internationalen Gaste sich bei uns wohlfiihlen. Das war eine
tolle Woche, und da arbeiteten alle Hand in Hand. Das hat mir
sehr gut gefallen.

Was konnten Sie am Heinz Nixdorf Institut lernen?

Vor allem wie ein interdisziplindres Forschungsinstitut funk-
tioniert und wie man hierdurch in seiner eigenen Forschung
unterstiitzt wird. Das Heinz Nixdorf Institut und die Universitat
Paderborn waren das ideale Umfeld fiir mich, meine Forschung
auszubauen und weiterzuentwickeln. Die Umstdnde waren ge-
radezu optimal und die Unterstiitzung war auch bei Sonderwiin-
schen in der Ausstattung mit Rechenressourcen immer gegeben.
Ein grof’es Lob an alle Admins an dieser Stelle!

Wie hat sich lhre Bewerbung in Dortmund unter den aktuellen
Bedingungen gestaltet?

Das Rufschreiben aus Dortmund hat mich genau am Anfang der
aktuellen pandemiebedingten Einschrdnkungen erreicht. Das
war spannend, denn dann war iberhaupt nicht klar, wie die Ver-
handlungen laufen werden. Natiirlich hat sich das dann gefun-
den und wir sind uns einig geworden. Ich bin sehr zufrieden und
freue mich schon auf den Anfang dort.

Was reizt Sie an dem Ruf nach Dortmund?

Das Umfeld ist fiir mich jetzt perfekt fiir den ndachsten Schritt in
meiner Karriere. Die Universitat ist gro und sowohl innerhalb
als auch aufierhalb der Fakultdt gibt es viele Ankniipfungspunk-
te. Es ist zudem eine Tenure Track stelle. Das bedeutet, wenn ich
dort Leistungen in Forschung und Lehre zeige, werde ich auf eine
feste Stelle berufen. Die wissenschaftliche Karriere besteht aus
vielen Zwischenstopps auf einer unbekannten Strecke, die auch
schnell ein paar gefdhrliche Richtungswechsel parat hat. Da ist
es schon, wenn jemand sprichwdrtlich eine gut ausgebaute Stra-
e anbietet, auf der man ein paar Kilometer machen kann und
weif}, dass man auch da ankommt, wo man hin méchte.

Welche Plane haben Sie in Dortmund und welchen neuen wis-
senschaftlichen Herausforderungen stellen Sie sich?

In Dortmund geht es an den Aufbau meiner Forschungsgruppe.
Zu den Doktoranden, die ich mit Prof. Bodden zusammen weiter
betreue (und die in Paderborn bleiben werden), kommen weitere
Personen hinzu. Zusammen werden wir an meinem Forschungs-
schwerpunkt ,,Evolutiondre Softwaresicherheit” arbeiten. Dabei
werden wir erforschen, wie sich Programme und Systeme iber
die Zeit verandern und was das fiir die Sicherheit bedeutet.

Wir danken Ben Hermann ganz herzlich fiir seine Zeit am Heinz
Nixdorf Institut und wiinschen ihm fiir seine Zukunft alles Gute.

Presse- und Offentlichkeitsarbeit
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Der Software-Campus ist ein Elitenforderprogramm fiir Master-
und Promotionsstudierende mit exzellenten Zeugnissen und kre-
ativem Unternehmergeist. In die aktuelle Ausschreibung 2020
sind zwei Mitarbeiter der Universitdt Paderborn aufgenommen.

In jedem Jahr werden ca. 50 talentierte Masterstudierende und
Doktoranden in das Software-Campus Programm aufgenommen.
Innerhalb des Programms realisieren die Teilnehmer dabei zu-
sammen mit einem Industriepartner ein eigenstandiges Pro-
jekt, welches entweder auf einer eigenen Projektidee oder auf
der Idee des Industriepartners beruht. In diesem Jahr sind auch
zwei Mitarbeiter der Universitat Paderborn und des Heinz Nixdorf
Instituts dabei: Tobias Hardes von der Fachgruppe ,,Kooperative
Fahrzeugsysteme“ und Sebastian Gottschalk aus dem ,,Software
Innovation Campus®, welche sich beide mit einer eigenen Idee
beworben haben.

Sebastian Gottschalk untersucht in dem Projekt KOVAS, wie sich
Ideen fiir neue Services in Software-Okosystemen kollaborativ
durch Endnutzer validieren lassen, um so die Gefahr von teuren
Fehlentwicklungen zu reduzieren. Hierzu soll eine Ideen-Plattform
entwickelt werden, auf welcher Entwickler den Endnutzern bereits
Prototypen ihrer Services bereitstellen und diese iterativ durch
Nutzerfeedback bereits vor der eigentlichen Entwicklung verbes-
sern kénnen. Das Projekt wird dabei mit dem Industriepartner
DATEV, einem Softwarehaus und IT-Dienstleister fiir Steuerbera-
ter, Wirtschaftspriifer und Rechtsanwalte, durchgefiihrt, welcher
seit einigen Jahren mit dem DATEV Marktplatz ein eigenes Soft-
ware-Okosystem fiir seine Kunden bereitstellt. KOVAS steht dabei
in direkter Verbindung zu dem am Heinz Nixdorf Institut angesie-
delten Sonderforschungsbereich des ,,On-The-Fly-Computing“.

Tobias Hardes erforscht in dem Projekt AirMobiSim den Einsatz
von unbemannten Luftfahrzeugen in Stadten. Ziel von AirMobi-
Sim ist ein offenes Simulationswerkzeug, welches Mobilitdts-
und Energieaspekte fiir den Luftverkehr in Software modelliert.

ommen’

Durch AirMobiSim kdnnen Entscheidungen auf Basis realisti-
scher Simulationen getroffen werden, wodurch die Kosten und
der Aufwand von Machbarkeitsstudien innerhalb einer Stadt
wegfallen. Ein Anwendungsfall wadre z.B., den Lieferverkehr
teilweise tiber Drohnen abzuwickeln und anschlieend die Aus-
wirkungen auf den StrafSenverkehr zu untersuchen. AirMobiSim
wird zusammen mit der IAV GmbH umgesetzt. Die IAV GmbH ist
ein starker Partner, der im Bereich des autonomen Fahrens ta-
tig ist und das Vorhaben so ideal unterstiitzen kann. Der Soft-
ware-Campus ist eine vom BMBF geforderte Initiative zur Aus-
bildung von IT-Nachwuchsfiihrungskraften. Das BMBF stellt
dabei bis zu 100.000 Euro Forderung fiir ein eigenes innova-
tives Projekt zur Verfligung, welches von den Teilnehmerinnen
und Teilnehmern als Fiihrungskraft geleitet wird. Die Teilnehmer
sind dabei fiir den kompletten Prozess von der Projektidee {iber
den Projektantrag, die Finanzplanung, das Zeitmanagement und
schlielich auch fiir die Einstellung und Fiihrung von Mitarbei-
tern im Projekt zustandig. Die Projekte werden in der Regel {iber
einen Zeitraum von ein bis zwei Jahren durchgefiihrt. Begleitet
wird die Projektarbeit durch ein Mentoring der begleitenden
Industriepartner, aber auch durch spezielle Trainingsprogram-
me fiir Fihrungskréfte, die wahrend des Projekts durchgefiihrt
werden. Der Software-Campus bietet eine ideale Moglichkeit,
im Rahmen eines eigenen Projektes wichtige Kompetenzen ei-
ner Fiihrungskraft zu erwerben und gleichzeitig erste Kontakte
in die Industrie und Wirtschaft zu kniipfen. Dazu gehoren Fach-,
Methoden-, aber auch Sozialkompetenzen, auf die es sowohl in
der Forschung als auch in der Industrie zukiinftig ankommt. Die
Projekte und Vorhaben gliedern sich somit gut in das Konzept
des Heinz Nixdorf Instituts ein.

www.airmobisim.org
www.sicp.de/projekte/kovas

Tobias Hardes, M.Sc.
Kooperative Fahrzeugsysteme
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Sie haben die Griindung des neuen Instituts vorangetrieben (vorne v. li.): Prof. Dr. Eyke Hiillermeier (Universitdt Paderborn), Prof. Dr. Birgitt Riegraf (Prasidentin der Universitat Pader-
born), Prof. Dr.-Ing. Gerhard Sagerer (Rektor der Universitét Bielefeld) und (hinten v. li.), Prof. Dr. Johannes Blomer (Vizeprédsident fiir Forschung und wissenschaftlichen Nachwuchs der
Universitdt Paderborn), Prof. Dr. Martin Egelhaaf (Prorektor fiir Forschung der Universitét Bielefeld) und Prof. Dr. Philipp Cimiano (Universitét Bielefeld).

JAIl - Gemeinsames Institut fiir kiinstlicher Intelligenz der
Universitdten Bielefeld und Paderborn

Mit der Griindung des Joint Artificial Intelligence Institute (JAIl)
biindeln die beiden Universitdten Bielefeld und Paderborn ihre
Forschungskompetenzen im Bereich der Kiinstlichen Intelligenz.

Von Sprachassistenten und Smart Homes bis zu Industrie-4.0:
Die Kiinstliche Intelligenz (KI) unterstiitzt bereits heute viele Ab-
ldufe in unterschiedlichen Lebens- und Arbeitsbereichen und
wird dies gemaR Professor Philipp Cimiano von der Universitat
Bielefeld und Professor Eyke Hiillermeier von der Universitdt Pa-
derborn in Zukunft noch viel starker tun. Die beiden Informatiker
gehoren zu den Initiatorinnen und Initiatoren des JAII.

Zukiinftig wird im JAll gemeinsam an Grundlagen von KI-Syste-
men geforscht, die den Menschen in den Mittelpunkt stellen.
KI-Systeme sollen fiir die Menschen kompetente Partner sein,
die sie dabei unterstiitzen, Alltagsprobleme besser, verldssli-
cher und transparenter zu losen als bisher.

Dabei verbindet das Institut nicht nur unterschiedliche wissen-
schaftliche Disziplinen: von Informatik tiber Rechtswissenschaft
und Soziologie bis zu den Wirtschaftswissenschaften. Das Insti-
tut folgt auBRerdem einem transdisziplindren Ansatz, indem Ak-
teurinnen und Akteure aus Gesellschaft, Wirtschaft und Politik in
die Forschung einbezogen werden.

»Kiinstliche Intelligenz wird heute vielfach auf den Einsatz ma-
schineller Lernverfahren reduziert, die datengetriebene Losun-
gen fiir isolierte Teilprobleme erzeugen, dabei aber oft den je-
weiligen Kontext vernachldssigen und erlernte Fahigkeiten nur
unzureichend in ein allgemeines Weltwissen einbetten®, sagt
Eyke Hillermeier (Fachgruppe ,Intelligente Systeme und Ma-
schinelles Lernen®). ,Ein autonomes Fahrzeug wird nicht allein
durch das Erkennen von Verkehrssignalen zu einem kompetenten

Verkehrsteilnehmer. Hierzu notwendig ist ein umfassendes Ver-
stdndnis aller Elemente des StrafRenverkehrs — Autos und andere
Objekte, Fugdanger, Radfahrer etc. — sowie deren Beziehungen
untereinander und Zusammenwirken im Rahmen eines Gesamt-
systems.“

Die Akzeptanz von automatisierten technischen Systemen hadngt
nicht nur von ihrem ganzheitlichen Verstandnis fiir die Entschei-
dungssituationen ab. ,,Wenn Maschinen mit Algorithmen Ent-
scheidungen treffen, bleibt fiir die Nutzerinnen und Nutzer oft
unklar, wie es dazu gekommen ist. Unsere Forschung soll dahin
fihren, dass Maschinen nachvollziehbar machen, wie sie zu ih-
ren Losungen gelangen, sodass auch Laien mit ihnen partner-
schaftlich alternative Wege entwickeln kénnen“, ergédnzt Philipp
Cimiano (Fachgruppe ,,Semantic Computing®).

Die Kooperation der beiden ostwestfdlischen Universitaten im
Bereich der Kiinstlichen Intelligenz hat eine langjdhrige Traditi-
on. Mit der Griindung des JAll geben sie ihrer Zusammenarbeit
auch eine organisatorische Basis, die neben der Durchfiihrung

auch die Anbahnung gemeinsamer Forschungsprojekte erleich-
tern soll.

Prof. Dr. Eyke Hiillermeier
Intelligente Systeme und Maschinelles Lernen
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Der KI-Marktplatz ist im Januar 2020 mit dem Ziel gestartet, eine digitale Plattform fiir Kiinstliche Intelligenz in der Produktenstehung aufzubauen.

Im Verbundprojekt KI-Marktplatz wird derzeit eine Plattform fiir
Kiinstliche Intelligenz (KI) in der Produktentstehung entwickelt.
Marc Foullois erkldrt im Interview, warum Kl in der Produktent-
stehung von hoher Bedeutung ist.

Was ist der KI-Marktplatz?

Im KI-Marktplatz arbeiten wir an einer digitalen Plattform, die
KI-Experten, Losungsanbieter und produzierende Unternehmen
zusammenbringt. Diese Plattform wird sukzessive um Funktio-
nalitdten erweitert, mit denen wir eine gemeinsame Entwicklung
von Kl-Lésungen fiir die Produktentstehung sowie deren Bereit-
stellung ermdglichen. Gleichzeitig soll ein Innovationsdkosystem
aus Stakeholdern fiir Kiinstliche Intelligenz in der Produktentste-
hung aufgebaut werden.

Wie wiirden Sie Produktentstehung erkldren?

Die Produktentstehung beschreibt alle Tatigkeiten von der Idee
eines Produktes bis hin zum Start-of-Production (SoP). Dies
schliefit unterschiedliche Bereiche, wie die strategische Pro-
duktplanung, Produktentwicklung, Dienstleistungsentwicklung
und Produktionssystemplanung, ein. Darliber hinaus gibt es
auch noch weitere Querschnittsprozesse wie das PLM oder das
Qualitdtsmanagement.

Das bedeutet, dass Produktentstehung und Produktentwick-
lung nicht gleichzusetzen sind?

Genau, die Produktentwicklung ist Bestandteil der Produktent-
stehung. In der Produktentstehung wird eine Produktidee tech-
nisch ausgearbeitet. Die Produktentwicklung stellt dementspre-
chend einen wesentlichen Teil der Produktentstehung dar, ist ihr
aber nicht gleichzusetzen.

Kiinstliche Intelligenz scheint das Allheilmittel fiir die Industrie

zu sein. Welche Potenziale sehen Sie fiir die Produktentstehung?
Das kommt auch nicht von ungefdhr. Es gibt inzwischen einige
Studien, die enorme Potenziale fiir die Produktentstehung vor-

hersagen. Reduzierung der Entwicklungskosten um bis zu 15
Prozent, Verkiirzung der Time-to-market um bis zu 50 Prozent
und eine Produktivitdtssteigerung von 0,8 bis 1,4 Prozent, um
nur einige der Zahlen zu nennen. Doch diese Studien sind mit
Vorsicht zu genieBen. Es gilt, konkrete Herausforderungen durch
KI-Anwendungen zu losen oder zu unterstiitzen und den Mehr-
wert dieser Anwendungen zu bestimmen. Erst dann kénnen wir
evaluieren, ob die Prognosen realistisch sind.

Und wie soll die Kiinstliche Intelligenz nun in der Produktent-
stehung umgesetzt werden?

Wichtig ist hier die Kompetenzerweiterung. Wir reden von einem
Technologiefeld, auf dem bisher fast ausschlieBlich Forschungs-
institute und Konzerne wie IBM und Google aktiv sind. Gerade
kleine Unternehmen des produzierenden Gewerbes bendtigen
Unterstiitzung, um mit dieser Entwicklung mithalten zu kénnen.
Forschungsprojekte wie der Kl-Marktplatz bieten Unternehmen
dafiir den passenden Rahmen, da sie hier erste Erfahrungen mit
KI-Anwendungen sammeln kdnnen. Die Anwendungsbereiche
reichen dabei von Kl-gestiitztem Service Engineering iiber das
automatische Labeling von Video-Daten bis hin zu einer Kl-ge-
stitzten Herstellbarkeitsanalyse.

Marc Foullois ist wissenschaftlicher Mitarbeiter am Fraunho-
fer IEM. Im Forschungsprojekt KI-Marktplatz arbeitet er eng mit
dem Heinz Nixdorf Institut zusammen, welches die Leitung des
Projektes innehat. Folgende Fachgruppen sind seitens des Heinz
Nixdorf Instituts am Projekt beteiligt: Advanced Systems En-
gineering, Algorithmen und Komplexitdt, Softwaretechnik sowie
Intelligente Systeme und Maschinelles Lernen. Gefordert wird
das Verbundprojekt KI-Marktplatz vom Bundesministerium fiir
Wirtschaft und Energie (BMWi). Das Interview wurde gefiihrt von
Salome LefSmann (it‘s OWL Clustermanagement GmbH).

Dorothea Deppermann, B.A.
Advanced Systems Engineering
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Big Picture des Projekts SORISMA

Am 19. August 2020 fand das erste Meilensteintreffen des Pro-
jekts SORISMA - Soziotechnisches Risikomanagement bei der
Einfiihrung von Industrie 4.0 — erfolgreich statt. Das Konsortium
blickt positiv auf das kommende Projektjahr.

Industrie 4.0 bietet Unternehmen vielfdltige Moglichkeiten, wie
effizientere Prozesse oder eine ressourcenschonendere Leis-
tungsgestaltung. Auf dem Weg zu Industrie 4.0 konnen jedoch
diverse Stolpersteine liegen. So sind viele Unternehmen bei der
Einfilhrung von Industrie 4.0 einer Vielzahl von Risiken ausge-
setzt. Bislang wurden hierbei vor allem technologische Risiken
betrachtet, gleichermafien existieren jedoch Risiken hinsichtlich
der Organisation sowie des Menschen. Vor diesem Hintergrund
werden Unternehmen als soziotechnische Systeme verstanden.

Ziel des Projekts SORISMA ist ein Instrumentarium zur Analyse,
Bewertung, Steuerung und Uberwachung soziotechnischer Risi-
ken, die bei der Einfiihrung von Industrie 4.0 auftreten. Durch
Methoden der Risikoanalyse und Ansédtze zur Bildung von Risiko-
klassen, Erarbeitung von Risikostrategien und Entwicklung von
Risikoindikatoren kdnnen Unternehmen die Stolpersteine auf
dem Weg zur Umsetzung von Industrie 4.0 friihzeitig erkennen
und tiberwinden.

Bedingt durch die Corona-Pandemie fand das Meilensteintreffen
virtuell statt. Dennoch konnte ein umfassender Uberblick liber
die Aktivitdaten, den aktuellen Projektfortschritt und die erreich-
ten Zwischenziele gegeben werden. So konnte das Konsortium
auf funf Industriekreise zuriickblicken. Bei den Industriekreisen
handelt es sich um ein regelmafiges Treffen aller Projektpart-
ner, in dem Workshop-basiert wesentliche Inhalte fiir das Pro-
jekt und jeden Projektpartner erarbeitet werden. Schwerpunkt
der Berichterstattung war die Risikoanalyse und -bewertung: Im
Rahmen der Risikoanalyse wurden zundchst fiir Industrie 4.0 re-
levante Use Cases identifiziert. Durch geeignete Methoden konn-
ten Auswirkungen sowie Verdnderungen aus diesen Use Cases
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abgeleitet werden. Die Ergebnisse wurden in Form eines Risiko-
katalogs konsolidiert. Im Zuge der Risikobewertung konnte ein
erstes Vorgehen zur Ableitung von Risikokennzahlen erarbeitet
und eine initiale Bewertungsmethode fiir soziotechnische Risi-
ken entwickelt werden. Geplant ist die Weiterverwendung der
bisherigen Ergebnisse zur Erarbeitung von Risikostrategien. Un-
ter Beriicksichtigung der Ausgangssituation von Unternehmen
im Kontext Industrie 4.0 sollen Handlungsoptionen und Maf-
nahmen ermittelt werden, welche die Grundlage fiir die Ermitt-
lung von Risikoindikatoren bilden.

Die Forschungspartner Fraunhofer IEM, Fraunhofer IML, UNITY AG
und die Fachgruppe Advanced Systems Engineering des Heinz
Nixdorf Instituts wurden bei dem ersten Meilensteintreffen tat-
kraftig von den Anwenderunternehmen BEULCO GmbH & Co. KG,
MIT Moderne Industrietechnik GmbH & Co KG., thyssenkrupp
Industrial Solutions AG und westaflexwerk GmbH unterstiitzt:
Jedes Anwenderunternehmen berichtete iber ihre Arbeitsergeb-
nisse der Industriekreise. Dariiber hinaus konnte das Unterneh-
men myview systems GmbH die Entwicklung einer Werkzeugun-
terstiitzung starten: Hierfiir wurde eine Wissensdatenbank als
Basis der Werkzeugunterstiitzung erarbeitet. Insgesamt zeigte
sich das Konsortium mit den erarbeiteten Ergebnissen tiberaus
zufrieden. Der erste Meilenstein wurde erfolgreich abgenommen,
sodass die Arbeiten wie geplant fortgefiihrt werden kénnen.

www.sorisma.de

Das Verbundprojekt aus neun Partnern wird aus Mitteln des Eu-
ropdischen Fonds fiir regionale Entwicklung NRW (EFRE.NRW) mit
einem Fdrdervolumen von rund 2,7 Millionen Euro unterstiitzt.
Betreut wird das Projekt mit einer Laufzeit von drei Jahren durch
die LeitmarktAgentur.NRW.

Ingrid Wiederkehr, M.Sc.
Advanced Systems Engineering



Patrick Taplick und Gregor Englert mit ihrer Mentorin Prof. Dr.-Ing. Iris Gra3ler

Mit dem Projekt VRlinked wird virtuelle Zusammenarbeit
neu gestaltet

Gregor Englert und Patrick Taplick ist es mit ihrer Mentorin Pro-
fessorin Iris GraBler gelungen, fiir ihre Existenzgriindungsidee
»VRlinked“ eine Férderung im Programm ,,START-UP TRANSFER.
NRW* zu gewinnen.

Das Griinderteam der Fachgruppe ,Produktentstehung” des
Heinz Nixdorf Instituts der Universitdt Paderborn akquirierte eine
Forschungsforderung des ,,Europdischen Fonds fiir regionale Ent-
wicklung® (EFRE NRW) in Hohe von 240.000 Euro fiir die Dauer
von 18 Monaten. Ziel des Forderprogramms ist es, die techni-
sche Realisierbarkeit durch die Entwicklung von Prototypen und
die Validierung mit potenziellen Zielgruppen nachzuweisen. Wei-
terhin werden im Kontext des Projekts der Businessplan konkre-
tisiert und das Unternehmen gegriindet.

Basis der Griindungsidee bilden die Forschungsarbeiten, die in
der Fachgruppe ,,Produktentstehung“ zum Thema ,,Steigerung
der Kreativitdat und Innovation im virtuellen Raum* umgesetzt
wurden. Auf Basis einer Virtual Reality-basierten Kollaborations-
plattform wird es verteilt agierenden Teams ermdoglicht, Themen
in virtuellen Workshops zu erarbeiten und gemeinsam virtuelle
Prototypen zu generieren. Durch die Implementierung unter-
schiedlicher Funktionen zur Kollaboration, Modellierung und
Dokumentation lassen sich innovative Workshop-Konzepte, wie
beispielsweise Design Thinking, virtuell von unterschiedlichen
Standorten aus umsetzen. Das heifdt, dass in ortlich verteilten
Workshops in kurzer Zeit Ideen generiert, Prototypen gemeinsam
gestaltet und dokumentiert werden. Global agierende Unterneh-
men werden somit in die Lage versetzt, Reisekosten und Reise-
zeiten signifikant zu reduzieren und deutlich flexibler in der kol-
laborativen Zusammenarbeit zu agieren.
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Die Kollaboration im virtuellen Raum bietet besonders hohes
Potenzial, um ein gemeinsames Verstandnis im Projektteam fiir
Produkte, Prozesse und Aufgaben zu schaffen. Durch anschauli-
che Visualisierung und Interaktionsfahigkeit mit dem virtuellen
Raum und den weiteren Teammitgliedern werden Sachverhalte
in kiirzester Zeit anschaulich dargestellt. Im folgenden Schritt
wird im Projekt VRlinked das identifizierte Potenzial untersucht
und zur Innovation weiterentwickelt.

»Die neue Software-Losung ermoglicht es verteilt agierenden Mit-
arbeitern, bereits in der Ideenfindungsphase kreativ und intuitiv
tiber mehrere Standorte hinweg zusammenzuarbeiten. Durch die
Reduzierung der Reisezeit und -kosten wird die Flexibilitat der
Mitarbeiter gesteigert, sodass auch die Zusammenarbeit verteilt
agierender Mitarbeiter aus dem Home-Office problemlos mdglich
wird“, beschreibt Gréfiler die Vorziige des Start-ups derioXR.

www.hni.upb.de/pe/forschung/projekte-und-referenzen/vrlinked

EUROPAISCHE UNION
Investition in unsere Zukunft

Patrick Taplick, M.Sc. und Gregor Englert, M.Sc.
Eurcpaischer Fonds

Produktentstehung
- flr regionale Entwicklung

2043

EFRE.NRW
o

und Bes:
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Hydraulischer Priifzylinder der Firma FGB aus Schweinfurt, dessen Regelbandbreite und Anwendungsspektrum im Vorhaben ,,HoPPs“ mithilfe modellbasierter Methoden gesteigert

werden sollen.

»HOPPs“ — Entwicklung hochdynamischer Priifzylinder fiir
Priifstande

Mit dem Kick-Off am 14. August fiel der Startschuss fiir das
Forschungsvorhaben ,,HoPPs“, in dessen Rahmen ein univer-
seller hochdynamischer hydraulischer Priifzylinder entwickelt
werden soll.

Initiiert wurde das Vorhaben ,,HoPPs“ durch das Unternehmen
FGB (Fertigungsgerdtebau Adolf Steinbach GmbH & Co. KG) und
die Fachgruppe ,,Regelungstechnik und Mechatronik® des Heinz
Nixdorf Instituts der Universitat Paderborn. FGB ist ein fiihrender
Hersteller von mafigeschneiderten Priifstanden und zugehdrigen
Komponenten mit Sitz in Schweinfurt. Beratend unterstiitzt die
Firma ZF (Zahnradfabrik) Friedrichshafen AG das Vorhaben, die zu
den weltweit gréBten Automobilzulieferern zahlt. Geférdert wird
das zweijdhrige Projekt durch das Zentrale Innovationsprogramm
Mittelstand (ZIM) mit einer Zuwendung von etwa 200.000 Euro.

Im Rahmen des Vorhabens soll ein neuartiger hochdynamischer
hydraulischer Priifzylinder mit selbsteinstellender Regelung ent-
wickelt werden. Der Fokus soll hierbei auf dessen Prazision und
Dynamik liegen. Diese Art Priifzylinder werden hdufig als Belas-
tungseinheiten in Lebensdauerpriifstanden eingesetzt, die unter
moglichst realistischen Bedingungen Priiflinge dauerhaft belas-
ten, um wichtige Erfahrungswerte tiber das Bauteilverhalten in
seinem Lebenszyklus zu bekommen. Die Hydraulikzylinder die-
nen hier als Aktoren, die Signale (z.B. vom Regler ausgehende
Befehle) in mechanische GroBen (Weg, Kraft) umwandeln.

Fiir die Nutzung in den oben genannten Priifstanden besitzen die
herkdmmlichen hydraulischen Priifzylinder eine zu geringe Band-
breite bzgl. der Wegregelung. Die notwendige Nachbildungsgiite
der Referenzlasten wird daher bei brancheniblichen Priifsyste-
men mithilfe von iterativen Lernverfahren erzielt.

Diese Verfahren sind jedoch zeit- und kostenintensiv. Zudem
kann es bei der Iteration zur Zerstérung bzw. Vorschdadigung des
Priiflings kommen.

Ziel ist es, somit einen hochdynamischen und -genauen Priifzy-
linder zu entwickeln, der den Bedarf nach schnelleren, genaue-
ren und auch flexibleren Priifsystemen erfiillen kann. Zu diesem
Zweck wurden in Voruntersuchungen bereits zwei effektive Stell-
schrauben identifiziert. Zum einen soll die Eigenfrequenz der
Kombination aus Priifling und Priifzylinder mithilfe konstruktiver
Mafinahmen in Form von einstellbaren hydraulischen Kapazi-
taten variabel absenkbar gestaltet werden, da eine ungiinstige
Lage dieser Frequenzen einen negativen Einfluss auf die Regelgii-
te hat. Um eine moglichst breite industrielle Anbindung der kons-
truktiven Losung zu gewdhrleisten, soll die Mainahme zusétzlich
als Nachriistungslosung fiir bereits verbaute Priifzylinder entwi-
ckelt werden. Zum anderen handelt es sich bei solchen hydrauli-
schen Priifsystemen um stark nicht lineare Systeme. Deshalb soll
fur die selbsteinstellende Wegregelung ein Regelungskonzept er-
arbeitet werden, das den klassischen linearen Ansdtzen iiberle-
gen ist und moglichst ohne Iterationsvorgdnge ausreichend gute
Ergebnisse bzgl. der Belastungsnachbildung liefert.

Innerhalb des Forschungsvorhabens liegt der Fokus seitens der
Fachgruppe ,,Regelungstechnik und Mechatronik® auf der Ent-
wicklung komplexer breitbandiger Regelungsstrategien. Um ei-
nen moglichst universellen Einsatz in verschiedensten Priifsys-
temen zu gewdhrleisten, miissen zusdtzlich Algorithmen fiir eine
selbsteinstellende Regelung ausgearbeitet werden. Zuerst wird
eine modellbasierte Studie vorgenommen. Anschliefend erfolgt
die Integration in ein Priifstandsystem mit Priiflingen verschie-
dener Charakteristika zur weiteren Untersuchung und Optimie-
rung der entwickelten Ansdtze.

Florian Werning, M.Sc. und Phillip Traphoner, M.Sc.
Regelungstechnik und Mechatronik
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Kiinstliche Intelligenz in der Regelungstechnik etablieren

Die neue Nachwuchsgruppe ,,Datengetriebene Methoden in der
Regelungstechnik* (DART) startete am 1. Juli unter der Leitung
von Dr.-Ing. Julia Timmermann und wird vom BMBEF fiir vier Jahre
mit rund 1,6 Millionen Euro gefdordert.

Bei ,,DART“ wollen vier junge Wissenschaftlerinnen und Wissen-
schaftler am Heinz Nixdorf Institut neuartige hybride Methoden
fur regelungstechnische Probleme entwickeln. Die Methoden
sollen Elemente der Regelungstechnik und der Kiinstlichen Intel-
ligenz verbinden. Regelungstechnische Anwendungen kommen
etwa in der Robotik, der Automatisierungstechnik sowie in der
Kfz- und Bahntechnik zum Einsatz. ,Ich finde es spannend, mit
meinem Team die Moglichkeit zu bekommen, einen neuartigen
Forschungsbereich grundlagenorientiert zu bearbeiten. Zukiinf-
tig mochten wir auch Industrieunternehmen in die Lage verset-
zen, Kiinstliche Intelligenz im Bereich der Regelungstechnik zu
etablieren®, erldutert Dr.-Ing. Julia Timmermann. Die 36-Jahri-
ge leitet die Nachwuchsgruppe, der auerdem Michael Hesse,
Ricarda Gotte und Annika Junker angehoren.

Wichtig sei es den Forschenden, sich kritisch mit dem Thema
KI auseinanderzusetzen und zu priifen, wo sie Unternehmen
zukiinftig einen echten Mehrwert wie Zeitersparnis bietet, un-
terstreicht Timmermann. ,Wenn Unternehmen Kiinstliche In-
telligenz in der Regelungstechnik bewusst nutzen, kénnen bei-
spielsweise Facharbeiter dabei unterstiitzt werden, komplexe
technische Systeme flexibel zu bedienen®, beschreibt die Wis-
senschaftlerin einen Anwendungsbereich im industriellen Alltag.

In der Nachwuchsgruppe mochten die Paderborner Wissen-
schaftler bewdhrte Physik-basierte Ingenieurverfahren mit mo-
dernen datengetriebenen Verfahren kombinieren. So soll es
Industrieunternehmen kiinftig moglich sein, intelligente zielge-
richtete Steuerungen und Regelungen fiir komplexe mechatroni-
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Bilden die neue BMBF-Nachwuchsgruppe am Heinz Nixdorf Institut: Michael Hesse,M.Sc., Ricarda Gotte, M.Sc., Annika Junker, M.Sc. und Dr.-Ing. Julia Timmermann (v.L.).

sche Systeme leichter zu realisieren. Werden von Unternehmen
etwa in Produktionsprozessen zahlreiche Sensoren verwendet,
gibt es hadufig eine groRe Menge an Maschinendaten. Beschrei-
ben diese Daten physikalisch-kausale Zusammenhdnge, kénnen
sie mit etablierten Ingenieurverfahren verarbeitet werden. Sind
die Zusammenhdnge jedoch zu komplex oder ungeniigend ge-
nau bekannt, kénnen ergdnzend KI-Methoden zur Auswertung
genutzt werden. ,,Wir wollen herausfinden, welche Daten aussa-
gekraftig sind und wo kausale Zusammenhéadnge bestehen, um
so letztlich beide Vorgehensweisen kombinieren zu kdonnen*,
erkldrt Julia Timmermann den Forschungsansatz.

Den Anstof3 zu ,,DART“ gab Professor Ansgar Trachtler, in dessen
Fachgruppe ,,Regelungstechnik und Mechatronik“ die Vorarbei-
ten zur Nachwuchsgruppe liefen. ,,Die Nachwuchsgruppe DART
passt hervorragend zum Forschungsprogramm des Heinz Nixdorf
Instituts, in dessen Zentrum Intelligente Technische Systeme
und deren interdisziplindre Entwicklung stehen. Das Thema syn-
ergetische Kombination modell- und datengetriebener Verfahren
fur regelungstechnische Aufgaben ist topaktuell und von hoher
Relevanz fiir die industrielle Anwendung.“, so Trachtler.

DART gehort zum BMBF-Programm ,Férderung von Kl-Nach-
wuchsgruppenleiterinnen®, das Teil der Umsetzung der KI-Stra-
tegie der Bundesregierung und der ,,High-Tech-Strategie 2025
ist. Mit dem Programm mdochte das Ministerium Wissenschaft-
lerinnen in der KI-Forschung umfassend beteiligen und férdern.

Dr.-Ing. Julia Timmermann
Regelungstechnik und Mechatronik



hni aktuell — 2] 20

Additiv gefertigter Heckfliigelhalter als Demonstrator-Bauteil fiir die Methodenanwendung

BMBF-Projekt OptiAMix: Risikooptimierte Handhabung von
Anforderungsdnderungen

BMBF-Projekt OptiAMix — Mehrzieloptimierte und durchgéngig au-
tomatisierte Bauteilentwicklung fiir additive Fertigungsverfahren
im Produktentstehungsprozess erfolgreich abgeschlossen.

Additive Fertigungsverfahren bieten vielfdltige Potenziale in
Bezug auf Leichtbau und Funktionsintegration. Diese kdnnen
jedoch nicht durch eine unverdnderte Ubernahme der Konstruk-
tionsweise konventionell entwickelter und gefertigter Bauteile
erreicht werden. Vielmehr miissen Produktentwickler befdhigt
werden, Bauteile speziell fiir die Anwendung additiver Ferti-
gungsverfahren zu entwickeln und zu konstruieren. Im Projekt
OptiAMix haben Forscher der Fachgruppe ,,Produktentstehung*
mit Forschungspartnern des Direct Manufacturing Research Cen-
ters (DMRC) und den Industriepartnern Krause DiMaTec, EDAG
Engineering, Hirschvogel Umformtechnik, Intes und WP Kemper
den Entwicklungsprozes phaseniibergreifend unterstiitzt und die
Potenziale additiver Fertigungsverfahren ausgeschopft. Ergebnis
waren unter anderem die methodische Unterstiitzung der Bau-
teilauswahl und Anforderungshandhabung sowie Konstruktions-
richtlinien und ein Tool zur Topologieoptimierung fiir die Additive
Fertigung.

Die Forscher der Fachgruppe ,,Produktentstehung“ des Heinz
Nixdorf Instituts haben hierbei Methoden zur Analyse von An-
forderungen an additiv gefertigten Bauteilen entwickelt. Da die
Anforderungen an additive Bauteile sehr dynamisch sind und im
Verlauf der Entwicklungsphasen vielen Anderungen unterliegen,
adressiert die Analyse insbesondere deren Anderungsrisiko. So
kénnen bereits vor dem Auftreten eines Anderungsbedarfs Risi-
kosteuerungsmaBnahmen initiiert und das Risiko von Kosten-
oder Zeitiiberschreitungen reduziert werden. Das Anderungsri-
siko wird auf Basis einer Expertenpriorisierung hinsichtlich des
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Anderungsverhaltens und einer Auswertung des Abhingigkeits-
netzwerks der Anforderungen berechnet. Um die Anwendbar-
keit auch flir umfangreiche Anforderungssets gewdhrleisten zu
kdnnen, wurde ein Softwareprototyp entwickelt, der auf Basis
einer textuellen Anforderungsliste die Risikoberechnung teilau-
tomatisiert ausfiihrt. Die Validierung erfolgte unter anderem an
den Demonstratoren im Projekt wie einem additiv gefertigten
topologieoptimierten Heckfliigelhalter fiir Rennwagen mit Funk-
tionsintegration. Die Untersuchungen belegen das grofie Effizi-
enzpotenzial fiir Anwender sowie eine gute Anwendbarkeit und
Genauigkeit der entwickelten Methode zur Risikobeurteilung.
Dariiber hinaus wurde ersichtlich, dass insbesondere bei kom-
plexen, interdisziplindren Systemen noch groRer Bedarf nach ei-
ner Unterstiitzung fiir das Risikomanagement von Anforderungs-
dnderungen besteht.

Daher bildet das OptiAMix Projekt den Auftakt fiir weitere For-
schungsvorhaben der Fachgruppe Produktentstehung im The-
menkomplex Anforderungsmanagement. So startete beispiels-
weise bereits in 2020 das BMBF-Projekt ARCA ,Automated
Requirement Change Analysis for the development of complex
technical systems®, welches auf den OptiAMix-Ergebnissen auf-
baut und deren Anwendungsspektrum auf komplexe Systeme
erweitert. AuBerdem sollen durch den Einsatz von Kiinstlicher In-
telligenz der Automatisierungsgrad und die Ergebnisgiite weiter
gesteigert werden.

Das Bundesministerium fiir Bildung und Forschung (BMBF) for-
derte das Vorhaben im Themenfeld ,Additive Fertigung — Indi-
vidualisierte Produkte, komplexe Massenprodukte, innovative
Materialien® mit einer Summe von rund 2,54 Millionen Euro (Ge-
samtvolumen 4,4 Millionen Euro). OptiAMix startete im Januar
2017 und wurde im Sommer 2020 abgeschlossen.

Christian Oleff, M.Sc. und Philipp Scholle, M.Sc. RWTH
Produktentstehung



17

hni aktuell — 2] 20

i 7,

Sitzungen des Fachausschusses fanden an den verschiedenen Standorten seiner Mitglie-
der statt — hier bei Firma Claas in Harsewinkel.

Summerschool 2020 fiir Doktoranden des SPP2111

Die Summerschool 2020 fiir Doktoranden des Schwerpunktpro-
gramms ,,Integrierte Elektronisch-Photonische Systeme fiir die
Ultrabreitbandige Signalverarbeitung® (SPP2111) fand im Sep-
tember als Online-Videokonferenz statt. So konnten viele Vor-
trdge — mit Ausnahme der ,Social-Events‘ und Laborfiihrungen
- als ,,digitale Summerschool“ angeboten werden.

Das Programm enthielt Vortrage wie

e _Anwendungen des Photonic Reservoir Computings in opti-
schen Ubertragungssystemen Optik“ von Prof. Pachnicke der
Universitat Kiel,

e Elektrooptische Co-Simulation mit Ansys Lumerical“ von Greg
Baethge der Firma Ansys Lumerical,

e _Selten-Erde-dotierte integrierte modengekoppelte Laser” von
Neetesh Kumar Singh des DESYs Hamburg und

e _.Monolithische photonische BiCMOS-Technologie: Silizium-
photonik als Aktivator fiir Hochgeschwindigkeits-Transcei-
ver-Anwendungen® von Prof. Zimmermann vom IHP Leibnizins-
titut fir Innovative Mikroelektronik, Frankfurt a.d.O.

Die Resonanz war grof}, durchschnittlich nahmen mehr als 30
Zuschauer teil. Die Idee der Summerschool am DESY 2021 ist
nicht verloren; die Einladungen bestehen. Die Summerschool ist
eine Veranstaltung des Schwerpunktprogramms SPP2111. Der
SPP2111 ist ein sechsjdhriges Forderprogramm, das sich mit in-
tegrierten, elektronisch-photonischen Systeme auf Basis neuer
nano-photonischer/nanoelektronischer Halbleitertechnologien,
insbesondere der Siliziumphotonik und Indium-Phosphid-Techno-
logien, befasst. Im SPP2111 arbeiten 17 Partner mit 21 Doktoran-
den. Das Programm wird von der Deutschen Forschungsgemein-
schaft (DFG) geférdert.

Dr.-Ing. Frank Wuest
Schaltungstechnik

Neufassung der VDI-Richtlinie 2206 greift digitale
Geschdftsmodelle auf

Mit der Neufassung der VDI-Richtlinie 2206 und der damit einher-
gehenden Anpassung des bewdhrten V-Modells wurde ein neuer
Meilenstein in der Entwicklung technischer Systeme erreicht.

Wenn es um die methodische Unterstiitzung bei der Entwicklung
mechatronischer Systeme geht, fiihrt kein Weg an der VDI-Richt-
linie 2206 vorbei. Die immer rasanter fortschreitende Digitali-
sierung hatte eine Weiterentwicklung dieser Richtlinie zwingend
erforderlich gemacht. Der zustdandige VDI-Fachausschuss 4.10,
deren Vorsitz Professorin Iris Grafiler innehat und der jeweils zu
gleichen Teilen aus bundesweiten akademischen Mitgliedern
und Industrievertretern unterschiedlichster Branchen besteht,
prasentierte nun ein Ergebnis, das einen Meilenstein in der Ent-
wicklung technischer Systeme darstellt. Statt ausschlielich me-
chatronische Systeme in den Blick zu nehmen, bezieht die Richt-
linie 2206 fortan Cyber-physische Systeme in die Betrachtung
mit ein. Im Rahmen der Neufassung der Richtlinie erlebte auch
das einst aus der Softwareentwicklung iibernommene und an die
Anforderungen der Mechatronik angepasste und bewdhrte V-Mo-
dell eine grundsiétzliche Uberarbeitung und spiegelt nun den seit
der Erstfassung der VDI-Richtlinie im Jahr 2004 eingetretenen
technischen und organisatorischen Fortschritt vollumfédnglich
wider. Die Vernetzung und Schnittstellenbetrachtung mit dem
Internet of Things und die daraus resultierende Erweiterung der
Produktsicht auf Cyber-physische Systeme erméglicht nun auch
die Abbildung digitaler Geschaftsmodelle. Die {iberarbeitete
Richtlinie liegt seit dem 1. September im Griindruck vor.

Dipl.-Kffr. Cordula Stratmann
Produktentstehung
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it's OWL: ARISE - ARtificial Intelligence in der Produktions-
planung und -StEuerung

Aufnahme in das Paderborner Wissenschaftskolleg
»Data Society*

Im Rahmen des Technologie-Netzwerk it‘'s OWL untersucht die
Fachgruppe ,Intelligente Systeme und Maschinelles Lernen“
(ISML) den Einsatz von KI-Methoden in der Produktionsplanung

In dem BMBF-geforderten Projekt ARISE arbeiten das Fraunho-
fer-Institut fiir Entwurfstechnik Mechatronik (IEM) und die Fach-
gruppe ISML (Prof. Eyke Hillermeier) als Forschungspartner und
der Kartonagen-Hersteller Josef Schulte GmbH aus Delbriick als
Industriepartner an der Entwicklung von Methoden der Kiinstli-
chen Intelligenz (KI) in der Produktionsplanung und -steuerung.

Als internationale Partner sind die Sanexen Environmental Ser-
vices Inc. und die University of British Columbia beteiligt. An-
hand konkreter Anwendungsszenarien soll eine Methodik zur
Spezifikation und Umsetzung von Kl in Unternehmen entworfen
und erprobt werden.

Die Fachgruppe ,Intelligente Systeme und Maschinelles Lernen*
beschdftigt sich im Rahmen des Projektes mit den Aspekten
Prdferenzlernen (Methoden zum Lernen von Praferenzmodellen
und (latenten) Nutzenfunktionen), datengetriebene Optimierung
(Maximierung langfristiger Performance durch z.B. Bayessche
Optimierung) und Integration von Expertenwissen (hybride L6-
sungsansdtze) im Kontext der Produktionsplanung und -steue-
rung. Ein besonderer Schwerpunkt ist die Umsetzung und Vali-
dierung der Methoden fiir die konkreten Use Cases.

Prof. Dr. Eyke Hiillermeier
Intelligente Systeme und Maschinelles Lernen

Professorin Jutta Weber (Mediensoziologie) und Professor Eyke
Hiillermeier (Intelligente Systeme und Maschinelles Lernen)
sind mit ihrem gemeinsamen Forschungsvorhaben ,,The Scoring
Society“ in das Paderborner Wissenschaftskolleg ,,Data Socie-
ty“ aufgenommen worden.

Praktiken des Scoring und Ranking waren lange primdr in der
Okonomie verbreitet. In den letzten zehn Jahren kann man eine
»Scorifizierung® fast aller gesellschaftlichen Bereiche beobach-
ten. Wir beurteilen Zahnbiirsten auf Amazon, Lofts auf AirBnB
und unseren Uber-Taxifahrer. Gleichzeitig werden wir selbst
zur Zielscheibe vielfdltiger Evaluationen: Unser Verhalten beim
Autofahren wird mithilfe von Personlichkeitsmodellen aus un-
seren Facebook-Likes oder der Gefahrlichkeit unserer Intentio-
nen aus Bewegungsmustern, Strafregistern und Tweets berech-
net. Mit der Entstehung von Daten-Okosystemen, Big Data und
neuen Entwicklungen in der Kiinstlichen Intelligenz und dem
Maschinellen Lernen werden algorithmische Scoring-Prozesse
ubiquitdar und formieren sich zu einer neuen Form der Realitat:
der \emph{Scoring Society}. Das Projekt zielt auf eine theoreti-
sche wie praktische Analyse der Epistemologie, der soziotechni-
schen Praktiken und drn Alltagspraktiken der Scoring Society. Es
vereint komplementdre Perspektiven aus Informatik, Soziologie,
Science and Technology Studies, Medienwissenschaft und Phi-
losophie. In interdisziplindrer Zusammenarbeit wird eine diffe-
renzierte Taxonomie von Scoring- und Ranking-Problemen und
Anwendungen entwickelt, um ein wissenschaftlich fundiertes
Verstdandnis der Effekte automatisierter Scoring-Prozesse in den
unterschiedlichen Anwendungsfeldern ([Geld-]Wert, Verhalten,
Uberzeugung/Intention) zu erreichen.

Prof. Dr. Eyke Hiillermeier
Intelligente Systeme und Maschinelles Lernen
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Kostengiinstigere Robotersysteme: Verbundprojekt ,,SeRoNet*
startet die ndchste Runde der Teilnehmerakquirierung

Auf der Plattform robot.one sollen zukiinftig Hard- und Soft-
ware-Hersteller Komponenten fiir die Servicerobotik kooperativ
entwickeln und mit allen relevanten Akteuren der Branche in
Kontakt treten konnen.

Die Anwendungsbereiche von Servicerobotern sind vielfaltig. Vor
allem in der Logistik, Pflege, im Gesundheitswesen oder auch in
der Montageunterstiitzung gibt es bereits eine Vielzahl von An-
wendungsfdllen. Eine unzureichende Kompatibilitdt von Kompo-
nenten und ein unibersichtlicher Markt sorgen bei der Entwick-
lung entsprechender Software allerdings fiir {iberproportional
hohe Kosten. Im Verbundprojekt ,Servicerobotik-Netzwerk* (Se-
RoNet) arbeitet die Fachgruppe Advanced Systems Engineering
des Heinz Nixdorf Instituts gemeinsamen mit weiteren Partnern
daran, den gesamten Entwicklungsprozess zu vereinfachen und
giinstigere Robotersysteme zu ermoglichen. Im Zuge des Pro-
jekts startete eine Plattform, auf der Unternehmen sich vernet-
zen und gemeinsam an Problemlésungen arbeiten kénnen. Mit
einem ersten Open Call wurden interessierte Unternehmen dazu
aufgerufen, sich um eine Teilnahme zu bewerben. In Kiirze folgt
ein weiterer Open Call, mit dem zur Einreichung von Projekten
aufgerufen wird, die mit bis zu 50.000 Euro geférdert werden.

Mit der Online-Plattform schaffen die Projektpartner unter der
Leitung des Fraunhofer IPA ein Okosystem, in dem Anwender,
Systemdienstleister und Komponentenhersteller miteinander
interagieren konnen. Das soll zum einen eine bessere Kompati-
bilitat und Wiederverwendbarkeit von Komponenten férdern und
zum anderen einen Marktplatz schaffen, auf dem Ressourcen
gebiindelt werden, die wiederum zu kostengiinstigeren Robo-
tersystemen fiihren. Zur Teilnahme aufgerufen sind insbeson-
dere Anbieter von breit einsetzbaren Softwarekomponenten fiir
Serviceroboter- und Automatisierungslésungen, um ihre bereits

-

existierenden Produkte in das technische Rahmenwerk von Se-
RoNet zu integrieren. Auch Hardwarehersteller, die Treiber fiir
ihre Hardware auf der Plattform einstellen md&chten, kdnnen
sich bewerben. Unter der Integration in das Rahmenwerk von
SeRoNet wird verstanden, dass Hersteller die dufieren Kommu-
nikationseigenschaften ihrer Komponenten SeRoNet-konform
gestalten und ihre Funktionslogik in ein Schnittstellengeriist ein-
passen. Ein breiter Katalog definierter Kommunikationsmuster,
Schnittstellen und Datentypen garantiert, dass Komponenten,
die semantisch gleiche Daten nutzen, problemlos zusammenar-
beiten konnen. So sollen komplette Serviceroboter- oder Auto-
matisierungssysteme virtuell aus SeRoNet-Komponenten zusam-
mengesetzt und vor der erstmaligen Ausfiihrung modellbasiert
auf Ausfiihrbarkeit gepriift werden kénnen.

www.seronet-projekt.de
www.robot.one

Das Projekt SeRoNet wird seit Mdrz 2017 vom Bundesministeri-
um fiir Wirtschaft und Energie (BMWi) mit 6,5 Mio. Euro noch bis
2021 gefordert. Die Fachgruppe Advanced Systems Engineering
ist federfiihrend fiir die Geschaftsmodellentwicklung verantwort-
lich. Dieses beinhaltet die Modellierung des Wertschopfungs-
netzwerks, die Identifikation des Nutzenversprechens fiir alle
Akteure auf der Plattform, das Geschaftsmodell und die Planung
von Mafinahmen fiir den Marktangang der Plattform.

Joern Steffen Menzefricke, M.Sc.
Advanced Systems Engineering
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Mit Ausbruch der Corona-Krise wurde auch in der Presse viel-
fach dariiber spekuliert, ob nun organisierte Banden die Situa-
tion ausnutzen wiirden, um — wie in der Vergangenheit bereits
geschehen - mittels sogenannter Ransomware Krankenhduser
und Pflegeeinrichtungen in Geiselhaft zu nehmen. Gliicklicher-
weise blieb dies in der breiten Flache aus, auch weil die entspre-
chenden Kriminellen wohl tatsdchlich iiber so etwas wie einen
Berufsethos verfiigen zu scheinen und angekiindigt hatten, die-
se Einrichtungen zu verschonen?.

Fir mich als Sicherheitsforscher warf die Situation jedoch wie-
derum die Frage nach dem Sinn und Unsinn von Kryptowdhrun-
gen im Allgemeinen auf. Als vor einigen Jahren Bitcoin als eine
solche Wahrung Bekanntheit erlangte, ging man noch von einer
Vision aus, in der bald alle mittels solcher Wahrungen einfach
und vor allem anonym fiir Waren und Dienstleistungen zahlen
konnen sollten. Dies ist aber nicht geschehen. Die Liste der
Handler und Dienstleister, die Bitcoin als Zahlungsmittel ak-
zeptieren, ist auch heute, Jahre spater, verschwindend gering.
Hingegen wird Bitcoin heute insbesondere zu zwei Zwecken ein-
gesetzt: als Spekulationsobjekt und als vermeintlich anonymes
Zahlungsmittel in der organisierten Kriminalitdt. Vor diesem Hin-
tergrund ist es angezeigt, die Daseinsberechtigung von Bitcoin
im Speziellen und Crypto-Wahrungen im Allgemeinen infrage
zu stellen. Schlielich gibt es eine ganze Reihe ethisch vertret-
barerer Spekulationsmdéglichkeiten — hierzu wird Bitcoin sicher
nicht bendtigt. Und die organisierte Kriminalitdt profitiert von
Krypto-Wdahrungen nachweislich enorm. Zwar haben Wissen-
schaftler gezeigt, dass es in manchen Fdllen mdglich ist, durch
Korrelation verschiedener Daten die Urheber und Empfénger von
Bitcoin-Transaktionen zu bestimmen, als Zahlungsmittel ist Bit-
coin also nicht immer anonym, allerdings sind bisher umgekehrt
kaum Fille bekannt geworden, wo den Strafverfolgern dies ge-
lungen ware. Andererseits gab es nachweislich vielerlei Malwa-
re-Kampagnen, in denen das Organisierte Verbrechen beispiels-
weise (iber Ransomware hohe Millionenbetrdge eingesammelt

hat. So verdienten laut FBI allein die Schopfer der Malware Ryuk
zwischen Februar 2018 und Oktober 2019 iiber 61 Millionen
US-Dollar.? Hierbei ist es wichtig zu verstehen, dass die Existenz
solcheranonymen Zahlungsmittel die entsprechenden Geschaft-
modelle dieser kriminellen Banden erst ermoglichen! Ohne ein
solches Zahlungsmittel gabe es keine Moglichkeit einer breit an-
gelegten Erpressung von Privatleuten und Unternehmen, etwa-
ige Geldbetrdge konnten den Weg zu den Kriminellen nicht auf
anonyme Weise finden.

Doch Ransomware ist nicht der einzige Fall, in dem Bitcoin ein
Problem darstellt. Der prominente Angriff auf bekannte Twit-
ter-Accounts im Juli dieses Jahres?® verleitete ebenso unbedarften
Internetnutzer dazu, Kriminellen einen insgesamt sechsstelligen
Betrag per Bitcoin zu tberweisen. Und auch im Fall Wirecard,
dem wohl groBten Finanzbetrug der letzten Jahrzehnte, nutzte der
Ex-Vorstand Marsalek Bitcoin, um hohe Betrdage nach Russland zu
transferieren.* Vor diesem Hintergrund scheint immer klarer, dass
Bitcoin und verwandte Wahrungen ein ernstes Problem darstellen,
und — leider — keine real existierenden Probleme zu l6sen schei-
nen. Infolgedessen empfehle ich dringend, eine Moglichkeit des
Verbots dieser Wahrungen in Betracht zu ziehen. Ein Verbot wédre
noétig, weil sich die Nutzung der Wahrungen technisch nur schlecht
verhindern ldsst, konnte aber gleichsam effektiv sein, da sie mei-
ner Meinung nach zumindest im Falle von Ransomware ein echtes
Hemmnis fiir Betroffene darstellen wiirde, dem Druck der Krimi-
nellen nachzugeben und Bitcoins zu iberweisen.

Prof. Dr. Eric Bodden
Softwaretechnik

www.sueddeutsche.de/digital/coronavirus-it-sicherheit-hacker-kranken-
haus-1.4851169)
2www.heise.de/security/meldung/FBIl-Ransomware-Opfer-zahlten-ueber-140-Millio-
nen-4675780.html]

3www.tagesschau.de/ausland/twitter-hack-105.html)
“www.zeit.de/wirtschaft/unternehmen/2020-07/jan-marsalek-ex-wirecard-mana-
ger-flucht-russland-belarus)



Schon zu Beginn der Corona-Krise entstand schnell die Idee,
das Tracing von Kontakten durch mobile Apps zu automatisie-
ren. Wahrend Staaten wie China und Siidkorea hier schnell Apps
auf die Beine stellten, die angeblich effektiv waren, waren diese
aber ebenso bedenklich in Bezug auf den Datenschutz, da sie
u.a. eine vollstindige Lokalisierung der Nutzer erlaubten. In
Deutschland unterstiitzte die Bundesregierung ab Mdrz ein Kon-
sortium namens PEPP-PT, das sich auf die Fahne geschrieben
hatte, eine datenschutzfreundliche Alternative zu entwickeln.

Zu diesem Zeitpunkt wurde auch die Fachgruppe ,,Softwaretech-
nik“ von Professor Eric Bodden angefragt, die hierbei entwickel-
te App als unabhédngige dritte Instanz auf Datenschutzprobleme
hin zu untersuchen. Initiale Untersuchungen wiesen dann auch
tatsachlich auf ein solides Design und eine ebenso gute Imple-
mentierung hin, jedoch fiihrte dies das Projekt dennoch nicht
zum Erfolg. ,,Die Leiter des PEPP-PT-Konsortiums gingen leider
nicht sehr transparent mit dem Quellcode um, legten ihre Im-
plementierung nicht offen. Das fiihrte dann schnell zu Mutma-
Bungen Uber eventuell versteckte Sicherheitsliicken oder gar
Hintertliren. Das kam in der Crypto-Community nicht gut an”,
so Bodden. In einem offenen Brief, den sich auch Bodden an-
schloss, forderten mehr als 200 Forscher daher einen trans-
parenten Ansatz, in dem die Entwicklung offengelegt und die
Erhebung und Verarbeitung einzelner Daten genau erklart und
begriindet werden sollen. Viele Forscher bemédngelten zudem
den Umstand, dass die PEPP-PT-App die Daten zentral speichern
wollte, obwohl durchaus dezentrale Technologien zur Verfiigung
stiinden. ,,Die zentrale Speicherung birgt theoretisch die Gefahr,
dass der Staat tiber das Zusammenfiihren auch anonymer Daten
versuchen kénnte, einzelne Nutzer zu deanonymisieren. Eine de-
zentrale Speicherung hingegen ist aber anfdlliger gegen Angriffe
durch beliebige andere Dritte. Zudem hief3 es anfang vom Robert
Koch Institut, dass eine zentrale Losung durch die zentral vorhan-
denen Daten eine bessere Risikoabwédgung erlauben wiirde. Dies
wurde jedoch leiderin der heien Phase der Diskussion nie plau-
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sibel erldutert.” Hinzu kam auch, dass Apple und Google, als Be-
treiber der Betriebssysteme iOS und Android, einen dezentralen
Ansatz aktiv liber entsprechende APIs unterstiitzen, einen zent-
ralen hingegen nicht. Aufgrund dieser Tatsache und aufgrund der
vielfaltigen Kritik am intransparenten Vorgehen durch PEPP-PT
entschied sich dann im April die Bundesregierung, PEPP-PT nicht
weiter zu verfolgen. Stattdessen unterstiitzte sie nun ein neues
Konsortium unter der Leitung von Telekom und SAP, das auf dem
dezentralen Ansatz D3PT aufbaut. ,,Wir haben uns auch diese
App angeschaut. Sie ist sehr solide programmiert. Es ist beacht-
lich, was das Konsortium in so kurzer Zeit geleistet hat. Mit der
Software CodeShield aus unserem gleichnamigen Startup konn-
ten wir tatsdchlich eine potenzielle Sicherheitsliicke identifizie-
ren, diese wurde jedoch durch die SAP rasch behoben.” Die App
ist nun unter dem Namen Corona-Warn-App seit Mitte Juni ver-
figbar und wurde mehr als 18 Millionen Mal heruntergeladen.
Kritik gab es nach der Verdffentlichung daran, dass die App alte-
re Mobiltelefone nicht unterstiitze. ,,Die ist korrekt, jedoch nicht
unbedingt den Entwicklern anzulasten. Die App muss zwingend
den Bluetooth Low Energy-Standard nutzen, denn ohne ihn wiir-
de innerhalb kurzer Zeit der Akku zur Neige gehen. Altere Handys
und Betriebssystemversionen unterstiitzen diesen einfach nicht,
das ist technisch nicht moglich.” Wahrend zwischenzeitlich et-
was Ruhe eingekehrt war um die App, mehren sich nun Rufe nach
vermeintlich sinnvollen neuen Features wie einem Kontakttage-
buch, in dem Kontakte namentlich hinterlegt werden kénnen.
»Man sollte sehr aufpassen, solche Features klar vom automati-
schen Kontakt-Tracing zu trennen. Falls man beispielsweise ein
manuell zu pflegendes Kontakttagebuch als App anbietet, dann
besser als separate App, damit gar niemand auf die Idee kom-
men kdnnte, dass diese Daten mit Bluetooth-Daten korreliert
werden konnten.”, so Boddens Meinung hierzu.

Prof. Dr. Eric Bodden
Softwaretechnik
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Studierende entwickeln innovative Losungen zur Bewadltigung
der CoViD19-Pandemie

Praxisorientierte Lehre aufgrund der CoViD19-Pandemie kann
auch im digitalen Format gelingen, dass beweist die Lehrver-
anstaltung ,Fallstudien Wing“, die Studierende und Lehrende
gleichermaf3en vor neue Herausforderungen stellte.

Im Fach ,Fallstudien Wing*“ bearbeiten Studierende Fallstudi-
en aus der Praxis zu allen Bereichen der Produktentstehung. In
kleinen Teams entwickeln unsere Studierenden dabei eine hohe
Problemlésekompetenz®, beschreibt Professorin Iris Grafiler das
im vergangenen Jahr iiberarbeitete Konzept dieser innovativen
Lehrveranstaltung. Der Fokus liegt dabei auf der Zusammenar-
beit in den bis zu achtkopfigen zufillig gebildeten Kleingruppen.
»In diesem digitalen Semester waren neben einem effizienten
Projektmanagement auch die Organisation in verteilten, grof-
tenteils virtuellen Teams und die Verwendung digitaler Tools
eine Herausforderung®, so GraBler. Eine enge Betreuung der Stu-
dierenden in wéchentlichen Sprechstunden durch die Wissen-
schaftler Henrik Thiele und Philipp Scholle gewdhrleistete den
regen Austausch untereinander und damit die Qualitdt der Ver-
anstaltung. Neben der Auswahl und Anwendung der Methoden
erfolgte ein sehr direktes Feedback durch die Lehrenden, was die
Studierenden {iberaus begriiRten.

Neben der Digitalisierung der Lehre hatte die CoViD19-Pandemie
auch inhaltliche Auswirkungen auf die Fallstudien Wing. ,,Wir ha-
ben uns in diesem Semester fiir die Konzeption und Entwicklung
eines Produktes rund um das Thema ,Corona in Paderborn‘ ent-
schieden®, erklart Scholle. ,,Die Themenstellung hatte dadurch

einen hohen Bezug zum aktuellen Alltag der Studierenden®. Ent-
standen sind so nicht nur mechatronische Produkte wie etwa ein
System zum Management von Besucherstromen in Museen wie
dem Heinz Nixdorf MuseumsForum oder Lésungen zur automa-
tisierten Desinfektion von Bussen und Fahrzeugen des OPNV:
Auch innovative, datenbasierte Geschaftsmodelle zur Erfassung
der Gdste in Restaurants oder zum Management der Belegung in
Sportstatten wie dem Ahorn-Sportpark sind durch die Studieren-
den entwickelt worden.

,Die ldeen der Studierenden zeigen dabei einen hohen Reifegrad
und eine intensive Beschaftigung mit dem Thema CoViD19%, lobt
GraBler. ,,Durch die offenen Problemstellungen und den freien
Losungsweg erwerben die Studierenden wichtige Kompetenzen
in der Strukturierung und Probleml6sung. Die digitalen Prdsenta-
tionen der Ergebnisse scharfen die Profile der jungen Menschen
— sie missen die Ergebnisse nicht nur entwickeln, sondern auch
erklaren und verkaufen. Hiermit wollen wir die Studierenden
auch auf eine mégliche Karriere in der Forschung oder als Unter-
nehmensgriinder vorbereiten.*

Philipp Scholle, M.Sc. RWTH
Produktentstehung
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Das Griindungsteam von CodeShield: Dr. Johannes Spéth, Prof. Eric Bodden, Andreas Dann und Manuel Benz bringen die Ergebnisse ihre IT-Security-Forschung am Heinz Nixdorf Institut

der Universitdt Paderborn und am Fraunhofer IEM in die Praxis. (Foto Fraunhofer IEM)

Neue Ausgriindung vom Heinz Nixdorf Institut der Universitdt
Paderborn und Fraunhofer IEM

Eine moderne Software besteht inzwischen zu iiber 90 Pro-
zent aus Drittanbietercode, zumeist aus Open-Source. Das Un-
ternehmen CodeShield unterstiitzt Softwarehersteller dabei,
die externen Softwareentwicklungen auf Sicherheitsrisiken zu
durchleuchten und sicher in die eigene Software anzubinden.
CodeShield, ein Spin-off des Heinz Nixdorf Instituts der Univer-
sitdt Paderborn und des Fraunhofer IEM, wurde am 23. April ge-
griindet.

Einen Grofdteil ihrer Software beziehen Unternehmen heute
»Open Source“: Sie verwenden den frei zugdnglichen Quellcode
einer gangigen Software und passen den Programmcode ihren
eigenen Bedirfnissen an. Open-Source-Programme enthalten
aber oft Schwachstellen, die sich Hacker schnell zunutze ma-
chen kdnnen. Mit dem Softwarewerkzeug CodeShield erkennen
Unternehmen diese Schwachstellen und ermitteln wirksame
Schutzmanahmen und Updates. ,,CodeShield ermoglicht es
Unternehmen, weiterhin stets aktuelle Open-Source-Programme
sicher einzusetzen. Es unterstiitzt sie dabei, bekannte und unbe-
kannte Sicherheitsliicken in Open-Source und Drittanbietercode
aufzudecken und zu beheben®, erldutert Professor Eric Bodden,
der am Heinz Nixdorf Institut der Universitat Paderborn und am
Fraunhofer IEM in den Bereichen Softwaretechnik und IT-Sicher-
heit forscht und das Unternehmen CodeShield mit aufbaut.

Die CodeShield GmbH ist eine Ausgriindung des Heinz Nixdorf
Instituts der Universitdat Paderborn und des Fraunhofer-Instituts
fur Entwurfstechnik Mechatronik IEM. Neben Bodden gehéren
drei wissenschaftliche Mitarbeiter, Andreas Dann, Manuel Benz
und Dr. Johannes Spdth, zum Griindungsteam. ,,Nach unserer
wissenschaftlichen Arbeit reizten uns neue Herausforderungen.
Mit der Griindung von CodeShield bauen wir nicht nur unser ei-
genes Unternehmen auf. Wir haben auch die Méglichkeit, unsere

Forschung ganz nah an der Praxis anzuwenden und zusammen
mit der Industrie weiterzuentwickeln®, erklart Andreas Dann, Ge-
schaftsfiihrer von CodeShield, die Motivation fiir die Griindung,
die im Programm ,,START-UP transfer.NRW*“ des Landes Nord-
rhein-Westfalen geférdert wurde. Besonders mit Softwareher-
stellern etwa aus den Bereichen Versicherungen, Finanzen und
Verkehr arbeitet das junge Unternehmen schon erfolgreich zu-
sammen.

Grundlage des Softwarewerkzeugs CodeShield sind effizien-
te und prdzise Algorithmen, die Softwareentwicklerinnen und
Softwareentwicklern helfen, Fehler in ihrem Programmcode
frithzeitig aufzudecken. Die Technologie ist das Ergebnis einer
langjdhrigen gemeinsamen Entwicklungsphase zwischen dem
Heinz Nixdorf Institut der Universitdt Paderborn und dem Fraun-
hofer IEM, die zum Beispiel mit dem Deutschen IT-Sicherheits-
preis 2016 und jiingst mit dem Ernst Denert Software-Enginee-
ring-Preis 2019 ausgezeichnet wurde. Die Zusammenarbeit im
Forschungsfeld Security by Design wird auch kiinftig fortgesetzt,
um neueste Technologien und Forschungsergebnisse in die un-
ternehmerische Praxis zu bringen. ,,Wir haben das Thema Code-
analyse am Heinz Nixdorf Institut und am Fraunhofer IEM aufge-
baut. Industriepartner fragen aber, wer die Analysewerkzeuge in
einigen Jahren weiter warten wird. Ich bin froh, dass durch die
vielversprechende Kooperation zwischen den Forschungspart-
nern und ihrem Spin-off die Technologie auch langfristig eine
hervorragende Entwicklungsperspektive hat“, so Bodden.

Prof. Dr. Eric Bodden
Softwaretechnik
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Aktuelles aus dem Fraunhofer IEM

Mit dem Auto entspannt in die Innenstadt: Paderborn arbeitet am digitalen Parkplatz-Ma-
nagement.

Die Herstellung von Drahtbonds ldsst sich durch Kinstliche Intelligenz optimieren.

Paderborn arbeitet am digitalen Parkplatz-Management

Der stddtische Eigenbetrieb ASP zusammen mit den Fraunho-
fer-Instituten IEM und I0SB-INA startet ein Pilotprojekt, das Pa-
derborner Autofahrerinnen und Autofahrern die Parkplatzsuche
erleichtert.

Grundlage soll ein feines Netz aus Sensoren sein, das es kiinftig
Biirgerinnen und Biirgern ermdglicht, freie Parkpldtze online zu
ermitteln.

Die auf StraBBenlaternen oder unter Pflastersteinen sitzenden Sen-
soren erkennen stets den aktuellen Belegungszustand des jewei-
ligen Parkplatzes in Echtzeit. Auf dem Parkplatz am Liboriberg und
in der Miihlenstrafie werden jetzt die ersten optischen Sensoren
installiert und getestet. Diese registrieren bald die Anzahl der
belegten Stellplatze. ,,Angst um den Datenschutz muss niemand
haben, denn die Sensoren {ibermitteln lediglich den Gesamt-Be-
legungsstand. Bilddaten werden nicht verarbeitet®, erldutert Mag-
dalena Forster, Wissenschaftlerin am Fraunhofer IEM.

Spdter sollen die gesammelten Daten dann (ber eine On-
line-Plattform zur Verfiigung gestellt werden, die derzeit noch
entwickelt wird. ,Etwa bis zum Jahresende kdnnen die Nut-
zer/-innen dann selbst sehen, welche Daten erhoben werden
,und dadurch erfahren, wie stark die Parkpldtze belegt sind*, ist
der Projektleiter Dr. Dietmar Regener vom ASP {iberzeugt.

Ubrigens: Das Fraunhofer IEM hat auch im Projekt Digitale Hei-
mat Paderborn an der digitalen Transformation von Stddten und
Gemeinden mitgearbeitet.

Susanne Wecker
Marketing, Fraunhofer IEM

ML4Pro2 - Kiinstliche Intelligenz optimiert Prozesse in Indust-
rieunternehmen

Ziel des Projekts Maschinelles Lernen fiir die Produktion und
deren Produkte (ML4Pro?) ist es, Unternehmen maschinelles
Lernen fiir intelligente Produkte und Produktionsverfahren zu-
gdnglich zu machen.

Gemeinsam mit einem starken Konsortium aus Industriepartnern
arbeitet das Fraunhofer IEM daran, bereits bestehende Prozesse
und Arbeitsschritte durch maschinelle Lernverfahren zu optimie-
ren. Anhand von mehreren Anwendungsféllen wird das Potenzial
fur Industrieunternehmen ausgewertet. Das Fraunhofer IEM ar-
beitet mit Benteler sowie Hesse Mechatronics in den Bereichen
Predictive Quality, Prozessoptimierung und hybride Lernverfah-
ren zusammen und entwickelt intelligente Assistenzsysteme fiir
Produktionsanlagen.

Im Rahmen der Qualitdtsvoraussage durch Kl wurde z.B. ein
serienmafiges Produkt-Tracking eingefiihrt. Dadurch kann man
nachvollziehen, unter welcher Umgebung und mit welchen Ein-
stellungen ein Produkt produziert wurde. Auf Basis der Daten
lassen sich Vorhersagen zur Produktqualitat treffen und dadurch
kann der Ausschuss minimiert werden.

Im Bereich der Prozessoptimierung wurde ein KI-System entwi-
ckelt, das die Inbetriebnahme von Maschinen mithilfe intelligen-
ter Parametervorschldge erleichtert und beschleunigt. In Tests
wurden dadurch dhnliche Ergebnisse erzielt wie mit von Exper-
ten entwickelten Parametern.

Susanne Wecker
Marketing, Fraunhofer IEM

HESSE BENTELERY

MECHATRONICS makes it happen
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Auf der DigiKAM-Plattform entwickeln Experten und Anwender gemeinsam 3D
gedruckte Bauteile.

Fraunhofer-Forscher arbeiten an einer innovativen Losung fiir hochautomatisiertes Secu-
rity Testing von Softwareanwendungen.

Digitales Kollaborationsnetzwerk: Kleine und mittlere Unter-
nehmen kdonnen jetzt auch 3D-Drucke entwerfen

Zusammen mit Partnern hat das Fraunhofer IEM im Forschungs-
projekt DigiKAM (Digitales Kollaborationsnetzwerk zur Erschlie-
Bung von Additive Manufacturing) eine Plattform fiir die Zusam-
menarbeit von Technologieexperten und Anwendern aus der
Industrie konzipiert.

So kdnnen auch mittelstdndische Unternehmen ohne eigenes
Expertenwissen in der additiven Fertigung, sprich dem 3D-Druck,
schnell ein Ersatzteil nachdrucken oder ein kundenindividuelles
Bauteil kostengiinstig fertigen. Je nach Bedarf und Anwendungsfall
kdnnen sie mit Entwicklungspartnern kooperieren und dafiir auf die
Werkzeuge der Kollaborationsplattform zugreifen. Ein zusatzliches
Schulungs- und Beratungsangebot im Bereich Additive Manufactu-
ring ermoglicht kleineren Betrieben dariiber hinaus auch den lang-
fristigen Aufbau von eigenem Wissen.

Die Technologie Additive Manufacturing oder 3D-Druck bietet der
Industrie viele Moglichkeiten, etwa fiir effektivere Prozesse oder
neue Geschdftsmodelle und Wertschopfungsstrukturen. In Zeiten
der Corona-Pandemie zeigen die Projektergebnisse auch Losungen
fuir ein virtuelles, zuliefererunabhéngiges Arbeiten auf.

Die Mitglieder des DigiKAM-Konsortiums Fraunhofer IEM, Atos,
Krause DiMaTec sowie Miele und Remmert bilden die gesamte In-
novationskette fiir die Entwicklung additiv gefertigter Bauteile ab.

Susanne Wecker
Marketing, Fraunhofer IEM

IntelliSecTest: Schnelle Security-Tests ohne Software-Experten

Komplexe Softwaresysteme sind beides: wichtige Grundlage
unserer vernetzten Industrie und gleichzeitig Sicherheitsri-
siko. Regelmdflige Kontrollen garantieren Unternehmen die
Sicherheit ihrer IT-Systeme. Aber: Die raffinierten Tests sind
technisch aufwendig und erfordern hohes Expertenwissen. Im
Forschungsprojekt IntelliSecTest schlieBen sich vier Fraunho-
fer-Institute (AISEC, IEM, FKIE und FOKUS) zusammen, um effizi-
ente, kostengiinstige und leicht anwendbare Security-Testings
zu entwickeln.

Ziel ist es, in den nachsten drei Jahren einen IT-Sicherheitstest
zu entwickeln, der aktuellste Testmethoden kombiniert und da-
mit unterschiedlichste Sicherheitsrisiken zuverldssig aufdeckt.
»Unternehmen erhalten verstandliche Analyseberichte, um auch
ohne eigene Software-Experten eine Ersteinschatzung in pun-
cto IT-Security zu féllen“, schildert Professor Eric Bodden (Di-
rektor Forschungsbereich Softwaretechnik und IT-Sicherheit am
Fraunhofer IEM und Leiter der Fachgruppe ,,Softwaretechnik“ am
Heinz Nixdorf Institut der Universitat Paderborn). Betrieben ohne
eigene IT-Expertise, aber auch Zertifizierern oder Herstellern von
Software wird das Testwerkzeug die Arbeit deutlich erleichtern.

Das kiinftige Security-Testing ermdglicht eine automatisierte
statische und dynamische Analyse von IT-Systemen. Stdrke des
Werkzeugs, das im White Box-Verfahren direkt den Quellcode be-
trachtet, ist das prdzise Erkennen von Softwareschwachstellen
im C/C++-Programmcode.

Susanne Wecker
Marketing, Fraunhofer IEM
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Paderborner Wissenschaftler gewinnen Frontier Prize fiir
visiondrsten Beitrag

Wissenschaftler der Fachgruppe ,,Intelligente Systeme und Ma-
schinelles Lernen*“ des Heinz Nixdorf Instituts der Universitat
Paderborn haben auf der diesjdhrigen Konferenz ,,Symposium
on Intelligent Data Analysis“ (IDA 2020) den Frontier Prize fiir
den visiondrsten Beitrag gewonnen.

Fur ihr Papier mit dem Titel ,,LiBRe: Label-Wise Selection of Base
Learners in Binary Relevance for Multi-Label Classification® wur-
den Professor Eyke Hiillermeier, Leiter des Fachgebiets, Marcel
Wever, Alexander Tornede und Felix Mohr mit einer Urkunde so-
wie einem Preisgeld in Hohe von 1.000 Euro ausgezeichnet. In
ihrem Artikel beschreiben die Forscher, wie Techniken des auto-
matisierten maschinellen Lernens (AutoML) genutzt werden kon-
nen, um eine neue Methode fiir das Problem der sogenannten
Multi-Label-Klassifikation zu entwickeln. Die Jury lobte vor allem
die Qualitdt des Papiers und betonte, dass sie es inshesondere
deshalb fiir potenziell einflussreich halte, weil es auf einer glei-
chermafien einfachen wie effektiven Idee beruhe.

Der Frontier Prize wird an den besten Beitrag der Konferenz ver-
liehen. Im Vordergrund steht dabei speziell der Aspekt der wis-
senschaftlichen Innovation.

Marcel Wever, M.Sc., Alexander Tornede, M.Sc.,
Dr. Felix Mohr, Prof. Dr. Eyke Hiillermeier
Intelligente Systeme und Maschinelles Lernen
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Christoper Gerking nach seiner erfolgreichen Promotionspriifung.

Stefan Kriiger, Assistant Professor Karim Ali, Prof. Dr. Eric Bodden, Dr. Ben Hermann, Prof.
Dr.-Ing Andreas Zeller und Prof. Dr. Johannes Blomer (von links oben nach rechts unten)

Christopher Gerking

Stefan Kriiger

Model-Driven Information Flow Security Engineering for
Cyber-Physical Systems

Formale Methoden zur Analyse der Informationssicherheit von
Softwaresystemen werden durch die Theorie der Information
Flow Security zur Verfigung gestellt. Mithilfe solcher Metho-
den lassen sich unautorisierte Informationsfliisse bereits in der
Entwurfsphase auffinden. Aufgrund spezifischer Eigenschaf-
ten von cyber-physischen Systemen sind diese theoretischen
Grundlagen auf die Entwicklung in der Praxis jedoch nicht direkt
anwendbar. Um den Umfang der Anwendbarkeit zu erhdhen,
werden in dieser Arbeit formale Methoden der Information Flow
Security in einen modellgetriebenen Entwicklungsansatz fir
cyber-physische Systeme integriert. Zundchst wird eine Spezifi-
kationstechnik fiir das diszipliniibergreifende Systems Enginee-
ring um Sicherheitsrichtlinien erweitert, durch die sich Sicher-
heitsanforderungen bereits in einer friihen Entwicklungsphase
dokumentieren und validieren lassen. Weiterhin wird ein Regel-
werk fur die Verfeinerung der Sicherheitsrichtlinien im Kontext
komponentenbasierter Softwarearchitekturen vorgestellt, deren
Komponenten durch asynchronen Nachrichtenaustausch mitei-
nander kommunizieren. Die aufgestellten Regeln befdhigen Soft-
warearchitekten dazu, aus den verfeinerten Sicherheitsrichtlini-
en einzelner Systemkomponenten Schliisse iiber die Sicherheit
des Gesamtsystems zu ziehen. Auf dieser Grundlage wird eine
Verifikationstechnik vorgestellt, mit deren Hilfe sich die Einhal-
tung von Sicherheitsrichtlinien durch das Echtzeitkommunikati-
onsverhalten einzelner Komponenten automatisch priifen lasst.
Durch diese zeitsensitive Analyse lassen sich selbst subtile Fliis-
se auffinden, bei denen Informationen aus den Zeitpunkten der
ausgetauschten Nachrichten abgeleitet werden kdnnten.

Promotionskommission:

e Prof. Dr. Eric Bodden (Universitdt Paderborn)

e Prof. Dr. Ralf H. Reussner (Karlsruher Institut fiir Technologie)
e Prof. Dr. Roman Dumitrescu (Universitdt Paderborn)

e Prof. Dr. Gregor Engels (Universitdt Paderborn)

e Dr. Ben Hermann (Universitdt Paderborn)

Die Arbeit wurde in elektronischer Form iiber die Universitatsbib-
liothek Paderborn veroffentlicht.

CogniCrypt — The Secure Integration of Cryptographic Software

Frihere Studien haben empirisch offenbart, dass Fehlbenut-
zungen von kryptografischen Bibliotheken weitverbreitet in
Softwareanwendungen sind. Dies geschieht vor allem, weil Soft-
ware-Entwickler(innen) aufgrund schlechten API-Designs und
fehlenden Kryptograpfiewissens Probleme bekommen, wenn
sie versuchen kryptografische Features zu implementieren. Die
Literatur liefert mehrere Ansdtze und Vorschldge, diese Probleme
zu lOsen, aber alle scheitern schlussendlich auf die eine oder
andere Weise daran.

In dieser Arbeit adressieren wir das Problem kryptografischer
Fehlbenutzungen systematisch durch CogniCrypt. CogniCrypt in-
tegriert verschiedene Arten von Tool-Unterstiitzung in einen ge-
meinsamen Ansatz, der Entwickler(innen) davon befreit, wissen
zumissen, wie die Bibliotheken benutzt werden miissen. Zentral
fiir unseren Ansatz ist CrySL, eine Beschreibungssprache, die die
kognitive Liicke zwischen Kryptografie-Expert(inn)en und Soft-
ware-Entwickler(inne)n tUberbriickt. CrySL erméglicht es Krypto-
grafie-Expert(inn)en zu spezifizieren, wie die Bibliotheken, die
sie bereitstellen, richtig benutzt werden. Auf CrySL aufbauend
haben wir mehrere Formen Tool-Unterstiitzung entwickelt — eine
statische Analyse und einen Code-Generator. Diese helfen Ent-
wickler(inne)n in ihrer Arbeit mit den Krypto-Bibliotheken. Durch
eine Nutzerinnen- und Nutzer-Studie konnten wir zeigen, dass
Entwickler(innen) mit CogniCrypt sowohl sichereren Code schrei-
ben als auch es bevorzugen gegeniiber anderen Programmier-
umgebungen ohne die Unterstiitzung, die es bereitstellt.

Die Arbeit wurde in elektronischer Form tiber die Universitatsbib-
liothek Paderborn veroffentlicht.
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Softwaretechnik
Prof. Dr. Eric Bodden

Advanced Systems Engineering
Prof. Dr.-Ing. Roman Dumitrescu

Neue Mitarbeiter

Ashwin Prasad Shivarpatna
Venkatesh, M.Sc.

Informatik

seit: September 2020

Kadiray Karakaya, M.Sc.
Informatik
seit: Oktober 2020

Ausgeschiedene Mitarbeiter

Dr.rer.nat. Stefan Kriiger
seit: Juli 2020
jetzt: CQSE

Produktentstehung
Prof. Dr.-Ing. Iris GraBiler

Neue Mitarbeiter

Dip.-Ing. Stefan Hillebrand
Maschinenbau, Schwerpunkt
Produktentwicklung

seit: Juli 2020

Ausgeschiedene Mitarbeiter

Philipp Scholle, M.Sc. RWTH
seit: Oktober 2020
jetzt: Phoenix Contact

Dipl.-Ing. Karsten Mette

seit: Oktober 2020

jetzt: Universitat Paderborn, Zentrum fiir Informations- und
Medientechnologien (IMT)

Tobias Kruse

seit: Oktober 2020

jetzt: Universitat Paderborn, Zentrum fiir Informations- und
Medientechnologien (IMT)

Neue Mitarbeiter

Anja Hemminger, M.Sc.
Wirtschaftsingenieurwesen,
Schwerpunkt Maschinenbau
seit: Juni 2020

Denis Tissen, M.Sc.
Maschinenbau, Schwerpunkt
Produktentwicklung

seit: September 2020

£
Ausgeschiedene Mitarbeiter

Maximilian Frank, M.Sc.
seit: August 2020

Marvin Drewel, M.Sc.
seit: August 2020
jetzt: Miele & Cie. KG
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Intelligente Systeme und Maschinelles Lernen

Prof. Dr. Eyke Hiillermeier

Algorithmen und Komplexitat

Prof. Dr. math. Friedhelm Meyer auf der Heide

Neue Mitarbeiter

Clemens Damke, M.Sc.
Informatik
seit: Juni 2020

Helena Graf, M.Sc.
Informatik
seit: August 2020

Jonas Hanselle, M.Sc.
Informatik
seit: Mai 2020

Florian Heiny, M.Sc.
Informatik
seit: Mai 2020

Dr. Manuel Malatyali
Informatik
seit: April 2020

Dr. Arunselvan Ramaswamy
Informatik
seit: Mdrz 2020

Neue Mitarbeiter

Ausgeschiedene Mitarbeiter

Prof. Dr. Surender Baswana
seit: August 2020

Jun.-Prof. Dr. Gleb Polevoy
seit: April 2020

Dr. rer. nat. Christian
Soltenborn
seit: Mai 2020

Schaltungstechnik
Prof. Dr.-Ing. Christoph Scheytt

Neue Mitarbeiter

Aaron-Jay Flinn
Auszubildener
seit: August 2020

Suprajith Suresh Hakathur,
M.Sc.

Computer Engineering

seit: Mai 2020
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Regelungstechnik und Mechatronik
Prof. Dr.-Ing. habil. Ansgar Trachtler

Neue Mitarbeiter

Florian Werning, M.Sc.
Maschinenbau, Schwerpunkt
Produktentwicklung

seit: Juni 2020
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Heinz Nixdorf Symposium

Symposium fiir Vorausschau und Technologieplanung

20.-21. September 2021, Paderborn

Das Heinz Nixdorf Symposium ist eine zweijahrlich stattfindende
Veranstaltung des Heinz Nixdorf Instituts, bei der Forscher und
Praxisvertreter zusammenkommen, um neue Entwicklungen
und Herausforderungen aus der Industrie sowie innovative
Lésungsansatze aus der Forschung zu diskutieren. Das Heinz
Nixdorf Institut (HNI) wurde 1987 gegriindet und ist eines der
zentralen Forschungseinrichtungen der Universitat Paderborn.
Die Forschung des HNI, das heute neun Professoren und 150
Forscher zahlt, ist auf die Mission ,,Dynamik, Mobilitat, Integra-
tion“ ausgerichtet. In der Aus- und Weiterbildung ist das Institut
an diversen Studiengangen der Universitdt Paderborn beteiligt.

Das 11. Internationale Heinz Nixdorf-Symposium findet am 2o0.
und 21. September 2021 im Heinz Nixdorf MuseumsForum in
Paderborn statt. Es ist dem Thema ,,Data Science for Enginee-
ring“ gewidmet und hat zum Ziel, die Forschung im Schnittbe-
reich von Ingenieurwissenschaften, kiinstlicher Intelligenz (KI)
und angewandter Mathematik zu fordern. Es richtet sich dabei
insbesondere an Informatiker und Mathematiker, die an KI-Me-
thoden fiir ingenieurwissenschaftliche Anwendungen arbeiten,
sowie an Ingenieure, die an der Nutzung moderner KI-Werk-
zeuge und datengetriebener Methoden interessiert sind. Durch
die Kombination von hochkardtigen Keynotes mit organisierten
Sessions zu spezifischen Themen soll das Veranstaltungsformat
den wissenschaftlichen Austausch sowie die Zusammenarbeit
zwischen Wissenschaft und Industrie fordern.

Als wissenschaftliche Disziplin zeichnet sich das klassische
Ingenieurwesen unter anderem durch die Verwendung mathe-
matischer Modelle aus, die aus grundlegenden physikalischen
Gesetzmafigkeiten abgeleitet werden. Solche Modelle dienen
dazu, das Verhalten technischer Systeme zu beschreiben, und
schaffen damit die Grundlage fiir deren Entwurf, Steuerung,
Uberwachung und Optimierung. Dieser analytische (,whi-
te-box“-) Modellierungsansatz wird derzeit mehr und mehr
durch datengetriebene Methoden zur Modellierung und Opti-
mierung ersetzt, die durch eine erhdhte Verfligbarkeit von Daten
sowie durch moderne Methoden der Kl und des maschinellen
Lernens ermdglicht werden. Das HNI-Symposium soll diese For-
schungsrichtung, d.h. die Kombination traditioneller modellba-
sierter Ansdtze und moderner datengetriebener Methoden fiir
ingenieurwissenschaftliche Anwendungen, naher beleuchten
— ganz im Sinne dessen, was im Zusammenhang mit der wis-
senschaftlichen Forschung allgemein in jiingerer Zeit als ,,theo-
riegeleitete Datenwissenschaft” bezeichnet wird.

www.hni.upb.de/symposium2020

2.-3. Dezember 2021, Berlin

»Die Erfolgspotenziale von morgen friihzeitig erkennen“ ist das
Thema des Symposiums fiir Vorausschau und Technologiepla-
nung, welches das Heinz Nixdorf Institut zum 16. Mal in Koope-
ration mit dem Fraunhofer-Verbund Innovationsforschung und
acatech —Deutsche Akademie der Technikwissenschaften—am
2. und 3. Dezember 2021 in Berlin durchfiihrt. Veranstaltungsort
ist die Berlin-Brandenburgische Akademie der Wissenschaften.
Die Veranstaltung wird von Professor Jiirgen Gausemeier und
Professor Roman Dumitrescu organisiert.

Die Veranstaltung richtet sich an Entscheidungstrager/innen aus
Unternehmen, die sich mit der Gestaltung des Geschéfts von
morgen befassen, sowie an mafigebende Personlichkeiten aus
einschldgigen Instituten. Sie bietet ein anspruchsvolles Forum,
in dem Fachleute aus Industrie und Wissenschaft ihre Arbeiten
prasentieren und zur Diskussion stellen. Daher ist die Anzahl der
Teilnehmerinnen und Teilnehmer auf etwa 50 beschrankt.

Mehr denn je kommt es auf Strategiekompetenz an, d.h. auf
das friithzeitige Erkennen der Erfolgspotenziale von morgen und
das rechtzeitige Erschliefen dieser Erfolgspotenziale. Die Kun-
den zu fragen hilft nur sehr bedingt, weil diese kaum sagen
werden, welche Probleme sie morgen zu l6sen haben und wie
die entsprechenden Losungen zu gestalten sind. Daher ist die
Grundvoraussetzung fiir erfolgreiches strategisches Agieren die
fantasievolle Antizipation der Entwicklungen von Markten, Tech-
nologien und Geschéftsumfeldern (Branche, Zulieferer, Politik,
Gesellschaft etc.).

Die systematische Vorausschau verdeutlicht die Chancen, die im
Schnittpunkt der zukiinftigen Marktanforderungen (Market Pull)
und der technologischen Méglichkeiten von morgen (Technology
Push) liegen, aber auch die Bedrohungen fiir das etablierte Ge-
schéft von heute. Damit ist die Basis fiir F&E-Auftrdge und ent-
sprechende Investitionsentscheidungen gelegt.

www.hni.uni-paderborn.de/svt
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